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摘　要　恶意软件检测与分类面临复杂性和隐蔽性的挑战.图神经网络(GraphNeuralNetworks,GNNs)虽能有效建模控制

流图,提升行为模式捕捉精度,但其“黑盒”特性限制了可解释性.此外,现有方法依赖大量标注数据,泛化能力较弱,难以应对

新型恶意软件.大型语言模型(LargeLanguageModels,LLMs)具备强大的特征提取和上下文理解能力,能够有效处理少样本

数据,实现多模态信息融合,从而增强分析精度与泛化性.受大型语言模型的启发,结合对比学习策略,同时学习控制流图的结

构和汇编指令,以提高恶意软件分析的效果和灵活性.基于此,设计了InstructＧMalware框架.该框架采用轻量级图Ｇ文本对齐

投影,通过双阶段指令优化,显著增强了恶意软件分析的灵活性和鲁棒性;此外,提升了模型的解释能力,透明化了决策过程.
实验结果表明,所提出的框架在恶意软件分类和子图识别任务中展现了显著的性能提升,超越了现有的主流方法,并大幅缩小

了与专业模型之间的差距,为构建高效且可靠的恶意软件分析系统提供了新的思路.
关键词:恶意软件分析;图神经网络;大语言模型;对比学习
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Abstract　Malwaredetectionandclassificationfacechallengesduetotheircomplexityandstealthiness．AlthoughGNNscanefＧ
fectivelymodelcontrolflowgraphs,therebyenhancingtheaccuracyofbehavioralpatternrecognition,their“blackＧbox”nature
limitsinterpretability．Moreover,existingmethodsrelyheavilyonlargeamountsoflabeleddata,resultinginweakergeneralization
capabilitiesanddifficultiesinaddressingnovelmalware．LLMspossessstrongfeatureextractionandcontextualunderstanding
abilities,capableofefficientlyprocessingfewＧshotdataandachievingmultimodalinformationfusion,thusenhancinganalytical
precisionandgeneralizability．Inspiredbylargelanguagemodelsandleveragingcontrastivelearningstrategies,thispaperaimsto
simultaneouslylearnthestructureofcontrolflowgraphsandassemblyinstructions,therebyenhancingtheeffectivenessandflexiＧ
bilityofmalwareanalysis．Basedonthis,thispaperdesignstheInstructＧMalwareframework,whichemployslightweightgraphＧ
textalignmentprojectionandtwoＧstageinstructionoptimization,significantlyenhancingtheflexibilityandrobustnessofmalware
analysis．Additionally,theinterpretabilityofthemodelhasbeenimproved,clarifyingthedecisionＧmakingprocess．Experimental
resultsdemonstratethattheproposedframeworkexhibitssignificantperformanceimprovementsinmalwareclassificationand
subgraphrecognitiontasks,surpassingcurrentmainstreamapproachesandsubstantiallynarrowingthegapwithspecializedmoＧ
dels．Thisprovidesnewinsightsintobuildinganefficientandreliablemalwareanalysissystem．
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１　引言

恶意软件已成为网络安全领域的核心挑战.根据 AVＧ

TEST[１]的报告,截至２０２４年８月,全球已发现超过１１．８亿

种恶意软件样本.为了有效应对这些高度复杂和隐蔽的

威胁,研究者在恶意软件检测和分类方面投入了大量精力.

传统的检测方法依赖特征工程与规则匹配,通常通过手动提

取特征或基于预定义的规则来识别恶意软件.然而,这些方

法在面对复杂、多变的恶意软件时存在明显不足.首先,手动

提取特征耗时费力,难以应对大规模、多样化的恶意软件



样本.其次,规则匹配依赖于已知威胁的模式,难以识别新型

或变种恶意软件,导致检测的泛化能力较弱.随着深度学习

技术的飞速发展,新兴方法逐渐崭露头角,能够自动学习特

征,提升了检测的准确性和适应性.

近年来,计算机视觉[２]和序列分析[３]等技术在恶意软件

检测中得到了广泛应用.例如,研究者将恶意软件的二进制

文件转换为图像或序列数据,并利用深度神经网络进行分类,

这些方法在实际应用中取得了显著成果.然而,此类技术尽

管具备优异的分类性能,但常忽视恶意软件的结构化信息,而

结构化信息对理解恶意软件的行为模式及传播机制至关

重要.

为弥补这一不足,图神经网络(GraphNeuralNetworks,

GNNs)[４]作为一种先进的深度学习模型,被引入恶意软件分

析领域.通过将恶意 软 件 表 示 为 控 制 流 图 (ControlFlow

Graph,CFG)[５Ｇ６],研究者能够更深入地解析恶意软件的执行

逻辑,从而提升分类的准确性和鲁棒性.GNNs的优势在于,

其能够自然地捕捉图结构中的复杂关系,并在保留图的拓扑

信息的同时进行高效学习.然而,尽管 GNNs在恶意软件分

类中展示出巨大潜力,但是其“黑盒”特性依然难以解释模型

的决策过程.这引发了对 GNN模型进行可解释性研究的强

烈需求,以便更好地理解其内部机制并提升其在实际应用场

景中的可信度.

为了满足对 GNN 解释能力的需求,研究者提出了多种

解释方法,如 GNNExplainer[７]和 SubgraphX[８],这些工具通

过深入分析模型的内部机制,提供了对分类决策过程的有效

解释.此外,CFGExplainer[９]和 PGExplainer[１０]等工具被广

泛用于解释 GNN 的分类结果.然而,这些解释过程通常依

赖于在标注数据上训练的任务特定模型,这些模型的适应性

有限,并且每个新任务都需要费时的额外训练.

近年来,大型语言模型(LargeLanguageModels,LLMs)

如ChatGPT[１２]的崛起[１１],展示了其在自我监督学习未标注

文本数据方面的强大泛化能力.LLMs在处理基于自然语言

指令的任务时,展现出非凡的灵活性和开放性,其能力不仅限

于传统文本处理,还在跨模态研究中取得显著进展[１３Ｇ１４].例

如,在图像处理领域,LLMs推动了基于指令的图像生成和视

觉问答任务的发展,改变了人们与视觉信息的互动方式[１５],

同时也在图像[１６]和视频数据[１７]方面展现了日益强大的潜

力.这种多模态能力的提升,使得 LLMs能够处理和理解更

复杂的信息结构.在控制流图的分析中,可以借鉴多模态大

语言模型(MultimodalLargeLanguageModels,MLLMs)的成

功经验[１８],将CFG与 LLMs相结合,进一步提升恶意软件分

析的效率与准确性.通过跨领域的融合,LLMs凭借其强大

的语言处理与多模态学习能力,不仅能加深对复杂图结构的

理解,还能有效处理和解释图中的结构化信息,从而提升恶意

软件分类任务的准确性和可解释性.

然而,将CFG与LLMs相结合面临诸多挑战,包括结构

信息的对齐和图结构的理解等.此外,基于图结构的提示可

能增加输入的token数量,从而提高计算和内存成本.较长

的token序列不仅加重了模型的计算负担,还增加了内存消

耗,使得该方法在大规模应用中难以实现.同时,现有 LLMs

通常对token数量存在限制,这进一步限制了其在大规模图

结构建模中的应用.这些局限性凸显了开发更高效且具扩展

性的方法的迫切需求,以更好地将图结构信息融入 LLMs,实

现更高效的图分类和关键子图识别任务.

为了解决这些问题,本文提出了一种新的框架InstructＧ

Malware,该框架将控制流图与文本信息进行对齐,并采用两

阶段训练策略.首先,训练一个轻量级且灵活的接口,将控制

流图的节点级表示映射到 LLMs能够理解的文本空间中.

然后,在任务特定指令的微调阶段冻结图编码器,并在 LLMs
上训练低秩适配器(LowＧRankAdaptation,LoRA),使模型能

够适应多种应用场景.这种方法实现了控制流图信息与文本

信息的有效结合,显著增强了恶意软件分析的灵活性和稳健

性,拓展了其在多样化任务中的应用潜力.

２　相关工作

２．１　图神经网络

GNNs近年来在处理图结构数据方面取得了显著进展,

能够通过迭代地聚合邻居节点的信息来学习节点和图的表

示,已被广泛应用于社交网络分析、推荐系统和生物信息学等

领域.GNNs的核心思想是通过信息传播机制,将图中每个

节点的特征向量与其邻居节点的特征向量进行聚合,从而生

成每个节点的嵌入表示.这一过程可以表示为:

m(t＋１)
i ＝ ∑

j∈N(i)
M(h(t)

i ,h(t)
j ,eij) (１)

其中,m(t＋１)
i 表示节点vi在第t＋１轮中接收到的消息,N(i)表

示节点vi的邻居节点集合,M 是一个消息传递函数,h(t)
i 为节

点i在时刻t的表示,h(t)
j 为节点j在时刻t的表示,eij表示节

点i与节点j形成的边的权重.

h(t＋１)
i ＝U(h(t)

i ,m(t＋１)
i ) (２)

其中,U 是一个更新函数,通常是一个神经网络,如一个全连

接层或一个LSTM 单元.

２．２　图的可解释性

在 GNNs的应用中,图的可解释性已经成为一个重要的

研究方向.尽管 GNNs在各种任务中展示了强大的性能,但

其复杂的结构使得模型的决策过程难以理解.为了解决这一

问题,研究者提出了多种可解释性方法和模型,这些方法通过

识别和分析图结构的关键部分来解释 GNN的决策过程.

GNNExplainer通过学习一个掩码来识别对分类结果最

重要的子图,从而提供模型的可解释性.SubgraphX 则利用

蒙特卡罗树搜索(MonteCarloTreeSearch)和Shapley值来

探索和评估不同的子图组合,并识别对模型分类贡献最大的

子图.PGExplainer采用了生成对抗网络(GenerativeAdverＧ

sarialNetwork,GAN)框架,通过生成边缘掩码来解释图结构

的重要性,从而识别出对分类最有贡献的子图.

此外,针对基于CFG的恶意软件分类任务,提出了一种

新的解释方法———CFGExplainer.CFGExplainer通过识别

对分类最重要的控制流子图,并提供这些子图中节点的重要

性评分,帮助分析人员深入理解恶意软件的分类过程.实验

表明,CFGExplainer在多个恶意软件家族的数据集上表现出

色,能够识别出较小的子图,这些子图在分类准确性上超过了

GNNExplainer,SubgraphX和PGExplainer.

１４周昱辰,等:InstructＧMalware:基于控制流图的大型语言模型恶意软件分析



３　本文方法

InstructＧMalware总体框架如图１所示,该框架旨在通过

两大模块解决CFG中的图学习任务.第一模块是结构建模,

将原始汇编文件转换为控制流图,使用预训练的 GNN 提取

基本块的语义嵌入,为后续的图分类和子图识别任务做准备.

第二模块是双阶段指令调优,在第一阶段的对齐预训练中,使

用基本块Ｇ汇编指令对进行训练,构建一个轻量且适应性强的

接口,旨在将基本块的节点级表示投影到 LLMs可以理解的

文本空间;第二阶段通过多个任务特定的指令进行微调.在

这个过程中,预训练图编码器,并在 LLM 上训练一个低秩适

配器,使所提模型能够适应不同的场景.通过这种方法,模型

能够生成更加准确且符合上下文的表示,在后续任务中更高

效地识别和处理恶意软件等图结构数据.

图１　InstructＧMalware模型架构设计

Fig．１　InstructＧMalwaremodelarchitecturedesign

３．１　基于控制流图的特征提取与子图构建

本节介绍了控制流图的构建、语义建模的应用以及关

键子图的识别方法,为大语言模型提供针对恶意软件分析

领域的指令微调[１９],进一步提升模型在该领域的应用效

能.基于控制流图的特征提取与子图构建的结构流程如

图２所示.

图２　基于控制流图的特征提取与子图构建的结构流程图

Fig．２　Structuralflowchartoffeatureextractionandsubgraphconstructionbasedoncontrolflowgraph

３．１．１　控制流图的构建

在静态恶意代码分析中,传统手段(如反汇编、字符串分

析和签名匹配)被广泛用于理解恶意软件的行为.然而,这些

方法存在明显的局限性.例如,反汇编结果可能因混淆技术而

变得难以解读,字符串分析无法有效捕捉代码的逻辑结构,而

签名匹配检测机制对变种恶意软件的识别能力有限,容易被规

避.为了弥补这些不足,CFG作为一种更为有效的分析手段被

提出.通过从代码中提取控制流图,可以更好地捕捉程序执行

的顺序和逻辑关系,从而为静态分析提供更深层次的洞察.

在此背景下,本文基于 CFG 提取算法,采用先进的工具

(如IDAPro)从恶意软件代码中提取原始控制流信息.该过

程首先将输入文件预处理为从排序地址到汇编指令的一对一

映射.接着,通过两遍迭代过程对指令进行标记,以创建基本

块并连接这些块.在第一次遍历中,为能够改变执行顺序的

指令添加标签,以识别潜在的控制流转移;第二次遍历则依据

第一次遍历时添加的标签创建基本块,并记录这些基本块之

间的连接关系,从而完成控制流图的构建.通过这种方法,

CFG的构建不仅增强了对恶意软件行为的理解,也为后续

分析提供了坚实的基础,如恶意软件行为识别、特征提取

与分类等.

３．１．２　控制流图的语义建模

近期研究设计的 MAGIC系统采用人工定义的基本块属

２４ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



性来计算节点嵌入,但这一方法忽视了汇编指令的深层语义

信息.相对而言,MCBG系统利用BERT模型[２０]生成类似于

句子嵌入的基本块语义嵌入,实验证明半人工特征学习模型

在特征学习效果上优于完全依赖人工特征的方法,展现出良

好的性能与通用性.通过上述方法,可以获得控制流图中基

本块的语义嵌入,从而构建一个带有语义建模的控制流图,记

作 ＝(V,E,A,X).其中,V＝{v１,v２,􀆺,vN }是基本块(节

点)的集合,而|V|＝N 表示基本块总数量;边的集合V＝
{(vi,vj)}⊆V×V 代表了程序执行路径之间的转移关系;A∈
RN×N 是邻接矩阵,定义了基本块之间的连接关系:

Aij＝
１, 存在边(vi,vj)

０, 不存在边{
X∈RN×F包含了每个节点的相关属性,其中F 是基本块嵌入

(特征维度).这种结构不仅增强了对控制流图的表达能力,

也为后续的恶意软件分析提供了更加丰富的语义信息.

３．１．３　针对恶意软件分类的子图解释

基于图神经网络的控制流图分类器常被视为黑盒模型,

这给恶意软件分析人员在验证分类结果和识别潜在恶意模式

时带来了严峻的挑战.为提高分类器的可解释性,本文采用

文献[９]中提出的 GNN 解释算法.该算法分为两个关键阶

段:初始学习阶段和解释阶段.

初始学习阶段训练了两个核心组件:节点评分组件和基

于 GNN的节点嵌入生成组件.节点评分组件负责计算每个

节点对分类结果的重要性,并为每个节点生成重要性分数

Ψ∈[０,１]１×N ,量化节点在分类决策中的贡献.节点嵌入生

成组件通过 GNN 模型生成图 中每个节点vi∈V 的嵌入表

示,从而捕捉节点间的复杂关系.解释阶段利用已训练好的

节点评分组件和节点嵌入生成组件,生成可解释性结果.该

过程不仅能够识别对恶意软件分类任务贡献最大的子图

Gs⊂G,还能为子图中的基本块分配重要性得分Ψ,为进一步

的分析提供了有力支持.

３．２　控制流图与汇编指令的模态融合

控制流图与汇编指令的模态融合研究的核心在于,将控

制流图的结构信息与汇编指令的语义信息进行有效整合,使

得两种模态能够在同一特征空间中统一表示.对于控制流图

＝(V,E,A,X),采用预训练带有跳跃知识的图同构网络

(GINＧJK)作为图编码器fG,用于生成结构级别的图表示 H.

这一编码器通过多层信息聚合,能够捕捉节点间的复杂关系

和全局结构特征,从而提高对控制流图的理解.同时,利用预

训练的文本编码器(如BERT)来生成汇编指令C的语义表示

T,以确保其信息能够与图表示进行有效对齐.通过两种编

码器,可以获得图表示H 和语义表示T:

H＝fG(X),T＝fT(C) (３)

基于已有的研究成果[２１Ｇ２２],本文采用了一种对比学习的

方法 MoleculeSTM[２３],旨在将文本信息有效融入图结构编码

过程中.对比学习的核心思想在于,最小化同一样本的控制

流图结构与其对应的汇编指令描述之间的表示距离,同时最

大化来自不同样本对之间的表示距离.例如,EBMＧNCE[２４]

和InfoNCE[２５]方法均采用了这一思路,分别实现了同一样本

的结构与文本的对齐,并对不同样本的结构与文本进行了有

效对比.具体而言,EBMＧNCE和InfoNCE通过对同一数据

样本的结构Ｇ文本对齐来促进模型的学习,同时确保模型能够

区分不同样本之间的结构Ｇ文本特征.为此,引入跨模态的文

本Ｇ结构对比损失,其计算式如下:

LEBMＧNCE＝－１
２

(EH,T[logσ(E(H,T))]＋EH,T′[log(１－

σ(E(H,T′)))]＋EH,T[logσ(E(H,T))]＋
EH′,T[log(１－σ(E(H′,T)))]) (４)

LInfoNCE＝－１
２

EH,T log exp(E(H,T))
exp(E(H,T))＋∑

T′
exp(E(H,T′))＋log exp(E(H,T))

exp(E(H,T))＋∑
H′
exp(E(H′,T))[ ] (５)

其中,σ是 Sigmoid激活函数;H 和T 代表每个样本的结构文

本对;H′和T′则是从噪声分布中随机选取的负样本,基于经验

数据分布进行采样.在联合学习空间中采用点积,即E(H,

T)＝‹pc􀳱fc(H),pt􀳱ft(T)›.

３．３　两阶段训练

训练过程包含两个阶段:对齐预训练和特定任务的指令

微调.通过借鉴最近提出的指令微调概念,增强语言模型在

特定领域的适应性.预训练阶段的目标是将模型的语言处理

能力与图学习任务的具体要求结合起来,使其能够为图结构

数据生成更加准确且符合上下文的表示.微调阶段则侧重于

高效适应后续的特定任务.

３．３．１　阶段１:对齐预训练

第一阶段旨在对齐汇编指令与节点模态,从而使大型语

言模型能够有效理解图结构中的上下文信息.如图３所示,

所采用的恶意软件控制流图 ＝(V,E,A,X)中,每个节点对

应不同的汇编指令,形成节点Ｇ汇编指令对.为此,设计了一

套指令,用于将图标记与汇编指令关联,同时考虑节点的重要

性.具体而言,这些指令由３部分组成:１)人类指令;２)带有

节点重要性得分的图信息;３)GPT生成的回答.从控制流图

中提取节点重要性得分Ψi∈[０,１]１×N ,将其归一化后与原始

的基本块嵌入xi拼接,形成xi′＝[xi,Ψi].这样做的目的是通

过结合节点的重要性得分和节点的原始特征,将图结构中的

关键信息直接融入节点嵌入表示中.这种拼接能够增强模型

对节点之间相对重要性的感知,从而更有效地捕捉与图分类

或子图识别相关的关键信息.指令包括图标记XG 和打乱的

汇编指令,图标记XG 代表控制流图中的节点,而汇编指令列

表对应节点的文本描述,通过线性投影器将图信息经过图编

码器fg映射到图标记XG ＝fg( )＝[xi′,Ψi]N
i＝１,实现图标记

与汇编指令的有效对齐.接下来,使用 GPT模型生成的响应

XA对图标记与汇编指令的关联进行优化.指令可表示为

Human:‹cls›XI‹graph›XG ‹eos›GPT:XA.其中,XI是由人

类指令生成的文本嵌入;XA为 GPT回答标记;XG为通过线性

投影的图标记,具体为节点嵌入与重要性得分的拼接信息,即

XG＝[xi,Ψi]N
i＝１.对于长度为L的输入序列,计算输出XA 的

概率如下:

p(XA|XG,XI)＝∏
L

i＝１
pθ(xi|XG,XI,XA,＜i) (６)
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在训练过程中,为了防止过拟合,减少计算资源的需求,

需要冻结大语言模型和图编码器fg的初始权重,让训练过程

更加专注于投影器的优化,最终成功学习将图表示映射到图

标记XG中与汇编指令有效对齐.

图３　对齐预训练

Fig．３　Alignmentpretraining

３．３．２　阶段２:特定任务的指令微调

第二阶段的目标是通过针对特定任务的指令微调,优化

模型的基本能力,使其能够有效应对图分类和关键子图识别

任务.特定任务的指令微调流程如图４所示.使用与第一阶

段相同的指令模板,在第二阶段的图分类和关键子图识别任

务中,依然将图表示通过线性投影器映射到图标记.图分类

和关键子图识别任务的指令仍然包括图标记XG 和图中的汇

编指令.在训练过程中,使用第一阶段训练得到的线性投影

器参数作为初始状态,这有助于更好地针对图分类和关键子

图识别任务进行指令微调,且只冻结图编码器fg的参数,并继

续更新投影器和大语言模型的初始权重.为了有效适应多样

化的任务,在图分类和关键子图识别任务中,采用了低秩适

应[２６].在图分类任务中,通过LoRA对图级别的图表示进行

适配,以捕捉图的全局特征,从而对整体类别进行预测.而在

子图识别任务中,则使用节点级别的图表示,利用LoRA识别

出对分类贡献最大的关键子图.对于选定的语言模型中的权

重矩阵W∈Rd１×d２,通过选择较小的秩参数r,LoRA 不仅避

免了全量微调可能导致的遗忘问题,还显著减少了内存占用.

具体地,LoRA将权重更新分解为两个低秩矩阵的乘积:

W＝AB (６)

其中,A∈Rd１×r,B∈Rr×d２ ,r≪d１,r≪d２.在前向传播过程

中,LoRA的计算式为:h＝Wx＋ABx,其中W 保持冻结状态,

新添加的AB在适应过程中进行训练.因此,即使在资源受

限的环境中,LoRA仍能展现良好的性能.

图４　特定任务的指令微调

Fig．４　TaskＧspecificinstructionfineＧtuning
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４　实验

４．１　数据集

本文用于评估的数据集 APTMalware１),包含３５００多个

与１２个 APT组相关的恶意软件样本,这些 APT组由５个不

同的国家赞助.所有样本均根据其SHAＧ２５６哈希值命名,并

按 APT组进行分组.在零样本任务中,使用 MicrosoftMalＧ

wareClassificationChallenge(BIG２０１５)来评估模型图分类和

识别子图任务上的性能.在这种设置下,模型在 APTMalＧ

ware数据集上进行训练,但在 BIG２０１５数据集上进行测试,

且不进行额外的训练.

１)https://github．com/cyberＧresearch/APTMalware

４．２　模型设置

１)图编 码 器 选 择:使 用 ５ 层 跳 跃 知 识 的 图 同 构 网 络

(GINＧJK)作为控制流图编码器fg,隐藏维度设为１２８.

２)预训练模型初始化:基于 MoleculeSTM 初始化 GIN
模型的图编码器,通过控制流图和汇编指令进行对比学习预

训练.

３)大语言模型初始权重:使用vicunaＧ７bＧv１．５Ｇ１６k模型

(通过对LLaMA 进行监督指令微调生成的版本)作为初始

权重.

４．３　训练设置

４．３．１　第一阶段训练

１)数据集:使用 APTMalware数据集,约２．４×１０５个样

本的训练集划分组成.

２)批量大小与迭代次数:批量大小设置为１６,训练迭代

次数为３.

３)优化器设置:采用 AdamW 优化器,参数β＝(０．９,

０．９９９),学习率设置为２×１０－３;不进行权重衰减.

４)学习率调度:在总训练步骤的 ３％ 进行预热,之后采

用余弦衰减调度.

５)模型输入设置:LLMs的最大输入长度设置为２０４８.

４．３．２　第二阶段训练:

１)具体场景训练:训练时保持批量大小为１６,学习率设

为５×１０－５.

２)LoRA 设置:在 LLMs中使用线性层,LoRA 秩为６４,

缩放值α为１６.

４．３．３　实验环境

所有实验均在４×RTXA８００(８０GB)GPU 上进行.

４．４　恶意软件分类任务

１)实验设置

为了全面评估模型性能,将其与多种基线模型进行比较.

数据集按７∶３的比例划分为训练集与测试集,评估指标包括

图分类的准确率和F１分数.为了处理控制流图的复杂性和

图数据的高维信息,特别在图的长度较长时,引入了滑动窗口

技术,窗口重叠率设置为０．３,确保能够有效保留上下文信

息,避免超出模型的输入长度限制.该方法充分发挥了大型

语言模型在处理上下文信息方面的优势,从而提升了对图数

据的整体理解.

２)基线模型

第一类基线方法采用多层感知器进行节点表示.该方法

结构简单,但在某些情况下可能会忽视图结构的复杂性.第

二类方法 采 用 多 种 经 典 图 神 经 网 络 编 码 器,包 括 GraphＧ

SAGE[２７],GCN[２８]和 GAT[２９].这些方法能够在图数据上有

效学习节点之间的关系,适用于大多数图分类任务.第三类

方法采用了自监督学习技术,如深度图嵌入方法 DGI[３０].

DGI通过无监督方式学习图结构特征,对于缺少标签数据的

任务具有重要意义.第四类基线方法则探讨了结合知识蒸馏

技术的图神经网络(例如 GLNN[３１]).通过蒸馏技术,模型能

够从预训练的模型中汲取知识,提高图学习的效率和精度.

最后,还考虑了基于开源大型语言模型(如 Qwen２Ｇ７B等)的

基线方法,作为理解文本属性图数据的一种方式.这类模型

在处理文本和图数据之间的关系时,展现出较强的能力.

３)结果

表１列出了各类方法在图分类任务中的整体性能.在所

有基线方法中,基于InstructＧMalware的框架在准确率和 F１
分数指标上均表现出色.通过结合滑动窗口机制,该方法在图

数据的理解和分类上表现出较强的上下文连贯性和泛化能力.

表１　在图分类任务上各种方法的性能比较

Table１　Performancecomparisonofvariousmethodsongraph

classificationtasks

Models
APTMalware

Accuracy F１Ｇscore
MLP ０．８３１４ ０．７３７１
GCN ０．８９５３ ０．８９６４
GAT ０．９１４９ ０．９１２９

GraphSAGE ０．９０８４ ０．９０２７
DGI ０．８４４２ ０．８４２４

GLNN ０．８７８３ ０．８７８３
Qwen２Ｇ７B ０．８６９１ ０．８６８２

Llama３．１Ｇ８B ０．８８２２ ０．８７９９
InstructＧMalwareＧ７B ０．９３９８ ０．９３９５

４．５　恶意软件识别子图任务

在恶意软件分析中,CFGExplainer通过对基本块(节点)

的重要性进行评分来识别对分类决策最为关键的子图,因为

在控制流图中,节点(代码块)对于分析人员来说尤为重要.

因此,将子图识别任务分为两个子任务:节点重要性判断和链

路预测.

４．５．１　节点重要性判断任务

１)实验设置

节点重要性判断任务的目标是,根据得分从一组节点中

识别出最重要的节点,并评估它们对分类决策的贡献.准确

率用于衡量在所有被模型预测为关键节点的样本中,实际确

实为关键节点的比例,从而有效评估模型在节点重要性评估

中的精确度.为了提升节点重要性判断的准确性,本文引入

了COT(ChainofThought)[３２]方法,将控制流图信息和任务

描述作为输入,使用 GPTＧ４o大语言模型进行推理.通过顺

序推理,模型不仅能生成对重要节点的预测,还提供了每个预

测的详细解释.这种透明的推理过程增强了决策的可理解性,

５４周昱辰,等:InstructＧMalware:基于控制流图的大型语言模型恶意软件分析



确保用户可以清楚了解模型判断节点重要性时的思考逻辑.

２)基线模型

由于节点重要性判断任务是一个相对较新的研究方向,

因此传统的 GNN 方法可能不完全适用.考虑到这一点,选

择了同样为大型语言模型的 Qwen２Ｇ７B和 Llama３．１Ｇ８B作为

基线模型.

３)结果

表２列出了InstructＧMalware在节点重要性判断任务上

的零样本能力,训练是在 APTMalware中的一个类别 APT１
上进行的,而评估分别在 APT１以及 BIG２０１５的 Ramnit和

Lollipop类别上进行.从实验结果可以看出,InstructＧMalＧ

wareＧ７B在所有类别中均表现出色,特别是在 APT１类别中,

准确率达到了０．８１９９,显著高于 Qwen２Ｇ７B和 Llama３．１Ｇ８B
模型;在 Ramnit和Lollipop上的零样本设置下,仍优于其他

基线模型,表现出较强的泛化能力.

表２　监督学习与零样本设置下节点重要性评估方法比较

Table２　Comparingnodeimportanceevaluationundersupervisedand

zeroＧshotsettings

Model
Accuracy

APT１ＧAPT１ APT１ＧRamnit APT１ＧLollipop
Qwen２Ｇ７B ０．７３７７ ０．４８１９ ０．５２２８

Llama３．１Ｇ８B ０．７３０８ ０．４８５３ ０．５４６０
InstructＧMalwareＧ７B ０．８１９９ ０．４９５７ ０．５５２３

４．５．２　链路预测任务

１)实验设置

链路预测任务旨在评估模型在预测图中潜在节点连接方

面的能力.通过分析图中的边,可以预测哪些节点之间可能

存在潜在的连接关系.在链路预测任务中,采用 AUC(Area

UndertheROCCurve)和 AP(AveragePrecision)作为主要评

价指标.AUC衡量模型在区分正负样本方面的能力;而 AP
则综合考虑了模型在不同阈值下的表现,适用于不均衡数据

集的评估.

２)基线模型

链路预测任务基线模型包括以下几种:１)GCN 模型,利

用图卷积网络聚合节点特征进行链路预测;２)GAT模型,通

过动态调整邻居节点的影响力进行链路预测;３)GraphSAGE
模型,通过邻居采样在大规模图中高效学习;４)例如 Qwen２Ｇ

７B和Llama３．１Ｇ８B这样的预训练大型语言模型,利用文本信

息进行链路预测任务.

３)结果

实验结果如表３所列.

表３　监督学习与零样本设置下链接预测方法性能比较

Table３　Performancecomparisonoflinkpredictionmethodsunder

supervisedandzeroＧshotsettings

Models
supervisiononAPTMalware

AUC AP
zeroshotonBIG２０１５
AUC AP

GCN ０．８８１６ ０．８６９４ ０．６５９０ ０．６５５８

GAT ０．８６６５ ０．８７６４ ０．６３７９ ０．６４０２
GraphSAGE ０．８３９２ ０．８４５９ ０．５８１８ ０．５６３２
Qwen２Ｇ７B ０．９２２８ ０．９１８６ ０．６６３６ ０．５１０５

Llama３．１Ｇ８B ０．９４６５ ０．９１６１ ０．６６２３ ０．５０８３
InstructＧMalwareＧ７B ０．９７３６ ０．９５６１ ０．７８２８ ０．６６６４

　　从中可以看出,InstructＧMalwareＧ７B在所有实验设置中

都表现出色,尤其在 APTMalware数据集上的监督学习中,

AUC和 AP 均 为 最 高,分 别 达 到 了０．９７３６和０．９５６１.在

BIG２０１５数据集上的零样本学习中,InstructＧMalwareＧ７B也

显著优于其他模型,AUC为０．７８２８,AP为０．６６６４,其表现出

强大的泛化能力.相比之下,传统的 GNN 方法(如 GCN,

GAT和 GraphSAGE)在监督学习设置下表现较好,但在零样

本设置下,性能有所下降.Qwen２Ｇ７B和Llama３．１Ｇ８B在零样

本学习中的表现优于 GNN方法,但仍不如InstructＧMalwareＧ

７B.

４．６　消融实验

本节进行了消融实验,以探究所提框架的架构和训练方

案设计的有效性,实验结果如表４所列.实验从多个角度探

讨了不同的变化,并在图分类任务上进行了验证.

１)实验对比了使用LoRA针对特定任务微调大语言模型

与仅训练投影器两种方法的效果.实验结果显示,仅训练投

影器的方法虽然在处理广泛的任务时表现出一定的通用性,

但在特定任务上的表现却不及使用LoRA进行微调的方法.

２)对 比 了 使 用 线 性 投 影 层 和 MLP 作 为 投 影 器 的 效

果[３３].实验结果表明,线性投影层在图分类任务上的表现优

于 MLP.这可能是因为对于特定任务,MLP的复杂性未能

有效提高性能.在通用模型中,仅训练投影器时,MLP的表

现可能会优于线性层.

３)将图编码器fg替换为与原编码器参数规模相同的单模

态模型,如 GINＧJK 模型.实验结果表明,GINＧJK 的表现不

如预先与文本模态对齐的编码器.单模态模型虽然能学习图

数据表示,但未能有效捕捉跨模态的深层联系.相比之下,与

文本模态对齐的编码器加强了图与文本间的联系,提升了模

态对齐的有效性,使模型能够同步学习文本和图结构,在复杂

任务(如代码分析)中提供了更丰富的表示,增强了理解与推

理能力.

４)在第二阶段训练中,选择不更新 LLM 的权重,导致模

型在收敛和任务推理方面出现问题.由于权重未更新,模型

难以适应特定任务,表现出推理不准确及结果不一致等问题.

这表明,在指令微调阶段更新 LLM 权重对于任务适配至关

重要.

表４　消融模型架构与训练方案设计实验

Table４　Ablationstudyonmodelarchitectureandtrainingscheme

design

METHODS Accuracy F１Ｇscore
InstructＧMalware ０．９３９８ ０．９３９５

＋２ＧMLP ０．９２２８(－１．７％) ０．９２２６(－１．６９％)

＋GINＧJK ０．９２８０(－１．１８％) ０．９２５８(－１．３７％)

OnlyProjector ０．８５６０(－８．３％) ０．８５６３(－８．３２％)

FreezeLLM － －

４．７　结论

本文提出了一种将控制流图与大型语言模型相结合的方

法,提升了恶意软件分类和子图识别任务的性能.通过两阶

段训练策略,该方法不仅取得了较高的分类准确率和 F１分

数,还增强了模型的可解释性和鲁棒性.实验结果表明,在图

分类任务上,InstructＧMalwareＧ７B在 APTMalware数据集上
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的 Accuracy达到９３．９８％,F１Ｇscore达到９３．９５％,相较于结

果最好的方法 GAT,分别提升了２．４９％和２．６６％.在链路

预测任务中,InstructＧMalwareＧ７B在 APTMalware数据集上

的 AUC达到了 ０．９７３６,AP 为 ０．９５６１,相较于 基 线 模 型

Qwen２Ｇ７B和Llama３．１Ｇ８B分别提升了５．５％和２．９％.在节

点重要性判断任务中,InstructＧMalwareＧ７B的准确率在 APT

１数据集上分别达到了８１．９９％,４９．５７％和５５．２３％,相比于

Qwen２Ｇ７B和Llama３．１Ｇ８B有明显提升.该方法在处理大规

模、多样化的恶意软件样本时表现出较强的泛化能力,为构建

高效且可靠的恶意软件分析系统奠定了坚实的基础.

结束语　本文提出了一种名为InstructＧMalware的创新

框架,该框架将控制流图与大型语言模型相结合,以提升恶意

软件分类和子图识别任务的性能.通过引入轻量级图Ｇ文本

对齐投影和双阶段指令优化策略,显著增强了恶意软件分析

的灵活性、鲁棒性和解释能力.实验结果表明,在多个任务

中,包括恶意软件分类、节点重要性判断以及链路预测任务,

InstructＧMalware均展现了优越的性能,超越了现有的主流方

法.未来可以进一步探索将更多模态的信息(如网络流量、系

统调用等)纳入模型,以提升恶意软件分析的全面性和准确性.
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