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基于神经元覆盖指标的测试用例生成优化研究

肖子勤 史涯晴 曲豫宾

陆军工程大学指挥控制工程学院　南京２１０００７
　(１５６１２９４９８８＠qq．com)

　
摘　要　深度神经网络(DeepNeuralNetworks,DNNs)已在诸多领域实现广泛应用,因其复杂性和不确定性,对其进行测试显

得尤为重要.传统的测试方法过于依赖单一指标,无法全面揭示深度神经网络的完整行为模式.因此,需综合考量不同的覆盖

指标,以便更全面地评估模型性能.结合６种多粒度的深度神经网络覆盖指标,优化模糊测试的变异策略和种子选择等步骤,

生成高质量且高覆盖率的测试用例.在 MNIST和 CIFAR１０数据集上对４种不同复杂性的模型进行实验,将原始训练集和新

生成的有效测试用例合并用于重训练模型,以提高分类准确率.实验结果显示,该方法可以显著提高覆盖率,并通过自适应重

训练优化模型提高了分类准确率.
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ResearchonOptimizationofTestCaseGenerationBasedonNeuronCoverageIndex
XIAOZiqin,SHIYaqingandQUYubin
CollegeofCommandandControlEngineering,ArmyEngineeringUniversity,Nanjing２１０００７,China

　

Abstract　DNNshavebeenwidelyappliedinmanyfields,andtestingthemisparticularlyimportantduetotheircomplexityand

uncertainty．TraditionaltestingmethodsrelytoomuchonasingleindicatorandcannotfullyrevealthecompletebehavioralpatＧ

ternsofdeepneuralnetworks．Therefore,itisnecessarytocomprehensivelyconsiderdifferentcoverageindicatorstomorecomＧ

prehensivelyevaluatetheperformanceofthemodel．ItcombinessixmultiＧgranularitydeepneuralnetworkcoveragemetrics,optiＧ

mizesthemutationstrategyandseedselectionstepsoffuzzytesting,generateshighＧqualityandhighＧcoveragetestcases．ExperiＧ

mentsareconductedonfourmodelsofdifferentcomplexitiesontheMNISTandCIFAR１０datasets．Theoriginaltrainingsetand

newlygeneratedeffectivetestcasesarecombinedforretrainingthemodeltoclassificationaccuracy．Theexperimentalresults

showthatthismethodcansignificantlyimprovecoverageandclassificationaccuracybyoptimizingthemodelthroughadaptivereＧ

training．
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１　引言

深度神经网络在图像识别、自然语言处理和语音识别等

领域得到显著的发展.近年来,研究者提出了一系列用于测

试用例充分性的覆盖指标,例如神经元覆盖率(NeuronCoＧ
verage,NC)[１],该指标是一种用于评估深度神经网络在输入

空间中的覆盖程度的指标.深度神经网络中神经元激活值的

分布对于揭示极限行为具有关键意义.受到传统测试覆盖概

念的影响,通过分析神经元激活值的统计分布以及连续层之

间神经元激活值的变化关系,定义一系列基于神经元激活值

的结构化测试覆盖指标,这些指标能够界定测试输入在 DNN
中的覆盖范围.基于此,提出了一种以覆盖为导向的测试输

入生成方法.

然而,由于 DNN的复杂性和不确定性,其鲁棒性评估变

得尤为重要.传统的测试方法往往只关注模型的神经元覆盖

率,而忽视了其他重要的指标,难以全面评估 DNN 的鲁棒性

并提升模型的预测精度.神经元覆盖率类似于传统代码覆盖

率,但由于深度学习中大多数规则是从训练数据中学习的,这

与传统软件测试方法有差异,因此,代码覆盖率并不是评估

DNN的良好指标[２].模型测试的关键问题在于选择高质量

的测试用例,以揭示模型中的潜在缺陷.依赖单一指标进行

评价时,模型可能会针对该指标进行过度优化,而忽视其他关

键因素.此外,单一指标评价也可能无法充分反映数据集中

样本偏差的情况.较高的神经元覆盖率通常意味着网络具有

更好的泛化能力和鲁棒性,能够处理更多样化的输入.然而,

目前对 DNN的测试大多基于单一指标,指标设计及类别划

分相对粗糙且有限[３].主要问题如下:

１)传统的变异策略可能会导致生成的测试样本粗糙且覆

盖率不足,因此,生成和选择有效的测试用例是一个亟待解决

的关键问题.



２)生成的测试用例是深度学习模型测试中的重要部分之

一,充分利用生成的测试用例来提高模型的性能和覆盖率是

另一个关键问题.

本文研究的总体框架如图１所示,通过优化变异策略和

种子选择等方法,以多个覆盖指标作为反馈机制,来优化生成

的测试用例,使其在保留语义的同时实现高覆盖率,并进一步

利用梯度提升算法来提高覆盖率,最后通过重训练模型增

强其鲁棒性.本文提出一套综合方法来提高深度学习模

型测试的质量和效率.该方法通过结合优化的变异策略、

种子选择、覆盖指标反馈、梯度提升算法以及模型重训练,

生成更高质量的测试用例,并最终得到一个更鲁棒的深度

学习模型.

图１　总体研究框架

Fig．１　Overallresearchframework

２　相关工作

目前,深度神经网络测试输入生成方法主要包括两类:

１)基于传统软件测试的方法,它通过对给定种子输入进行特

定变换来最大化模型覆盖率,从而生成测试输入,这类方法被

称为基于覆盖的测试输入生成;２)基于对抗的测试输入生成

方法,它利用机器学习和深度学习的概念,通过向原始样本添

加小扰动来生成测试输入,以诱发 DNN 错误分类,这类方法

包括数据增强、生成和正则化等[４].

由于深度学习模型结果的不确定性,传统软件测试逻辑

无法直接适用.因此,需要通过神经元覆盖率等指标来评估

测试用例集的充分性.DeepXplore[５]是首个针对真实世界

DNN的白盒测试框架,引入神经元覆盖指标并通过差异测试

方法寻找产生高覆盖率的测试输入.为了提高 DNN 模型的

鲁棒性,即在存在扰动情况下维持正确性的能力,需要通过对

抗鲁棒性测试来确保模型不易受到环境或输入扰动的影响.

一些研究提出了专门针对 DNN 的测试框架和方法,例如

DeepHunter[６]利用覆盖制导模糊测试方法,系统地生成新的

测试输入来提高目标覆盖率,并准确评估 DNN 模型质量和

检测错误行为.神经元覆盖率通过激活神经元的比例来衡量

测试输入对 DNN内部逻辑的覆盖程度,包括 KMNCov,NBＧ

Cov,SNACov等不同覆盖标准.Ma等[７]扩展了神经元覆盖

的概念,提出多粒度测试标准 DeepGauge,通过统计不同神经

元的输出并动态分配激活阈值的方法,提高对对抗性样本的

捕捉能力.此外,还有一些研究专门针对循环神经网络(ReＧ

currentNeuralNetwork,RNN)的测试覆盖准则,例如状态级

别和转换级别的覆盖准则,捕捉其动态的状态转换行为,并通

过自动化测试框架 DeepCruiser[８]来生成大规模测试输入.

为了更细粒度地分析单个测试输入的充分性,Yi等[９]提出了

SADL框架,引入意外充分性和意外覆盖两种指标,通过比对

测试输入与训练数据的差异来表示意外值.

白盒测试框架 DeepCT[１０]受到传统组合测试方法的启

发,提出了一系列测试覆盖准则及相应测试用例生成方法.

它们对神经元输出进行离散化,并基于组合测试思想定义了

两种tＧway覆盖标准,还提供了基于约束求解的测试用例生

成方法.该方法使用两个 DNN模型,在 MNIST数据集上与

随机测试方法进行对比实验.结果表明,相比于随机测试方

法,DeepCT在两个测试覆盖标准上均获得了更高的覆盖率,

同时检测到更多的对抗性样本.

综上所述,当前DNN测试覆盖指标的研究主要集中在神

经元覆盖率及其扩展、对抗性测试方法,以及面向特定网络结

构如RNN的覆盖准则等方面.这些研究为提升 DNN模型的

鲁棒性和测试充分性提供了重要的理论基础和实践方法[１１].

３　基于覆盖指标的测试用例生成优化方法

本文通过神经元覆盖指标引导变异操作生成新的测试用

例,结合随机变异和基于规则的变异方法,优化种子变异策

略,并利用梯度上升、学习率调度及数据增强等手段提高覆盖

率.同时,使用多个覆盖标准作为反馈指导测试用例生成.

最后,对模型进行重训练以调整和改进,提升其测试通过率和

性能指标.模糊测试是一种通过生成大量随机数据来应对

DNN输入范围广泛问题的方法[１２].它生成大量随机输入以

测试系统故障,使用由指定约束组成的覆盖指标来随机改变

输入,并通过快速近似最近邻算法来计算测试覆盖率.模糊

测试通过变异生成新的测试用例,并采用多个覆盖标准作为

条件引导测试用例生成.然而,模糊测试的局限在于,它不能
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保证达到测试目标.

模糊测试通过变异产生新的保留语义的测试集,利用多

种覆盖标准作为反馈,从多角度指导测试生成.模糊测试框

架包括种子的选择、种子变异方法及覆盖引导准则.初始种

子用于生成后续测试用例,变异种子则是初始种子经过变异

算子新生成的数据.在预训练模型的基础上,种子选择策略

的多样性和复杂性对测试结果有着直接的影响[１３].种子选

择策略包括随机选择和基于概率选择.１)随机选择作为一种

基础而广泛使用的策略,通过随机函数返回一个介于一定范

围内的数值来选取状态.这种方式简单易行,能够在没有先

验知识的 情 况 下 进 行 状 态 或 路 径 的 选 择,适 用 于 初 始 任

务[１４].２)基于概率选择是指如果种子被变异多次,则降低该

种子被选择的概率,从而达到生成更多不同测试用例的目的.

该策略通过降低多次变异种子的选择概率来生成更多不同测

试用例.结合状态的历史信息、路径发现的新路径数量以及

未处理路径等因素,通过计算状态分数来决定下一个状态的

选择.使用神经元覆盖指标作为反馈引导,指导种子的筛选.

变异方法包括图像仿射变换和像素值变换,通过图像变异函

数限制变异范围,保证语义不变.覆盖引导准则采用多个神

经元覆盖准则作为反馈指引种子筛选,进一步优化种子优先

级排序,使得其最终在相同的时间内达到更高的神经元覆盖

率.模糊测试优化方法研究框架如图２所示.

图２　模糊测试优化方法研究框架

Fig．２　Frameworkoffuzzytestingoptimizationmethod

３．１　覆盖指标

本文融合DeepXplore,DeepHunter以及 DeepGauge中提出

的 NC,TKNC,BKNC,SNAC,NBC和 KMNC指标展开研究,涵
盖６个不同粒度的测试准则,以进一步指导测试生成过程.

相关度量指标定义如下:设N＝{n１,n２,􀆺}是DNN的一

组神经元,设T＝{x１,x２,􀆺}为一组测试输入,ϕ(x,n)表示函

数,函数代表在给定测试输入x∈T 时,n∈N 为神经元的输

出.深度神经网络可被划分为主要功能区(MajorFunction
Region)和边界区(CornerＧcaseRegion)[１５].其中,主要功能

区为输入与训练数据分布相近就能很容易触发的神经元覆盖

的部分.对于神经元n,high和low代表边界值,其分别来自

对训练集的分析.边界区为输入与训练数据分布相近但很难

触发的神经元覆盖的部分.[lown,highn]表示主要功能区的

区间.对于测试输入x∈T,若∃n∈N:ϕ(x,n)∈(－ ∞,

lown)∪(highn,＋∞),则说明DNN落在边界区(－∞,lown)∪
(highn,＋∞).如图３所示,深度神经级别分为主功能区域

和边界区,针对主功能区域提出k区域神经元覆盖;针对边界

区,提出神经元边界覆盖和强活跃神经元覆盖,对于层级别提

出topＧk神经元覆盖.

图３　覆盖指标分类图

Fig．３　Distributionofcoverageindicators

１)神经元覆盖率

神经元覆盖率统计在测试集输入下,激活值超过给定阈

值的神经元占比,计算方式为满足条件的神经元数量与神经

元总数的百分比.因此,将单个输入的覆盖率定义为:设 D
为训练后的 DL模型,由N 个神经元组成,activate(n,x)为真

的充要条件是:当x作为输入传递给D 时,神经元n被激活.

由此得到式(１):

NCov(T,x)＝|{n∣∀x∈T,ϕ(x,n)＞t}|
|N|

(１)

其中,T 代表已有测试样本的集合,x代表单个测试样本,n代

表单个神经元,ϕ(x,n)代表在该测试样本作用下该神经元的

激活值,t代表给定阈值,N 代表模型内的神经元总数.

２)K多节神经元覆盖率

将神经元的输出由原来的“激活”与“非激活”两种简单状

态进一步细化为由训练阶段输出的[最小值,最大值]定义的

取值区间,并将该区间等分成若干小段,然后输入测试数据,

统计每个神经元的输出落在哪些小段中,最后计算出被覆盖

的小段占总段数的比例.K多节神经元覆盖(KＧMultisection

NeuronCoverage,KMNC)[６Ｇ７]把每个神经元的输出从最低到

最高切出k个部分,每个神经元n的 K多节覆盖表示为:

|{Sn
i|∃x∈T:ϕ(x,n)∈Sn

i}|
k

(２)

神经元区间覆盖率相对更复杂,需要记录当前测试的深

度学习模型在输入已有测试样本集合之后所有神经元的激活

值的分布,然后将最大值与最小值之间的区域均等地划分为

给定数量的区间,计算有激活值分布的区间数量与区间总数

的比例,得到单个神经元区间覆盖率,最后统计所有神经元的

区间覆盖率的平均值,得到模型的神经元区间覆盖率.进一

步将 DNN的 K多节覆盖表示为:

KMNCov(T,k)＝
∑

n∈N
|{Sn

i|∃x∈T:ϕ(x,n)∈Sn
i}|

k×|N|
(３)
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其中,T 代表已有测试样本的集合,k代表给定的区间数量,n
代表单个神经元,Sn

i 代表单个神经元的激活区间,ϕ(x,n)代

表在该测试样本作用下该神经元的激活值,N 代表模型内的

神经元总数.

３)神经元边界覆盖率

神经元边界覆盖(NeuronBoundaryCoverage,NBC)定义

为,被覆盖边界情况与边界情况总数的比率,用于度量给定测

试输入集t覆盖边界区域(上边界和下边界值)的情况,UpＧ

perCornerNeuron为边界区的上界,LowerCornerNeuron为边

界区的下界,分别表示为:

LowerCornerNeuron＝{n∈N|∃x∈T:ϕ(x,n)∈
(－∞,lown)} (４)

UpperCornerNeuron＝{n∈N|∃x∈T:ϕ(x,n)∈
(highn,＋∞)} (５)

４)强神经元激活覆盖

强神经元激活覆盖(StrongNeuronActivationCoverage,

SNAC),对于输出超过最大值的神经元,将其视为过分活跃

的神经元,这种神经元在模型内传递有用的决策信息,被称为

“强神经元”,用于衡量给定测试输入t覆盖边界的情况,其计

算式为:

SNACov(T)＝|UpperCornerNeuron|
|N|

(６)

统计输出在区间外的神经元占神经元总数的比例,计算

式为:

NBCov(T)＝

　
∣UpperCornerNeuron|＋|LowerCornerNeuron∣

２×|N|
(７)

５)topＧk高活跃神经元的比例(TopＧkNeuronCoverage,

TKNC)

网络层级覆盖率进一步拓展到考虑单个网络层内的所有

神经元,给定数值k,当前测试的深度学习模型在输入单个测

试样本之后,如果某个神经元的激活值位于其所在的网络层

内所有神经元激活值大小的前k位,那么就认为该神经元满

足激活条件.将测试集输入待测模型后,统计每层前k个激

活值最高的神经元组成的集合规模,并与该层神经元总数进

行比较分析.当输入已有的测试样本集合之后,可以计算满

足激活条件的神经元的数量与网络层内神经元总数的比例,

得到单个网络层的覆盖率.然后统计所有网络层覆盖率的平

均值,得到模型的网络层级覆盖率,其计算方式为topk(x,i),

表示给定测试输入x下,第i层中激活值最大的k 个神经元.

最后计算每层中topＧk 的神经元个数与神经元总数之比,计

算式为:

TKNCov(T,k)＝
|∪

x∈T
(∪
１≤i≤l

topk(x,i))|

|N|
(８)

其中,T 代表已有测试样本的集合;k代表给定的topＧk数值;

x代表单个测试样本;topk(x,i)代表在输入单个测试样本的

条件下,激活值位于所在网络层前k位的神经元的集合;N 代

表模型内的神经元总数.

６)BackＧk低活性神经元的比例

BackＧk低活性神经元覆盖率(BackＧkNeuronCoverage,

BKNC)即在测试集输入模型后,各神经网络层中激活强度位

于后k位的神经元数量与该层神经元总数的比值.当输入已

有的测试样本集合之后,可以计算满足激活条件的神经元的

数量与网络层内神经元总数的比例,得到单个网络层的覆盖

率.然后统计所有网络层覆盖率的平均值,得到模型的网络

层级覆盖率,其计算方式为backk(x,i),表示给定测试输入x
下,第i层中激活值最小的k 个神经元.最后计算每层中

BackＧk的神经元个数与神经元总数之比:

BKNCov(T,k)＝
|∪

x∈T
(１ ∪

i≤１∪l≥i
backk(x,i))|

|N|
(９)

３．２　测试用例生成方法

３．２．１　基于粒子群算法的变异方法优化

本文利用变异算子对图像进行修改,最终保证图像关键特

征和类别标签不变.设计的变异算子包括噪声添加、亮度调

整、对比度调整、旋转、缩放等,使用的变异算子如表１所列.

表１　变异算子及其作用描述

Table１　Mutationoperatorsandfunctiondescription

变异方法 变异算子 作用描述

仿射

变换G

VerticalFlip 模拟垂直翻转

HorizontalFlip 模拟水平翻转

Tanspose 模拟转置

ShiftScaleRotate 模拟平移缩放旋转

ImageCompression 模拟图像压缩

像素值

变换P

Brightness 模拟亮度变换

Contrast 模拟对比度变换

ElasticTransfom 模拟弹性变换

CLAHE 模拟自适应直方图均衡化

GaussianBlur 模拟高斯模糊

RandomGamma 模拟伽马模糊

变异算子与原始的大规模数据集分布相似,每个变异算

子都需要定义生成变异图像的蜕变关系.将变异算子应用于

训练集生成新的图像数据集,并使用图像识别模型对比变异

前后的分类结果.通过不断优化变异算子和图像识别模型,

确保变异不改变图像语义,从而提升模型在实际应用中的表

现[１６].最后使用测试集评估变异模型的识别准确性,并分析

错误注入的程度以评估测试集质量.此方法的局限性在于基

本突变算子覆盖的深度学习系统有限,注入的错误可能无法

完全代表真实错误.给定图像i,赋值器生成新图像i′,从人

的角度看,i和i′的语义是相同的.变换手段包括像素值变换

与仿射变换,变异操作的流程如图４所示.

粒子群优化算法(ParticleSwarm Optimization,PSO)是

一种基于群体智能的优化方法,它通过模拟鸟群、鱼群等社会

生物的行为来解决优化问题.在图像处理中,PSO 用于优化

变异过程中的权重和学习因子,从而使变异后的图像更接近

原始图像.选择 PSO 进行优化,主要是基于其收敛速度快、

全局搜索能力强以及参数设置相对简单的特点.与遗传算法

(GA)相比,PSO在处理高维优化问题时具有更高的效率,因

为它通过粒子间的信息共享来加速搜索过程.此外,PSO 的

收敛性更容易控制,避免了 GA中可能出现的早熟收敛问题.

基于粒子群优化算法用于搜索最佳参数的函数,使得变异后
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的图像与原始图像之间的差异最小,如算法１所示.该算法

以参数范围、图像、变异函数、神经元覆盖率路径、获取函数和

覆盖函数作为输入,通过改进的粒子群算法来增强其性能.

加权变异的 WVPSO算法,结合自适应惯性权重和自适应学

习因子,通过算术交叉的变异和自然选择机制的替换策略来

提高粒子多样性,然后加入高斯扰动使粒子更容易跳出局部

最优解.因此使用粒子群优化算法来寻找图像变异过程中的

最佳参数值,是一种有效的策略.通过改进的标准 PSO 算

法、加权变异的 WVPSO算法和其他多种变异策略,可以在保

证收敛速度和精度的同时,减少变换后图像与原始图像之间

的差异,从而实现更优质的图像处理效果.使用变异算子对

输入图像进行变异,生成新变异的图像.Distance用于计算

原始图像和变异后的图像之间的距离,度量两个图像之间的

差异,计算原始图像和变异后的图像之间的差异度量,并返回

这个值作为适应度值.最后,返回找到的最佳变异参数值.

图４　变异操作流程图

Fig．４　Flowchartofmutationoperation

算法１　基于粒子群算法的变异方法优化

输入:param_range,label,transformation,coverage_function
输出:覆盖率值,测试用例

１．初始化

　　设置粒子群规模 N

２．对于每个粒子i(i＝１到 N):

３．初始化粒子位置xi和速度vi

　Xi＝随机初始化位置(param_range)

　Vi＝随机初始化速度(param_range)

４．计算粒子的适应度值Fi(目标函数的值distance)

　　trans_image＝transformation(image,xi)

　　Fi＝coverage_function(trans_image)

５．将 Fi设置为粒子的个体最优值pBesti,Xi设置为 pBesti的位置

　pBesti＝Fi

　pBesti_pos＝Xi

６．比较pBesti与全局最优值gBest,如果Fi更好,则更新gBest

　如果i＝１或者Fi比gBest好:

　　gBest＝Fi

　　gBest_pos＝Xi

７．迭代过程

　对于每一代t(t＝１到最大迭代次数):

　　对于每个粒子i(i＝１到 N):

８．更新变异速度和位置,计算变异速度更新项(通常包括惯性项、个体

最优项和全局最优项)

　w＝惯性权重

　c１＝个体学习因子

　c２＝社会学习因子

　r１＝随机数(０,１)

　r２＝随机数(０,１)

　Vi(t＋１)＝w∗Vi(t)＋c１∗r１∗(pBesti_posＧXi(t))＋c２∗r２∗
(gBest_posＧXi(t))

９．更新变异位置

　Xi(t＋１)＝Xi(t)＋Vi(t＋１)

１０．边界处理

　确保 Xi(t＋１)在param_range范围内

１１．计算新的适应度值

　trans_image＝transformation(image,Xi(t＋１))

　Fi(t＋１)＝coverage_function(trans_image)

１２．更新个体最优和全局最优

　如果Fi(t＋１)比 pBesti更优:

　　pBesti＝Fi(t＋１)

　　pBesti_pos＝Xi(t＋１)

　如果 Fi(t＋１)比gBest更优:

　　gBest＝Fi(t＋１)

　　gBest_pos＝Xi(t＋１)

１３．返回全局最优解gBest“最佳变异参数”

３．２．２　蜕变测试检查语义

测试预言(TestOracle)是软件测试过程中用于验证待测

系统是否按照预期正确运行的方法,通过比较实际输出与预

期输出来判断测试用例是否通过[１７].本文的测试预言为图

像经过一系列变异操作后分类标签是否改变.针对神经网络

的测试预言问题,使用蜕变测试(MetamorphicTesting),通过

定义蜕变关系来生成新的测试用例,用于检测变异前后样本

语义是否改变.决策边界用于分类问题中,在特征空间内根

据不同特征对样本进行分类,不同类型间的分界就是模型针

对该数据集的决策边界[１８].通过决策边界可以可视化分类

结果,并直接根据样本在特征空间的位置对该样本的类型进

行预测.在得到不同的变异算子子集后,需要保证生成的变

异样本的决策边界扰动具有多样性.图５以二分类任务为

例,变异方法与对抗攻击的决策边界的对比展现了其异同.

图５　变异方法与对抗攻击二分类对比

Fig．５　Comparisonofmutationmethodandadversarialattack

binaryclassification

将原始测试用例(初始种子)进行变异,依据构建的蜕变

关系进行图像变异和自动判断 DNN的输出结果.蜕变测试

可以有效地检测和确保图像识别系统在面对图像变异时,仍

能保持高准确性.假设p 是初始种子映射到变异种子的数
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学表示,即p[i]＝o时,假设fi和fO 代表对输入和输出域进

行特定转换的函数,满足下列关系:

∀i,p[fi(i)]＝fO(p[i]) (１０)

针对图像识别任务,定义初始种子和变异种子之间的蜕

变关系为:

∀i∈I∧∀τ∈T,DNN[τ(i)]＝DNN[i] (１１)

其中,T表示像素值变换及仿射变换.基于这种蜕变关系,通

过初始种子生成的变异样本被映射到这种蜕变关系中,在后

续的测试中通过分析模型的行为差异来验证.

基于所定义蜕变关系中的输出关系,验证程序输出.若

蜕变关系未被满足,则放弃该变异图片,其一致性度量如

式(１２)所示:

IB(DNN,I)＝∑
i∈ I

f(∣DNN[i]－DNN[τ(i)]∣)＞

(１２)

对于具有蜕变关系的初始种子和变异种子,若模型的输

出在某一误差范围内,则该模型的行为是一致的;若超出阈

值,则放弃该变异后的样本.由此,通过对比神经网络的输出

与真实标签的差距来判断测试是否通过.

如算法２所示,它包括变异样本生成、样本选择和结构相

似性指数(StructuralSimilarityIndex,SSIM)[１９]计算.对于

一个k分类的任务,输入为类数k、训练集TR、训练程序TP、

原始 DNN模型m、测试集TE、变异算子子集 MOG.算法的

最终输出为SSIM 值的集合DVS,其中DVSi表示第ith类别的

决策边界扰动多样性,双重筛选机制的目的是确保生成的图

像在视觉和语义上都与原始图像保持一定的一致性.第一轮

筛选中,计算每个变异样本与原始图像之间的边界距离,如果

某个样本的边界距离超过阈值,就认为这个样本与原始图像

的差异过大,将其舍弃.在第二轮筛选中,计算每个通过第一

轮筛选的变异样本与原始图像的SSIM 值.如果某个样本的

SSIM 值低于预定的阈值,就认为这个样本可能会改变原始

图像的语义,将其筛除.

算法２　蜕变测试方法筛选变异样本

输入:分类类别数k,训练数据 TR,训练程序 TP,DNN 模型 m,测试

数据集 TE,变异操作子集 MOS
输出:img_list

１．步骤１:变异样本生成

２．初始化集合 MUT＝{};

３．foreachoperatoropinMOS:

４．　　 ifop∈MOd://数据层

５．　 　　使 TR突变以产生 MUT１;

６．　　 elseifop∈MOn://神经元层

７．　　 　使 m突变以产生 MUT２;

８．　　 else://模型层

９．　　　 使 m突变以产生 MUT３;

１０．　　　MUT＝MUT１∪MUT２∪MUT３;

１１．步骤２:样本选择

１２．　foriinallclasses(１,k):

１３．　　初始化第ith类距离集合 DSi＝{};

１４．　　foreach测试用例tinTE:

１５．　　　foreachmutantm′inMUT:

１６．　　　　ifm(t)＝iandm′(t)! ＝i:

１７．　　　　计算dis(t,i,m,m′);

１８．　　　　adddis(t,i,m,m′)toDSi;

１９．步骤３:SSIM 值计算

２０．foriinallclasses(１,k):

２１．　　calculateSSIM(DSi,MUT);

２２．　　将SSIM(DSi,MUT)加入到 DVS;

２３．　　outputDVS．

２４．步骤４:样本筛选

２５．　if符合蜕变关系:

２６．　　将变异后的item_img加入到img_list

２７．　endif

２８．　outputimg_list

算法２主要包含以下３个步骤:

步骤１　变异样本的生成过程.对于 MOS 中的每个变

异算子,算法会生成相应的变异样本,并将其添加至 MUT.

在执行变异操作时,算法会自动选择与当前变异算子相匹配

的目标对象进行修改.

步骤２　样本选择.从第i类(１≤i≤k)的测试数据t进

行分类.如果t被分类器m 正确分类,但没有被另一个分类

器m′正确分类,那么可以认为在t上,第i类的决策边界出现

了扰动.接下来,依据式(１３)和式(１４),计算 m 和m′的边界

距离,并将这个距离值添加到第i类的距离集合dis(t,i,m,

m′)中.其中,DSi表示所有类别在变异样本集MUT 上的决

策边界距离集合,DSi专门包含第i类数据的决策边界扰动

距离.

进一步,定义t在m 和m′之间关于类别i的决策边界扰

动距离(DecisionBoundaryPerturbationDistance,DBPD),如

式(１５)所示,在对不同变异算子子集进行评估时,对生成样本

集的决策边界扰动多样性进行量化.

d１＝ yi－１
k

(１３)

d２＝ yi′－１
k

(１４)

dis(t,i,m,m′)＝d１＋d２ (１５)

步骤３　SSIM 值计算.对于距离集合DSi(１≤i≤k),使
用SSIM 来衡量决策边界扰动程度.SSIM 是一种用于评估

两幅图像相似度的指标,主要用于衡量图像失真前后的相似

性,并广泛应用于图像处理领域.SSIM 基于结构信息的退

化来评估图像质量,这种方法更符合人类视觉系统的特性.

具体来说,SSIM 通过比较两幅图像的亮度(Luminance)、对

比度(Contrast)和结构(Structure)来计算相似度.在计算亮

度时,SSIM 使用图像像素值的均值来进行评估.对比度则

通过标准差来衡量,其反映了图像像素值的波动幅度.结构

的比较则依赖于协方差,这有助于识别场景中物体的结构属

性.综合这３个因素,SSIM 能够对图像质量进行全面评估.

给定两张图像,结构相似性可通过式(１６)求出:

SSIM(x,y)＝
(２μxμy＋c１)(２σxy＋c２)

(μ２
x＋μ２

y＋c１)(σ２
x＋σ２

y＋c２)
(１６)

其中,μx是x 的平均值;μy是y 的平均值;σ２
x是x 的方差;σ２

y是

y 的方差;σxy是x 和y 的协方差.c１＝(k１L)２;c２＝(k２L)２是

用来维持稳定的常数,L 是像素值的动态范围.k１＝０．０１,

k２＝０．０３时,SSIM 值为－１~１.当两张图像一模一样时,
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SSIM 的值等于１.结构相似度指数从图像组成的角度将结

构信息定义为独立于亮度、对比度的,反映场景中物体结构的

属性,并将失真建模为亮度、对比度和结构３个不同因素的组

合.具体而言,其用均值作为亮度的估计,标准差作为对比度

的估计,协方差作为结构相似程度的度量.

３．３　基于覆盖指标引导的测试用例生成

３．３．１　基于梯度提升算法的覆盖指标优化

采 用 蒙 特 卡 罗 树 搜 索 (Monte Carlo Tree Search,

MCTS),结合选择目标特征、变异方式和区域,优化测试的有

效性.每次迭代选择一个图像区域进行变异,并反馈测试结

果,直至满足停止条件.图６展示了基于梯度提升算法的覆

盖指标优化的流程.

图６　基于梯度优化的覆盖指标引导生成

Fig．６　Coverageindexguidedgenerationbasedongradient

optimization

为了增强测试的有效性,将目标特征用于下一步的变异

操作,并将测试结果反馈给 MCTS.采用梯度上升法沿着覆

盖率的目标函数的梯度方向进行搜索,以找到最大值.每次

迭代中,梯度上升法通过步长与梯度的乘积更新参数向量,迭
代过程持续进行直到满足最大迭代次数.梯度上升法通过将

步长(α)与梯度(Ñwf(w))相乘,并将结果与当前的参数向量

(w)相加更新参数.这个过程中,步长(α)决定每次迭代的步

幅大小.迭代过程将持续进行,直到满足最高迭代次数５０００
才停止.梯度上升法的迭代计算式为:

w＝w＋αÑwf(w) (１７)

参数向量(w)被更新为其原始值加上步长(α)乘以目标函

数在当前参数下的梯度(Ñwf(w)).采用增加多样性的正则

化策略,以激活那些以往难以触发的神经元,从而实现神经元

的多样化表现.

３．３．２　自适应模型重训练策略

通过预处理新数据,使其与预训练模型的输入要求匹配,

对模型进行重训练.微调是一种重要的模型调整技术,它涉

及在预先训练好的模型上进行进一步训练,此过程通常依赖

于大量与特定任务相关的数据,这些数据用于指导模型更准

确地完成特定类型的任务[２０].然而,如果微调数据集不够多

样化,则可能限制模型的泛化能力和性能.使用多指标引导

生成的测试用例来丰富微调数据集是提高模型性能的有效策

略.选择性解冻预训练模型层以微调整个模型,减少迭代次

数.在验证和测试集上评估模型性能,并调整参数和超参数

以获得最佳性能.自适应模型重训练策略是针对已经训练好

的模型,通过一系列方法重新训练模型以提高其适应性和性

能的过程.

多指标引导生成高覆盖率的测试用例,增加训练数据的

多样性和数量,从而提高模型的泛化能力.根据新数据的特

性,调整模型的超参数(如学习率、批量大小、迭代次数等)以

优化模型性能.使用增量学习的方法,在保持原有知识的基

础上,逐步学习新数据,以避免“灾难性遗忘”现象.

重训练的研究框架如图７所示.首先,假设本文将对深

度学习模型m 进行调整与改进,该模型对应的测试用例集为

t.在深度学习模型m 上,测试用例集t的准确率为p.

图７　覆盖指标引导生成及重训练的研究框架

Fig．７　Technicalroadmapforguidingthegenerationand

retrainingofcoverageindicators

将 NC,TKNC,BKNC,SNAC,NBC和 KMNC这６种深

度神经网络的度量标准定义为x１,x２,􀆺,xi,􀆺,x６,使用其度

量标准引导生成新的测试用例集t１,t２,􀆺ti,􀆺,t６.使用ti对

原深度学习模型m 进行重新训练,采用常规的优化算法和训

练技巧,如随机梯度下降、学习率调整等来训练模型,对模型

进行调整和改进.在重训练过程中,对模型进行评估,测量新

的性能指标,并与初始性能进行比较.根据评估结果,可以进

一步调整和优化训练策略,反复迭代训练过程,以达到更高的

性能,从而修复深度学习模型的缺陷.重训练完成后,得到新

的模型m１,m２,􀆺,mi,􀆺,m６.使用测试用例集t对各个重训

练后的模型mi进行测试,得到t在各个模型上的准确率,分别

为p１,p２,􀆺,pi,􀆺,p６.

其次,由覆盖指标 X 引导生成新的测试用例集T,使用

新的测试用例集对原模型 m 进行重训练,以进行调整和改

进,得到重训练后的模型 M′.再使用测试用例集t对重训练

后的模型M′进行测试,得到t在新模型上的准确率P.衡量

改进程度,研究重点在于测试用例生成和优化,通过神经元行

为模式引导生成测试用例,并利用这些用例重训练模型.

在已训练好的网络上进行修改,冻结原网络的部分层;训
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练新添加部分,解冻原网络的部分层;联合训练解冻层和新添

加部分.由于重训练数据量不大,因此通过正则化L１和L２避

免过拟合,限制模型复杂度.L１正则化与权重系数的绝对值

成正比,L２正则化与权重系数的平方成正比(又称权重衰减),

神经网络的L２正则化也叫权重衰减(WeightDecay).范数惩

罚项指模型权重参数每个元素的平方和与正的常数的乘积,

计算式如下:

L(w,b)＝１
n ∑

n

i＝１

１
２

(wTx(i)＋b－y(i))２ (１８)

其中,w 是权重参数;b是偏差参数;样本i的输入为x(i),标签

为y(i),样本数为n.自适应模型重训练策略是一个综合性的

过程,通过不断地调整和优化模型的结构、训练策略、损失函

数等方面,可以显著提高模型的适应性和性能.

４　实验及结果分析

４．１　实验环境与数据集

本实验在２个流行的数据集和４个具有不同复杂性的

DNN上进行,使用多粒度测试标准(神经元级别和层级别),

即６种 深 度 神 经 网 络 的 覆 盖 标 准 度 量 方 法 (NC,TKNC,

BKNC,SNAC,NBC和 KMNC)引导生成新的测试用例集,从

而引导生成更高效的测试用例集.本实验在 Windows１０操

作系 统 上 进 行,硬 件 环 境 为 Intel Corei７Ｇ１０８７５H ＠

２．３０GHz八核 CPU 和 NVIDIA GeForceRTX３０７０GPU.

编程工具为Python３．７,深度学习框架为 TensorFlow.实验

数据 集 选 用 MNIST 和 CIFARＧ１０.MNIST 数 据 集 包 含

６００００张２８×２８像素的手写数字图像用于训练,１００００张用

于测试,分为０－９共计１０类.针对 MNIST 数据集,训练

LeNetＧ５以及自定义的层数为３,５,１０的隐藏层模型.CIＧ

FARＧ１０数据集包含６００００张３２×３２像素的彩色图像,分为

飞机、鸟、狗、马等１０类,５００００张用于训练,１００００张用于测

试.针对 CIFARＧ１０数据集,使用 VGGＧ１６和 ResNetＧ２０模

型.超参数设置方面,神经元覆盖阈值为０．５,KＧ多段神经元

覆盖中K 值设为１０００,神经元边界覆盖上下限分别为最大

最小激活值加０．５倍标准差.训练过程记录覆盖指标变化,

保存能增加覆盖率的新测试用例.

４．２　实验结果

实验结果如表２所列,在不同数据集和模型上,６个覆盖

准则中的大部分都可以达到较高的覆盖率峰值.NC指标反

映神经元整体活跃程度,KMNC关注神经元在不同激活区间

的分布,NBC衡量神经元边界覆盖情况,SNAC关注强激活

神经元覆盖比例,TKNC和BKNC分别从高活跃性和低活性

角度评价神经元表现.

表２　指标覆盖率结果

Table２　Resultsofindicatorcoverage
(％)

模型 方法 NC TKNC BKNC SNAC NBC KMNC

LeNet４

初始样本 ５．８ ８．３３ ９．４２ ０．８６ ０．６６ ０．３８
TensorFuzz ８８．６ ５９．４５ ４７．２９ １０．５８ ０．７８ ５．４７
DeepTest ８６．６ ４８．５２ ２２．４５ ４．０７ ５．２１ １６．４８
本文方法 ８６．５２ ７４．１３ ３９．６４ ３０．５０１０．９７ １８．０５

LeNet５

初始样本 ６．５９ ７．７１ ６．３６ ０．５３ ０．４９ ０．３３
TensorFuzz ６７．８３ ８３．６７ １３．８０ ５．１４ ４．４７ ５５．３３
DeepTest ６８．５３ ８３．７５ ４５．５７ ４．２３ ４．１６ ２９．５８
本文方法 ７０．９３ ８０．８１ ３５．０４ ６．７７ ３．３７ １４．７５

VGG１６

初始样本 １０．４６ １０．２１ １．９６ ０．２１ ０．２１ ４６．７０
TensorFuzz １８．１４ ６６．１６ １４．２９ ２３．７４ ８．８２ ７８．１９
DeepTest ２６．４７ ６７．８５ ２．４５ ３．７１ １３．０５ ５５．２２
本文方法 ２８．４４ ７２．４５ ２．０８ ２６．５７４２．１０ ６４．２５

ResNet２０

初始样本 ４０．９１ ５６．９１ １６．１３ ０．２４ ０．２１ ０．３２
TensorFuzz ５１．２２ ６６．１６ ５６．４２ １１．９３６２．３３ ６２．３３
DeepTest ４８．８７ ６７．９１ ４８．４１ ６７．９１４１．８５ ４１．８５
本文方法 ６８．４９ ７０．６４ ９９．９２ ５７．４６４５．５４ ３８．０３

实验发现,SNAC由于异常点概率较小,覆盖率一直较

低;NBC因神经元值超出训练集边界的情况不普遍,覆盖率

也低.对于同一种覆盖准则,覆盖率峰值在不同模型中有差

异但不大,模型层数对覆盖率峰值影响较小.然而,单一指标

在多个模型和数据集上展示出有效性,但其泛化能力不足.

在不同的模型和数据集上,覆盖率的表现不一致.例如,NC
在 LeNet４ 和 ResNet２０ 上 覆 盖 率 较 高,但 在 LeNet５ 和

VGG１６上相对较低,且覆盖率提升后模型准确率反而下降.

TKNC作为全局覆盖指标,在所有模型和数据集上表现平

稳,而BKNC在 ResNet２０上表现突出.

为提高神经元覆盖指标的泛化能力,可以尝试结合多个指

标,或者开发新的自适应指标,动态调整测试策略.尽管不同

覆盖准则在相同模型下的上升趋势不同,有些覆盖准则的覆盖

率随测试用例增加稳定上升到峰值,但各指标的表现具有偶然

性,不具备泛化能力,具体结果及原因分析如表３所列.

表３　结果及原因分析

Table３　Resultsandcauseanalysis

结果 原因

在 LeNet４的 NC实验中,
覆盖率提升效果不佳

覆盖指标阈值的设置方式导致在小型模型上难以有效覆盖深层状态,且覆盖率提升阈值会

提前触发,导致难以生成能够提高覆盖率的样本,进而造成奖励反馈机制失灵,最终使变异

策略退化为随机变异

在 KMNC和 TKNC上,
可以稳定提高覆盖率

KMNC作为一种划分为 K 节的细粒度覆盖度量指标,能够生成更全面的反馈信息,进而

更有效地优化和引导变异学习策略的实施

在SBNC和 NBC上

初始覆盖率比较低

SBNC与 NBC方法的研究重点在于边界区域的神经元活动,特别是那些激活值显著高于

主边界阈值的神经元.神经元在主要功能区的激活值超出阈值的现象不多,导致该方法的

整体覆盖率偏低

４．３　实验结论

本文方法与其他两种方法相比,NC指标的提升并不

显著,最 终 覆 盖 率 和 Tensorfuzz[２１]与 DeepTest[２２]都 是

８８％左右,这可能是因为 NC指标作为一个全局性的衡量

标准,具有更强的泛化能力,因此本文方法可能缺乏针对

性.在边界处理 方 面,针 对 SBNC/NBC 这 类 关 注 边 界 神

经元的指标,通过特定变异策略克服了初始覆盖率低的局

限.本文方法在 KMNC指标上的表现均 高 于 Tensorfuzz
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和 DeepTest方法１０％~２０％,这表明该方法更适合处理

如 KMNC这类分段式全域指标.SNAC由于异常点概率

较小,覆盖 率 一 直 较 低,如 在 LeNet５ 模 型 上 覆 盖 率 都 在

１０％以下,NBC因神经 元 值 超 出 训 练 集 边 界 的 情 况 不 普

遍,覆盖率也低.NC和 TKNC指标在LeNet４模型上获得

了较大 覆 盖 率 的 提 升,分 别 上 升 了 ８０．７２％ 及 ６５．８％.

KMNC指标在 LeNet５模型上表现较佳,上升了１４．４２％.

实验表明,尽管具体效果因覆盖指标和模型而异,本文方

法在不同模型和数据集上覆盖率普遍提高.这些实验结

果充分证明了,本文方法在不同架构的深度学习模型上具

有更好的泛化能力和测试有效性.

神经元覆盖指标在 DNN 测试中尤为重要,但其与模型

准确性的关系复杂.本实验通过提升覆盖率引导模糊测试,

结果显示,尽管覆盖率有所提高,但分类准确率降低.这说明

高覆盖率不等于高准确率.后续研究将比较关键和非关键神

经元的健壮性,提供开发和测试建议.覆盖指标的对比如

表４所列.

神经元覆盖率的增加意味着测试范围更广,而更广泛的

测试理论上能产生更有效的测试用例,使用这些测试用例对

模型进行重训练,可以提高模型的准确率.

表４　覆盖指标对比

Table４　Comparisonofevaluationindicatormethods

覆盖指标 名称 测试数据集 优点 缺点 适用场景

NC 被激活的神经元比例 随机采样数据集 计算简单 只关注是否激活,覆盖面窄 快速预判测试集合是否有效

KMNC K节神经元覆盖比例 不同区间的数据集 能区分不同激活区间的覆盖 仅考虑某个区间的神经元
分析测试集在不同激活区间的覆

盖效果

NBC 神经元边界覆盖比例 边界样本的数据 聚焦边界情况,反映角落覆盖 仅考虑边界区 分析测试集是否覆盖边界情况

SNAC 强神经元激活覆盖比例 高激活样本的数据 专注覆盖上边界神经元状况 仅考虑上边界,覆盖面窄 分析测试集是否激活高响应区域

TKNC topＧk高活跃神经元的比例 全量测试集 反映重要神经元的覆盖 k的取值较难确定 判断重要神经元是否被覆盖

BKNC topＧk低活性神经元的比例 全量测试集 反映非重要神经元的覆盖 k的取值较难确定 判断非重要神经元是否被覆盖

４．４　重训练结果分析

针对模 型 鲁 棒 性 差 的 问 题,对 模 型 进 行 重 训 练,以

提高准确率.本文使用新生成的测试用例对模型进行重训

练,记录重训练后模型的准确率.在重训练之后,准确率均能

得到稳步提升,因此重训练是提高模型鲁棒性的有效手段.

重训练结果如表５所列.

表５　重训练后的相对准确率

Table５　Relativeaccuracyafterretraining

模型指标

LeNet４
初始

准确率/％
新生成的测试

用例个数

重训练后的

准确率/％

LeNet５
初始

准确率/％
新生成的测试

用例个数

重训练后的

准确率/％
KMNC ９８．８７ １６７５９ ９９．９０ ９８．９７ １３２６６ ９９．９４
NBC ９８．８７ １０５５８ ９９．９７ ９８．９６ １０７１５ ９９．９８

SNAC ９８．８７ １０５６５ ９９．９８ ９８．９７ １０６６８ ９９．９９
TKNC ９６．４５ １００２３ ９９．９７ ９８．９６ １００９４ １００．００
BKNC ９８．８７ １００２９ ９９．９８ ９８．９７ １００６６ １００．００
NC ９８．８０ １００１４ ９９．０２ ９８．９７ １００１３ １００．００

　　通过采用多指标引导生成的多元化测试用例来丰富和完

善重训练的微调数据集,不仅可以提升模型在特定任务上的

表现,还能增强模型对新任务的适应能力和整体的鲁棒性.

这种方法的关键在于通过覆盖多种行为模式和评估标准,确

保模型在不同方面都达到最佳性能,从而实现一个全面优化

且高效的深度学习模型.

结束语　以往相关研究表明,随着网络加深、加宽,传统

方法在提高覆盖率时,往往忽视了测试用例分类准确率,导致

测试用例质量较差[２３].通过使用本文生成的高质量测试用

例重训练模型,提升了模型的分类准确率,也增强了模型的鲁

棒性.然而,神经元覆盖指标与分类准确性之间的直接关系

尚不明确,不同指标在不同模型上表现出的泛化能力不一致.

提高测试用例覆盖率未必能提升准确率,受限于冗余特征和

不合适的激活模式等因素,通过组合测试技术、多指标综合考

量、自动生成蜕变关系等方法有助于提升测试覆盖率和模型

鲁棒性.本文方法在处理大规模数据集和复杂任务时可能存

在性能瓶颈,应引入更先进的优化算法,并增强模型的泛化能

力.未来研究应聚焦于开发更高效的变异策略和鲁棒性评估

框架,以降低计算复杂度并提高泛化能力[２４],同时,应进一步

探索不同覆盖指标与模型性能之间的具体联系.
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