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摘　要　目标检测作为计算机视觉中的一项基本任务被广泛应用,而基于深度学习的目标检测算法以其强大的特征提取能力,

成为了当前研究的主流.然而大多数目标检测算法仅对可见光图像或红外图像进行单模态检测.通常情况下,可见光图像在

天气恶劣、夜间、目标被遮挡等场景成像较差,导致检测性能下降.利用红外图像可以改善上述问题,但红外图像会缺失目标的

部分细节信息.因此,基于可见光和红外图像的多模态融合检测算法逐渐兴起.然而,现有的研究集中于改善多模态目标检测

算法的性能,对于其安全性的研究相对零散.基于现有的研究工作,围绕多模态目标检测对抗安全性进行综述.首先对多模态

目标检测及攻防进行理论分析;然后按照不同时段的融合检测对多模态目标检测方法进行分类归纳,再对现有的目标检测对抗

攻击方法与对抗防御方法进行归纳整理,梳理了现有的多模态目标检测数据集与主要评价指标;最后探讨了多模态目标检测未

来潜在的研究方向,进一步推动多模态目标检测对抗安全研究发展和应用.

关键词:目标检测;深度学习;多模态目标检测;对抗攻击;防御
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Abstract　Objectdetection,asafundamentalclassictaskinthefieldofcomputervision,hasawiderangeofapplications．Deep

learningbasedobjectdetectionalgorithmshavebecomethemainstreamofcurrentresearchduetotheirsuperiorperformance．

However,mostobjectdetectionalgorithmsonlyperformsingleＧmodedetectiononvisibleorinfraredimages．Ingeneral,visible

imageshavepoorimaginginharshweather,nighttime,andscenes,wheretargetsareobstructed,leadingtoadecreaseindetection

performance．Theuseofinfraredimagescanimprovetheaboveissues,butinfraredimagesmaymisssomedetailsofthetarget．

Therefore,multimodalfusiondetectionalgorithmsbasedonvisiblelightandinfraredimagesaregraduallyemerging．However,

existingresearchhasfocusedonimprovingtheperformanceofmultimodalobjectdetectionalgorithms,andresearchontheirsecuＧ

rityisrelativelyscattered．Basedonexistingresearchwork,thispaperprovidesanoverviewofthesecurityofmultimodalobject

detectioninadversarialsituations．Firstly,atheoreticalanalysisofmultimodalobjectdetectionandattackanddefenseisconducＧ

ted．Secondly,multimodalobjectdetectionmethodsareclassifiedandsummarizedaccordingtofusiondetectionindifferenttime

periods．Then,existingmethodsofobjectdetectionandadversarialdefensearesummarizedandorganized,andtheexistingdataset

andmainevaluationindicatorsofmultimodalobjectdetectionaresummarized．Finally,potentialresearchdirectionsformultiＧmoＧ

dalobjectdetectioninthefuturearediscussed,furtherpromotingthedevelopmentandapplicationofmultimodalobjectdetection



inadversarialsecurityresearch．
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１　引言

目标检测是一个经典的计算机视觉问题,深度学习的

快速发展极大地推动了该项技术的创新与突破[１].它帮

助人们高效率、高精度地自动识别图像或视频中的特定目

标物体.

由于基于单模态图像(例如可见光)的目标检测技术

在天气恶劣、夜间、目标被遮挡等极端场景下的检测性能

较差,因此为了提高检测效果,可以将可见光图像丰富的

目标纹理信息与红外图像显示的目标热分布相融合,获得

更加完备的图像信息[２].目前,针对多模态图像融合的目

标检测技术得到了广泛研究,使得可见光传感器和热红外

传感器在自动驾驶、安全监控等安全关键任务中得到了广

泛的应用[３Ｇ５].

现有大部分研究集中于改善融合检测的性能,忽略了对

其安全性的研究[６Ｇ１１].已有大量研究表明,基于深度学习的

目标检测模型容易受到对抗性补丁攻击[１２Ｇ１４],即恶意攻击者

故意制造带有对抗扰动的物体来欺骗机器学习模型并导致错

误预测.目前对抗性补丁正在以各种形式发展,对现实世界

的检测器构成显著的威胁.例如,犯罪分子可以穿着对抗服

装实现“隐身”来躲避自动监控系统;蓄意报复社会者可以通

过发射对抗激光束来入侵自动驾驶汽车的视觉系统,造成难

以预想的交通事故.为了预防这种由对抗性补丁引起的灾难

性后果,研究物理攻击和开发更为鲁棒的模型对于现实世界

的检测模型是必要的.

在物理世界中,由于可见光传感器和红外传感器具有

不同的成像机制,单模态物理攻击无法同时攻击多模态目

标检测器.具体来说,红外传感器无法捕捉到可见光模态

中产生的对抗扰动,而针对红外传感器产生的对抗扰动缺

乏纹理色彩信息,也无法直接攻击可见光传感器.因此,

目前针对单模态领域目标检测的物理攻击方法无法揭示

多模态目标检测模型的对抗安全性.例如,一些研究[１５Ｇ１７]

在可见光模态下攻击了目标检测器,一些研究[１８Ｇ２０]则在红

外模态下对目标检测器进行了攻击,而针对多模态目标检

测的对抗攻击研究较少[２１Ｇ２３].本文围绕多模态目标检测

安全性进行综述,总结现有的多模态目标检测算法及对抗

攻防安全性研究,统计常用数据集与评价指标,并探讨了

未来研究方向,以期进一步推动可见光与红外多模态目标

检测对抗安全领域的研究与发展.

本文第２章概述多模态目标检测技术及其面临的对抗威

胁;第３章基于不同的融合策略归纳现有的多模态目标检测

方法;第４章介绍当前多模态目标检测的对抗攻击方法;第５
章介绍当前多模态目标检测的对抗防御方法;第６章总结多

模态目标检测安全领域的数据集及不同任务下的评估指标;

最后总结未来关于多模态目标检测安全领域可能的研究方

向.本文章节内容与关系图如图１所示.

图１　面向可见光和红外多模态目标检测的对抗攻防综述

Fig．１　SurveyofadversarialattackanddefenseforRBGandinfraredmultimodalobjectdetection

２　多模态目标检测及攻防概述

本章首先介绍了多模态目标检测的概念、工作原理及

主要应用方向,然后给出不同模态的对抗攻击方法的定义.

２．１　多模态目标检测

首先介绍目标检测的概念与发展阶段,然后由其局限性

０５３ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



引出多模态目标检测,最后分析目前基于多模态目标检测的

主要应用.

２．１．１　多模态目标检测概述

目标检测作为计算机视觉领域的关键研究方向之一,旨

在找到图像中特定关注的物体,并精准地实现定位与分类.

然而,各种物体的形态各不相同且在成像时由于光照、遮挡引

起的干扰,使得目标检测极具挑战.而多模态目标检测可以

改善上述问题.

可见光(VisibleLight)与红外(Infrared)多模态目标检测

旨在融合可见光模态与红外模态图像的互补信息,以提高目

标检测性能.其中可见光模态的图像包含更多的细节与纹理

特征;而红外图像不受光照因素的干扰,在极端情况如雨雾、

强光、遮挡等情况下能提供更多的目标特征.因此融合两者

的图像信息,能提高目标检测的准确率.

２．１．２　基于多模态目标检测的主要应用

多模态目标检测技术主要应用于自动驾驶、农业监测、医

疗影像诊断、灾害预测、军事侦查等领域.

１)自动驾驶领域:自动驾驶检测通过车辆上安装的摄像

头获取图像,包括路面、静态物体与动态物体.通过对外界信

息的采集、处理与分析,车辆可以检测到各种移动与静止的障

碍物,从而定位静态与动态对象,如建筑物、车辆、行人等,识
别可行驶空间.此外,路面信息包括可行驶区域、车道线、交

通标志、绿化带、红绿灯等,这些信息能帮助车辆了解周边驾

驶环境,准确规划出可驾驶路径.而多模态目标检测技术能

帮助车辆收集更多信息,做出更安全可靠的选择.

２)农业监测领域:农业监测领域是指通过对农业生产过

程中的各种数据进行收集、分析和处理,实现对农业生产过程

的全面监测和预警.然而过多的太阳光、雨水或雾等情况会

改变相机成像条件,利用可见光单模态的图像信息无法对农

作物进行有效检测.因此,通过融合可见光与红外多源图像

的特征信息可以实现对作物生长过程的全面监测和预警.

３)多模态医疗影像领域:医学影像是医疗诊断过程的关

键依据之一,多模态医疗影像相对于单模态影像,能有效地帮

助医生从多个维度一起判断病灶,提高诊断效果.在医学影

像中,利用不同体征参数的成像能力,红外和可见光的多模态

目标检测技术可以增加图像的信息内容,从而提高疾病的检

出率和定位的准确性.

４)灾害预测领域:灾难预测领域是指通过对灾难发生的

各种数据进行收集、分析和处理,以实现对灾难发生的全面监

测和预警.其技术应用包括:气象预测、地震预测、洪水预测、

火灾预测等.红外与可见光的多模态目标检测可以提供更

多、更完整的信息,帮助发现并分析地面目标,有助于人们更

好地了解灾难的发生规律和趋势.

５)军事监察与侦查领域:在复杂战场环境中,常有遮挡物

多、光线条件差的情况,如目标周围有伪装物体、雨雾烟尘环

境、目标身着伪装衣裤等,利用红外线可穿透烟雾和黑夜,对

目标进行探测和监视,提高目标检测效果.

２．２　多模态目标检测的对抗攻击原理

自Szegedy等[２４]首次提出对抗样本的概念以后,一些经

典的 对 抗 攻 击 方 法 也 陆 续 被 提 出,如 FastGradientSign

Method[２５](FGSM),BasicIterativeMethod[２６](BIM),ProjecＧ

tedGradientDescent[２７](PGD)等.下面以 FGSM 为例,说明

对抗攻击的工作原理.

FGSM 通过梯度上升最大化损失函数生成对抗样本,属

于无目标攻击,即对于一个微小的扰动量ε,沿着梯度的l∞ 范

数方向进行一步扰动:

x′＝x＋ε􀅰sign(ÑxL(x,y:θ)) (１)

其中,sign函数在自变量大于０时取１,小于０时取－１;x为

模型输入样本;y为样本标签;θ为参数;L为损失函数;Ñ为取

偏导数.

Xie等[２８]在２０１７年首次将对抗攻击应用到目标检测中,

提出 了 DAG(Dense Adversary Generation)方 法,其 定 义

如下:

rm＝ ∑
tn∈Tn

[ÑXmfI,n(Xm,tn)－ÑxnfIn(Xm,tn)] (２)

Xm＋１＝Xm＋ ∂rm

‖rm‖
(３)

其中,Xm代表经过m 次迭代后的图片;f代表目标检测函数;

tn为模型输入样本中Tm 个目标中的其中一个目标,ln为该目

标的正确类别,ln′为错误标签;rm为对抗梯度;∂为学习率.

在多模态目标检测领域中,其对抗攻击原理与上述类似,

旨在生成同时攻击可见光与红外模态的对抗扰动,在数字空

间以像素扰动呈现[２９],而物理域中则通常采用可见光扰动与

红外扰动层叠的形式实现[２３].

３　多模态目标检测方法

根据融合时期的不同,基于可见光和红外图像的多模态

融合目标检测算法可以分为像素级融合检测、特征级融合检

测和决策级融合检测.

３．１　像素级融合检测

像素级融合检测方法首先基于传统的图像处理技术和一

些数学模型来融合可见光与红外图像,再将融合图像输入目

标检测模型实现融合检测.这些方法主要包括均值相加、小

波变换、拉普拉斯金字塔等像素级操作,通常基于人工设计的

特征和规则,需要人工选择和优化参数.主流方法有多尺度

变换[６,３０Ｇ３２]、表示学习[７,３３Ｇ３７]以及显著性方法[３８].

基于多尺度变换的方法首先通过数学变换将图像分解成

一系列多尺度表示,然后基于融合规则融合多尺度表示,最后

通过相应的逆变换来重建融合图像.多尺度变换侧重于从源

图像中提取不同尺度的特征,适用性强,且与人类视觉系统一

致[３９],获得的融合图像具有良好的视觉效果,能提高目标检

测的性能.

基于表示学习的方法从机器学习的角度分析图像,试图

将原始数据转换为新的表示形式,这些新的表示形式可以更

好地反映数据的本质特征,有利于数据理解和处理.在表示

学习领域[４０],最常见的方法是稀疏表示(SparseRepresentaＧ

tion,SR)和低秩表示(LowＧRankRepresentation,LRR).在

图像融合任务中,稀疏表示和低秩表示的主要作用是压缩图

像,从而更好地把握和融合其主要特征.

基于显著性的方法主要关注图像的显著性,即图像中的

某些区域或物体在视觉上更具有吸引力和重要性,更容易被

１５３郑海斌,等:面向可见光与红外多模态目标检测的对抗攻防综述



人眼所关注和记忆.它可以保持重要对象区域的完整性和像

素强度,并提高融合图像的视觉质量[４１].
在像素级融合检测方法中,不同技术各有优劣.多尺度

变换方法通过数学变换将图像分解为多尺度表示并融合,能
有效提取不同尺度的特征,生成视觉效果良好的图像,且与人

类视觉系统一致,适用性强,但仍需人工选择和优化参数.表

示学习方法通过稀疏表示和低秩表示等技术,将图像转化为

新的表示形式,以便更好地捕捉主要特征并提升融合效果,然
而其计算复杂度较高,对特定数据的依赖性较强.显著性方

法则侧重于增强图像中视觉上更为重要的区域,能有效提升

目标区域的视觉质量,但可能忽视某些不显眼但同样重要的

细节信息.

３．２　特征级融合检测

特征级融合检测通过提取每个模态图像的高维特征再进

行融合,得到最终包含可见光纹理细节与红外热信息的融合

图像,以提高目标检测的准确度.

３．２．１　基于卷积神经网络的图像融合方法

卷积神经网络(ConvolutionalNeuralNetwork,CNN)是
目前人工智能领域在图像识别与处理相关应用中的关键技术

之一[８].其具有强大的特征提取和表达能力,经过训练的模

型可以自适应地获取不同图像的特征,因此可以使用 CNN
来提取可见光与红外图像的特征信息,实现图像融合.具体

框架如图２所示.

图２　基于预训练CNN的红外和可见光图像融合算法框架

Fig．２　Frameworkofinfraredandvisiblelightimagefusionalgorithm

basedonpreＧtrainedCNN

近年来,相关研究[９,４２]尝试用CNN构造各种独特的网络

结构,或者采用特殊设计的损失函数约束,以针对复杂场景下

的数据集开发出适应性更强的深度融合方法.一方面,卷积

网络在自适应性上的提升有利于缓解对大量数据集的训练需

求;另一方面,在开发新网络的过程中越来越多的数据集也被

设计和发布出来,有利于支持图像融合领域的网络训练和综

合评估.

Ma等[４２]使用显著目标掩膜及其取反的值分别标注红外

图像的显著区域和可见光图像的背景区域,将其送入一个特

殊设计的损失函数,指导网络学习并生成更加符合期望的融

合图像,实现端到端的图像融合.

Tang等[９]提出了一种基于光照感知的渐进式图像融合

网络PIAFusion.他们设计了一个光照感知子网络来评估图

像的光照条件,并采用一个包含跨模态差分感知融合(CrossＧ
ModalityDifferentialAwareFusion,CMDAF)模块的渐进式

特征提取器,充分提取和融合多模态图像中的互补信息,随后

融合可见光图像和红外图像的互补特征和共同特征,最后使

用图像重建器将融合后的特征变换成融合图像.

３．２．２　基于自编码器的图像融合方法

基于自编码器(Autoencoder,AE)的图像融合方法首先

在大规模自然图像数据集上训练一个自编码器,随后利用编

码器进行图像的特征提取,再对以上提取的特征进行融合,最

后用解码器对融合特征进行解码,重建融合图像.其框架如

图３所示.

图３　基于自编码器的多模态图像融合框架

Fig．３　Infraredandvisiblelightimagefusionframeworkbased

onautoencoder

Li等[４３]提出的 DenseFuse由编码器、融合层和解码器３
部分构成.首先利用编码器提取样本特征;然后通过解码器

得到融合图像;最后,通过融合策略对融合后的图像进行

重构.

Li等[４４]随后又提出了 NestFuse,从多尺度的角度保存

大量的输入数据信息.首先,将样本输入编码器,提取多尺度

的图像特征;然后融合每个尺度的特征;最后通过嵌套链接的

解码器对融合图像进行重构.虽然自编码器能够充分提取图

像特征,但在融合策略的选择上往往不够灵活,如 DenseFuse
只采用了两种固定的融合策略,存在局限性.Li等[１０]设计了

一种基于残差结构的残差融合网络(ResidualFusionNetＧ

work,RFN)实现可学习的融合策略.

３．２．３　基于生成对抗网络的图像融合方法

作为一种生成模型,生成对抗网络(GenerateAdversarial

Network,GAN)[４５]及其衍生模型常用于为深度学习中的数

据增强、数据预处理方法生成样本,并在图像处理、生物医学、

网络与信息安全等领域有着广泛的应用场景[４６].

Ma等[４７]提出了一种使用生成对抗网络的图像融合方法

FusionGAN.其中,生成器的功能为生成具有红外强度和可

见光梯度的融合图像,判别器使融合图像中保留更多的可见

光图像纹理细节.

针对FusionGAN在训练时无法充分平衡红外和可见光

图像的模态权重的问题,Ma等[４８]提出了双判别器条件生成

对抗网络(DDcGAN),能够融合不同分辨率的红外和可见

光图像.此外,Ma等[４９]在 DDcGAN双判别器的基础上又

提出了一种新的具有多分类约束的生成对抗网络(GANＧ

Mcc),使用多分类器作为判别器,同时估计可见光和红外

图像的分布.生成器在多分类约束下提升融合图像被判

定为既是红外图像又是可见光图像的概率,判别器降低融

合图像与两种图像相似的概率,从而提高了融合图像的对

比度和纹理细节.

３．３　决策级融合检测

目前很少有融合架构通过探测器集成来探索单模态探测

的晚期(决策级)融合,大多数研究只是简单地采用启发式(加

权)平均置信度得分[１１,５０Ｇ５１].

Guan等[５０]设计了一种新的光照感知加权机制,使两个

卷积网络分别学习白天和夜间的多光谱特征,最终检测结果

采用启发式加权平均置信度得分.Li等[１１]设计了一个统一

网络,通过语义分割与行人检测进行联合优化,对不同模态的
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输出以及两个阶段的输出进行积分,得到最终的检测结果.

Zhang等[５１]设计了一种新的多模态融合方法,将提取的特征

进行重加权操作来选择更有效的特征并抑制无用的特征.

Chen等[５２]针对平均分[５３Ｇ５４]或最大投票[５５]等后期融合方

法在处理缺失模态时效果较差的问题,首次提出检测器概率

集成方法ProbEn作为多模态检测的融合方法.该方法中,

给定真实标签的单模态信号彼此条件独立,而最优融合策略

由贝叶斯规则给出[５６].

４　多模态目标检测的对抗攻击方法

现有针对多模态目标检测的对抗攻击方法[２３,５７]大多仍

是分开设计、作用的,即分别对不同模态的检测器进行对抗攻

击.因此,面向单模态目标检测的对抗攻击方法有一定的参

考意义.本章将分别介绍面向可见光目标检测的对抗攻击方

法、面向红外目标检测的对抗攻击方法与面向多模态目标检

测的对抗攻击方法,具体情况如表１所列.

表１　面向多模态目标检测的对抗攻击方法分类

Table１　Classificationofadversarialattackmethodsformultimodalobjectdetection

类别 方法 攻击目标 扰动类型 数据集 目标模型 评价指标
物理域

可复现

攻击

形式

物理复现

材料

面向可见

光模态目标

检测的对抗

攻击方法

DAG 人、自行车等 全局扰动 PascalVOC FasterRＧCNN,RＧFCN ASR × 白盒 －
ShapeShifter 人、自行车等 全局扰动 MSCOCO FasterRＧCNN ASR × 白盒 －

RAP 人、自行车等 全局扰动 MSCOCO FasterRＧCNN mAP × 黑盒 －
CAP 人、自行车等 全局扰动 PascalVOC,MSCOCO FasterRＧCNN mAP × 白盒 －

CategoryＧwise 人、自行车等 全局扰动 PascalVOC,MSCOCO FasterRＧCNN,SSD等 ASR,ATR,mAP × 白盒 －
Daedalus 人、自行车等 全局扰动 COCO YOLOv３,SSD等 FP,mAP × 黑盒 －

UEA 人、自行车等 全局扰动 PascalVOC FasterRＧCNN,SSD mAP × 白盒 －
TOG 人、自行车等 全局扰动 PascalVOC,MSCOCO等 FasterRＧCNN,SSD等 mAP × 白盒 －

GＧUAP 人、自行车等 全局扰动 PascalVOC,KITTI FasterRＧCNN,RＧFCN等 mAP,PSNR × 黑盒 －
Thys等 人 局部扰动 Inria YOLOv２ AP √ 白盒 贴纸

AdversarialtＧshirt 人 局部扰动 videoframes,COCO YOLOv２,FasterＧRCN ASR √ 白盒 纺织物

UPC 人 局部扰动 PascalVOC FasterRＧCNN precision √ 白盒 纺织物、贴纸

Sharma等 人 全局扰动 Glioma,M_tumour等 YOLOv５ mAP × 白盒 －
Li等 车 局部扰动 COCO FasterRＧCNN mAP × 白盒 －

AdvART 人 局部扰动 INRIA,MPII YOLOv４ mAP √ 白盒 纺织物

Cui等 车 局部扰动 VisDrone,UAV YOLOv３,FasterRＧCNN ASR √ 白盒 投影仪

面向红外

模态目标

检测的对抗

攻击方法

InfraredInvisible
Clothing

人 局部扰动 FLIR YOLOv３ AP √ 白盒 气凝胶

adversarial
infrared
patches

人 局部扰动 FLIR YOLOv３ ASR,AP √ 白盒 气凝胶

HOTCOLD
Block

人 局部扰动 FLIR YOLOv５ ASR,AP √ 黑盒
加热膏、
冷却膏

AdvIB 人 局部扰动 FLIR YOLOv３ ASR,AP √ 黑盒
加热膏、
冷却膏

Wei等 人 局部扰动 FLIR YOLOv３ ASR,AP √ 黑盒 气凝胶

Zhu等 车 局部扰动 FLIR FasterRＧCNN ASR √ 黑盒 铝纸

Wang等 人 局部扰动 FLIR YOLOv３,FasterRＧCNN ASR,AP √ 黑盒 气凝胶

AdviC 人 局部扰动 FLIR YOLOv３ ASR √ 黑盒 冷却膏

面向多模态

目标检测的

对抗攻击

方法

Yu等 人、车等 全局扰动 多光谱语义分割数据集[７７] MFNet mAcc,mIoU × 白盒 －
MAP 人 局部扰动 自建数据集[２１] UMPDF[１０７] AP √ 白盒 铝、钢、砂纸

UAP 人 局部扰动 LLVIP YOLOv３,FasterRＧCNN ASR,AP √ 黑盒 气凝胶

Kim等 人 局部扰动 FLIR UMPDF[１０７] AP √ 白盒 LowＧe薄膜

Wang等 人 局部扰动
MSRS,RoadScene,

VIFB
YOLOv８ mAP × 白盒 －

Tarchoun等 人 局部扰动 Wildtrack,MVDet YOLO系列 mAP × 白盒 －

Wei等 人 局部扰动 LVIIP,KAIST等
YOLO系列、

FasterRＧCNN等
ASR,AP √ 黑盒 气凝胶

４．１　面向可见光目标检测的对抗攻击方法

面向可见光目标检测的对抗攻击方法根据攻击的目标检

测模型类别可以分为针对两阶段目标检测模型的对抗攻击、

针对一阶段目标检测模型的对抗攻击以及针对这两类目标检

测模型的对抗攻击[５３].

１)针对两阶段目标检测模型的攻击.Xie等[２８]提出密集

对抗样本生成(DenseAdversaryGeneration,DAG)方法,首次

将对抗攻击应用到目标检测中.此外,Chen等[５８]设计了一

种ShapeShifter的对抗攻击 方 法,该 方 法 基 于 C&W[５９]和

EOT[６０],首次实现针对 FasterRＧCNN 模型的有目标对抗攻

击.Li等[１５]通过降低 RPN 网络目标建议框的置信度,提出

了一种 鲁 棒 对 抗 性 干 扰 (RobustAdversarialPerturbation,

RAP)方法,使得目标检测模型将样本中的目标分类为背景,

达到对抗效果.Zhang等[１６]利用了上下文区域概念,在生成

对抗样本时提取目标的强特征,提出上下文对抗扰动(ConＧ

textualAdversarialAttack,CAP)方 法,提 升 了 对 抗 攻 击

效果.

２)针对一阶段目标检测模型的攻击.Liao等[１７]利用样

本中重要区域的语义信息对模型进行对抗攻击,提出了 CA
(CategoryＧwiseAttack)算法.Wang等[６１]发现 YOLO 模型

中的非极大抑制(NonＧMaximumSuppression,NMS)操作存

在漏洞,设计了 Daedalus方法,通过破坏其筛选机制,让候选

框变小,实现对抗攻击.

３)针对两类目标检测模型的攻击.Wei等[６２]使用生成
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对抗网络生成对抗样本,并添加了多尺度注意力特征损失,在
加快生 成 效 率 的 同 时,提 高 了 对 抗 样 本 的 迁 移 性.Chow
等[６３]从目标检测多任务的角度进行算法设计,同时攻击两阶

段目标检测模型和一阶段目标检测模型.Wu等[６４]提出一种

黑盒对抗攻击方法 GＧUAP,通过诱导 RPN 网络将目标物体

错误识别为背景.Sharma等[６５]提出了一种通过将对抗扰动

嵌入图像,采用图像内图像隐写术的技术,使扰动对人眼几乎

不可见,但却足以显著降低置信度.Li等[６６]提出了一种方

法,旨在通过引入可控制的对抗扰动来克服这些局限性,使其

可以在不同的目标检测系统中应用.

然而针对数字域的对抗攻击大多都强调扰动的不可察觉

性,通过将微小的扰动添加到图像全局范围上来影响模型的

预测结果,这种扰动一般无法进行物理复现,不具有太大的实

际应用价值.物理对抗攻击在目标物体的局部区域内添加一

个对抗补丁[１２](Patch),从而对目标检测模型实现对抗攻击.

Thys等[６７]针对 YOLO模型提出一种物理世界的对抗补

丁生成方法 AdversarialＧyolo,如图４所示,使目标检测模型无

法检测到行人,达到“隐身”效果.Xu等[１３]设计了一种对抗

T恤以实现物理对抗攻击,并设计一种 TPS技术模拟正常生

活中 T 恤的形变情况,保持对抗样本的攻击性能.Huang
等[６８]提出 UPC(UniversalPhysicalCamＧouflage)方法,实现

有目标的通用物理对抗攻击.Guesmi等[６９]设计了一种新的

框架 AdvART,它通过引入语义约束来优化生成的伪装图

案,使其不仅自然且具有艺术性,同时也能够最大化对抗攻击

的效果,解决了因受限于潜在空间的范围而难以生成既自然

又具有欺骗性的对抗扰动的问题.Cui等[７０]提出了一种新的

对抗攻击生成方法,通过投影转换和自适应的对抗补丁生成,

解决了传统方法在生成补丁时存在的形态学问题.

图４　物理世界实现的对抗补丁[６７]

Fig．４　Adversarialpatchesimplementedinthephysicalworld[６７]

４．２　面向红外目标检测的对抗攻击方法

尽管目前红外行人检测系统被广泛使用,但是很少有人

去关注该系统的安全隐患.受到将布料制成衣服过程的启

发,Zhu等[１４]首先在数字域设计了一个类二维码的对抗扰

动,如图５所示,他们在扰动优化环节引入 GumbleＧsoftmax
技术和EOT变换,实现梯度优化离散值的同时,提高了物理

对抗扰动的鲁棒性.在数字域完成对抗纹理的生成之后,在
物理域将对抗纹理进行平铺,制成带有对抗纹理的衣服,并在

不同距离范围和角度范围对生成的物理对抗纹理进行评估.

在类二维码的对抗纹理的基础上,Wei等[１８]利用梯度方法优

化对抗扰动的形状和位置,同时在优化过程中加入聚类的正

则项,确保具有相似像素值的像素点聚在一起,并且具有对抗

性,便于后续物理域对抗纹理在具有对抗性的同时易于迁移.

类二维码对抗扰动过于复杂的纹理给物理域迁移和迁移之后

对抗纹理的逼真性带来了巨大的挑战.为了实现简单的对抗

纹理,Wei等[１９]提出将数字域对抗扰动生成定义为一个黑盒

优化问题,通过PSO算法优化对抗扰动的纹理、尺寸和位置.

受 HotcoldBlock的启发,Hu等[２０]提出了一种新的黑盒物理

攻击方法,名为对抗红外块(AdvIB),用于针对红外行人检测

器.通过优化红外块的物理参数(如位置、角度、长度和颜色

等),设计了一种新的物理攻击方法,可以对红外行人检测器

进行多视角攻击,并确保在不同的距离和视角下都能有效执

行攻击.

图５　物理红外攻击演示[１４]

Fig．５　Demonstrationofphysicalinfraredattack[１４]

与可见光对抗攻击相同,数字域的对抗扰动在实际应用

中难以完全模拟物理世界中的情况,因为在物理环境中,图像

中的扰动往往难以准确捕捉且具有显著的物理限制.为了真

正评估和提升红外物体检测系统的安全性,红外对抗攻击必

须从数字域成功迁移到物理域.近年来,物理域红外对抗攻

击方法不断被提出.

Wei等[７１]提出了一种简单、可实施的物理攻击方法,通
过将热绝缘材料附加到目标物体上,来操控其热辐射,从而制

造对抗扰动.Zhu等[７２]提出了一种基于３D建模的物理攻击

方法,旨在使红外检测器无法检测到现实世界中的汽车.对

抗补丁采用了３D控制点平滑算法,能够有效地增强对抗补

丁的效果并方便实施.Wang等[７３]通过设计红外检测器的敏

感区域(SensitiveRegion,SR)来进行攻击.具体而言,通过

在物体表面附加热绝缘材料,调整其形状和位置,改变物体的

热辐射分布,从而使得目标在红外检测器中的可见性减少或

消失.Hu等[７４]提出了一种名为 AdviC(AdversarialInfrared
Curves)的新型物理对抗攻击方法,使用贝塞尔曲线生成红外

对抗补丁,在物理环境中制造热辐射扰动.

４．３　面向多模态目标检测的对抗攻击方法

目前针对多模态目标检测的对抗性攻击的研究很少,且
大部分集中于激光雷达点云图像与可见光图像的多模态

场景.

Yu等[２９]为了填补多模态数据融合和对抗鲁棒性之间的

研究空白,首次使用 FGSM 和 PGD 等经典对抗性攻击方法

对多模态目标检测模型开展攻击,分析并强调了多模态数据

融合的对抗鲁棒性,探索了多模态深度学习模型中可能存在
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的对抗性漏洞.

Wang等[７５]进而也提出了一种添加全局扰动的对抗扰动

生成方法,旨在通过注入微小的不可察觉扰动来干扰可见光

和红外图像融合模型的表现,进而影响后续的目标检测等高

层任务.

Tarchoun等[７６]提出了两种新的对抗攻击方法.第一种

方法通过投影梯度攻击,针对每个视角分别计算局部梯度,并
通过将这些梯度汇总来生成对抗补丁.通过这种方式,攻击

能够有效影响多视角检测系统,但这种方法无法适应包括变

换器的多视角系统,因此提出了第二种方法.针对含有变换

器的多视角检测系统,通过重新设计攻击补丁生成流程,在标

准的多视角系统框架内,成功地使补丁能够适应不同视角下

的特征.

Kim等[２１]观察到现有的多模态鲁棒性研究只分析了数

字空间中的对抗性扰动,而不是物理世界中存在的脆弱性.

因此他们生成了一个多光谱对抗贴片(MAP),可以通过欺骗

物理世界中的多光谱探测器来评估多模态人体检测模型在物

理世界中的鲁棒性,在其早期工作中提出的可见光与红外多

模态目标检测模型[７７Ｇ７９]上实现了有效攻击.在提出的生成

框架中,他们利用材料的发射率作为替代解决方案来表示热

模式.根据斯蒂芬Ｇ玻尔兹曼定律,热像的强度不仅与温度有

关,还与材料的发射率有关.因此,他们预先定义了具有不同

发射率的材料,使其适合制作各种红外和可见光图案.利用

预定义的材料发射率,又提出了一种交叉光谱映射(CrossＧ
SpectralMapping,CSM)方法,以便在生成贴片时考虑贴片在

两个传感器上的外观,其物理实验效果图如图６所示.

图６　MAP多模对抗攻击的物理域检测结果[２１]

Fig．６　PhysicaldomaindetectionresultsofMAPmultimodal

adversarialattack[２１]

Wei等[２２]为了解决现有的物理攻击只能针对单模态场

景的问题,设计了一种统一的物理世界跨模态攻击,即通过单

个补丁同时欺骗可见光和红外目标探测器.他们设计的这种

新的边界限制形状优化方法,通过实现紧凑和光滑的形状,从
而使其易于在物理世界中实现.此外,由于形状灵活,因此可

以提供巨大的搜索空间,以找到最优形状,从而实现成功的跨

模态攻击.此外,为了在优化过程中平衡可见光探测器和红

外探测器之间的愚弄程度,还提出了一种分数感知的迭代评

估方法.该方法可以引导对抗补丁迭代降低多模态传感器的

预测分数.当应用于物理工具时,只需要在数字世界中打印

模拟结果,并用绝缘材料进行补丁裁剪即可.

Kim等[２３]使用多光谱隐形涂层来研究多光谱探测器在

物理攻击中的脆弱性,将透明 LowＧe薄膜附着在可见光攻击

的patch上,实现针对多模态目标检测模型的物理对抗攻击.

此外,还应用该物理方法制造了一种多光谱隐形服,可以在多

光谱探测器的多个视角下隐藏人,具体效果如图７所示.

图７　层叠可见光Ｇ红外多模态物理攻击[２３]

Fig．７　LaminatedvisibleＧinfraredmultimodalphysicalattacks[２３]

Wei等[８０]设计了一种统一的对抗补丁生成框架.该方

法的核心创新在于,使用一种边界限制的形状优化技术来生

成紧凑且适应性强的对抗补丁,既能在物理世界中实施,又能

在数字环境中达到良好的攻击效果.利用红外和可见光图像

的互补性,提出了一种基于仿射变换的增强策略,优化了跨模

态对抗样本的生成,如图８所示.

图８　多模态基于形状优化技术的物理攻击检测结果[８０]

Fig．８　Multimodalphysicalattackdetectionresultsbasedonshape

optimizationtechniques[８０]

上述多模态目标检测的对抗攻击方法可以从攻击类型、

攻击目标以及攻击方法这几个维度考虑.

１)攻击类型可以根据攻击的方式和产生的效果分类,可
分为对抗性扰动和对抗性贴片,其中对抗性贴片包含在局部

扰动中.对抗性扰动这种攻击方式通过对输入数据施加微小

的扰动,使得目标检测模型产生错误的预测.扰动通常是不

可见的,但却能显著影响模型的输出,例如 Yu等[２９]通过全局

扰动进行攻击.对抗性贴片这种攻击方式通过向图像中添加

或修改特定区域的图像,生成对抗样本来干扰多个模态的输

入,从而导致模型在多模态数据融合中的判断错误,例如

MAP[２１]通过添加特定的对抗补丁进行攻击.

２)攻击目标是对抗攻击所针对的特定部分,这是多模态

攻击方法所特有的,可以分为多模态数据攻击、融合层攻击.

针对多个模态的联合攻击通过干扰不同模态的数据,导致模

型的多模态融合过程失败.融合层攻击通过攻击多模态目标

检测模型中的融合层,使得不同模态的特征融合失效,从而导
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致整体性能下降.

３)攻击方法可分为数字域攻击和物理域攻击,而数字域

攻击又可以分为白盒攻击与黑盒攻击.数字域的白盒攻击,

攻击者可以完全访问目标模型的结构和参数,可以直接在模

型内部进行攻击.这类攻击通常能够生成更强的对抗扰动,

因为攻击者可以利用模型的完整信息.数字域的黑盒攻击,

攻击者不访问模型的内部结构或参数,仅通过输入和输出

进行攻击,例如使用优化算法生成对抗样本,通过模拟输入输

出的关系来推测模型的敏感性.物理域攻击,攻击者通过改

变物理世界中的环境来欺骗传感器或目标检测系统,例如在

MAP[２１]中制作带有对抗图案的攻击补丁,并用不同反射率的

材料制作红外纹理,对检测器进行攻击.

５　多模态目标检测的对抗防御方法

现有针对目标检测的对抗防御研究集中于可见光领域,
对于红外领域与多模态领域的研究较少,而同目标检测任务

下各种模态对抗防御都有一定的参考意义,因此本章将一起

介绍各领域目标检测的对抗防御方法,具体如表２所列.

表２　面向多模态目标检测的对抗防御方法分类

Table２　Classificationofadversarialdefensemethodsformultimodalobjectdetection

类别 方法 扰动类型 数据集 模型 评价指标 防御对象 防御类型

面向可见

光模态目标

检测的对抗

防御方法

MTD 全局扰动 PASCALVOC,MSＧCOCO SSD mAP DAG,RAP 基于训练

Chen等 全局扰动 PASCALVOC,MSＧCOCO SSD mAP CWA,DAG 基于训练

RobustDet 全局扰动 PASCALVOC,MSＧCOCO SSD mAP CWA,DAG 基于训练

Chiang等 全局扰动 MSＧCOCO YOLOv３ AP,certifiedAP DAG 基于训练

ROSA 全局扰动
MSRAＧB数据集、
HKUＧIS数据集等

RFCN,DSS等 MAE,precision,recall － 基于模型

Zhou等 局部扰动
Inria数据集、
PASCALVOC

Darknet,TinyYOLO mAP Thys等[６７] 基于模型

APM 局部扰动 COCO数据集 YOLOv３,RetinaNet mAP ROC 基于模型

ADT 全局扰动
Cityscapes,Foggy

Cityscapes,BDD１００K
FasterRＧCNN mAP － 基于训练

面向红外模态

目标检测的

对抗防御

方法

POD 局部扰动 FLIR YOLOv５ AP AdvPatch,HCB 基于数据

Yu等 全局扰动 FLIR FasterRＧCNN
mIOU,Precision,

Recall
PGD,FGSM,

ZOO,CW
基于数据

Chen等 全局扰动 GTSRB,TT１００K Yolov４ mAP － 基于模型

面向多模态

目标检测的

对抗防御

方法

Lee等 全局扰动 RGBＧthermalMFNet RTFNet mAcc,mIoU FGSM,PGD 基于训练

MSCL 全局扰动 RGBＧthermalMFNet RTFNet IoU,IoUR FGSM,PGD 基于数据

Li等 全局扰动 MFNet,M３FD A２RNet mAP,mIoU PGD 基于模型

Suttapak等 全局扰动 GOTＧ１０k,VOT２０１８等 MUNet precision,recall,acc CSA,DFA 基于模型

Yuan等 全局扰动 DroneVehicle,KAISTPedestrian CAGTDet mAP,IoU － 基于模型

Zhao等 全局扰动 VEDAI,M３FD,LLVIP,FLIR MFMGFＧNet Precision,Recall,mAP － 基于数据

DARD 全局扰动 SYSUＧMM０１,RegDB FasterRＧCNN mAP － 基于数据

　　早期关于对抗训练的研究主要集中于图像分类领域.

Zhang等[５７]将对抗训练方法扩展到可见光场景的目标检测

领域中,从多任务学习角度揭示了目标检测中对抗攻击的共

同底层机制,开发了一种对抗训练方法以实现目标检测任务

的对抗防御.Chen等[８１]提出了一种新的类感知鲁棒对抗训

练方法,用于目标检测任务.该方法将总损失分解为类的损

失,并根据类的对象数量对每个类的损失进行归一化,不仅可

以平衡每个类的影响,而且可以有效、均匀地提高训练模型对

所有目标类的对抗鲁棒性.

Dong等[８２]对以上对抗训练方法进行分析研究指出,干

净样本和对抗样本之间特征不同,导致模型精度急剧下降,其

鲁棒性是有限的.对此,他们提出了一个鲁棒检测模型(RoＧ

bustDet),学习不同组的卷积核,并基于对抗图像鉴别器(AdＧ

versarialImageDiscriminator,AID)自适应地为它们分配权

重,此外还采用了一致性特征重构(CFR)策略,通过应用重构

约束,使模型提取的特征能够重构为尽可能干净的图像,从而

驱动模型对干净图像和对抗图像提取更鲁棒的特征.

Chiang等[８３]提出了第一个针对目标检测器的对抗性攻

击的认证防御,他们将复杂的检测网络视为黑箱,提出基于中

值平滑认证目标检测模型鲁棒性的方法,将目标检测认证鲁

棒性问题构建为回归问题,利用预测框的IoU 计算将鲁棒性

认证从图像分类任务扩展到目标检测任务.

Li等[８４]为了提高现有密集标记方法的鲁棒性和保持

效率,提出了鲁棒的显著性目标检测(RobustSalientObject

Detection,ROSA)方法来抵御对抗攻击,通过引入一些新的

通用噪声来破坏对抗性扰动,然后学习自适应地预测针对新

引入噪声的显著性映射.

Zhou等[８５]提出了一种通用的防御方法来防御目标检测

上的物理攻击.首先,他们设计了一种基于熵的提议分量来

获得提议的对抗区域.其次,基于对抗补丁中包含的不光滑

和噪声信息,提出了基于梯度的滤波分量,对所提出的区域进

行进一步滤波,得到更精确的对抗区域.由于该方法可以看

作对对抗性图像的预处理,因此对所有数据集与模型都通用.

这种方法对高频对抗样本防御效果较好,并且在干净样本上

对精度影响较小,但是无法抵御低频对抗攻击.

Chiang等[８６]考虑到对抗防御的实用性,提出对抗像素掩

模(AdversarialPixelMasking,APM)方法去除高频和低频噪

声的影响,用于针对预训练对象检测器的物理攻击.APM 通

过将数据预处理网络添加到给定的目标检测器上来改变对抗

训练,并让预处理网络学习屏蔽输入图像中存在的对抗物理

扰动的能力.

Wang等[８７]提出了一种教师Ｇ学生框架(AdversarialDeＧ

fenseTeacher,ADT),用于改进对象检测模型在面对对抗性

攻击时的鲁棒性.通过引入微小的扰动来增强模型的泛化能

力,从而提升其在复杂场景下的表现.通过在图像输入过程

中对目标图像进行放大和缩小操作,确保模型能够从下采样
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物体中提取更精细的特征,有效应对了在低可见度环境中小

物体检测的挑战.

目前针对红外场景目标检测的对抗防御研究十分有限.

Strack等[８８]首次研究了针对行人红外探测的对抗性补丁攻

击的防御策略,设计了一种计算效率高且有效的防御方法,称

为基于补丁的闭塞感知 检 测 (PatchＧbasedOcclusionＧaware

Detection,POD),该方法可以有效地用随机补丁增强训练样

本并对其进行检测.同时,POD具有很强的迁移性,对未知

的对抗攻击都有较强的防御效果.此外,与典型的对抗训练

不同,POD不会降低模型的主任务性能,反而能提高其在干

净数据集检测中的检测精度.

Yu等[８９]利用生成器和判别器共同作用来进行红外小目

标的对抗防御,通过向干净样本中加入噪声来生成对抗样本.

他们提出的防御方法能够提升训练样本的多维特征扭曲,从

而提高模型的整体性能.

Zhang等[９０]为了应对来自实际环境中红外模态的对抗

样本,提出了一种基于形状优化的对抗攻击方法.其设计了

一个全新的框架,这一框架的核心思想是通过共同训练“检

测”和“恢复”模块来有效消除对抗扰动,确保在多个不同条件

下,红外检测器仍然能够保持高精度的目标检测性能.

在可见光与红外多模态领域,Lee等[９１]提出了一种不容

易受到对抗性攻击的鲁棒多传感器数据融合方法,通过保留

随机化的融合特征,抵御对抗性攻击,首次对多传感器数据融

合模型的对抗防御开展研究.此外,Yu等[９２]为了实现针对

对抗性攻击的鲁棒多传感器数据融合网络,提出了一种新的

鲁棒训练方案,称为多传感器累积学习(MultiＧSensorCumuＧ

lativeLearning,MSCL).MSCL允许多传感器融合网络从单

个传感器学习鲁棒特征,然后从多个传感器学习复杂的联合

特征,其分步框架使网络能够将预训练的鲁棒性知识与来自

多个传感器的新联合信息相结合.

Li等[９３]提出了一种新的对抗攻击防御网络 A２RNet,它

通过在训练过程中引入反攻击损失函数,帮助模型应对对抗

攻击.A２RNet利用 UＧNet架构,该架构在图像上采样和下

采样的过程中,能够有效抵抗攻击带来的扰动.此外,还提出

了一种基于变换器的防御模块,称为防御性重细化模块(DeＧ

fensiveRefinementModule,DRM),旨在加强特征学习和减

小噪声扰动.

Suttapak等[９４]提出了一种基于 MUNet新型架构的模

型,结合了像素级去噪和特征级防御技术,并且适用于目标追

踪,是一种专门为抗击对抗性攻击而设计的目标跟踪防御

模型.

Yuan等[９５]提出的防御方法主要包括两个模块:用于特

征对齐的平移Ｇ尺度Ｇ旋转对齐(TSRA)模块和用于捕捉互补

特征的互补融合变换器(CFT).该方法通过使用级联对齐引

导变换器(CAGT)来提升 RGBＧIR目标检测的效果.

Zhao等[９６]提出了 MFMGＧNet,它是一种用于多光谱无

人机地面检测的新架构.通过采用基于掩模的数据增强方

法,研究团队旨在解决不同光谱数据之间可能存在的特征偏

差问题,从而改善多模态特征的提取效果.通过增强特征提

取能力,促进光谱网络之间的跨光谱信息交换.接着,利用注

意力机制融合通道和空间维度上的特征,进一步提升了多光

谱无人机地面检测的性能.

Wei等[９７]提出了一种名为双重对抗表示解耦(DARD)的

模型,用于学习身份区分特征,同时有效地解耦模态特定信

息.通过图像级别对抗学习和特征级别的对抗学习来消除不

同模态图像之间的差异,进而提高模态共享特征的提取效果.

根据前文所述的方法内容,可以将多模态目标检测中的

防御方法分为基于训练的防御方法、基于模型的防御方法以

及基于数据增强的防御方法.以下为具体分析.

１)基于训练的防御方法通过改变训练过程或训练策略,

增强多 模 态 目 标 检 测 模 型 对 对 抗 攻 击 的 鲁 棒 性.Zhang
等[５７]将此方法扩展到可见光场景的目标检测,显著提升了模

型鲁棒性.该方法同样适用于多模态目标检测,通过引入不

同模态的对抗样本,提升跨模态的鲁棒性.

２)基于模型的防御方法通过设计更加鲁棒的模型架构或

增强现有模型的特性来抵抗对抗攻击.Dong等[８２]提出的鲁

棒检测模型(RobustDet)通过对抗图像鉴别器(AID)自适应

调整卷积核权重,提高了对抗攻击下的鲁棒性.其利用一致

性特征重构(CFR)策略,确保提取特征接近干净样本,减少对

抗样本的影响.

３)基于数据的防御方法主要通过对输入数据进行处理或

修改,增强其对抗鲁棒性.这些方法通常包括数据预处理、对

抗样本生成与增强等技术,以确保模型能够在不同的数据扰

动下依然保持较高的鲁棒性.在多模态目标检测中,数据增

强尤为重要,它能够帮助模型适应多模态输入中的变化和

扰动.

６　数据集及评价指标

已有研究针对多模态目标检测性能及对抗攻击效果,采

用相对固定的数据集与评价指标,方便不同方法之间的性能

比较,因此本章总结了常用的数据集和评价指标.其中,数据

集的基本情况如表３所列.

表３　红外与可见光多模态目标检测常用数据集

Table３　Datasetsforinfraredandvisiblemultimodalobjectdetection

名称 来源 类别 数量 大小 是否有类标

M３FD Liu等 已配准且打好标签的红外与可见光数据对,主要场景为校园和道路 ４５００对 １０２４×７６８ 有

RoadScene Xu等 车辆和行人 ２２１对 ５０６×２７０等 无

RGBＧT２３４ Li等 汽车、行人、风筝等 ２３４０００对 ６３０×４６０等 有

VIFB Zhang等 行人、汽车等 ２１对 ６３０×４６０等 无

TNO Toet等 已配准的军事目标等 ２６１对 ５９０×４２６等 无

KAIST Hwang等 已配准的红外与可见光数据对,主要目标为行人 ９５０００对 ６４０×４８０ 有

LLVIP Jia等 已配准的暗光条件下的行人目标 １６８３６对 １２８０×１０２４ 有

FLIR TeledyneFLIR公司 未配准的可见光Ｇ红外数据,目标包括自行车、汽车、狗、人等 １４０００对 １６００×１８００ 有
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６．１　数据集

１)M３FD[９８]数据集是一个多场景多模态基准数据集,包

含高分辨率的红外和可见光图像,涵盖各种场景下的不同对

象类型.由特制的红外成像设备拍摄,能够自动获得配准的

红外和可见光图像.M３FD总共有４２００对图像(用于融合、

检测和基于融合的检测),其中３００对独立场景用于融合.图

像格式分别为２４位灰度位图的红外图像和２４位彩色位图的

可见光图像,图像大小为１０２４×７６８像素.本实验使用了其

中用于融合的３００对独立场景图像.

２)RoadScene[９９]数据集包含２２１对预配准的红外和可见

光图像,涵盖道路、车辆和行人等丰富场景.由 FLIR红外成

像仪拍摄获得,具有较高的分辨率,并对原始红外图像中的背

景热噪声进行了预处理,精确对齐可见光和红外图像对,再剪

切出精确的配准区域以形成该数据集.

３)RGBＧT２３４[１００]数据集出自安徽大学李成龙课题组.

数据集包括２３４个 RGBＧThemal视频序列对及其对应的目标

检测框真值(GroundTruth).视频序列标注中有１２个目标

属性,包含汽车、行人、风筝等.总的帧数为２３４０００,最长的

视频序列有８０００帧.

４)VIFB是由 Zhang等[１０１]提出的红外和可见光图像融

合基准,其提供的测试数据集包含２１对可见光和红外图像.

这些图像对涵盖了室内、室外、低照明和过度曝光等场景,能

够测试融合算法的泛化能力.

５)TNO[１０２]数据集是一组多光谱图像融合数据集,包含

了强化视觉、近红外和长波红外３种波段的夜间图像,涵盖了

不同的军事和监控场景.该数据集包含了４个子集,分别是

Athena,DHV,FEL和 TRICLOBS,每个子集中都有多对可见

光和红外图像,以及一些视频序列.

６)KAIST[１０３]数据集是由 Hwang等采集设计,包含了多

种场景下的行人图像,并进行了严格配准,图像大小为６４０×

４８０,总共包括９５３２８张图片、１０３１２８个密集注释.

７)LLVIP[１０４]数据集是由北京邮电大学实验团队提出,包

含１６８３６对进行了严格配准的图像,其中大多数图像是在黑

夜环境下拍摄的.

８)FLIR数据集由 TeledyneFLIR公司[１０５]发行,总共有

２６４４２个完全注释的帧,包含１５种不同的对象类.

６．２　评价指标

评价指标主要分为３个部分,分别是图像融合质量评估

指标、目标检测性能评估指标与对抗攻击性能评估指标.

６．２．１　图像融合质量评估指标

１)信息熵(Entropy,EN):用于衡量图像的复杂性和信息

量,高信息熵意味着图像包含更丰富的信息和细节.在红外

和可见光融合图像评估中,通过测量信息熵,可以评估图像中

细节的丰富程度.计算式如下:

EN＝Ｇ∑
N

i＝１
p(i)log２(p(i)) (４)

２)空间频率(SpatialFrequency,SF):反映图像在空间域

内的总体活跃程度,即图像灰度的变化率.主要用于衡量图

像中的细节清晰度和边缘信息.空间频率越高,表示图像具

有更多的纹理和边缘信息.计算式如下:

SF＝ RF２＋CF２

RF＝ ∑
M

i＝１
　∑

N

j＝１
(F(i,j＋１)－F(i,j))２

CF＝ ∑
M

i＝１
　∑

N

j＝１
(F(i,j＋１)－F(i,j))２

ì

î

í

ï
ïï

ï
ïï

(５)

３)互信息(MutualInformation,MI):用于度量两个随机

变量之间的相关性.在融合图像评估中,互信息可用于评估

红外和可见光图像之间的一致性和相关性.较高的互信息表

示两个图像之间的信息重叠度高,融合效果较好.计算式

如下:

MI＝MIV,F＋MII,F (６)

其中,MIV,F和MII,F分别表示可见光图像和红外图像传递到

融合图像的互信息,计算式如下:

MIX,F＝∑
x,f
pX,F(x,f)log pX,F(x,f)

pX(x)pF(f) (７)

其中,x表示红外或者可见光图像,pX,F(x,f)表示源图像x
和融合图像f 的联合直方图,pX(x)和pF(f)分别表示源图像

和融合图像的边缘直方图.

４)结构相似性(StructuralSimilarity,SSIM):度量两幅图

像相似度的指标,表示融合图像和源图像在亮度、对比度和结

构上有多少共同特征.结构相似性越高,两幅图像越接近,计

算式如下:

SSIMV,F＝２μVμF＋C１

μ２
V ＋μ２

F＋C１
􀅰 ２σVF ＋C２

σ２
V ＋σ２

F＋C２
􀅰σVF ＋C３

σVσF＋C３
(８)

其中,V 表示可见光图像;F 表示融合图像;μV 和μF 分别表示

V 和F 的平均值;σV 和σF分别表示V 和F 的标准差;σVF 表示

V 和F 之间的协方差;C１,C２和C３是常数,用于稳定计算,一

般取较小的正值.SSIM 值为０~１,越接近１表示两个图像

越相似,即融合图像的视觉效果越偏向真实.

５)均方根误差(RootMeanSquareError,RMSE):表示融

合图像和源图像之间的像素差异.RMSE值越小,表示融合

图像与原始图像之间的像素差异越小,两者越相似.计算式

如下:

RMSE＝RMSEV,F＋RMSEI,F

２
(９)

其中,RMSEV,F 和RMSEI,F 分别表示可见光图像和红外图像

对于融合图像的均方根误差,计算式如下:

RMSEX,F＝ １
MN　 ∑

M－１

m＝０
∑
N－１

n＝０
(X(m,n)－F(m,n))２

X＝VorI

(１０)

６．２．２　目标检测性能评估指标

１)精确率(Precision):表示正确检测出的目标数量与总

检测出的目标数量之比.

Precision＝ TP
TP＋FP

(１１)

其中,TP(TruePositive)表示被分为正样本,并且分类正确;

FP(FalsePositive)表示被分为正样本但是分类错误.

２)召回率(Recall):表示正确检测出的目标数量与实际存

在的目标数量之比.

Recall＝ TP
TP＋FN

(１２)

其中,FN (FalseNegative)表示被分为负样本但是分类错误.
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３)mAP(meanAveragePrecision):对每个类别的精度Ｇ召

回率曲线下的面积进行平均.通常在不同的IoU(IntersecＧ

tionoverUnion)阈值下计算,然后取平均值.mAP用于衡量

训练出来的模型在感兴趣的类别上的检测能力的好坏.

６．２．３　对抗攻击性能评估指标

１)攻击成功率(ASR):通过计算目标检测模型在对抗攻

击前后的 mAP值下降的程度来衡量攻击性能.ASR越大表

明攻击 效 果 越 好,目 标 检 测 模 型 出 错 越 多.ASR 的 定 义

如下:

ASR＝mAPclean－mAPadv

mAPclean
(１３)

２)生成时间:利用对抗攻击算法在整个数据集上生成对

抗样本的平均时间.

３)扰动程度:是指生成的对抗样本与原样本之间的相似

度,一般使用PSNR(PeakSignaltoNoiseRatio)来进行评估:

PSNR＝１０log１０
(２n－１)２
MSE

(１４)

MSE的计算式如下:

MSE＝ １
H×W　∑

H

i＝１
　∑

M

j＝１
(x(i,j)－x

∧(i,j))２ (１５)

其中,x(i,j)为原样本的像素值,x
∧(i,j)为生成的对抗样本的

像素值.

７　未来研究方向

现有针对多模态目标检测的研究集中于改善特征融合效

果以提高检测性能,其安全性尚未得到充分探索,未来关于多

模态目标检测的研究可从以下几个方面着手.

１)设计更好的特征融合策略,以应对极端成像情况.例

如,可见光场景下亮度过高(低),红外场景下温差太小,图像

非对齐等情况.现有特征级融合检测工作集中于改善可见光

与红外多模态融合的性能[４２Ｇ４４],对于一些极端成像情景仍未

考虑.Tang等[９]提出的 PIAFusion考虑了可见光场景下光

照不足导致纹理细节信息缺失的问题,但仍未解决图像未对

齐以及红外场景下对比度过小导致的融合图像重影、红外信

息丢失等问题.未来的研究可着眼于解决图像融合过程中图

像未对齐、亮度太低以及对比度太小等问题,设计出更好的特

征融合策略,提高特征级多模态融合目标检测的鲁棒性.尤

其是在自动驾驶、安防监控等高风险场景下,极端成像条件频

繁出现,鲁棒融合策略的研究显得尤为迫切.

２)设计更成熟的通用物理对抗攻击方法.现有针对可见

光与红外多模态目标检测的对抗攻击方法只能攻击某个融合

策略的多模态目标检测.MAP[２１]方法通过交叉谱映射设计

了针对特 征 级 融 合 多 模 态 目 标 检 测 的 对 抗 攻 击 方 法,而

UAP[２２]方法通过差分进化算法优化扰动形状设计了针对决

策级融合多模态目标检测的对抗攻击方法.尽管它们都取得

了不错的效果,但是仍未考虑通用性.未来的研究可考虑同

时实现针对像素级、特征级以及决策级融合多模态目标检测

的通用物理对抗攻击方法.

３)多模态对抗攻击的语义性.在真实物理环境中,具有

语义性的自然对抗噪声显得尤为重要,能够避免引起注意,增

加隐蔽性.当前研究[２１,２３]生成的物理对抗样本形状怪异,较

为艳丽,十分惹眼,隐蔽性不足,未来关于多模态物理对抗样

本生成技术应更多地考虑语义性,生成自然、隐蔽的物理对抗

样本.

４)实现变尺度的全向多模态物理对抗攻击.真实物理世

界检测器的成像过程包含了成像尺度、角度的因素,因此,若

要实现有意义的多模态物理对抗攻击,那么在生成多模态对

抗样本时就要考虑尺度、俯仰角、旋转角等因素.现有研

究[２２Ｇ２３]仅考虑了成像过程的旋转角的变换,对于尺度以及俯

仰角等因素仍未探索.未来的研究可以考虑实现变尺度的全

向多模态物理对抗攻击,增加实际应用价值.

５)提高多模态物理对抗攻击的可迁移性.现有关于多模

态物理对抗攻击的研究还未考虑其物理对抗样本的可迁移

性[２１Ｇ２３],这意味着针对多个目标检测器实现对抗攻击时,要

分别训练对抗样本,这会增加开销,在实际中是不可取的.因

此,提高物理对抗攻击的可迁移性,实现多模态目标检测模型

层面的通用攻击或许是未来的一大研究方向.

６)发掘更优的对抗样本物理赋形材料.由于可见光与红

外之间的频谱差异,对于对抗样本物理赋形材料的需求也不

相同,而层叠可见光扰动与红外扰动会对各自模态的对抗样

本的攻击性能产生影响.尽管已有研究[２３]考虑使用 LowＧe
薄膜来减轻影响,但其仍会在一定程度上影响对抗样本的攻

击性能.若未来要实现全向的多模态对抗攻击,可见光与红

外对抗样本的层叠就必不可少.因此,发掘更优的物理赋形

材料对于多模态物理对抗攻击的发展也是非常重要的.

７)物理世界中鲁棒的多模态目标检测方法.目前关于对

抗防御的研究主要集中于可见光领域[８１Ｇ８３],且大多防御手段

采取对抗训练[５７,８８],然而,对抗训练的实施需要为特定的模

型和攻击策略生成对抗样本,并进行模型的重训练,这不仅需

要大量的额外计算资源,还可能对目标检测模型的任务准确

率产生负面影响.此外,目前针对多模态目标检测对抗攻击

的防御方法[９１Ｇ９２]只在数字域实现,针对的是 FGSM,PGD 对

抗攻击,无法对物理世界的对抗补丁实现有效防御.因此,如

何在物理世界设计出更鲁棒、高效的针对可见光与红外多模

态目标检测防御策略是一个亟待解决的问题.

结束语　多模态目标检测能融合不同模态图像互补特

征,提高目标检测效能,在日常生活中的作用越来越大.本文

基于现有的研究工作,围绕可见光与红外多模态目标检测的

对抗安全性进行综述.首先对多模态目标检测及攻防进行概

述;其次按照不同时段的融合检测对多模态目标检测方法进

行分类归纳;然后对现有的可见光与红外多模态目标检测对

抗攻击与对抗防御方法进行归纳整理,并梳理了常用的多模

态目标检测数据集与主要评价指标;最后探讨了多模态目标

检测未来潜在的研究方向,以期进一步推动多模态目标检测

对抗安全研究发展和应用.
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