
第 42卷 第 12期 
2015年 12月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．12 

Dec 2015 

基于马尔可夫链模型的图像拼接篡改盲取证算法 

卜 江 郑 彬 陈海洋 

(国防科学技术大学人文与社会科学学院 长沙410074) 

摘 要 利用马尔可夫链对图像 DCT变换系数的相关性进行建模，提取模型的状态转移概率矩阵作为特征向量，然 

后采用支持向量机分类器对自然图像和篡改图像进行分类。实验结果表明，该算法的平均准确率迭到了 86％，性能 

优于 Ng提出的基于双相干特征的拼接 图像检测算法。 
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Forensic M ethod Based on M arkov Chain M od el for Splicing Images 
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Abstract Markov chain is used to model the correlation of discrete cosine transform coefficients，and the state transi— 

tion probability matrix is extracted as feature vector．Then the support vector machine classifier is used to discriminate 

natural images and doctored images．Experimental results show that the average accuracy rate can achieve 86％．The de— 

tection perform ance of our method is better than that of the method using bi-coherence features proposed by Ng． 
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1 引言 

随着现代数字技术的发展以及低成本和高分辨率数码相 

机的普及 ，数字图像在 日常生活和工作中得到了广泛的使用。 

数字化后的图像数据显然具有传统模拟时代无法比拟的许多 

优点，比如易于创作、易于存储、易于发布等，同时也提高了图 

像的欣赏质量。然而数字图像的便利性和不安全性是并存 

的，数字图像在带给人们方便的同时，也引入了一些潜在的风 

险，它们很容易被篡改。虽然大多数情况下人们修改文件都 

有合法的目的，但是一些别有用心的恶意攻击者会通过篡改 

原始作品的内容，达到损害他人名誉、混淆视听等目的，甚至 

造成严重的后果。例如对 X光医学图像的一个不经意的修 

改可能会造成误诊；作为法庭证据的照片如果被恶意修改就 

可能扭曲法律事件的真实面貌，使好人蒙冤而坏人却逍遥法 

外。因此迫切地需要发展能够对数字图像的真伪进行检测的 

鉴别技术。 

传统的数字图像鉴别技术主要有两种：数字签名和数字 

水印。但是传统的鉴别技术都很容易造成图像鉴别盲 区，因 

为它们都需要图像提供方进行摘要的提取和数据的嵌入，即 

鉴别需要图像提供方进行配合，从而导致两种方法的应用受 

到限制。针对传统数字签名和数字水印鉴别技术适用面窄引 

起的技术需求，近几年刚发展起来一种数字图像盲取证技术， 

它是一种新的图像鉴别思路，旨在不依赖任何预签名提取或 

预嵌入信息的前提下，对图像的真伪和来源进行鉴别。目前 

利用盲取证技术来检测恶意篡改的图像取得了一定的成果 ， 

提出的算法包括复制一粘贴检测E 、模糊检测[3]、相机参数不 

一 致检测[ 、彩色插值检测[ 、拼接图像检测 ]等。在拼接图 

像检测研究中，文献El31提出了一种基于人脸色温的篡改检 

测算法，但该算法只适用于人脸拼接篡改的图像；文献E1,~3利 

用颜色滤波矩阵来估计原图的拼接位置，但选取的特征较为 

单一，导致篡改图像检测的准确率较低。 

本文将篡改图像检测看作是一个两类模式识别问题，即 

按图像是否被拼接篡改分为自然图像和篡改图像两类。篡改 

伪造图像的逼真程度再高，也会由于篡改操作而影响图像的 

内在统计特性，甚至破坏这种内在统计特性的一致性。因此 

本文从分析自然图像的统计特性出发，利用马尔可夫链模型 

对图像 DCT交流系数之间的相关性进行建模 ，提取模型的状 

态转移概率矩阵作为特征向量，然后将该特征向量送人支持 

向量机(Support Vector Machine，SVM)分类器，实现对 自然 

图像和篡改图像的分类和检测。实验结果表职，本文算法的 

检测准确率较高，性能优于文献I-6-1所提的算法。 

本文第 2节介绍图像篡改检测的特征提取；第 3节简要 

介绍支持向量机分类器；第 4节是实验结果与比较 ；最后总结 

全文。 

2 特征提取 

受马尔可夫模型用于图像隐写分析的启发[ ，本文利用 

马尔可夫链模型，提取 DCT块内系数之间的相关性，提取相 
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应的转移概率矩阵作为特征。 

马尔可夫特征的提取步骤详细描述如下： 

(1)图像分块 DCT变换。将彩色图像的亮度通道(或灰 

度图像)按 8×8做分块DCT变换，得到图像的DCT系数矩 

阵，步骤(2)一步骤(5)的操作都是针对块操作的。 

(2)以 3种顺序扫描每个 DCT块，形成 3个一维向量。 

对每个 8X8 DCT块的中低频 AC系数按照图 1所示的顺序 

展开成 3个一维向量 F̂ ， 和F (其中下标 h， ， 分别代表 

水平扫描、垂直扫描和 ZigZag扫描)。图 1中以8×8的 DCT 

块为例，仅显示 DCT块的中低频 AC系数，其中的数字表示 

对其进行扫描的顺序。 

(a)局部水平扫描 (b)局部垂直扫描 (c)ZigZag扫描 

图 1 扫描 DCT块的 3种顺序 

(3)计算块差分向量。对 3个一维 向量 F̂ ， 和 F。取 

整，并求绝对值，然后用式(1)一式(3)分别求其一步差分矩 

阵，得到 3个一维差分向量 D ，̂ 和 D ： 

( )一l[F̂( )]l—l[ ( +1)]I (1) 

( )一l[ ( )]I—l[ (汁 1)]l (2) 

( )：l[F2( )]l—l[ ( +1)]I (3) 

其中，iE[0，⋯，C一1]，c为一个 DCT块中所选取的中低频 

AC系数的总数，取 C=20，[·]为取整操作，l·l为取绝对值 

操作 。 

(4)阈值处理，即将 ，D 和D 中的系数值钳位于[一 

T，刀 范围内，将小于一T的系数全部改为一T，大于 T的系 

数全部改为T。阈值处理的目的是降低计算马尔可夫特征的 

维数，对于在[一T，11]范围的系数值，计算得到的马尔可夫状 

态转移概率矩阵的维数为(2丁+1)×(2T+1)。 

(5)计算块马尔可夫转移概率矩阵。利用马尔可夫链模 

型，根据式(4)一式(6)来分别计算每个 DCT块差分向量 ， 

和D 的转移概率矩阵： 

{D̂ ( +1)一 l ( )一m) 

∑ (D (̂ )一m，Dh( +1)一n) 
一 生。_—百丁——————一  (4) 

∑ (D̂ ( )一m) 
l= 0 

M {D ( +1)=72l (i)=m} 

∑ (D ( )一 ，D ( +1)=") 
= 生旦_—1==广—————————一 (5) 

∑a(Do( )一优) 
f寡 0 

{D ( +”一 l ( )一优} 

∑ ( ( )一 ， ( +1)= ) 
= 圭 —_ ————————一  (6)

u - i 

∑ (D ( )一m) 
￡ 0 

其中，m，nE{一T，一T+1，⋯，0，⋯，T} 

f1． if A=m and B= 

A ，B 一1 00．otherwise I， 
(6)计算水平转移概率矩阵、垂直转移概率矩阵和 Zig— 

Zag转移概率矩阵。对每种扫描顺序的所有 DCT块的转移 

概率矩阵求平均，分别得到水平转移概率矩阵 、垂直转移 

概率矩阵 和 ZigZag转移概率矩阵 。 

(7)计算全局转移概率矩阵。对水平转移概率矩阵、垂直 

转移概率矩阵和 ZigZag转移概率矩阵求平均，得到全局马尔 

可夫转移概率矩阵 M一( +玩 + )／3，最终形成(2T+ 

1)×(2T+1)维特征。 

需要指出的是 ：(1)图 1(c)是 ZigZag顺序 ，它描述的是 

DCT域频率由小到大的顺序 ，对于原始图像 ，按照此顺序展 

开的系数相邻之间具有较高的连续性和相关性。而图像拼接 

操作会在一定程度上破坏这种连续性和相关性。另外我们还 

采用了图 1(a)和图 1(b)两种扫描顺序 ，目的是尽可能多地提 

取 DCT频率系数的空问相关性。(2)块 DCT变换系数的 AC 

系数基本集中在 0附近，为了进一步缩小系数的范围，进行块 

差分向量的计算，所有块差分向量的系数都很小，只要选择适 

当的阈值 T，就能既保证丢失的信息极少，又极大地降低计算 

的复杂性。 

3 支持向量机分类器 

在提取对拼接篡改敏感的特征向量后，一般学习型的通 

用图像盲取证算法需要设计一个有效的分类器 ，以实现对真 

实图像和拼接图像的有效区分。本文算法的分类器基于支持 

向量机(SVM)。支持向量机是建立在统计学习理论和结构 

风险最小原理基础上的，其基本思想是对于非线性可分样本， 

将其输入向量经非线性变换映射到一个高维空间 Z中，在变 

换后的空间中寻找最优的分界面(超平面)，使其推广能力最 

好。SVM在解决小样本、非线性及高维数的模式识别问题方 

面表现出许多特有的优势，已经在模式识别、函数逼近和概率 

密度估计等方面取得了良好效果[8]。 

SVM 常用的核函数主要有：线性、多项式、径向基和 S形 

核函数。本文实验中采用径向基核函数进行分类。 

4 实验结果与比较 

4．1 图像篡改检测数据库 

实验采用 Columbia大学提供的篡改图像检测评估数据 

库(详见文献[9])，它是由Columbia大学DVMM实验室建立 

的、用于篡改图像盲取证算法的标准测试库。该数据库中包 

括了 1845幅内容多样的图像，大小为 128X128像素，图像格 

式为BMP，这些图像主要来自于 CalPhotos图像库[1 ，另外 

的--d,部分的图像由DVMM实验室自己拍摄。这些图像根 

据内容可分为以下 5个子类 ：均匀纹理 、均匀平滑、纹理一纹 

理、平滑一平滑和纹理一平滑。 

4．2 实验参数设置 

在提取马尔可夫特征时，对图像进行 8×8的分块 DCT 

变换，阈值T=3，提取全局转移概率矩阵 7×7=49维，即用 

于分类的特征向量是 49维。 

分类器采用 目前广泛使用的 LibSVM[“]。LibSVM是台 

湾大学林智仁(Lin Chih-Jen)~1]教授等设计开发的一个简单、 

易于使用和快速有效的 SVM开源软件包，可有效用于分类 

· 24】 · 



问题、回归问题以及分布估计等问题。本文实验采用径向基 

函数作为核函数，实验中需要确定的两个重要参数是惩罚因 

1 

子C和核函数的参数y。C的默认值为1，)，的默认值为÷， 
，c 

其中k为样本的特征个数。通过 5次交叉验证的方法来选取 

参数 C和y的最优值。每次实验中，随机选择数据库中 50％ 

的自然图像和 5O 的篡改图像用于训练 SVM 分类器，用余 

下的一半图像作为测试集，分别进行 2O次实验，取平均值作 

为本文算法在该数据库上的检测结果。 

4．3 分类结果及比较 

采用本文算法对 Columbia大学篡改图像检测数据库进 

行测试，实验结果如表 1所列。利用全局马尔可夫转移概率 

矩阵作为特征向量，对真实图像和篡改图像进行分类 ，达到了 

85．41 的真正率 TPR(TP Rate)、87．69 的真负率 TNR 

(TN Rate)、86．54 的准确率(Accuracy)和 87．67 的精确 

率 (Precision)。 

表 1 本文算法的实验结果 

批示 本文算法 

TP Rate( ) 

TN Rate( ) 

Accuracy( ) 

Precision( ) 

85．41 

87．69 

86．54 

87．67 

本文算法与 Ng提出的拼接图像检测算法吲的比较结果 

如表 2所列，两种算法都是在 Columbia大学篡改图像检测数 

据库上进行测试。从表 2中可以看到，本文算法的分类真正 

率、准确率和精确率均比 Ng所提算法的真正率、准确率和精 

确率有较大程度的提高。 

表 2 本文算法与 Ng算法的比较 

结束语 本文提出了一种基于马尔可夫链模型的篡改伪 

造图像盲取证算法 ，该算法在分析 自然图像统计特性的基础 

上 ，利用马尔可夫链模型对图像 DCT交流系数之间的相关性 

进行建模，提取马尔可夫链的状态转移概率矩阵作为特征向 

量，采用支持向量机实现对 自然图像和篡改图像的有效分类。 

实验结果表明，针对 Columbia大学提出的图像篡改检测数据 

库 ，本文算法性能明显优于所提算法的性能。 
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