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摘 要 安全的深空通信网络是实现深空探测的重要保证之一。研 究了基于天基网的深空网络体系结构，给 出了一 

种安全通信机制。该机制采用基于属性的公钥加密算法来实现安全的深空数据传输。深空节点为数据选择加密属性 

集，用户能够解密密文当且仅当该加密属性集满足用户持有的访问树。该方案中用户与深空节点之间无需进行身份 

认证，大大减少了信息交互次数，比较适用于深空网络通信，以弥补其数据传输代价高昂的缺陷。 
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Abstract The secure deep space communication network is one of the most important aspects in deep space explora— 

tion．A deep space network architecture based on satellites networks was proposed and an efficient and secure communi— 

cation scheme for this architecture was studied．In this scheme，the attribute-based encryption algorithms are used to 

achieve secure data transmission in deep space networks．The deep space node chooses a set of attributes for data to be 

transmitted and encrypts it with private keys corresponding to the attributes and a user can decrypt the cipher if and only 

if the attributes set satisfies the access tree user holds．There iS no need for the node and the user to authenticate the 

identity of each other，SO the numbers of information exchange are greatly reduced．The scheme is suitable for deep 

space networks in order to make up the deficiency of costly data transmission． 
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1 引言 

深空探测是在卫星应用和载人航天取得重大成就的基础 

上，利用深空探测器对更广阔的太阳系空间和宇宙空间进行 

的探测。其 目的是利用空间资源探索太阳系和宇宙空间的起 

源和演化 ，为人类社会的可持续发展服务[】]。 

相对于近地轨道航天器 ，深空探测器需要脱离地球引力 

场，对地球以外的天体开展空间探测。由于通信距离遥远 ，与 

近地通信相比，深空通信存在以下问题l_2]：① 巨大的信号衰 

减。以地面与GEO卫星通信的信号损失作为参考，通信距离 

到达 月 球 时信 号 损 失 增加 21．03dB，到 达 火 星 时增 加 

80．94dB。②极大的通信时延。地面信号到达月球的单程时 

延为 1．21s～1．35s，到达火星为 19．807min~ 22．294min，实 

时通信已经变得不可行。③巨大的能量损耗。由于探测器体 

积有限，不能布置太大的天线 ，向地面发送数据时需要耗费大 

量的能量。鉴于深空通信存在以上问题，传统的实时通信模 

式已经不能应用于深空通信，而应该发展基于存储一转发模式 

的延时通信 ，不再追求高的数据传输率，而是尽可能提高数据 

的准确率和安全性。 

由深空探测器、中继站、地面站、控制中心等构成的深空 

通信网络是整个深空探测任务成功的重要保证之一。文献 

E2]以月球探测为例分析了建立地面测控网(Command& 

Telemetry，C&T)的缺陷，指出地面建立的深空探测站只能保 

证短时间探测 ：中国本土建站至多可观测月球 8小时，环月卫 

星 4小时。该文提出可以利用若干 GEO卫星组建天基网，卫 

星可以实现对地面的全球覆盖，同时作为地面站对探测器进 

行测控的中介。该模式可以实现对外层空间的全天候连续观 

测 ，鉴于当时的技术限制，该文未对此展开进一步叙述。 

美国 NASA-JPL等机构提出了建立星际互联网络 (In— 

terPlaNetary Internet，IPN)的设想，以解决深空探测和通信 

中的各种问题[3埘。IPN设想是以深空中的大量骨干通信节 

点组成星际骨干网，进行星体探测的深空探测器通过骨干网 

传送数据，这样就缩短了通信距离，降低了通信时延。但由于 

星际网络拓扑不固定，深空部分与地面部分需采用不 同的网 
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络技术，鉴于当前深空技术的发展水平 ，IPN只能属于长远规 

划。 

以卫星为主要节点的天基网中，目前路由技术已经相对 

成熟Il9]，因此研究基于天基网的深空网络已经成为可能。本 

文给出了一种深空网络的体系结构，并为其建立了基本的安 

全通信机制。考虑到深空网络巨大的通信成本，本文采用的 

密码体系使用了基于属性的公钥加密机制。该机制具有信息 

交互次数少、无需 目标节点身份认证、设置用户解密权限简单 

而灵活等优势，可以用于深空网络的安全通信。 

2 深空通信的安全基础 

2．1 安全基础 

在深空通信中，由于数据发送需要消耗巨大的能量，因此 

我们希望探测器节点每次发送的探测数据都能够被成功接 

收。然而由于通信距离极为遥远，数据需要经中继节点中转， 

很容易发生数据包丢失。此外数据发送是以存储一转发的模 

式进行的，若中继节点被攻击者攻陷，则数据会发生泄漏或者 

遭到攻击者的恶意篡改。由于深空通信的资源非常珍贵，必 

须采用强有力的措施来实现安全的数据通信，同时尽量避免 

浪费通信资源。 

传统端对端发送模式容易导致数据丢失，一旦数据链路 

出现断裂，数据发送将会失败。为减少数据包的丢失，深空通 

信可以采用单对多的数据发送模式，即探测器节点不指定单 

一 的数据接收节点，而是由中继节点向多个可能的目标节点 

转发数据。这样，网络中始终存在多个数据包拷贝，可以减少 

由于链路故障导致的丢包。 

深空通信可能存在以窃听为目的的被动攻击者或者以数 

据篡改为目的的主动攻击者，从安全的角度来看，必须采用密 

码机制来保证数据的完整性和保密性。由于深空网络是由多 

种类型的节点构成的异构式网络，采用公钥密码机制有利于 

进行网络扩展。但传统的基于证书和基于身份的公钥密码技 

术均存在一定的局限而不能应用于深空通信： 

1)在基于证书的公钥密码机制l_l 中，通信开始时需要节 

点双方交换公钥证书以验证身份，然后协商会话密钥，这将带 

来大量的信息交互，消耗大量的资源，在深空通信中是不可行 

的。 

2)基于身份的公钥密码机制(Identity Based Encryption， 

IBE)[1 ]虽然可以省去身份验证带来的通信开销，但在深空 

通信单对多的数据发送模式下，由于数据存在多个数据接收 

者，IBE机制无法使得多个接收者同时具备解密数据权限。 

基于属性的公钥密码机制(Attribute Based Encryption， 

ABE)[14-19~能够有效解决单对多的数据发送模式下用户的解 

密权限问题。ABE中用户持有的公钥是其 自身具备的一组 

属性值，加密方为密文选择一定的属性值，用户能够解密密文 

当且仅当其自身的属性值与密文属性值满足一定条件。 

Sahai与 Waters在文献 [14]中给出了一种 门限式 的 

ABE，用户能够解密密文当且仅当他所持有的属性达到预设 

的门限值。这是一种最简单的基于属性的公钥体制，不能满 

足复杂网络的需求。Goyal和 Pandey等人在文献[15]中提 

出的KP-ABE方案可以实现细粒度的用户访问控制。文献 

[16]提出的CP-ABE方案可应用于复杂系统的数据加密，更 

为灵活地指定用户解密权限。本文在现有 ABE研究的基础 
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上构建了一种适用于深空网络的高效加密方案，以实现深空 

通信的保密数据传输。 

2．2 基本工具 

定义 1(访问结构) 设实体集合为{P1，P2，⋯， )，一个 

访问结构指的是实体幂集的一个非空子集 A 2 z’⋯ ＼ 

{ )，访问结构A中的集合称为授权子集，不在A中的集合 

称为非授权子集。 

访问结构 A称为单调的是指如果对任意的实体子集 B 

和C，如果有 B∈A且 B C，则一定有 C∈A。在 ABE方案 

中实体一般是属性值，故而访问结构 A包含了授权的属性 

集。我们只关注单调的访问结构。 

访问结构可以通过访问树来具体实现_1 -l 8_。 

定义 2(访问树) 一棵访问树 TR中的每一个非叶子节 

点是一个门限门，叶子节点代表一个属性值。对于非叶子节 

点 n，用 num．~表示该节点的孩子个数，k 表示该节点的门限 

值，显然有 OGk ≤llum, 。 

对于访问树定义以下函数：parent(n)表示非根节点 n的 

父节点，attr(n)表示叶子节点的属性值。每一个非根节点在 

其父节点的孩子中有一个序列值，令 j( )表示这个值，显然 

有 O<j-( )≤ “m ( )。 

用 TR 表示以节点n为根节点的访问子树。对于一个 

属性集合 )，，我们称 ’，满足一棵访问树(记作 TR (y)一1)指 

的是按照如下的递归定义：若 n是叶子节点，则 TR ()，)一1 

当且仅当 attr(n)∈)，；若 n不是叶子节点 ，则首先对于 n的每 

一 个孩子节点z计算TR (y)，然后计算 TR (’，)，TR ()，)一1 

当且仅当至少有 k 个 TR (’，)一1。 

可以证明：若属性集合 7满足访问树 TR，则任意包含 7 

的属性集合必定也满足访问树 TR。因此满足访问树 TR的 

所有属性集合全体必定是一个单调的访问结构。 

定义 3(双线性映射) 设群 G 和 G2是两个素数阶的乘 

法循环群，IG I—I G2 l—P。用 g 和 gz分别表示 Gl和 G2 

的生成元，e 和 e。为 G1和 G2的单位元。则称 9：G1×Gl— 

G2为一个双线性映射是指 具有以下特点： 

①双线性：对于任意的 “， ∈Gl和 n，bE ，有 ( ， )一 

(“， )击； 

②非退化性： (g，g)≠ 2。 

我们称 G1是一个双线性群如果 G1中的群运算和双线 

性映射 ：Gl xG 一G2可以有效进行计算。显然 是对称 

的： ( ， )一 (g，g) 一 ( ， )。文献[121给出了椭圆 

曲线上的具体的双线性映射。 

定义 4(拉格朗日插值) 对于 i∈ 和集合 w ，定 

～ ～  

义拉格朗 日系数： ，w( )一 II {一 。则对于一个 d一1 
J∈W ，，≠ i 

次多项式 p(-z)，若已知集合 w 包含 d个数，且对于 w 中任 

意的i均已知 ( )，则可以通过插值恢复出 P( )一∑户(i) 
f∈ w 

A W(z)。 

3 深空网络的安全架构 

3．1 深空网络的体系结构 

本文所考察的深空网络由地面网、天基网和深空节点构 

成 ，如图 1所示。 



深空通信 

链路 

低空通信 

链路 

地 球 

图 1 深空网络体系 

地面网由设在地球上的深空观测站、地面控制中心以及 

地面通信网络所构成，主要功能是处理深空探测器发回的探 

测数据以及对探测器发送控制指令等 。 

天基网由可以覆盖全球 的卫星网络构成，考虑到其主要 

与深空探测器进行数据通信，一般是由最高的GEO卫星群构 

成卫星网。卫星的运行有其 固定的规律 ，地面的观测站可以 

预知卫星节点的位置和运行轨迹 ，能够计算出当前可以建立 

数据链路的卫星节点。卫星网能够实现对深空探测器全天候 

的观测和通信，接收探测器节点传回的数据并将控制指令转 

发给探测器节点。 

深空节点包括各类深空探测器，比较典型的是月球探测 

器和火星探测器，以及 以后可能出现的更多类型的探测器。 

深空探测器的运行规律是可以预先确定的，但往往不同于卫 

星节点具有一定的周期性。 

通信链路包括低空通信和深空通信两类。低空通信是卫 

星网和地面网之间的通信 ，其通信距离较短，一般低于 4× 

10 1TI。深空通信链路是卫星网与深空节点进行通信的链路， 

其距离往往超过 10 m，远远大于低空通信的距离。 

3．2 深空网络的安全机制 

对应如上所述的深空网络体系，给出相应的安全通信机 

制。将各类深空探测器抽象为深空节点，其主要功能是完成 

探测数据的获取、加密以及发送任务 ；地面站抽象为用户节 

点，主要是接收并依据各 自的解密权限解密数据；卫星为中继 

节点，负责转发针对深空节点的控制指令或者来自深空节点 

的加密数据。 

安全机制采用基于属性的加密机制。系统初始化时地面 

控制中心根据深空节点所承担的探测任务和发送的探测数据 

为其分发一组属性值 ，同时为其生成相应 的属性加密密钥。 

控制中心根据用户解密权限为其分发授权属性集 ，该属性集 

对应于一个单调的访问结构，可以用一棵访问树来描述。用 

户同时得到与授权属性集相对应的属性解密密钥。 

深空节点采集探测数据 ，定期或者不定期地根据来 自地 

面用户的数据请求指令将数据经中继节点发回给地面用户。 

根据需要发送的数据特点，深空节点在 自己拥有的属性集中 

选择若干属性作为本次加密属性集，该集合中的属性决定了 

能够解密该数据的用户。深空节点用对应于该属性集的属性 

加密密钥对数据进行加密 ，然后将其发送给能够直接进行通 

信的中继节点。中继节点不对密文进行任何形式的改动，仅 

仅以存储一转发的模式将其发给覆盖范围内的地面用户。根 

据中继节点的覆盖范围和通信能力 ，该密文可能存在多个用 

户作为接收者。 

根据解密权限的不同，用户从控制中心申请到对应于授 

权属性集的访问树以及相应的属性解密密钥。用户接收到来 

自中继节点的密文后，首先检验密文中包含的加密属性集。 

只有当密文对应的加密属性集满足用户持有的访问树，也即 

密文属性集包含于用户的授权属性集时，用户可以用属性解 

密密钥解密该数据。 

4 方案的实现 

4．1 符号与基本假设 

设网络用户涉及到的所有属性为有限的 N个，将其数量 

化后记作A一{1，2，⋯，N}。控制中心 BS为每一个用户U确 

定其授权属性集，并指派一颗访问树 TRu，该访问树标识了 

用户的实际解密能力。TRu的所有叶子所对应的属性集合 

记作Au，Au A。 

BS为深空节点 D分发一组属性值 A。，深空节点根据探 

测数据的读取权限为每一次加密的数据分配一个加密属性集 

Ac Aj ，该属性集标识了能够解密该密文的用户，即只有满 

足条件 TRy(Ac)一1的用户U可以解密该密文。 

假定 BS和地面用户的计算能力比较强 ，能够承担较为 

复杂的公钥密码运算 ，而深空节点的计算能力一般较弱。此 

外假定 BS是绝对安全的，用户可以通过安全信道在 BS处申 

请授权属性集和对应的访问树。 

4．2 具体算法实现 

控制中心 BS执行系统初始化算法，生成并保管系统私 

钥，然后为深空节点生成并分发加密密钥，为用户生成并分发 

解密密钥。深空节点执行加密算法，完成数据加密。中继节 

点只负责存储转发，不涉及对数据的任意修改。用户执行解 

密算法，完成数据解密。算法流程如图 2所示。 

图 2 算法流程 

4．2．1 初始化算法 

1)控制中心 BS首先生成系统环境参数：选取 P阶的双线 

性群 G1和相应的群 ，用 g表示 G 的生成元， ：G1×Gl— 

G2是双线性映射。 

2)BS随机生成系统私钥 yE ，并为A中每一个属性随 

机地生成属性私钥 t ∈ 、， 一1，2，⋯N。 

步骤 1)中生成的系统环境参数需要向所有深空节点和 

用户公开，而步骤 2)中生成的私钥由 BS秘密保管，在整个网 

络的生存期内可以定期更换系统私钥和属性私钥以保证安全 

性 。 

4．2．2 节点与用户的密钥生成 

对于合法的深空节点 D，控制中心 BS首先为其生成节 

点私钥 y一 (g，g) ，然后根据该节点所探测的数据类型为其 

分发属性集 A。并生成加密密钥集{ 一 fiEA。)。BS将 

y，AD和{ )预装入节点 D。 
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对于用户U，控制中心BS根据其数据解密权限为其分配 
一 棵访问树 TRu，并同时生成解密密钥集，具体步骤如下： 

1)为 TRy中每一个非叶子节点 选择多项式 g ( )。首 

先为根节点 r随机地秘密选取 志，一1次多项式 ( )使得 

q (O)一 ，再按照 自顶向下的顺序为其余子节点 选取 一1 

次多项式 ( )使得 吼(O)一q ( )(I(n))。 

2)对于 TRu的叶子节点1"l，记 i—attr( )，计算 Q— 

qm ￡( (，(n))。 

3)为用户分发解密密钥。对于每一个 iEAu，计算 D 一 
Q 

g 。控制中心将解密密钥集{D IiEAu}分发给用户 U。 

4．2．3 数据加密算法 

深空节点 D根据数据请求指令 ，首先确定待加密的数据 

ME G2，然后执行以下加密算法： 

1)选择加密属性集 A A ，并选取一次性随机数 5E 

； 

2)计算 Ec=MY 以及{E 一 1i∈Ac}； 

3)将密文C一<Ac，Eo，{E li∈Ac }>发给中继节点，由中 

继节点转发给用户。 

4．2．4 数据解密算法 

用户U接收到来 自中继节点的密文 C后取出其中的加 

密属性集Ac以及 {E ，iEAc )，然后根据 自己持有的访问树 

TRu，对其中的节点 自底向上进行以下计算： 

1)对于 TRu的叶子节点 ，令 —n柳一( )，计算 

f~o(Di，Ei)， ∈ 

l上， A 

2)对于非叶子节点 ，首先对其所有子节点 计算 F 。 

如果至少有志 个F ≠上，则取这样的是 个子节点组成集合 

S ，令 一I( )，S 一{ ， ∈S }，然后计算 

一 Ⅱ F△J ” “” 
∈5n 

若满足 ≠上的子节点个数小于 是 ，则令 ≠_l_。 

当加密属性集 Ac满足用户 U所持有的访 问树 即 TRu 

(Ac)一1时，容易看出对于 TRu的根节点 r可以计算 F ≠ 

j-。以下证明Fr—l̂ ，这样用户 U可以解密M—Eo／f 。 

采用归纳法来证明 F 一 ：对于 TR 的叶子节点 ，根 

据解密算法步骤 1)，有： 

—  (Df，E )一 (g ， ) 

一  (g亏， )一 (g，g) Q 

— (g，g) t~ren￡( ) 

当 TRu(Ac)一1时，TRu的任意非叶子节点 ”至少有 

个子节点的 F ≠上，若对于这样 的子节点都有 一 (g， 

g) 加 ( “ ”，则可以计算： 
— II F， 

T∈S 

= = 1
，

I ( (g，g) pare ( )‘ ‘ ) ’ 

一 II (g，g) ) “” 
t5n 

一 ( ) 

一妒(g，g) ‘。’ 

一 (g，g) I~rent( )‘ ‘ ” 

因此由归纳法原理 ，对于任意节点 n均有 ： 
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—  (g，g)田 小(”)‘ ‘ 

特别地，当 n—r时有： 

Fr— (g，g) r‘∞一 (g，g) 一y 

证明完毕。 

5 性能分析 

5．1 深空节点的开销 

1)通信开销：初始化算法中，控制中心需要为深空节点一 

次性装载节点私钥和加密密钥集，为用户分配访问树和解密 

密钥集。此后除非控制中心由于安全原因更改系统私钥，不 

需要与节点和用户进行通信。网络中的用户、中继节点和深 

空节点之间均不需要进行身份认证，大大减少了数据交互次 

数。深空节点接收来 自中继节点的数据请求指令，将待发送 

的数据进行加密后直接发往中继节点，发送的内容包括属性 

集合Ac、群G2中的1个元素 与群 Gl中的fAc f个元素 

Ei，iEAc。 

2)计算开销：由于不需要进行身份认证，因此不存在认证 

带来的计算开销。深空节点发送数据时需要进行一组加密运 

算，其中包括 lAc 1次群 G1中的指数运算、1次群 G2中的指数 

运算和 1次乘法运算。控制中心和用户完成运算量较大的双 

线性映射的计算，深空节点的计算负担较小。 

3)存储开销：深空节点只需要存储群 G2中的元素 y和 

G 中的属性密钥集{ )，不需要存储额外的用户证书或者身 

份信息。 

根据以上对深空节点通信开销、计算开销、存储开销的分 

析，本方案可以极大减少深空节点的各类开销，是一种高效的 

通信机制。 

5．2 安全性分析 

1)机密性 ：本文方案中，深空网络中传送的数据为 c一 

(Ac，Eo，{Ei l i∈A。})，其中 Ac是公开的属性集 ，Eo—MY" 

和E 一 分别是由深空节点 D根据其私钥 y、 和一次性 

随机数5以及明文信息M计算得到的，那么： 

①对于非深空节点来说，y、 和S均是保密的，因此此 

类节点无法计算M； 

②若某深空节点 D 被攻击者攻陷，成为恶意的深空节 

点，它知道 y和 T ，但是想要计算一次性随机数 s则需要解 

离散对数问题 ，这是一个计算困难问题，因此 和M 仍然无 

法计算。 

此外 ，深空节点每次发送数据时可以根据数据的特点为 

其选择不同的加密属性集 Ac，以方便而灵活地改变可读取该 

数据的用户群组，适应不同的应用需求。 

2)认证性 ：本方案不需要对请求数据的用户节点进行身 

份认证，这在很大程度上减轻了通信与计算负担，但是本方案 

依然能够实现对用户的认证。这主要体现在：控制中心 BS 

为每一个用户 U确定其授权属性集，指派一棵标识其实际解 

密能力的访问树，并同时生成解密密钥集。用户【厂能够解密 

某密文C当且仅当 TRu(Ac)=1，即密文属性集满足用户持 

有的访问树，这实际上是一种对用户解密能力的隐性认证。 

3)匿名性 ：本方案中用户节点U解密数据C的依据是其 

授权属性集和 BS分配给它的访问树，用户无需 向中继节点 

和深空节点认证 自己的真实身份，这就可以实现深空网络数 

据的匿名性访问。 
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结束语 开展深空探测对于人类文明具有重大的意义， 

由深空节点、中继节点、地面用户和控制中心等构成的深空网 

络是开展深空探测的重要形式。深空通信与近地通信的不同 

之处于在于巨大的信号衰减 、通信时延和能量损耗，因此传统 

的即时通信不能适用于深空通信，需要为其研究全新的通信 

形式 ，这其中包括安全通信的机制。 

本文提出了一个高效的适用于深空网络的安全通信机 

制，该机制中深空节点采用基于属性的加密算法加密数据 ，用 

户持有与其授权属性集相对应的访问树。深空节点加密数据 

时为密文选择一组加密属性，用户能够解密数据当且仅当密 

文的属性能够满足用户的访问树。这是一种不需要进行用户 

认证的、高效的安全通信机制，深空节点还可以为密文选择不 

同的属性以满足不同的安全性需求 ，能够灵活更改或限制用 

户解密能力。进一步的研究工作可以选择更高效的属性加密 

方案以满足更高的要求。 
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