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一 种基于描述语言的软件可信发布方法研究 
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摘 要 目前对于高安全要求的内网环境，如何利用可信计算技术确保软件发布的安全与可靠具有重要的研究意义。 

由于软件可信发布具有动态性，即不同用户和平台对软件的要求不尽相 同，而人为配置发布不仅效率低下而且无法确 

保其安全可靠，因此提 出了一种用户、平台、软件之间相互选择的智能发布策略，其中的软件功能可信度算法可定量计 

算出软件功能符合用户需求的程度，智能匹配算法根据依赖关系生成安装序列以确保安装运行的顺利进行。同时为 

了描述发布过程 中的软件信息及满足发布算法的需求，设计了一种基 于XML的软件描述语言 SDDI (Software Dis— 

tribution Description Language)。通过分析及实例证明了此发布方式确实能增强软件发布的可信性。 

关键词 软件描述，软件可信发布 ，智能发布，可信计算 

中图法分类号 TP311 文献标识码 A DOI 10．11896／j．issn．1002—137X．2015．12．048 

Trustworthy Software Distributing Mode Based on Software Description 

Id J ian-fei XU Kai—yong JIN Lei 

(Institute of Security Engineering，PI A Information Engineering University，Zhengzhou 450004，China) 

Abstract The present study of software distribution is mainly about the efficiency and integrity．For high security re— 

quirement of inner network environment，how to make use of trusted computing technology to ensure the safety and re— 

liability of the software release has more important research significance．Because the software trust distribution is dy— 

namic，namely the requirements of different users and platforms are different，and human configuration is inefficient and 

its safety and reliability cann’t be ensured，thus an intelligent release strategy among user，platform，software was put 

forward．The software function reliability algorithm can quantitatively calculate the degree of the software functions 

conforming with user requirements，and intelligent matching algorithm can generate installation sequence based on de— 

pendency to ensure running reliably．In order to describe the software information in the distribution process and meet 

the needs of distribution algorithm at the same time，we designed an SDDI (Software Distribution Description Lan— 

guage)based on XMI Analysis and application example demonstrate that the mode can indeed enhance the trust of 

software distribution． 
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软件发布研究已经进行了很多年，成果颇多l】 ]，但是大 

部分的研究旨在提高软件发布的效率与智能性，对发布安全 

的研究大多也仅限于软件传输过程及安装过程[5]，而忽视了 

作为发布过程重要参与者的用户的影响，同时用户作为软件 

最终的使用者，对软件可信性的影响持续于整个软件的应用 

周期。现有的访问控制技术虽然起到了一定的防护效果 ，但 

其技术特点对发布的效率影响较大，同时只是单纯对用户进 

行管控，并没有考虑发布的软件和应用平台的情况，可能会使 

合法用户无意识的合法操作导致软件或者平 台被攻击或破 

坏l_6 j。因此，一个综合用户、软件、平台三者的发布方式是很 

有研究价值的。 

1 发布方式概述 

本发布方式研究的区间是软件设计研发完成存入软件发 

布服务器后，从软件使用者发起请求开始，到软件使用者在平 

台正常使用结束。其中参与的主体为使用者、软件发布服务 

器、可信计算平台，客体为软件 ，主体对客体实施的行为即为 

研究的重点，而根据实施行为的不同，在本方式中又具体分为 

软件 自身行为、使用者行为、服务器发布行为、平台认证行为。 

这些主要因素的关系即发布流程如图 1所示。 

图 1 发布流程 
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①身份认证：指使用者与可信平台之间的认证，推荐使用 

UKEY认证的方式，因为 UKEY可以保存用户的资料，包括 

基本资料以及权限资料，在登录平台时需要先认证使用者是 

否有登录本平台的权限，然后再通过 口令等方式验证是否为 

本人持有 UKEY，双向验证后方能使用本平台。这是对使用 

者第一步行为的控制，作用在于制止非法使用者接入网络，同 

时防止合法用户越权操作接入网络。 

②请求软件发布：即使用者第二步行为，根据使用者需求 

和 自身身份请求相对应的软件发布。首先也需要登录发布服 

务器，由于应用环境中肯定不止发布一个应用系统，为了方便 

使用者登录，可以另外建立一个认证服务器，采取统一登录的 

方式，此处不再赘述。 

③认证使用者及平台：上一步和这一步即为一个完整的 

挑战应答循环。然而不同于普通的应答，由于可信计算模块 

有加密存储和报告的功能 ，因此在第一次用户和平台单独与 

发布服务器验证后，以后的验证均可由模块计算用户和平台 

的摘要值并进行储存，然后在服务器需要时报告。这样的好 

处是可以延长挑战应答间隔，减少系统开销 ，同时存储记录无 

法改变，可以做到有证可查。 

④根据用户和平台信息推荐软件 ：用户登录发布系统后 

选取与 自身身份相符合的软件集合 ，同时发布系统会提取用 

户和平台的信息，包括静态的数据信息与动态的行为信息，再 

根据发布算法对软件符合用户及平台预期的程度进行计算，然 

后根据环境所需的标准进行推荐，具体发布策略见下文。 

⑤发布软件：用户根据功能需求选择软件进行下载，对于 

多个软件相互制约的情况 ，按照策略给出的安装序列进行安 

装即可。与普通软件发布不同，由于发布服务器与用户终端 

均为可信计算平台，因此可以采取可信计算平台的安全度量 

与汇报机制对软件的完整性进行验证，以确保软件传递过程 

的完整性与安装时的可靠性。 

2 基于 XML的软件发布语言设计 

上述发布方式中需要对软件信息、用户需求、平台约束做 

统一的描述，进而才能进行对比分析 ，于是需要一种能够支持 

软件发布整个过程并能够描述软件可信要素的描述语言。在 

分析现有软件描述语言的基础上，提出一种基于 XML的软 

件发布语 言 SDDL(Software Distribution Description Lan— 

guage)[1o-~2]。 

2．1 现有软件描述语言分析 

在现有的软件的描述语言中，比如 Richard S．Hall等人 

提出 DSD(Deployable Software Description)[”’“]语言用来描 

述软件系统及其复杂的内外部依赖关系；Arthur van Hoff等 

人提出的 OSD(Open Software Description)E 。]语言可以为 

打包软件描述软件组件、版本和内部结构等关系。信息管理 

格式(Management Information Format，MIF)~17,1B]是由桌面 

管理组织(Desktop Management Task Force，DMTF)~tJ立的， 

它使用模型描述语言来描述不同运算系统的元素。总结其特 

点，如表 1所列。 

表 1 传统软件描述语言对比 

这些语言都可以用来描述软件 ，但是它们的着重点在于 

软件发布的效率与智能性。对于可信软件而言，着重点应该 

在于描述软件的可信性特征，这里应包括软件的静态信息和 

软件运行时的行为信息。 

2．2 SDDL设计 

对于一个可信软件而言，可以用 SDDL语法来描述以下 

5个方面： 

(1)软件基本信息(Software Info) 

①传统信息：软件名称 (Name)，软件版本号(Version)， 

软件描述(Description)，制造商(Vendor)等。 

②可信信息：制造商平台证书序列号<VendorAIK)，大小 

(Size)，数字签名(Signature)，原始安装文件名(Original file)， 

主要功能描述(Functions)(其描述为针对用户的软件能提供 

的所有功能，如文档编辑、音频播放等)。 

(2)软件行为信息(Software Behavior lnfo) 

①软件行为的主体<Subject)。其描述格式为：程序中映 

像名称(一般等同于软件执行程序名)<Execution name)，软 

件版本号(Version)，摘要值(Shal>。 

②软件行为的客体(Object)。软件行为的客体包括硬件 

与软件两类，而对硬件的操作通常可以用软件形式表现，如对 

内存的操作可以看作其中进程的产生与销毁，对磁盘的操作 

可以看作对其内容的读、写、存等，因此选取以下主要资源进 

行研究，分别是内存、注册表、文件系统以及网络资源的访问， 

其描述格式如表 2所列。 

表 2 系统资源的描述方式 

③由于软件行为的目的是对资源的访问，复杂的业务逻 

辑的目的都可以归结为数据的输入与输出。结合软件行为可 

信要素以及可信行为描述的必要性与可观测性，可将对各类 

资源的访问动作分类如下。 

进程：创建 (Create)，退 出(Exit)，加 载映像 (Load Im— 

age)； 

文件：打开(Open)，关闭(Close)，读(Read)，写(Write)， 

其他(Other)； 

注册 表：打 开 (Open)，关 闭 (Close)，读 (Read)，写 

(Write)，其他(Other)； 

网络：连接(Connect)，断开(Disconnect)，发送 (Send)，接 

收(Receive)。 

基于软件对操作系统的调用，可将动作细分类，如表 3所 

列 。 

表 3 基于系统调用的动作的分类 

对象 动作描述 

4g 
Load Image／Thread Create／Thread Exit／Thread Profile／Pro一 

cesscreate／Process Defined／Process Exit 

， ． Create File／Read File／Write File／Lock File／Query Directory／ 
又仟 Query Info⋯Set Info⋯／⋯ 

RegCloseKey／RegCreateKey／RegDeleteKey／RegDeleteValue／ 

RegEnumKey／RegEnumValue／RegFlushKey／RegLoadKey／Re一 

注册表 gOpenKey／RegQueryKey／RegOueryKeySecurity／RegQuery— 

MultipleValueKey／RegQueryValue／RegRenameKey／RegSetln— 

foKey／RegSetKeySecurity／RegsetValue／RegUnloadKey 

圈 艘  
UDP Send／UDP Receive／TCP Send／TCP Connect／TCP Discon一 

nect／TCPReceive／TCP Retransmit 
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(3)平台硬件约束(Platform Hardware Constraint) 

(Constraint>描述软件部署在平台的硬件及基础软件约 

束条件。要确保软件在用户平台可以安全可靠运行，需要满 

足一定的条件约束，比如用户平台 CPU 主频(Cpu>、内存大 

小(Memory)、硬盘 空间大小 (Harddisk)、网络带宽 (Net— 

work)、操作系统(OS>等。这些都可以用量化的方式在描述 

语言中定义，并在程序解析这个 XMI 文件时提取出来与可 

信平台提供的硬件信息 比较，其描述格式为：一个简单描述 

(Description)，一个可选的条件判别式(Discriminant>，一个约 

束条件(Condtiion)。 

(4)软件依赖约束(Software Dependency Constraint) 

<Dependency)描述软件的发布安装所要预安装的依赖软 

件约束信息，包括依赖子系统名称(SoftwareName>、可满足 

依赖的软件的描述文件(Description—By)以及可选的元素依 

赖类型(Dependency—Type>，其 中依赖类型可以是以下值 ： 

“Pre
_

Requistie”表示必须在发布安装之前安装 ，“Requistie”表 

示必须在发布可用之前安装。 

(5)软件发布行为(Software Deploy Behavior) 

描述和定义软件的发布过程 中操作系统需要做的行为 

(Action)。比如安装软件时需要预先结束掉一些相关程序的 

进程，或者安装软件后需要重新启动操作系统等。这些都可 

以通过在描述文件中定义来让程序去执行和实现，其描述形 

式为：一个动作名称(Act—Name>，一个简单描述(Act—De— 

scription>，一个动作内容(Act>，一个判别时问(When>。 

3 软件可信发布方法 

根据可信软件的定义ll ，即：如果软件的行为总能够与 

人们的预期一致，那么认为该软件是可以信任的。而在发布 

过程中的参与者包括软件开发者、软件使用者、软件发布管理 

员。开发者对软件行为的预期应为软件的功能满足设计需 

求，软件能够正常运行并没有安全威胁；软件使用者对软件行 

为的预期应该为软件能够满足个人应用需求，不存在隐藏的 

漏洞或者后门风险；作为软件发布管理员对软件行为的预期 

应该为他们能够根据平台与用户的需求及约束合理发布软 

件 ，使得软件能够正常安装运行 。因此需要对三者的预期进 

行描述，而描述方式即为上述 SDDI 语言，只不过关注重点不 

同，开发者需要关注所有项 目，用户需要关注基本信息中的软 

件功能描述，发布管理员需要关注发布约束及依赖。然而在 

最终发布时我们需要衡量所有预期并做出决策，人工计算不 

仅效率低下而且容易因为疏忽导致隐患，因此依据模糊计算 

的理论设计了一种可以定量计算软件功能可信度并能够 自动 

匹配软件依赖及约束的软件可信发布方法，其流程如图 2所 

示 。 

本发布方法主要分为两部分：第一部分的主要 目的是根 

据管理员制定的基于用户身份的功能需求限制，来限定用户 

选择软件不会超出自身权限，同时确保不会安装多余功能而 

产生安全风险。具体的解决方法是设计了一种基于模糊计算 

理论的软件功能可信度定量计算算法，用户根据可信值选取 

所需功能软件即可。第二部分的目的是解决因软件安装时存 

在依赖与约束而人工配置效率低下且可靠性低的问题。对 

此 ，设计了一种基于运筹学理论的智能匹配算法，生成最优软 

件安装序列推荐给用户安装。 
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图 2 可信发布方法流程 

3．1 软件功能可信度算法 

由于软件开发者在提交软件时已经按照要求将软件的功 

能(Funtions)以声明的形式与软件一同交付于发布系统，因 

此发布系统中对于任意软件 s，其对应的功能声明集合： 

F—Efl，f2，}3，⋯，fN 

定义 1 发布过程中在软件功能匹配时，存在的功能 

数值置为 1，不存在的则保持初始状态为 0，即： 

F一 f ，f2，f3，⋯， N (fN一1 or fN—O 

定义 2 发布管理员针对不同身份用户设定所需功能限 

制，以策略形式存放于发布管理策略库中，用集合 RFB表示， 

其表示规则为允许的功能将对应 rfb，置为 1，不允许的功能 

置为 0，即： 

RFB=Erfb~，rfb2，rf&，⋯，rfb~](rfbl一1 or rfbl—o) 

判断算法的 目的即判断 RFB与 F的相似程度，主要步 

骤如下： 

步骤 1 通过 SDDL描述的 F与RFB格式相同，只需提 

取(Funtions)中的字段进行匹配即可。根据模糊计算 的原 

理 ，有： 

， 

Q F=Efq1，fq2，fq 一， ，]2fq，一1 

与 F规则相同，当 ，6 存在时， ，被置为 1，其余仍保持 

0的状态，当匹配结束后统计共有多少个 1在矩阵Q_F中，假 
r 

设有 M 个 1，则根据条件 ∑-厂q 一1，将所有为 1的替换为 1／ 
一 l 

M 。 

步骤 2 根据模糊计算理论中有关相似度的计算法则 ， 

求 RFB与F的“和”，得到的是介于 0与 1的数，代表两者的 

相似度 D。 

D=RFB·QF=[rfb1，rfb2，rfba，⋯，rfb,]· 

fql 

fq2 

fq3 

●● ● 

fqI 

， 

一 ∑(rfbJ×fqj) 
N 一 

步骤 3 根据求解 出的数字，服务器可以判定此软件功 

能是否满足用户功能需求权限，如果结果为 1，则说明此软件 



功能等于或小于用户所具有的最大权限：如果小于 1，则说明 

存在超出给定功能权限的部分，将不予以推荐。 

3．2 智能匹配算法 

经过功能可信度计算后的软件以目录形式展现给用户供 

其选择，用户只需根据所需功能选择软件即可，之后软件发布 

系统利用智能匹配算法分析软件依赖及冲突，然后生成软件 

安装序列 ，客户端程序对软件进行自动下载安装。 

定义 3(发布依赖) 一个软件发布依赖用一个二元组 

(dl，d2)表示，其中 d 是依赖 dz的软件的名称，d 是被依赖 

软件的名称 ，并且 d ≠ 。 

定义 4(发布动作) 一次软件发布动作 P用一个三元组 

(D，M，L)表示，其中D是发布软件的集合，M 是应用终端上 

已存在的软件集合，L是发布依赖集合，其中L是反自反的， 

{dl l(dl，d2)∈L} D。 

匹配算法的目的即将 D中软件除去M 中已有软件后，根 

据 L中的依赖关系，输出软件发布安装的序列。在实际过程 

中由于大部分系统软件安装时只能进行单一实例运行 ，因此 

我们在分析问题时也遵循这一规则。 

步骤 1 用户选取软件后，通过匹配 由 SDDL描述 的 

(Dependency)信息，将所选软件和其依赖的软件一起提取 ，生 

成用户软件集合： 

U一{U1，“2，“3，⋯ ，UⅣ} 

根据应用平台提交的信息，提取已存在的软件集合： 

M一{m1，m2，m3，⋯，mN} 

通过匹配 UN，mN由 SDDL描述的(Dependency)与(Con— 

straint)信息去除u中包含的M，使得UnM—D，生成最终待 

发布软件集合 D，然后提取 D中软件 ，由 SDDL描述的软件 

依赖关系生成集合 L。 

步骤 2 根据 L生成软件依赖关系树 ，此关系树为有向 

树，其根节点即为 D中软件 ，其父节点为需要解决依赖的软 

件 d ，其子节点为被依赖的软件 dz。然而由于具体发布时可 

能存在某子节点的安装依赖相邻父节点的问题 ，此时即成了 

有向图，需要将其转化为有向树 ，因此规定在生成依赖关系树 

时，需要将每个节点的依赖关系全部在此节点的子节点中表 

示，然后逐一生成即可。最终生成的依赖关系树应该满足如 

下要求： 

(1)在此有向树中有且仅有一个人度为 0的节点； 

(2)除树根外的节点入度为 1； 

(3)从树根到任一节点有一条有向通路，即依赖关系 L； 

(4)树中的有向通路都是单向的，不存在环路，即不存在 

软件循环依赖问题 。 

步骤 3 在生成依赖树后 ，应采取适当的方法对此树 图 

进行遍历，然后生成相应的序列 ，在此根据本文生成序列所需 

特点，对树的遍历进行了对比研究，其结果如表 4所列。 

表 4 树的遍历算法对比 

经对比可知，由于安装软件时的实际情况是子节点的软 

件安装成功后再安装父节点，即考虑的是安装层次的关系，因 

此采取树的广度优先遍历算法，由根节点开始按层次遍历后 

生成遍历序列 S。 

步骤 4 生成遍历序列后，还需对序列做如下处理 ： 

(1)由于采取从根节点开始的广度优先遍历，因此 S是由 

软件 即用户选择的待发布软件开始的，然而实际安装时应 

从被依赖软件开始安装，于是需要将 S做倒序处理，生成 。 

(2)在生成依赖树过程中考虑到各层次依赖问题时，我们 

的解决方法是将重复的依赖关系也表示出来，则生成序列时 

会存在重复节点情况 ，此时只需将 中存在的重复节点只保 

留顺序最靠前的即可 ，代表安装时在最低层安装此软件。 

按照上述步骤生成的S 即为用户所需的最终安装序列。 

4 安全性及实用性分析 

在安全方面，本发布模式不仅应用了现有的可信计算平 

台作为硬件保障，采用软件行为声明的方式，从软件开发者提 

交软件信息开始即具有不可否认性；并引人可信计算的可信 

链传递的思想_8]，将 SDDL描述的软件信息作为可信链传递 

的关键载体，通过从请求开始逐步验证其可信性，直到发布为 

止，这使得可信计算要求的“有据可查”在软件发布过程中得 

以实现。其与传统发布方式安全性的对比如表 5所列。 

表 5 安全性对比 

在实用性方面，由于现有的可信计算平台及相关技术已 

经十分健全，所需要的就是指导应用的理论 ，此发布方式用到 

的创新理论为软件行为声明，而在这方面的相关研究也有一 

定成果[9 。在这两方面基础之上，本发布方式可以在各种 

系统上快速搭建 ，同时由于每个步骤都做到了“有据可查”，避 

免了因操作不当出现问题后的责任划分不清，因此减少了开 

发者的维护负担，保障了使用者应用软件的方便安全。 

5 应用实例说明 

由于前文提到安全和效率一直是对立地存在，而本文的 

发布方式在设置判定阈值时更着重于考虑可信性，因此本发 

布方式更适合应用于对安全性有更高需求的党、政、军机关或 

者对安全要求高的企业内网环境。在此以某企业会计部门为 

例，为了保障企业财务安全，其将部署新的可信计算平台，重 

建整个会计应用系统。对其操作流程进行说明如下： 

(1)先将可信计算平台合理安装及部署，内部网络连通， 

平台及人员信息在认证服务器端进行认证及保存 ，形成系统 

安装的硬件基础。 

(2)系统部署人员使用UKEY或者生物特征等方式登录 

可信计算平台，平台通过验证登录口令和身份后确定其权限， 

方可让其继续操作。 

(3)通过口令直接或者登录统一验证服务器登录的方式 

进入发布服务器，选择所需要的软件。假设功能安全策略库 

规定其所需功能有：文字编辑 、会计应用、多媒体播放、图片编 
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辑。不能使用的功能有：编程操作、密码管理。根据软件功能 

可信度算法有： 

①若任一软件 S 具备功能 F 一[3c字编辑，会计应用， 

多媒体播放]，则Q—F 一[1／3，1／3，1／3]。 

由于RFB一[文字编辑，会计应用，多媒体播放，图片编 

辑 ，编程操作，密码管理]一[1，1，1，1，0，O]，得： 

。一RFB．Q．F一 ， ， ， ，。，。 ．1 ； 
即S 这个软件功能没有超出会计的权限，可以进行推荐 

发布，供用户选择。 

②若任一软件 S 具备功能 F 一[文字编辑，会计应用， 

多媒体播放，编程操作]，则 Q_F2一E]／4，1／4，1／4，1／4]。 

由于RFB一[tic字编辑，会计应用，多媒体播放，图片编 

辑 ，编程操作，密码管理]一[1，1，1，1，0，0]，得： 

D—RFB‘Q。 一 。，。 。I。 

。

／ 

一3／4 

即 S 这个软件功能不满足会计身份的权限要求 ，则不予 

以推荐进入下一步发布。 

(4)通过软件功能可信度计算后的软件将以列表形式呈 

现给用户。本发布系统在用户登录服务端根据所需功能选择 

软件时，服务器提供一个软件标识中相关内容组成的目录，其 

本质为服务器中存储标识的数据库的表 ，用户只需根据功能 

(Functions)需要选择相应软件即可，具体格式如表 6所列 ，选 

择完成后采用智能匹配算法进行运算。 

表 6 软件下载目录格式 

图 3表示用户选取了所需软件 “1，“2，根据其 SDDL描 

述的(Dependency)信息，发现依赖软件 “3， ，“5，“6，同时提 

取终端已安装软件信息进行 比对，发现 “6与 m3相同，即已 

存在于终端之上，亦I~P．；dP除在待发布软件集合 D外，则 D一 

[dl，d2，d3，d4， 5]一[ul，u2，u3，u4，us]。在D生成的同时 

需要考虑(Constraint>中的相关平台约束信息，平台信息会利 

用可信计算模块的完整性汇报功能进行提供，将集合 D中的 

软件按照平台硬件要求进行筛选，生成最终的待发布集合 D。 

图 3 待发布软件生成示意图 

假设 D中各软件的依赖关系L如图 4(a)所示，则最终生 

成的依赖树如图 4(b)所示。 

根据依赖树 ，采取广度优先遍历算法输出遍历序列 S— 

dl，d2，d3，d4，d3，d5，d5，d3，d5，则 s1一d5，d3，d5，d5，d3， 

d4，d3，d2，dl。 

S]中保留最前端，顺序剔除重复元素后得到最终发布安 

装序列： =d5，d3，d4，d2，dl。 

终端采取自动安装或人 安装的方式，按照 S一对软件进 

行安装即完成最终发布。 
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整个应用系统按照此方式即可安全可信地完成全部平台 

的软件部署。 

(b) 

图4 依赖树生成 

结束语 本文从软件发布现状人手，分析了现有架构和 

技术的优缺点，以软件的描述信息作为可信传递的载体 ，给出 

了一种综合了用户、发布服务器、可信计算平台3方面的可信 

发布方式，设计了用于判断软件功能可信性的算法，以及用于 

生成软件发布安装序列的算法，最终结合具体应用案例说明 

系统的研究价值和在可信性上相对于传统系统的提升。在以 

后的工作中需要改进的方面有以下两点：(1)开发者行为验证 

方面还需要进一步研究；(2)对于用户及平台信息提取的实现 

还可以进一步细化。目前的发布方式还只是模型阶段，具体 

的实施还有待进一步研究，未来成熟的系统将会给高安全需 

求的用户带来更完善的软件发布可信性保障。 
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