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一 种基于模糊策略的 自动信任协商方案 
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摘 要 自动信任协商是一种在开放网络环境下陌生实体之间通过披露属性证书建立双方信任关系的重要手段。针 

对传统信任协商中协商规则描述较为严格、协商成功率和效率较低的问题，提出了一种基于模糊逻辑的 自动信任协商 

方案，它通过将模糊逻辑引入信任协商，对信任协商规则进行模糊化处理，可以更简单而灵活地描述协商规则，并由此 

优化协商路径选择。分析表明，这种协商方案能够在一定程度上提高协商成功率和效率。 
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Abstract Automated trust negotiation(ATN)is an important method for establishing the trust between strangers in 

open network environment by disclosing attribute certificates．Because it is difficult to use tranditional trust negotiation 

to describe the credential access control policies and establishing the trust is inefficient，a fuzzy logic—based scheme was 

proposed．By modeling the credential access control policies in fuzzy logic formula，the description will be more concise 

and flexible，and negotiation path will be optimized．The analysis shows that efficiency and Success rate of this negotia— 

tion scheme can be improved to some extent． 
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1 引言 

近年来，随着计算机网络技术的迅猛发展，越来越多的新 

兴开放计算模式，如网格计算、普适计算、对等计算、协同计 

算、云计算等，取代了传统封闭集中式的计算模式。基于网络 

的服务，包括电子商务、社交网络、微博、网上银行等，因其方 

便快捷的用户体验，被人们广为接受。与传统计算模式相比， 

在开放的计算模式和服务中，参与交互的实体之间往往完全 

陌生，故无法通过基于身份的认证系统保护 自身的安全与隐 

私。这类分布式系统无法严格确定和控制参与实体的行为， 

增大了协同交互的风险。自动信任协商(Auto Trust Nego— 

tiation)f]~够 自动为陌生实体之间建立起一定信任关系，以降 

低交互中存在的大量不确定、不可控、信息不完备等因素的影 

响，在一定程度上提高了系统的安全性和可靠性。 

自动信任协商的本质是通过交互证书逐步披露参与者的 

隐私信息来建立信任关系的，因此披露证书的方式会极大影 

响信任协商的成功率和效率。传统的提高信任协商性能的途 

径之一是改进信任协商策略。信任协商策略(Trust Negotia— 

tion Strategy)是协商双方在建立信任关系中所采取的暴露证 

书和访问规则的方式，包括如何开始协商、暴露证书和访问规 

则的时机和判断协商何时终止，是自动信任协商研究的核心 

内容之一。经典的信任协商策略包括积极策略(Eager Stra- 

tegy)与谨慎策略(Parsimonious Strategy)l_1 J。两者均 由 w． 

H．Winshorough等人首次提出，采取了贪心的思想，前者尽 

可能暴露可公开的证书以推进协商进行，但会暴露大量与协 

商无关的证书；后者则尽量少暴露证书，保护了部分隐私信 

息，但协商交互次数过多，且具有不可控性，协商往往不能成 

功或成本过高。Seamons等人在此基础上引入了策略图，并 

提出了两种策略：RCS策略(Relevant Credentials Set Strate— 

gy)和 ARP策略(All Relevant Policis Strategy)I2]，它们分别 

是积极策略和谨慎策略的发展。在此基础上，Yu等人提出了 
一 种基于策略搜索树的策略 PRUNES(Prudent Negotiation 

Strategy)，基本思想是按深度优先方式对证书披露序列空间 

进行搜索，其通信复杂度为 O(n。)，计算复杂度为 O(nm)，其 

中m为双方拥有的访问规则数量，n为双方拥有的信任证书 

数 目。此外，还有基于信任对象图(Trust Target Graph)的协 

商策略[ 、基于披露树(Disclose Tree)的协商策略l5]、基于协 

商树(Negotiation Tree)的协商策略[6]、基于契约(Contract) 

的协商策略_7 以及基于保护树 (Protection Tree)的协商策 

略 2等。 
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可以看出，传统的信任协商方案对协商性能的改进着重 

于如何建立一种更高效的协商策略，忽略了协商规则本身对 

协商成功率和效率的影响。事实上 ，协商规则本身对 ATN 

的性能影响是巨大的：一方面，传统的协商规则描述语言过于 

严格 ，需要对方严格遵守信任规则，这将导致双方在可能达成 

共识的情况下因为某些细节不符合约束而延缓协商过程 ，甚 

至协商失败；另一方面，协商规则通常较为复杂，参与者很难 

据此找到较优的交互方式。因此，降低协商规则的复杂度、让 

协商规则更为灵活，不失为一种可行的解决方案。而作为一 

种能够模糊描述命题真值的逻辑系统，将模糊逻辑E“ 引入 自 

动信任协商能够在一定程度上解决以上问题。 

2 模糊信任协商的基本概念 

2．1 信任协商中的模糊需求 

信任协商是双方(或多方)通过互相披露证书达成某种共 

识。这一过程的合理性来自于证书包含了证书持有者的隐私 

信息，即参与者通过不断暴露隐私从而完成信任协商。在传 

统的信任协商中，协商参与者披露证书前，需要对方先提供严 

格满足此证书的协商规则的证书集 ，如果提供的证书不能满 

足要求，协商就无法继续。因此协商规则的制定 ，对协商效率 

和成功率有很大影响。从这个角度上讲 ，更准确地量化证书 

所包含的隐私这一模糊的用户属性，意味着协商参与者能够 

制定出更合理的协商方案，从而提高协商的成功率和效率。 

(1)模糊化对成功率的影响：实际协商中某些属性不适合 

用“真”或“假”的二元逻辑表述，例如商家某一优惠活动的对 

象是“年龄大于 6O岁的老年人”，而想表达的原始语义是“年 

龄很大的人”。很显然，1O岁的孩子和 59岁的老人应该区别 

对待，对于后者，应酌情放宽限制。因此，模糊地考虑证书属 

性的满足程度 ，能够提高协商的成功率 。 

(2)模糊化对效率的影响：协商参与者在制定协商规则 

时，本意不一定要求对方满足所有要求 ，可以适当放宽某些属 

性的要求。例如医生在检测视力时，往往不要求对方回答正 

确某一行的全部开口方向，回答正确一个或几个就可以认为 

满足这一行的视力水平，即协商成功。因此，模糊化对提高协 

商效率是有帮助的。 

另外 ，模糊量化用户的属性证书也在一定程度上有助于 

保护用户的隐私信息：在可以选择的情况下，可以尽量披露所 

含隐私信息较少的证书。综上所述，信任协商中存在大量的模 

糊现象和模糊需求 ，因此将模糊逻辑引入信任协商很有必要。 

2．2 模糊信任协商的基本过程 

本文所提出的信任协商框架与传统的自动信任协商框架 

基本相同。将传统的 自动信任协商(Automated Trust Nego— 

tiation，ATN)中的证书、访问规则及协商策略模糊处理后，得 

到模糊信任协商的基本212作原理 ，如图 1所示。 

f 资源 、 r 资源 、 L(服务
、 模糊证书等) L(服务、模糊证书等) 

● 

一  一  堕 一 

模糊证书和模糊访问规则的披露 

图 1 模糊信任协商的基本工作原理 

本文所讨论的模糊信任协商限为两者协商，如图1所示， 

协商参与者为 Alice和 Bob，他们的地位是对等的。协商参与 

者分别持有各自的资源(包括目标服务和模糊证书)，对资源 

的合法访问需要满足相应的模糊协商规则。协商双方的协商 

过程表现为模糊证书及其访问规则的披露，而如何披露则取 

决于双方所采取的模糊协商策略。同时，模糊协商策略也决 

定了协商过程如何开始以及何时终止，它极大地影响了信任 

协商的效率和成功率。 

2．3 模糊证书及信任协商规则 

从上文讨论可以看出，属性证书是信任协商的核心，其定 

义如下。 

定义 1(属性证书) 又称信任证书，是由权威机构(或称 

信任证书颁发机构)签名的数字断言，且具有可存储性和可验 

证性。所有的属性证书的集合可表示为 C一{c ，C。，⋯ )， 

其中C (1≤ ≤ )表示单个属性证书。 

属性证书包含了协商者的一系列属性，例如一个与协商 

者身份相关的属性证书可以包含姓名、性别、年龄、居住地址、 

收人情况等敏感信息。为了方便讨论，本文将属性证书所含 

信息看成一个整体(即只包含一种属性信息的证书)。对这些 

信息进行模糊化处理 ，可以得到模糊属性证书，其定义如下。 

定义 2(模糊属性证书) 模糊属性证书是一种属性证 

书，同时还具有表征证书敏感度及重要程度的隶属度，记为 

A。其中，C是属性证书， 是属性证书隶属度，它表征了属性 

证书 c的敏感程度、重要程度。 

与传统的属性证书相比，模糊属性证书在此基础上引入 

了属性证书隶属度 ，它的取值依赖于属性证书本身的信息 

及具体的应用场合。例如 ，一个包含了“用户年收入 3O万元” 

的属性证书，在贷款买房这一场景下，其隶属度 可以达到 

0．8，而“用户年收入 lO万元”的属性证书的隶属度可能只有 

0．5。为了方便讨论，本文假定在某一协商过程 中，模糊属性 

证书的隶属度是可以确定的，并且在此期间取值是唯一的。 

信任协商中，证书不是无条件披露的，需要满足信任协商 

规则，信任协商规则定义如下。 

定义3(信任协商规则) 在网络环境中，信任协商的双 

方为了保护资源或服务(包括受保护的信任证书和协商信任 

规则等)的存取安全，各 自制定的允许访问资源或服务的条件 

是指导每一步协商进行的规则，也是协商双方最终达成信任 

的终止准则。 

信任协商规则可看作证书集到逻辑真值{1，0}上的一个 

映射关系。对于仅含单个证书的证书集，它的协商规则可记 

作 s—c，其中S是受保护的资源和证书，C是要求对方提供的 

证书，即当对方披露的证书中包含 c证书描述的属性时，S可 

以被披露。这种仅含单个证书的协商规则称为元信任规则。 

通过逻辑运算符 ^、V、一和括号，可以将元信任规则扩展为 

更一般的情况。 

与传统的信任协商规则类似，模糊化的属性证书也有类 

似的协商规则，其定义如下。 

定义4(模糊信任协商规则) 模糊协商规则是信任协商 

规则的推广，记作 ：s— (c ，Cz，⋯，C )，r，其中 S为受保护 

的资源或证书，(f ，C。，⋯， )为要求对方提供的模糊证书集， 

为作用在该证书集上的模糊逻辑函数，r为门限隶属度。 

当且仅当 (c ，C。，⋯，Cn)≥r时，S可被合法披露。特别地 ， 

当证书集 C满足f (C)≥r时，称 C满足协商规则 P ，记作 

satisfy( ，C)。 
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在模糊协商规则中，证书不再被看作命题逻辑真值，而用 

该证书的隶属度 参与计算证书集的模糊逻辑真值 。同时， 

逻辑运算符 V、̂ 的语义也相应地变为取大和取小。例如，对 

于协商规则 P 一(cl V C2)八c3，r一0．45，证书 Cl，C2，C3对应的 

隶属度 分别为 0．4，0．5，0．6，则此证书集整体的隶属度为 

min(max(0．4，0．5)，0．6)一O．5≥O．45，因此当对方披露了此 

证书集后，证书 s可以被披露 。 

3 模糊信任协商的协商过程控制方法 

3．1 协商过程控制的一般描述 

在形式化定义了模糊证书及其协商规则后，可以进一步 

讨论应当如何进行协商。假设协商参与方分别为 Alice和 

Bob，他们分别持有证书集 和C 。Bob发起协商，向 Alice 

请求资源 R。每个证书或资源有其相应的模糊协商规则。双 

方在协商过程中不断地轮流披露证书集并请求证书集，直到 

资源尺的模糊协商规则满足或者被证明不可能被满足为止， 

即分别表示协商成功或协商失败。 

进一步 ，假设在协商的某一步中，Alice已向 Bob请求的 

证书集为 Ĉ 向 Bob披露 的证书集为 C 一 ，拒绝 向 

Bob披露的证书集为 C ，类似地可定义 Ceae 一CBD⋯I ed 

和Cn 。同时，一方需要 向另一方进一步索取证书集并披 

露证书集及其协商规则。并且，在一次协商中，一方向另一方 

最多请求 C0“ ￡ 个证书，最多披露 “岫 一 个证 

书 。 

在具体协商过程中，协商参与者需要根据双方披露的证 

书集来决定此时应该向对方请求哪些证书，以及披露哪些证 

书，即证书的请求准则和证书披露准则。本节将对这两方面 

具体展开论述。 

3．1．1 证书请求准则 

在协商开始时，由于目标资源 R的模糊协商规则 P 未 

满足，此时 Alice需要根据 判断向Bob请求何种证书。一 

般地，设协商中 Bob向 Alice请求了单个证书 S，其模糊协商 

规则为 P ：s— (C)，r，那么当C 满足模糊协商规则 P 

时，Alice可以披露证书 S。否则，可以将 (C)改写为析取式 
m
t 

(C)一 V A C c ∈C，其中，对于证书集 Ci一{C l≤ ≤”， 
z一 1 J= 1 

m  m  

1≤ ≤ml}， (G)的模糊真值 (G)一^％一min(；t ，)。值 

得注意的是，若存在证书 C ∈CDD ，有 A <r，或 C ∈ 

C ，那么该合取分支必然无法满足。 

由于析取式满足的条件是任意合取支能够满足的，因此 

可以根据这一性质，进一步讨论 Alice应当披露哪一个合取 

支(即向 Bob请求哪些证书)。一种可行的做法是选择那些 

看起来容易满 足的合取 支，即选 择 k个 合取 支 厂 (C )， 

．  

(C2)，⋯， (G)，满足 V尼<z≤”，JG [ 一C 】≤ 

I —C 一C ⋯ l，即本次协商 Alice应 当向 Bob请求 

证书集UG—C一一 ～C ⋯⋯ 
i一 1 

3．1．2 证 书披露 准则 

与此同时，在本次协商中，Alice应当向Bob披露证书(如 

果有可能的话)。设 Alice可以披露的证书集为 S一{5 satisty 

(P ，C脚 )}，一方面，模糊证书 S的隶属度 越高，披露之 

后越容易满足 BOb所持证书的协商规则；另一方面，S距离 目 

标资源R的协商请求距离越小，信任协商越容易成功。其 
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中，协商请求距离的定义如下。 

定义5(协商请求距离) 协商请求距离是证书(或资源) 

“和c。之间请求依赖的一种描述，若存在最短的请求关系 

链： 

cA c c2 ⋯ c B， 

c ∈CB 

则 C 和C 的协商请求距离为 ，记作 dis(ca，ce)一 。 

通常情况下，需要权衡证书的隶属度和协商请求距离对 

协商成功的影响。假设每一个未满足的证书得以成功披露的 

概率相同(为 )，则证书的披露优先级可定义为 

pri0rity(CB)一(1一 o 1 CDi losed )(1一面0c2一 )⋯ 

(1一面0I 。 )× ，co0— 1-- O9o 

。 的取值可以预先假定，或在协商中动态更新。在有了 

每个证书的披露优先级后，就可以优先披露那些优先级较高 

的证书 ，从而更有可能达成协商。 

3．1．3 协商停止判断准则 

显然，当且仅当目标资源R得以披露时，信任协商成功； 

当协商双方均无法向对方请求或披露更多的证书时，协商无 

法进行 ，即协商失败。 

导致证书无法披露的原因很多，可能是协商参与者没有 

或不愿披露一些证书，也可能是双方在协商过程中发现这些 

证书的协商规则无法满足，或证书之间存在循环依赖关系。 

例如，BOb向Alice请求了证书 c1，根据c1的协商规则，Alice 

向BOb请求证书 c2，而 Bob进一步根据 c2的协商规 则向 

AliceiN求证书 c1。在这种情况下，双方均无法向对方进一步 

请求更多的证书，即Caee 和C脓 保持不变，故协商失败。 

3．2 协商的算法设计 

根据 3．1节，可以得到协商过程某一步中Alice的证书请 

求及披露算法的伪代码描述(Bob方类似)。 

算法 1(证书请求算法) requestCredsAlgorithm 

Input：CARequest，CADisc1osed，CA￡kcllneli ，CBRequest，CBr* c1。sed，CBt*㈣li ， 

CountM xReq st：见 3．1节 

Output：C R 一 ：本次Alice请求的证书集 

requestCredsAlgorithm () 

{C ⋯wRe t—D； 

“ 一O；／／保存能够进一步协商所需的证书集的集合 

for V s∈CBReq t--CADe li 一C 。 l0鸵d／／遍历 Bob向 Alice请求的 

证 书 

{if(satisfy(P ，CBDiscI㈣d))continue；／／Alice已可以向Bob披露S， 

不必根据 S请求证书 

for VcBmhE ConjBranches(P。)／／Co Branches( )为 S的模糊 

规则的所有合取分支 

{if(may_ satisfy(P ，CB⋯h))／／如果此合取支有可能得到满足 

CCI i t—C( i U {C h—CAR⋯  t—C 1 sed}； 

} 

) 

while((【C Re。 t I~CountMaxRe t)A(CoI t≠D))／／选择 CK：I 

中含证书较少的证书集作为请求 

{C i 一{C i 1C i E Cci i 对VC∈ Cci ï 有 Cmi l≤ C1)； 

C wReq t—CnewReq t U Gni } 

G：I i —CcI 一 {C i )； 

return CnewR⋯ st 



 

算法 2(证书披露算法) discloseCredsAlgorithm 

discloseCredsAlgorithm (){ 

CnewDiscl。se一{S I sE CBR唧 一CA title—CAn clo。ed A satisfy(P ， 

CBDi losed)} 

while(1C wDi 1o j> CountMaxl~ 1o) 

{Srai 一{Smi f Smi ∈ sc．os1o ，对 V s∈C㈣wDi 1 se，有 priority 

(Smi )≤priority(s)) 

lo—C sclo 一{Smi ) 

) 

) 

其中证书 S的优先级计算函数如下： 

Input：CARequest，C sc1。sed，C cline，C职 est，Cm sdosed，CBDecline，R，030， 

CountM~  close：见 3．1节 

Output：C⋯wDi 1。 ：本次 Alice披露的证书集 

priority(s) 

{priority= ； 

for VCi∈request
_ chain(R，s)／／证书 S到 R的请求链上的证书集 

的集合 

priority=priority (1一(1，0)Ici—CADiscl。sed BDisc1。sed{； 

return priority； 

) 

4 模糊自动信任协商的性能分析 

4．1 性能指标 

信任协商的目的是为协商参与者之间建立信任关系。对 

于一种信任协商策略而言，要求相关协商规则和协商过程控 

制具有一定特性和要求[g]，概括起来，包括以下几个方面。 

(1)完备性：若存在一种可能的证书披露方式使得信任规 

则能成功建立，那么协商策略能够保证协商成功。 

(2)正确性：协商过程中不应暴露未满足协商规则的证书。 

(3)隐私性：协商过程中不应该暴露协商方不愿披露的证 

书或协商规则，也不应披露与协商无关的证书。 

(4)高效性：协商应尽量少地披露证书，并且尽量减少请 

求和披露证书的步骤，从而保证协商能快速进行。 

(5)可终止性：协商过程中参与者能够主动停止协商，以 

免协商无限循环执行。 

在满足以上基本特性后，还需要对信任协商策略的性能 

做出评价，以定量判断协商策略的优劣。常见的评价指标包 

括以下几个方面： 

(1)协商效率。协商效率是指双方建立协商的开销，即在 

信任协商过程中，协商双方披露证书与协商信任规则 ，以建立 

信任关系所需要的各类开销，包括网络开销、通讯开销以及计 

算开销等。通常情况下，协商效率是由网络状况决定的，当网 

络带宽较大时，协商效率正比于协商步骤；当网络带宽较小 

时，协商效率则主要由证书的数量和大小决定。 

(2)协商成功率。协商成功率是指协商者包括资源服务 

请求方、提供方之间协商成功次数与进行协商的次数的比值。 

设 Alice、Bob双方根据协商策略，协商 了 次，成功了 

S 次，则协商成功率： 

Success一 

本文所讨论的模糊信任协商的主要目的是加速协商过 

程、提高协商效率，因此本节主要从协商的效率人手，评价模 

糊信任协商的性能。 

4．2 协商效率分析 

协商效率定量描述了达成协商所需要的总开销。影响协 

商效率的因素包含两方面：协商总步骤和披露证书的数量 。 

假设本地计算时间相比于网络开销可忽略不计，所有的证书 

大小相近，因此协商效率主要由协商步骤和披露证书总数决 

定，其中协商的任一步骤带来的额外时间开销为 ，披露一个 

证书的时间为 。 

根据文献E33，可以将协商过程展开成一个协商搜索树 

(Negotiation Search Tree)。协商搜索树是证书协商规则的 

直观描述形式。在将证书的协商规则写成析取范式后，如图 

2所示 ，树中的节点分为两种，圆形节点表示证书，每个子节 

点是方形节点，表示此证书协商规则的一个合取支，合取支中 

的每个证书在树中表示为此方形节点的直接子节点。显然， 
一 个证书能被披露，当且仅当它的协商规则为永真式，或它的 

任意子树能够满足。例如，若证书 B3和 A6可以直接被披 

露 ，则 t34可以被披露 ，进而 A1可以被披露。 

图 2 协商搜 索树示例 

显然，当且仅当存在一个包含根节点的子树，其所有叶节 

点的证书均可直接披露时，协商可以成功；协商的最小步骤等 

于这些子树中深度最小的子树的深度 ，而最小披露证书集为 

这些子树中所含圆形节点最少的子树的节点数。与传统的信 

任协商类似 ，最理想情况下，模糊协商中每一步骤都使得协商 

更进一步，因此模糊协商与传统的信任协商的步骤及披露证 

书数是一样的。最坏情况下，需要遍历整个搜索树才能找到 
一 条合 法的披露路径 ，故 与传统 的积极协 商策 略 (Eager 

Strategy)相比，模糊协商策略所披露的证书数量相同，协商步 

骤会多于前者。 

接着讨论模糊协商的平均效率。本文所描述的模糊信任 

协商对于效率的提升主要表现在对单个证书的协商成功率的 

提升上。由于我们用模糊逻辑描述证书的协商规则，使得在 

传统信任协商方案下无法成功披露的证书有可能得以披露， 

而在平均意义下单个证书协商成功率的提升意味着协商效率 

的提升，因此需要计算平均意义下协商成功率的提升。 

设元证书 c(即协商规则 恒为真 的证书 )的隶 属度 

为 |=【，对方对此证书要求 的门限隶属度为 r，C的属性 在其 

取值域 上连续 均匀分 布，则 的取值概 率为 Prob( )一 

一 0 

， O<A<1。其中， 和卢分别为证书属性必然不 

一 1 

满足或必然满足对方要求的概率 ，因此，对于兀证书 c而言， 

模糊化后的协商成功率为 一 +卢，比传统的属性证 

书提高了 J ---l"。 

设证书 s的协商规则 P 写为析取式后包含了 个合取 
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支，每个合取支包含且仅包含了m个元证书，元证书满足门 

限隶属度 r的概率为 ，则任意合取支得以满足的概率为 

TI岛，整个析取式能够满足的概率为1一Ⅱ(1-Ⅱ岛)。若所 

有元证书能够满足的概率均为 ，则证书 s能够成功披露的 

概率为Prob(s)=1一(1一 ) 。一般地 ，证书 距离元证书 

的平均距离为愚(忌：O，1，2，⋯)，若平均每个证书的协商规则 

包含了 个合取支，每个合取支包含了 m个平均距离为 k一1 

的证书，则 s得以成功披露的概率为 

一 { 一⋯ ，⋯ 
类似地，目标资源R被成功披露的概率为Prob(R)，故协 

商成功率为 Prob(R)。例如，当卢一o．7， 一o．71，m一3，7z一 

3，k=4时，传统的信任协商成功率为 88．7 ，而模糊协商的 

成功率提高到了95 。可以看出，模糊协商对协商成功率影 

响非常大。 

由于当且仅当找到一个能够披露的根节点的子树时协商 

可以成功 ，而双方的协商过程可以看作对这个搜索树的深度 

优先遍历。若在协商搜索树中目标资源R有 个子节点，每 

个子节点在传统的信任协商中成功率均为 Prob ，在模糊信 

任协商中成功率均为 Pro& ，每个子节点因协商失败造成的 

效率损失平均为t。，则模糊协商比传统的信任协商效率提升 

了 to∑Probr 一Probr。由于模糊协商 中会根据 当前各个证 

书的模糊隶属度优先披露更有可能成功的证书，因此实际应 

用中其效率会略高一些。 

结束语 自动信任协商为开放网络环境中的用户提供了 

一 种有效而可靠的资源共享方式。针对传统的协商方式存在 

由于协商规则制定较严格而导致协商成功率和效率有所下降 

的问题，本文提出了一种基于模糊逻辑的信任协商方案，即协 

商双方可以通过制定更为合理的信任规则，来尽可能地降低 

协商的失败率，提高协商效率；同时也简单分析了模糊协商方 

案下效率的提升。在进一步的工作 中，可以针对证书的隶属 

度做进一步的优化 ，以提高协商的成功率和效率。 
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