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摘　要　近年来,机器学习技术在软件开发中的缺陷预测领域取得了显著进展,能够在大规模代码库中自动检测错误.这些进

展有望提升软件的可靠性、安全性和整体质量.缺陷预测模型可以自动化检测代码中是否包含错误.然而,现有的缺陷预测模

型虽然具有一定优势,但往往无法准确识别那些标记为无问题的有缺陷代码.目前缺乏对缺陷检测模型质量的系统性的实证

研究,现有方法 DPTester通过生成缺陷代码来检测缺陷模型的能力,该方法通过修改代码中的if条件来产生缺陷代码.然

而,现有方法自动生成的缺陷代码过于简单,评估场景也未包括最新大语言模型在内的广泛模型.基于此,提出了改进方法

DefectGen,通过引入多种策略来生成更符合现实问题的缺陷代码,并且评估的缺陷模型包含了大语言模型.实验结果表明,

DefectGen在生成复杂缺陷代码的能力上较之前的方法有显著提升,能够在单个正确代码上生成１．２倍的缺陷代码.在测试

CodeT５＋,CodeBERT 和 GPTＧ４o模型时,发现缺陷预测有误的数量占比分别为６２％,７８％ 和 ３０％.与此同时,DefectGen在

测试输入生成和缺陷检测阶段展现出更高的效率,每条测试输入的生成时间和检测时间分别为０．００３s和０．０２s.这些结果表

明,DefectGen不仅有效揭示了现有模型的局限性,还为改进缺陷预测模型和提升软件质量保障流程提供了新可能.
关键词:缺陷预测;机器学习;大语言模型

中图分类号　TP３１１．５３
　

SemanticVariationsBasedDefectGenerationandPredictionModelTesting
GUOLiwei１,WUYonghao２andLIUYong１

１CollegeofInformationScienceandTechnology,BeijingUniversityofChemicalTechnology,Beijing１０００２９,China

２SchoolofInformationEngineering,BeijingInstituteofPetrochemicalTechnology,Beijing１０２６２７,China

　
Abstract　Inrecentyears,machinelearningtechniqueshavemadesignificantadvancementsindefectpredictionwithinsoftware
development,enablingtheautomaticdetectionoferrorsinlargeＧscalecodebases．Theseadvancementsareexpectedtoenhancethe
reliability,security,andoverallqualityofsoftware．DefectpredictionmodelscanautonomouslyidentifywhethercodecontainserＧ
rors．However,existingmodels,whilehavingcertainadvantages,alsoexhibitlimitations．TheyoftenfailtoaccuratelyidentifyvulＧ
nerabilitiesorincorrectlylabeldefectivecodesegmentsasproblemＧfree．Currently,thereisalackofsystematicempiricalstudies
onthequalityofdefectdetectionmodels．Theexistingmethod,DPTester,assessestheeffectivenessofdefectmodelsbygeneraＧ
tingdefectivecodethroughmodificationstoifconditionsinthecode．However,thedefectcodeproducedbythismethodisoverly
simplistic,andtheevaluationscenariosdonotcoverawiderangeofmodels,includingthelatestlargelanguagemodels．Toaddress
thisgap,thispaperproposesanimprovedmethodcalledDefectGen．Thisnewapproachintroducesmultiplestrategiestogenerate
defectcodethatmorecloselyreflectsrealＧworldissues．Furthermore,theevaluationofdefectmodelsincludeslargelanguagemoＧ
dels．ExperimentalresultsindicatethatDefectGensignificantlyenhancestheabilitytogeneratecomplexdefectcodecomparedto

previousmethods,producing１．２timesmoredefectivecodefromasinglecorrectcodeinstance．WhentestingtheCodeT５＋,

CodeBERT,andGPTＧ４omodels,theproportionsofincorrectdefectpredictionswerefoundtobe６２％,７８％,and３０％．AdditionＧ
ally,DefectGendemonstrateshigherefficiencyinbothtestinputgenerationanddefectdetectionphases,withgenerationanddeＧ
tectiontimesof０．００３secondsand０．０２secondspertestinput．TheseresultssuggestthatDefectGennotonlyeffectivelyexposes
thelimitationsofexistingmodelsbutalsoprovidesnewopportunitiesforimprovingdefectpredictionmodelsandenhancingsoftＧ
warequalityassuranceprocesses．
Keywords　Defectprediction,Machinelearning,Largelanguagemodels
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１　引言

随着信息技术的发展,软件已成为日常生活中不可或缺

的一部分.在软件开发和维护中,及时检测和修复软件缺陷

至关重要.近年来,基于机器学习的缺陷预测技术引起了广

泛关注.这种技术极大地改变了软件质量保证领域,能够自

动识别代码库中的潜在问题[１Ｇ４],显著提升了软件的可靠性与

安全性.然而,缺陷预测模型的质量参差不齐,可能会出现预

测错误,导致实际无缺陷的代码被标记为有缺陷,或者将正确

的代码错误地标记为有问题[５].

为了评估模型的能力,通常使用测试用例来验证模型的

精度[６].因此,需要根据现有代码生成大量测试用例.然而,

现有方法多关注保持代码语义的一致性,例如通过重命名变

量或标识符来生成测试用例.尽管这种方法在一定程度上维

持了输入代码的结构,但它忽视了在真实开发场景中,由于业

务需求变化或开发实践演进,代码语义可能发生变化的情况.

为了应对这些不足,Xu等提出了 DPTester方法[７].该方法

通过主动在代码中引入缺陷,模拟软件开发中可能遇到的错

误,以此测试缺陷预测模型的鲁棒性和适应性.DPTester的

核心思想是通过修改条件语句(如将if语句改为始终为 True
或 False)来生成潜在的缺陷,并利用这些缺陷测试现有的缺

陷预测模型.然而,尽管 DPTester为缺陷测试提供了一种

有效框架,但其缺陷生成方式较为简单,主要集中于条件语句

的修改,缺乏对更复杂缺陷场景的模拟.

为此,本文在 DPTester的基础上进行了重要改进.首

先,引入了更多种类的缺陷生成策略,如修改条件逻辑、破坏

循环结构以及随机修改变量数值等,以增加缺陷的多样性和

复杂性.同时,本文还引入了大语言模型的缺陷预测功能,以

验证本文方法能否有效检测最新大语言模型中的预测缺陷.

通过这些创新,本文提出的 DefectGen方法能够更全面地模

拟实际开发中可能出现的复杂问题,并对现有的缺陷预测模

型进行更为严苛的测试.

DefectGen采用两步框架:缺陷测试输入生成和缺陷预

测模型评估.

在缺陷测试输入生成阶段,DefectGen 系统性地修改源

代码中的关键部分,包括条件语句、循环结构和数值表达式.

通过调整条件逻辑、改变循环结构和修改数值等方法,引入潜

在缺陷,从而创建更加复杂和多样化的测试输入集.这些输

入模拟了各种在实际开发环境中可能出现的复杂缺陷场景,

为模型评估提供了丰富的测试条件.

随后,在缺陷预测模型评估阶段,DefectGen将生成的测

试输入应用于缺陷预测模型,以检测模型识别人为引入错误

代码的能力.如果模型未能准确识别这些缺陷,DefectGen
会将其标记为模型的潜在问题,并提供反馈以促进进一步

优化.

实验基于现有的缺陷预测数据集[８],设计了３项研究问

题(RQs),用于评估 DefectGen方法的有效性和效率.实验

结果表明,DefectGen 能够高效生成测试输入,总共生成了

２６５９０１个有效测试用例,平均每段代码生成１４．５１个测试输

入,且所有的测试输入均为有效输入(RQ１).实验还揭示了

在预测过程中,CodeT５＋,CodeBERT 和 GPTＧ４o存在大量

预测有误的情况.在所有的缺陷测试输入中,它们的错误数

量占比分别为 ６２％、７８％ 和 ３０％(RQ２).此外,DefectGen
在执行效率上也表现优异,生成每个测试输入的平均时间仅

为０．００３s,而每次问题检测的平均耗时为０．０２秒(RQ３).

综上所述,与 DPTester相比本文的主要贡献包括:

１)本文提出了 DefectGen方法,该方法通过增加缺陷的

多样性和复杂性,能够更全面地模拟实际开发中可能出现的

复杂缺陷情景.此外,DefectGen 方法在单个代码片段上生

成的缺陷代码数量是 DPTester方法的１．２倍.

２)与 DPTester方法相比,DefectGen在模型检测上表现

更佳.实 验 结 果 表 明,在 测 试 CodeT５＋,CodeBERT 和

GPTＧ４o模型时,分别发现６２％,７８％ 和３０％ 的错误预测数

量,平均比 DPTester方法多检测出１３％ 的错误.

３)本文测试了大语言模型 GPTＧ４o的缺陷检测能力.实

验结果显示,DefectGen方法能够检测出大语言模型在代码

缺陷预测方面的不足,其中有２０％ 的缺陷预测是错误的.

２　相关工作

本章介 绍 了 针 对 深 度 代 码 模 型 的 自 动 化 测 试 方 法.

Yefet等[９]提出了一种基于梯度计算的变量修改方法,该方

法仅适用于使用单热编码(oneＧhotencoding)处理代码的模

型.然而,该 方 法 不 兼 容 于 采 用 高 级 编 码 技 术 (如 CodeＧ

BERT[１０],CodeT５[１１]和 CodeT５＋[１２])的模型.

Zhang等[１３]提出了使用标识符重命名转换的迭代方法

进行测试.此外,Pour等[１４]探索了一种基于搜索的策略,结

合了迭代重构特性.Henkel等[１５]使用基于梯度的优化生成

对抗样本,其中包括重命名和插入无用代码等策略.同样地,

Jha等[１６]提出结合语言模型和贪婪搜索机制的方案,用于识

别易受攻击的替换令牌.

这些方法的一个共同限制在于,它们往往未能保持生成

样本的自然性.为了解决这一问题,Tian等[１７]提出了基于代

码差异的技术,通过给定代码片段和包含小范围代码修改但

产生不同预测结果的输入来引导生成.与此类似,Li等[１８]提

出了一个针对代码补全的测试方法.

然而,这些方法通常不适用于缺陷预测模型的测试,或仅

关注于标签保持的测试策略.为此,本文引入了一种面向缺

陷预测模型的缺陷引入方法,侧重于涉及标签更改的测试的

替代性.

３　本文方法

图１给出了 DefectGen的整体框架.DefectGen 的核心

思想是通过引入复杂的语义缺陷来系统性地生成测试输入,

从而全面评估缺陷预测模型在复杂语义变化下的性能.与传

统方法不同,DefectGen不仅修改条件语句,还通过多种缺陷

生成策略(修改条件逻辑、破坏循环结构以及随机修改变量数

值等)来增加缺陷的多样性和复杂性.DefectGen 的流程主

要包括两个步骤:缺陷测试输入生成以及缺陷预测模型评估.
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图１　DefectGen整体框架

Fig．１　DefectGenframework

３．１　缺陷测试输入生成

在生成缺陷测试输入的过程中,生成多样化和复杂的测

试输入至关重要.DefectGen 通过以下步骤生成测试输入,

以有效模拟软件代码中的潜在复杂缺陷.为了生成这些测试

输入,DefectGen采用了多种策略,如修改条件语句、循环结

构和变量依赖等关键代码元素.

３．１．１　代码解析

DefectGen首先利用 TreeＧsitter工具将源代码解析为抽

象语法树(AST).AST 以层次化的方式表示代码结构,能够

有效地定位代码中的特定元素,如条件语句、循环语句和变量

定义等.TreeＧsitter提供了强大的代码解析能力,能够遍历

整个 AST,逐一识别代码中的每个目标元素,并获取相关的

上下文信息,如变量类型和作用域.

３．１．２　缺陷引入

在定位到关键代码元素后,DefectGen 通过多种策略对

其进行修改,从而引入潜在的缺陷.具体而言,DefectGen随

机选择以下几种策略来引入缺陷.

１)条件逻辑修改:DefectGen 通过对条件语句的操作符

进行反向修改,来增加条件表达式的复杂性.例如,将大于改

为小于,或将小于改为大于,或将等于改为不等于,以此来模

拟不同类型的逻辑错误.如果条件表达式中没有明显的比较

操作符,则随机选择true或false,以增加代码的非确定性.

这样修改后的条件逻辑会引入确定的缺陷,作为后续生成缺

陷代码的步骤之一.

２)循环结构修改:在循环结构中,DefectGen通过随机插

入 break语句来模拟潜在的循环缺陷.例如,在循环体中插

入 break语句,可能会导致程序提前退出或逻辑错误.此操

作有助于测试循环结构在特定条件下的行为.

３)数值变量修改:如果 AST 节点是数值类型(如整数或

浮点数),DefectGen会随机对其进行加法操作,模拟计算错

误或数据偏差.例如,在一个数值节点上随机增加一个整数,

以改变原有数值,从而引入潜在的逻辑问题.

这些修改直接在 AST 上进行,并且随机植入错误,保证

至少会植入一种错误,之后将修改后的 AST 转换回源代码,

确保修改后的代码在语法上仍然正确且结构完整.

３．１．３　重复执行

上述操作会重复执行多次,每次修改不同的代码元素,以
生成多个包含不同缺陷类型的代码版本.实验中,DefectGen
方法和 DPTester方法一样,通过缺陷引入的方法产生多个

不同的变异代码,最多生成３０个不同版本的程序,用于模拟

多样化的缺陷场景.

３．１．４　去除重复

在生成多版本代码后,DefectGen 通过比较新生成的代

码,去除那些虽然语义等效但功能重复的测试输入,以确保测

试输入集的唯一性和高效性.这一过程有助于优化测试输入

的质量,避免冗余测试,从而提高后续测试阶段的效率.

４　实验设置

本章介绍了评估 DefectGen在通过修改条件语句生成测

试输入和检测问题方面性能的实验框架.

４．１　研究问题

RQ１:DefectGen在生成用于缺陷预测的有效测试输入方

面的表现如何?

此问题旨在评估 DefectGen生成的测试输入是否能够成

功模拟可能导致缺陷暴露的场景.部分测试输入将接受人工

检查,以验证其在缺陷预测中的有效性和相关性.在确认

DefectGen能够生成相关测试输入后,下一步将分析其在识

别缺陷问题上的具体表现.

RQ２:DefectGen在检测缺陷预测模型中的问题时表现

如何?

针对 RQ２,DefectGen通过缺陷预测模型分析 RQ１中生

成的测试输入,并测量其缺陷检测能力.测试输入的准确性

也将在实验中进行评估.在评估了 DefectGen的缺陷检测效

果后,将进一步探讨其效率表现.

RQ３:DefectGen在进行缺陷预测模型测试时的效率表现

如何?
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针对 RQ３,将通过测量 DefectGen生成测试输入所需的

时间,并分析这些输入定位代码缺陷的时间,来评估其效率.

本次评估旨在确定 DefectGen在实际应用中的可行性,重点

考虑缺陷检测的全面性与测试过程中资源消耗之间的平衡.

４．２　评价指标

为评估 DefectGen在这些研究问题中的性能,采用准确

率作为评估指标.缺陷检测准确率定义为正确识别的缺陷数

量与实际缺陷总数的比例.该指标用于反映 DefectGen在测

试输入中识别真实缺陷的效果.

为了全面评估缺陷预测模型在复杂语义变化下的性能,

DefectGen设计了一套细化的测试结果生成框架.通过该框

架,DefectGen能够系统性地验证模型是否准确检测到由各

种语义变化所引入的缺陷.

DefectGen的核心目标是通过修改条件语句、循环结构

和变量数值等,来评估缺陷预测模型对复杂语义变化的敏感

性.具体过程如下.

１)缺陷代码输入:将所有生成的测试输入提供给缺陷预

测模型进行评估.假设通过改变代码的关键逻辑部分(如修

改条件逻辑、破坏循环结构以及随机修改变量数值等),可以

引入潜在的语义缺陷.

２)结果分析:如果缺陷预测模型未能检测到测试输入中

的缺陷(即预测结果为“无缺陷”),DefectGen 会将此问题记

录为模型未能识别缺陷的实例.

３)综合评估:DefectGen将对所有测试输入进行评估,全
面记录模型在各种语义修改场景下的表现,从而揭示模型的

局限性和改进空间.

４．３　被测缺陷预测模型

本研究聚焦于评估３种前沿模型的缺陷检测能力:CodeＧ
BERT[１９],CodeT５＋[１２]和 GPTＧ４o.这些模型因其在理解和

分析代码方面的卓越性能而备受关注,特别是 GPTＧ４o作为

最新的大语言模型,其强大的自然语言处理能力使其成为跨

多种编程语言的理想选择.

１)由 Feng等提出的 CodeBERT 是一种双模态模型,能
够处理自然语言文本和源代码.其基于 Transformer的架构

使其能够深入理解代码的语义细节,从而检测需要深度理解

代码功能和意图的复杂缺陷.CodeBERT 还具备结合代码与

相关注释进行分析的能力,能够全面检查潜在的不一致性和

缺陷.在缺陷预测任务中,输入一段代码后,CodeBERT 会判

断该代码片段中是否存在缺陷.

２)由 Wang等提出的 CodeT５＋ 是对基于 Transformer
的 T５模型的扩展,专门针对代码领域进行优化.通过在多

种编程语言的多样化数据集上进行预训练,CodeT５＋ 能够

掌握广泛的编程结构和习惯表达.在缺陷检测任务中,CoＧ
deT５＋ 凭借对代码语义和结构的深刻理解,成为跨不同代码

库识别缺陷的有力工具.输入一段代码后,CodeT５＋ 会判断

该代码片段中是否存在缺陷.

３)由 OpenAI提出的 GPTＧ４o是基于最新的 GPTＧ４ 模

型开发的多模态大语言模型,具备强大的自然语言理解和生

成能力.在缺陷预测任务中,GPTＧ４o能够理解并分析源代

码的上下文信息,并结合大规模的预训练数据,评估代码中的

潜在问题和缺陷.通过对代码片段的深度分析,GPTＧ４o能

有效检测到复杂的语义错误和潜在的逻辑缺陷.输入代码

后,GPTＧ４o会对代码进行语义分析并预测可能的缺陷.

４．４　数据集

在缺陷检测实验中,使用了 Recoder数据集[８].该数据

集包含大量实例,每个实例由一个具体的软件缺陷及其对应

的修复代码组成,均来自基于Java的项目.这些数据精心收

集自多个真实的开源软件项目,涵盖了多样化的测试场景,为
评估缺陷预测模型提供了丰富且全面的实验数据.

Recoder数 据 集 的 多 样 性 和 复 杂 性 使 其 成 为 评 估

DPTester性能的理想选择.该数据集涵盖了从简单语法错

误到复杂逻辑问题的广泛缺陷类型,为模型提供了严格的测

试环境.这种设计不仅能评估模型的缺陷预测准确性,还可

以衡量其处理不同复杂度缺陷的能力.因此,Recoder数据

集为分析模型的可扩展性和适应性提供了全面的实验基础,

有助于深入理解模型在各种缺陷场景下的表现.

该数据集中包含 ２９７０３９ 对代码片段,每对由一段缺陷

代码(修复前)和对应的修复代码(修复后)组成.这种结构为

研究缺陷预测和修复方法提供了清晰的对比依据.为进一步

优化数据集的实验实用性,每对代码片段被拆分为两个独立

的实例,并标注为“存在缺陷”或“修复完成”.经过此过程,数
据集总共生成了５９４０７８条标注代码片段.

为确保实验结果的可靠性和科学性,这些代码片段被划

分为训练集、验证集和测试集,比例为 ８∶１∶１.其中,训练集

包含４７５２３２ 条代码片段,验证集和测试集分别包含 ５９４０４
条和５９４４２条代码片段.这种划分策略为模型的全面训练、

性能验证和泛化能力测试提供了充足的数据支持.

４．５　参数设置

实验在 Ubuntu１６．０４ 操作系统上进行,设备配置包括

２５６GB内存和４个IntelE５Ｇ２６２０v４CPU.实验中使用的神

经网络模型,包括CodeBERT 和 CodeT５＋,均在单张 Nvidia
TitanRTX 显卡上进行训练和推理.

CodeBERT 和 CodeT５＋ 均在训练数据集上进行了微

调.在训练过程中,通过早停机制,根据验证集的表现选择性

能最佳的模型.

GPTＧ４o模型通过 OpenAI官方提供的 API接口进行调

用,确保模型返回的结果是符合要求的 JSON 格式.这种格

式化的返回方式有助于保证模型输出的数据结构化,便于后

续的解析与处理.特别是在进行代码分析和缺陷检测任务

时,结构化的JSON 输出不仅提升了结果的可读性,还增强了

自动化处理流程的效率.
在 API请 求 中,采 用 了 如 下 提 示 词 (Prompt)来 指 导

GPTＧ４o输出符合预期结构的结果:你是一个可以进行代码

分析并检测 bug的工具.返回的结果应为JSON 格式,包括

一个 ‘result’字段,值为 ０或 １,分别表示无 bug或有 bug.

在此提示词中,system 角色的内容指引模型进行代码分析并

返回结构化的JSON 格式结果.通过这种方式,可以确保模

型返回合法的JSON 对象,进而有效地进行后续的结果解析

和利用.

５　实验结果

５．１　RQ１:DefectGen在生成用于缺陷预测的有效测试输入

方面的表现如何?

　　为回答 RQ１,分析了测试输入生成方法在缺陷预测模型
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中的有效性.在实验中,测试数据集中每条测试数据被输入

到 DefectGen,并对条件语句进行策略性修改.在此问题的分

析中,评估了生成测试输入的数量和质量,实验结果如表１
所列.

表１　生成测试输入的数量

Table１　Numberofgeneratedinputs

代码片段 测试输入
每个代码

片段
准确率/％

DefectGen １８３２７ ２６５９０１ １４．５１ １００
DPTester １８３２７ ２２２１１２ １２．１２ ９９

５．１．１　生成测试数量

对于每条测试数据,最多生成３０ 个变异体.在 ５９４４２
条测试数据中,共有１８３２７条代码片段包含缺陷并被标记为

无缺陷.基于这些代码片段,DefectGen成功生成了 ２６５９０１
个测试输入,用于后续实验,相当于每条代码片段平均生成

１４．５１ 个 测 试 输 入,在 相 同 的 条 件 下 生 成 的 测 试 数 量 是

DPTester的１．２倍.

５．１．２　生成测试质量

为评估所生成测试输入的有效性,从生成的测试集随机

选取了１００个变异体代码片段,并邀请３位具有相关编程与

软件测试经验的专家进行独立人工评估.评估重点集中在以

下两个方面:１)生成的代码是否保持了基本的语法正确性和

可编译性;２)生成的代码中所引入的缺陷是否一定是错误的.

结果显示,这１００个变异体均被评估人员一致认定为适用于

缺陷预测模型的测试输入,在此条件下实现了１００％的评估

通过率.与已有的DPTester方法相比,我们并未观察到仅通

过插入if语句进行调试而无法真正引入有效缺陷的情况,这
说明本文方法在缺陷有效性与输入质量上具有更高的准确度

和适用性.

实验结果表明,测试输入生成方法具有较高的可靠性.

结果进一步验证了该方法在生成高质量测试用例以评估缺陷

预测模型准确性方面的有效性.

基于这些结果,共生成了２６５９０１个测试输入(其来源于

１８３２７条原始代码片段),并将其用于进一步研究缺陷预测模

型在准确检测引入缺陷方面的能力.

RQ１总结:DefectGen成功生成了 ２６５９０１ 个测试输入,

用于进一步实验.平均而言,每条代码片段生成了 １４．５１个

测试输入,这一数字是 DPTester的 １．２ 倍.在生成测试输

入方面,DefectGen的准确率接近 １００％,这验证了其在生成

高质量测试用例以支持缺陷预测模型测试中的有效性.

５．２　RQ２:DefectGen在检测缺陷预测模型问题方面的效果

如何?

　　为回答 RQ２,本文使用了由 RQ１ 生成的测试输入.这

些测试输入是通过系统性地注入缺陷生成的,总计 ２６５９０１
条.该数据集用于评估缺陷预测模型在缺陷检测方面的

能力.

５．２．１　发现问题的数量

表 ２ 列 出 了 DefectGen 在 CodeT５＋,CodeBERT 和

GPTＧ４o中检测到的问题数量.实验结果表明,DefectGen在

CodeT５＋ 上检测到１６３７６２个问题,在 CodeBERT 上检测到

２０７０２５个问题,而在 GPTＧ４o上检测到７９２３８个问题.这一

结果揭示了现有模型在缺陷预测中的问题.相较于 DPTestＧ

er方法,本文方法能够检测出更多问题,同时展现出更高的

可靠性.

表２　检测到的问题数量

Table２　Numberofissuesdetected

模型 预测有误 百分比/％

DefectGen
CodeT５＋ １６３７６２ ６１．５７
CodeBERT ２０７０２５ ７７．８９
GPTＧ４o ７９２３８ ２９．８０

DPTester
CodeT５＋ １２６１２２ ５６．７８
CodeBERT １５６１２６ ７０．３１
GPTＧ４o ５１５３６ ２３．２０

通过进 一 步 分 析 发 现,CodeBERT 发 现 的 问 题 数 量

(２０７０２５)高于 CodeT５＋(１６３７６２),而 GPTＧ４o的报告问题数

量(７９２３８)则介于两者之间.这表明在处理修改引入的缺陷

时,模型的灵敏度可能存在差异.这一差异表明了模型在识

别特定类型缺陷或处理语法变更时的能力差异.

５．２．２　行为不一致预测

DefectGen假设在引入缺陷后,代码片段应被分类为有

缺陷.为验证此假设,我们统计了模型预测与该假设不一致

的情况,即测试输入与其原始代码被预测为不同状态的次数.
表３列出了行为不一致预测的数量,其中 CodeT５＋,CodeＧ
BERT 和 GPTＧ４o分别为１３２７５８,１９３９３４和６２２２０.这表明

模型在检测因代码修改引入的缺陷时存在显著困难.通过对

比 DPTester的方法,发现检测到的行为不一致数量有所提

升.DPTester原论文中未进行 GPTＧ４o的实验.本研究复

现了 DPTester的方法,并进行了相同的实验.

表３　缺陷预测模型的不一致预测数量

Table３　Inconsistentpredictionsofdefectpredictionmodels

模型 不一致预测数量

DefectGen
CodeT５＋ １３２７５８
CodeBERT １９３９３４
GPTＧ４o ６２２２０

DPTester
CodeT５＋ １２６１２２
CodeBERT １５６１２６
GPTＧ４o ５３３４１

CodeBERT 的行为不一致预测数量高达１９３９３４,这表

明模型在预测某些缺陷类型上虽然表现良好,但在识别更

复杂的缺陷注入或隐藏缺陷时仍存在明显不足.这反映

了当前缺陷预测模型在检测代码修改引入的缺陷方面的

局限性.

RQ２总结:评估结果显示,DefectGen对缺陷预测模型的

精准度构成了挑战.在检测因语句修改而引入的缺陷方面,

CodeBERT 检测到２０７０２５个问题,CodeT５＋ 检测到１６３７６２
个问题,GPTＧ４o检测到 ７９２３８ 个问题.行为不一致预测数

量的增加(CodeBERT为１９３９３４,CodeT５＋ 为１３２７５８,GPTＧ
４o为６２２２０)进一步突显了现有模型在处理代码修改引入缺

陷时的局限性.研究结果表明,与 DPTester相比,本文方法

在缺陷模型检测能力上表现更优.

５．３　RQ３:DefectGen在测试缺陷预测模型时的效率如何?
为回答 RQ３,评估了 DefectGen在测试输入生成和问题

检测阶段的效率.效率在工具集成到现有开发工作流中至关

重要,特别是在自动化测试和持续集成环境中,时间约束是一

个重要考量因素.表 ４提供了这些流程所需时间的详细

分解.
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表４　DefectGen的执行效率

Table４　EfficiencyofDefectGen
(s)

DefectGen 整体执行时间 每个测试执行时间

测试输入生成 ９４７．８４０ ０．００３
缺陷预测 ５５７３．７３８ ０．０２

５．３．１　测试生成效率

DefectGen生成测试输入的总时间为９４７．８４０s.按每条

测试输入计算,平均时间为０．００３s.这表明 DefectGen在测

试输入生成方面具有较高的效率,能够快速生成大量测试用

例,为进一步评估提供支持.

５．３．２　问题检测效率

在问题检测阶段,DefectGen的总耗时为 ５５７３．７３８s,平
均而言,每次检测需要 ０．０２s.尽管与测试输入生成阶段相

比,该阶段的总时间更长,但其单次检测的时间效率仍保持在

较低水平.这种效率反映了 DefectGen不仅能够及时发现潜

在缺陷,还能够以快速的方式完成,这对于将该工具集成到持

续集成/持续部署(CI/CD)管道中至关重要.

此外,通过并行处理可以显著提高 DefectGen 的效率.

利用并发执行技术,同时进行测试输入生成和问题检测,可以

进一步缩短总耗时.并行化方法能够利用现代多核处理器的

能力,同时生成和评估多个测试用例,从而显著缩短执行时

间.这种优化策略在云计算环境或需要多线程处理的大规模

软件开发项目中尤为重要,为满足大规模软件开发需求提供

了可扩展的解决方案.

RQ３总结:DefectGen的效率分析表明,其能够高速生成

测试输入 和 检 测 问 题,每 条 测 试 输 入 的 平 均 生 成 时 间 为

０．００３s,每次问题检测的平均时间为 ０．０２s.这些指标突出

了 DefectGen在自动化测试环境中无缝集成的潜力,尤其是

在时间效率至关重要的情况下.尽管问题检测阶段耗时较

长,但总体效率支持了 DefectGen在增强缺陷预测和软件质

量保障流程中的实际应用价值.

６　有效性威胁分析

６．１　外部有效性威胁

外部有效性威胁可能存在于本文使用的模型和数据集之

中.本研究聚焦于基于Java的代码片段,并使用 CodeBERT
和 CodeT５＋ 模型.此选择可能会限制研究结果在其他编程

语言和缺陷预测模型中的适用性.

为缓解这一威胁,本文选择了性能最优的模型,并从 ReＧ
coder数据集中精心筛选了多样化且具有代表性的代码片段,

以涵盖广泛的真实缺陷场景.同时,鼓励未来研究探索更多

编程语言和模型,以验证并扩展本文的研究结果.

６．２　内部有效性威胁

内部有效性威胁主要可能出现在 DefectGen的实现与执

行,以及数据的处理与分析过程中.其中一个潜在的风险来

源于代码实现中的错误,这些错误可能会影响缺陷预测模型

的结果.

为缓解这一威胁,本文采用了两项关键策略.

１)使用作者提供的模型

为确保缺陷预测分析的完整性,直接使用了 CodeBERT
和 CodeT５＋ 作 者 在 Hugging Face 平 台 [HuggingFace

(２０２４)]上提供的预训练模型.此方法保证了模型的使用与

其预期用途和优化配置一致,从而降低了因实现相关的不准

确性对实验结果产生影响的可能性.此外,本文还使用了

OpenAI提供的 GPTＧ４o模型,作为最新的大语言模型之一,

进一步增强了对复杂缺陷的预测能力,确保了实验在更广泛

模型的评估下具有较强的代表性和全面性.

２)遵循成熟的解析工具

在测试输入的生成和操作中,本文依赖于 TreeＧsitter,这
是一种健 壮 且 广 泛 使 用 的 解 析 器,已 在 GitHub 上 发 布.

TreeＧsitter将代码解析为抽象语法树(AST)方面的可靠性和

高效性,确保了本文在修改条件语句和生成测试输入方面的

操作既准确又符合软件分析领域的最佳实践.

结束语　本文在 DPTester方法的基础上进行了重要改

进,提出了 DefectGen方法.通过引入多种缺陷生成策略,如
改变条件逻辑、破坏循环结构和随机修改数值等,DefectGen
增加了缺陷的多样性和复杂性.同时,评估了最新的大语言

模型 GPTＧ４o,以测试其在缺陷预测方面的性能和局限性.

实验结果表明,DefectGen能更全面地模拟实际开发中的复

杂缺陷,并为现有缺陷预测模型提供了更加严苛的测试场景.
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