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摘　要　模糊测试作为自动缺陷检测技术之一,通过持续向被测目标输入随机或半随机变异的数据从而导致被测目标发生异

常或崩溃的方式来进行测试,近年来挖掘大量基础软件缺陷,是当前软件测试领域的研究热点.文中聚焦针对网络协议软件实

现的模糊测试技术工具,针对近年来网络协议模糊测试相关研究成果进行了系统分析和总结.首先,以网络协议模糊测试的基

本流程为牵引,分别阐述模糊测试技术在协议报文预处理、测试用例生成、模糊测试执行、测试异常监控等测试阶段的工作原理

及其代表性研究工作进展;然后,通过主流协议模糊测试工具在多种网络协议的大规模集成测试应用中,实现了对当前主流网

络协议模糊测试工具的评估验证;最后,对网络协议模糊测试技术未来的发展方向和面临的挑战进行了总结与展望.
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Abstract　Fuzztesting,asoneoftheautomaticbugdetectiontechniques,hasfoundalargenumberofbugsinrecentyearsbyconＧ
tinuouslyinputtingrandomorsemiＧrandomvariantdatatothetargetundertest,leadingtoanomaliesorcrashesofthetargetunＧ
dertest．Thispaperfocusesonfuzztestingfornetworkprotocolsoftwareimplementation,andsystematicallyanalysesandsumＧ
marisestheresearchresultsrelatedtonetworkprotocolfuzztestinginrecentyears．First,thebasicprocessofnetworkprotocol
fuzztestingistakenasthetraction,andtheworkingprincipleoffuzztestingtechnologyinthetestingphasesofprotocolmessage

preＧprocessing,testcasegeneration,fuzztestexecution,andtestanomalymonitoringandothertestingphasesareelaborated,as
wellastheprogressofitsrepresentativeresearchwork．Then,throughtheapplicationofmainstreamprotocolfuzztestingtoolsin
thelargeＧscaleintegratedtestingofmultiplenetworkprotocols,theevaluationandvalidationofmainstreamnetworkprotocolfuzz
testingtoolsarerealised．Finally,theresearchresultsinrecentyearsareanalysedandsummarised．Then,theevaluationandvaliＧ
dationofthecurrentmainstreamnetworkprotocolfuzztestingtoolsareachievedthroughtheapplicationofmainstreamprotocol
fuzztestingtoolsinthelargeＧscaleintegratedtestingofmultiplenetworkprotocols;finally,thefuturedevelopmentdirectionand
challengesofnetworkprotocolfuzztestingtechnologyaresummarisedandoutlooked．
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１　引言

网络协议是一套预先制定的通信规则.协议双方在进行

网络通信时,通过遵循对应网络协议对交互过程的规定和约

束,以确保交互过程中信息的安全性和正确性.随着网络协

议的飞速发展,网络协议以繁复庞大的体量呈现于各标准、规
范文本中,并被植入芯片、操作系统以及各种网络信息设备

中,对于国民经济发展具有重大意义,其质量安全必须得到

保障.

模糊测试作为当今主流的漏洞挖掘技术之一,通过持续

向被测目标对象输入随机或半随机变异的数据,从而导致被

测目标发生异常或崩溃,来进行漏洞检测和挖掘[１Ｇ２].模糊测

试技术成为了今年软件质量保证领域的研究热点,大量的模

糊测试技术研究涌现,需要系统归纳评估以指导当前研究人

员未来工作与工程实践选型.当前,模糊测试技术相关综述

文章大多以整体的视角对模糊测试技术的发展历程[１]、研究

类别[２Ｇ３]、模糊测试工具[４Ｇ５]、研究挑战[６]或者如物联网领域[７]

和车联网[８]等行业特定模糊测试应用等方面进行梳理总结,

对针对网络协议的模糊测试相关的系统梳理工作较少.而协

议模糊测试是应用最广泛的模糊测试应用领域之一,当前研

究人员已提出大量测试优化方法及其实践测试工具,对聚焦

网络协议的模糊测试技术发展进行系统性调研,对于协议测

试人员工作、保障网络质量安全具有重要意义.

本文重点针对近年提出的网络协议模糊测试技术的相关

工作进行归纳与应用评估.首先,概述了网络协议模糊测试

技术分类、测试流程等基本概念;然后,以网络协议模糊测试

的具体运作流程为脉络,介绍了当前代表性模糊测试关键技

术研究进展;最后,对当前主流协议模糊测试工具进行综合评
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估,并对协议模糊测试未来研究方向进行了展望与总结.

２　协议模糊测试概述

２．１　待测目标网络协议分类

模糊测试技术能较好地利用网络协议特性,当前被广泛

应用于网络协议的质量保障过程中.协议模糊测试首先需要

确定目标协议特性,从而根据目标协议特性选取模糊测试方

法.

协议模糊测试将待测网络协议分为无状态协议和有状态

协议.这两者之间的区别在于协议数据包的传输顺序是否影

响对应服务的执行.其中对于无状态协议,如 HTTP,UDP
协议,通信双方不关心对方的状态,一次请求和响应构成一个

独立的事务,不同事务之间没有直接联系.而对于有状态协

议,如 TCP,FTP协议,下一次传输的协议数据包和本次传输

的数据包需要遵循一定的顺序,以此完成相应的服务.因此,

有状态协议通常需在通信两端维持一个状态机,根据收到的

协议数据包进行对应的操作和状态迁移.

２．２　基于用例生成的协议模糊测试

模糊测试工具按测试用例的生成方式主要分为变异式协

议模糊测试和生成式协议模糊测试.

１)变异式协议模糊测试.变异式协议模糊测试可以在无

需了解目标协议具体规范的情况下,对已有合法数据样本应

用变异算法,不断修改其中的部分数据段,从而自动化生成大

量变异的测试数据以供后续测试使用.传统的变异式协议模

糊测试工具大多采用随机变异策略,该方法实现简单、自动化

程度高,在发展初期发挥了一定的作用.但随机变异产生的

测试用例存在规模庞大、结构性不强方面的不足.而网络协

议通常严格要求输入数据的结构和格式,不符合协议格式要

求的数据包大多被直接丢弃.因此,变异式网络协议模糊测

试工具测试覆盖率相对较低,无法进行有效漏洞挖掘.相比

之下,生成式协议模糊测试工具有明显的优势.

２)生成式协议模糊测试.生成式协议模糊测试通常依赖

人工编写针对目标协议的测试脚本,创建包含数据模型和状

态模型的网络协议测试模型,以便自动生成更具针对性和结

构化的测试数据.然而,传统生成式协议模糊测试技术依赖

人工分析建模,要求测试者对目标协议的数据结构和具体规

约有足够的认识和理解.测试建模过程不仅耗时耗力,且需

要使用者针对不同的目标协议进行完整的分析和模型构建.
虽然漏洞检测过程快速准确,但数据模型构建部分的工作可

重用性不高.其次,此方法仅适用于已知网络协议的模糊测

试,无法对未知网络协议进行分析检测.

２．３　基于协议状态的协议模糊测试

按对待测网络协议实体内部运行时情况的可获取程度与

测试反馈方式,模糊测试工具可分为黑盒协议模糊测试和灰

盒协议模糊测试.

１)黑盒协议模糊测试.黑盒协议模糊测试技术无法通过

观察协议实体内部执行信息判断其当前状态,故常常依赖引

导类报文确定实体状态或将协议引导至相应状态,以便针对

确定状态生成相应类测试用例.引导类报文指可被目标程序

正常接收处理,引起协议实体正常状态迁移并输出期望响应

报文的一类合法报文.但引导类报文仅作为控制测试流程走

向的辅助类报文使用,无法进行实际的漏洞挖掘工作.

２)覆盖率引导的灰盒协议模糊测试.灰盒模糊测试通常

在测试执行过程中获取协议实体内部执行信息,以状态测试

覆盖率为衡量标准,以最大化测试覆盖率为测试目标引导模

糊测试过程,在有状态网络协议测试过程中应用广泛.其中,
覆盖率指在测试过程中测试对象被覆盖到的数目占总数的比

例.高覆盖率也常常意味着发现更多隐藏漏洞的高可能性,
因此众多相关研究常以覆盖率为反馈信息指导数据生成阶段

的进化,以期得到覆盖率的提升.基于反馈机制的网络协议

模糊测试技术可在迭代测试过程中进行自我学习,动态调整

模糊变异方案,以不断修剪输入数据的搜索空间,使模糊测试

工具关注更可能探索新执行空间的输入子空间,挖掘未知零

日漏洞.

２．４　协议模糊测试的基本流程

协议模糊测试的基本流程可分为以下阶段:预处理、数据

生成、测试执行、异常监控.下文基于各个测试阶段对协议模

糊测试研究现状进行介绍分析.

图１　模糊测试的流程

Fig．１　Processoffuzztesting

２．４．１　预处理

在协议模糊测试预处理阶段,需要针对协议模糊测试工

具类型准备测试输入.其中,变异式协议模糊测试仅需要典

型报文作为初始种子,输入构建较为简单.
对于生成式协议模糊测试,当前SPIKE,Peach,Sulley等

典型工具及其派生工具已发展出成熟的数据构造 API和协

议描述语言,用于预处理阶段的测试输入建模,允许测试者根

据对目标协议的掌握自定义协议数据模型与状态模型.其

中,协议数据模型可包含字段长度、类型属性、字段间依赖关

系和语义等详细信息.模糊测试工具可根据字段属性选取对

应变异策略.如对于整数型字段的变异一般采用边界值操

作,或有符号数据与无符号数据之间的转换,试图挖掘缓冲区

溢出等漏洞.对于字符串型字段,利用超长字符串或格式化

字符串进行替换,尝试触发服务程序的异常处理等等.
生成式协议模糊测试工具 SPIKE[９]首次提出基于块的

协议描述方式,结构化地构造协议的数据模型,允许用户根据

需求灵活创建针对不同协议的模糊测试工具.此外,SPIKE
提供大量内置字典,包含更容易引发协议实体异常的数值或

字符串等,用于替换、覆盖特定字段.相较传统变异式协议模

糊测试工具,SPIKE生成的测试用例结构性更强,数据通过

率显 著 提 高.此 后 发 展 的 生 成 式 协 议 模 糊 测 试 工 具 如

Peach[１０],Sulley[１１]等大多以基于块的构造方式为基础进行扩

展开发.其中,通用模糊测试工具Peach利用 XML(ExtensiＧ
bleMarkupLanguage)语言对目标协议的数据结构进行定

义,描述协议中各字段的数据类型和长度等信息,生成 Peach
Pits配置文件以指导测试用例的生成.

针对有状态协议,Peach提出状态模型概念,允许用户按

需配置状态机.Sulley提供一套完善的数据原语用于定义协

议模型.模糊测试工具根据有状态协议规则,自动生成会话

图指导模糊测试有序进行.编写测试脚本的方法逐步发展成
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熟,极大地简化了用户自定义模糊测试工具的过程.多数生

成式有状态协议模糊测试工具在已知协议状态模型的基础

上,可以控制模糊测试工具遍历测试目标协议的每个状态.

２．４．２　种子生成

预处理之后,变异式模糊测试根据预处理阶段得到的初

始种子数据选取生成测试用例的具体变异策略进行种子生

成,用于后续测试执行;生成式模糊测试基于数据模型生成种

子,用于后续测试执行.在模糊测试过程中,测试用例的质量

直接决定了漏洞挖掘的效率和能力,因此种子生成是最重要

的环节之一.传统网络协议模糊测试工具主要采用随机变异

策略,产生海量测试用例以增加检测到漏洞的概率.在漏洞

挖掘过程中,由于缺少输入数据的结构语义信息等,这种暴力

傻瓜式的测试技术常常产生大量无效测试报文,不仅浪费测

试资源还会拖慢测试进度.因此,研究人员当前致力于从各

个角度对目标协议进行特征提取,制定合适变异策略,以提高

测试用例的生成质量.由于网络协议通常对输入数据格式要

求严格,因此在生成测试用例时,模糊测试工具若根据一定的

约束规则制定恰当的变异策略,则可在很大程度上提高测试

用例的通过率.

２．４．３　测试执行

模糊测试过程中的测试执行模块主要负责执行测试用

例,即通过某种方式自动将测试用例输入目标程序中以进行

测试.该阶段一般与数据生成阶段并行进行.基于网络协议

的交互特性,网络协议模糊测试过程中执行测试用例最常见

的方式是通过与目标协议实体进行网络 Socket连接,即“IP
地址＋端口”的方式进行协议绑定,发送测试用例至目标协议

实体.协议实体接收测试用例,并根据具体解析情况执行相

关操作.其中,目标实体的IP地址和端口号等信息需人工配

置.然而,基于网络Socket连接执行测试用例的方式受限于

网络带宽、连接数量等因素,限制了模糊测试的吞吐率.

２．４．４　异常监测

模糊测试工具需要利用系统原有的异常机制或自定义异

常范式,监测种子执行以指导测试过程.反馈机制主要通过

对目标程序进行实时监控并记录相关信息,来分析推断输入

数据和程序行为之间的关系或对程序执行产生的影响等,然
后将分析结果量化为某一度量指标,并在测试迭代中作为反

馈信息以指导变异方案的优化.若无法进行有效及时的异常

监测和记录,那么整个模糊测试过程将变得毫无意义,因此异

常监控模块的研究与发展也相对丰富且成熟.监控手段依据

获取信息的方式不同主要分为以下４种.

１)基于输入输出的异常监控:由于无法获取目标程序源

码,黑盒模糊测试框架主要通过观察目标程序的输入输出,以
分析协议实体的行为或状态是否异常.基于输入输出的异常

监控方式实现简单,符合网络协议的交互特性,可有效定位目

标协议的逻辑漏洞等,是黑盒网络模糊测试工具最常用的异

常监控方式.然而,仅通过观察目标程序输入输出流量推断

目标程序异常行为的方式往往需要人工定义异常行为模式,

且由于网络延时等因素很难做到实时监控,可导致漏报情况,

影响对模糊测试工具漏洞挖掘效率的判断.

２)基于调试的异常监控:基于调试的异常监控方式主要

指在调试模式下启动目标程序,在测试过程中对程序内部运

行情况进行收集和记录,可达到对异常进行及时检测和精准

定位的目的.在协议模糊测试过程中,模糊测试工具和目标

程序往往是两个独立的系统.模糊测试工具通过与目标主机

中的调试器通信以及断点设置,可获取异常发生时目标程序

的执行地址、各寄存器值等重要信息,以便后续定位和分析异

常漏洞.基于调试的异常监控方式因其高度可操作性,得以

广泛应用.

３)基于插桩的异常监控:插桩技术在保证目标程序原有

逻辑完整性的基础上,在程序中特定位置插入探针.基于插

桩的异常监控方式通过探针的执行,收集程序运行时的动态

上下文信息,以分析程序的异常行为和特征.上述基于反馈

机制的数据生成优化大多是通过插桩技术来完成覆盖信息采

集工作.基于插桩的异常监控方式在监测内存泄漏、内存溢

出等不会直接导致程序崩溃或逻辑行为异常的安全漏洞方

面,有独特的优势.常见的基于插桩的动态检查工具有PuriＧ
fy,Valgrind,AppVerifier,AddressSanitizer等.基于插桩的

异常监控方式基于业务调用上下文进行分析,无需重放,检测

准确率高,误报率极低.但对程序进行插桩以分析实时信息

的方式可能导致系统性能有所降低.

４)基于快照的异常监控:在虚拟环境下运行目标程序,不
仅可控制目标程序的执行过程,还可对异常情况进行快照保

存.测试者可根据快照信息分析程序运行情况和异常行为,
还可基于快照快速重现目标协议测试状态,避免了重建测试

过程导致的开销.

３　协议模糊测试技术研究进展

３．１　协议模糊测试输入建模优化

３．１．１　基于状态机的协议状态生成优化

当前,大量研究人员将注意力集中在优化协议迁移测试

路径上,进而减少冗余数据的生成.有限状态机 FSM(Finite
StateMachine)常被用于有状态网络协议报文交互过程的建

模,以形式化地描述网络协议实体的状态迁移情况.基于协

议有限状态机,很多研究[１２Ｇ１４]引入图遍历算法来求解优化协

议状态迁移测试路径.Zhang等[１２]将有状态协议实体的迁

移状态遍历过程转化为有向图中的邮路问题,求解遍历所有

协议状态迁移的最短路径,以快速有效地对协议的各个状态

迁移进行测试.Li等[１４]应用深度优先搜索算法进行状态遍

历,并设置最大遍历深度以防在遍历复杂协议时效率低下.
而对于协议状态图存在循环路径的情况,Li等[１３]应用 Floyd
算法,将协议状态机转化为有向无回路图.

生成式协议模糊测试工具在对有状态协议进行模糊测试

时,其有效性很大程度取决于给定状态模型的完整性,无法在

测试过程中通过自学习以拟合实际的协议状态模型.针对这

一问题,研究人员应用模型学习算法如经典的 L∗ 算法[１５]及

其改进算法 TTT算法[１６]等,通过模拟观察协议实体的输入

输出序列,来动态推断构建协议实现的有限状态机 Mealy
Model.而以SGPFuzzer[１７],AFLnet[１８],PNFUZZ,StateAFL
为典型的部分研究,在动态推断协议状态的同时保留对应的

消息序列以及状态转移情况,以自动构建协议的状态模型.
在持续的测试迭代过程中,模糊测试工具利用反馈的状态覆

盖率指导生成新的消息序列以扩展新的状态,不断完善协议

状态模型.

３．１．２　基于协议逆向的未知协议建模

当前协议模糊测试工作大多基于已知协议,难以处理私
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有协议等未知协议的测试任务.为此,研究人员基于网络协

议逆向分析技术,利用网络流量推断网络协议的结构特征,用
于测试输入建模.该类方法通过 Wireshark,Tcpdump等抓

包工具收集协议交互流量,并应用报文聚类、多序列对比和特

定域识别等算法进行分析处理,自动化识别各数据域并推断

其数据类型或语义信息,最终得到目标协议的通用数据格

式[１７].其中,Blumbergs等[１９]提出位感知的网络协议模糊测

试框架,结合逆向工程技术将抓包文件转换为二进制表示文

件并标识位字段的可变异属性,并引入香农熵和频繁项集挖

掘算法LogHound以学习协议特征结构.APREFuzz[２０]将协

议消息看作字节序,应用多变点检测算法根据字节序的统计

特征识别协议字段边界,并通过基于位置的发生概率测试进

行进一步分析,以识别关键字字段、数据字段和不确定字段.
之后涉及到的机器学习技术也大多基于网络追踪的逆向技术

进行处理学习.然而,基于网络追踪技术的分析结果往往对

捕捉到的网络流量有较强的依赖性,且无法处理对网络协议

报文进行加密传输的情况.

３．１．３　基于机器学习的协议测试建模

研究人员开始思考如何将网络协议模糊测试过程中的协

议模型构建工作从人工方式转为机器自学习方式,通过机器

学习提升协议模糊测试漏洞挖掘的性能.Snipuzz[２１]引入层

次聚类算法分析协议交互过程中收集的实时响应报文,以寻

找数据中内在分布结构及描述对象关系信息,推断出协议数

据中代表相同语义的消息片段,从而优化测试建模;PNＧ
FUZZ[２２]则利用层次聚类算法实时推断协议实体状态,以有

效指导测试用例生成,避免状态不符的无效交互,但以上聚类

学习的引入也带来了不可避免的时耗问题.Seq２seq模型是

编码器解码器的架构,可基于上下文信息对输入输出进行建

模,LSTM(LongShortＧTerm Memory)擅长学习时序数据中

的长期依赖关系,因此基于 LSTM 的Seq２seq模型常用来学

习提取有状态协议的数据格式和状态机,以指导生成模糊测

试用例[２３Ｇ２６].在此基础上,为得到更完整的协议特征,Gao
等[２４]引入注意力机制对基于 LSTM 的seq２seq模型进行改

进,但也导致了计算量的明显增加.Jero等[２７]提出引入轻量

级ZeroＧShotLearning技术,通过分析协议 RFC文档文本与

协议字段和属性的相似度,建立特征与语义空间之间的映射,

对未知协议进行语法提取.Hu等[２８]提出通过准循环神经网

络 QRNN学习网络协议样本得到协议的相关结构特征,用于

过滤无效测试用例.然而,当前基于机器学习的协议测试建

模大多以协议流量为数据集,其学习结果很大程度取决于数

据集质量,且面对新协议时需重新训练模型.

３．２　协议模糊测试种子质量精化

３．２．１　基于程序分析的种子变异优化

在实体程序源码或其二进制可执行文件可得的情况下,

可以应用程序分析技术或程序逆向技术提取特定协议字段的

语义信息(合法值的变异范围、数据字段对程序执行的影响

等).基于语义的变异策略在很大程度上减小了生成模糊数

据的盲目性,加速了漏洞挖掘过程.

田一嵋[８]考虑到不同字段语义对其所提供网络服务的重

要性的差异,如对协议地址字段的篡改可能构成伪冒攻击,对
数据长度字段的变异可能导致接收方处理程序的缓冲区溢出

漏洞等等,通过分析协议脆弱点即可能导致协议实体崩溃的

协议字段及其变异类型,将漏洞信息提取成字段形成语料库,
并在此基础上提出基于权重的变异策略.该策略以语料库为

依据赋予各字段不同的变异权重,权重大的字段可以优先产

生更多的变异数据.HFuzz[２９]学习协议文档制定相关规则,

构建消息结构树(MessageStructureTree),并结合层次感知

的变异策略指导测试用例的生成.SPFuzz[３０]提出三层变异

策略,分别对消息头部、内容和序列进行变异再重组消息,以
弥补单维变异策略的不足.Li等[３１]利用逆向工具IDAPro
分析定位目标程序中敏感函数和常量,制定启发式变异规则,
着重对发现漏洞至关重要的字段进行突变.同时根据分析得

到相关参数矩阵,赋予各类测试用例不同优先级,优化测试用

例的传输顺序.Polar[３２]结合静态分析和轻量级动态污点分

析技术对工控协议进行模糊测试,通过定位分析目标程序中

功能代码和安全敏感函数,自动提取协议数据的语义信息,对
筛选出的合法固定的字段值集不进行变异,避免盲目穷举导

致的不必要能耗.Diane等[３３]融合动静态分析技术以定位程

序控制流图中的重要函数,从而产生有效但未严格约束的测

试用例,以通过数据验证阶段,并最大化代码测试覆盖率.

３．２．２　基于相似性度量的种子生成优化

分析实体程序对协议数据包的处理过程,可将其简化为

３个步骤:语法解析、语义解析和程序执行.有效的测试用例

需要依次通过实体程序的各级筛选验证,以最终进入程序的

执行阶段,进行深层的漏洞挖掘工作.为提高测试用例的有

效性,需要将测试用例和合法协议报文的差异性保持在一定

的范围内,利用两者之间的相似度顺利通过前期的验证阶段.

SeqFuzzer[２５]应用基于 LSTM 的seq２seq模型中编码器

提取协议特征,并指导解码器生成有效的测试用例.其中使

用 NＧgram衡量真实数据与畸形数据之间的相似度,在不断

地迭代训练后产生以假乱真的畸形测试用例.为进一步提升

数据生成模块的稳定性,BLSTMＧDCNNFuzz[２６]结合生成对

抗模型 GAN,其生成器用于生成类似原始种子数据的测试用

例,判别器则用于区分判断测试用例的合法性.两个网络在

相互博弈进化中使生成器变异生成以假乱真的畸形数据.针

对有状态网络协议,Pulsar[３４]基于捕获的协议抓包文件,应用

聚类算法提取协议结构特征,应用马尔可夫模型动态学习目

标协议的有限状态机.在此基础上,针对马尔可夫模型的每

个状态,关联一系列相关的协议格式定义模版.利用编辑距

离LevenshteinDistance评估当前状态可接收消息和相关协

议格式定义模版之间的相似度,以挑选出最相近的定义模版

指导当前状态测试用例的生成.使用这种方式增加当前状态

的测试用例执行通过率,以开展高效的漏洞挖掘工作.ICPＧ
Fuzzer[３５]应用LSTM 模型和 NeedlemanＧWunsch序列对比算

法来自动定义协议数据的可变异区域,并结合有效的变异策

略提高了测试用例生成质量.

３．３　基于协议状态的协议模糊测试

３．３．１　基于实体状态的测试执行性能优化

对有状态网络协议进行模糊测试时,往往需要根据协议

实体的当前协议状态选取需生成的测试用例集类型,以避免

大量无效交互.而如何确定协议状态成为了有状态模糊测试

工具生成测试数据的重要一步.

为改善滥用辅助类报文导致的测试时间开销问题,近年

来许多研究倾向于使用对目标实体响应情况进行实时监控分
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析的方式来确定实体当前状态或状态转移情况,以动态调整

后续的测试用例传输顺序[１２Ｇ１３,１８].此类方法有效减少了辅助

类报文的使用,提高了有效测试用例在测试用例集中的占比.

为加速对响应报文的分析过程,Pnfuzz[２２]对收集到的响应报

文应用层次聚类,自动推断协议实体状态从而根据协议实体

状态选择变异的测试用例类型.与上述通过分析协议流量推

断实体状态的做法不同,StateAFL[３６]通过分析每次独立模糊

测试交互过程中目标程序的长期内存信息推断实体状态的方

式来达到更准确的效果.aBBRate[３７]通过计算比较往返平均

吞吐量的变化确定协议状态,提高了针对基于拥塞控制算法

BBR的 TCP协议的测试效果.

３．３．２　基于硬件仿真的测试执行性能优化

将模糊测试技术应用到物联网终端等实际硬件环境时,

会受限于其实际硬件配置等因素,无法达到理想的测试吞吐

率.多项研究成果表明,对物联网设备采用全仿真系统执行

测试数据,可很大程度上提升吞吐量.IoTHunter[３８]利用仿

真器 Avatar２结合固件镜像完成全仿真.FIRMＧAFL[３９]在全

仿真系统的基础上,启用POSIX兼容固件结合增强过程仿真

技术,进一步提升测试执行效率和兼容性.然而重复输入的

模糊数据可能会导致FIRMＧAFL系统陷入无限循环或重启.

为提高仿真系统的稳定性,FIRMＧCOV[４０]提出优化过程仿真

系统.一般情况下,在用户模式仿真执行目标程序,异常发生

时转换到全仿真系统进行处理.BaseSAFE[４１]则通过选择性

地仿真部分蜂窝基带,提高其测试吞吐率,优化运行性能.该

方法同样适用于低级内核系统和固件.虚拟技术和仿真技术

的发展,为网络协议模糊测试技术在物联网领域的应用带来

了极大便利.

３．３．３　协议模糊测试反馈机制的构建与优化

当前部分研究人员在已有主流协议模糊测试工具基础上

扩展其覆盖率反馈机制,或优化其覆盖率评估方式,以提高模

糊测试效果.Peach∗[４２]在Peach的基础上进行扩展,利用轻

量级插桩技术计算模糊测试过程中输入数据导致的代码覆盖

率,以此作为语义信息反馈到下一轮的变异过程.然后,

Peach∗ 将输入数据拆分为片段作为语料库,结合语义感知的

生成策略生成高覆盖率的测试用例,以更快的速度达到同等

的漏洞挖掘效果.同样利用插桩技术计算覆盖率信息,PnＧ
fuzz[２２]直接以覆盖率为导向选取种子数据,应用 AFL变异策

略生成协议请求数据.FuSeBMC[４３]以函数覆盖率为指标,使
用基于路径的符号执行以扩展测试范围至未覆盖到的函数.

HFuzz则构建了协议的消息结构树,并应用调度算法分配更

多资源给触发更多测试路径的变异层次,以集中变异有效协

议数据域.TCPＧFuzz[４４]应用基于依赖的二维变异策略,依据

消息间依赖性产生消息序列以及考虑系统调用间依赖性生成

系统调用序列,并以分支转换覆盖率为导向不断优化生成数

据质量.为得到进一步的性能提升,除了分析覆盖率外,VulＧ
Fuzz[４５]应用程序分析技术对目标程序中敏感函数进行加权

处理,然后利用插桩技术得到输入数据的路径覆盖率和权重

函数的调用次数,并以此作为反馈信息赋予各变异策略不同

权重.Wen等[４６]利用动态分析得到目标程序中的函数和基

本块地址,并使用调试器在函数和基本块处设置断点以计算

代码覆盖率,同时引入遗传算法设计以覆盖率为导向的适应

度函数不断筛选出高覆盖率的测试用例.

在网络物理系统类异构环境下进行网络协议模糊测试,
通过应用程序分析技术计算覆盖率的方式显然是困难且不合

适的.因此,部分研究引入了 DeltaTime概念[４７],通过分析

目标程序的输入输出推断输入数据是否触发了新的执行路

径,并以此为反馈信息更新待变异的种子数据池.该方式使

模糊测试工具更可能识别较少被执行的路径.但 DeltaTime
很容易受到操作系统配置和网络抖动的影响而出现偏差,故
可作为折中的测试方案应用于测试环境复杂的情况.

针对有状态网络协议,AFLnet,PNFUZZ,StateAFL均通

过使用保留消息序列的状态覆盖和代码覆盖信息,将模糊测

试过程引导至更广更深的测试空间,快速高效地挖掘潜在的

协议漏洞.此外,覆盖率还可作为关键指标显示测试进度.

３．４　测试执行异常监控优化

异常监控主要负责监控目标的异常行为,并记录触发异

常的测试用例.在模糊测试过程中,对异常的检测、跟踪和分

类反映出模糊测试漏洞挖掘能力.如何对检测结果进行去

重、自动化整合崩溃检测结果,实现异常监控模块的自动化,
将测试人员从繁复的监视工作中解脱出来,是模糊测试技术

实用化的一个重要目标.研究人员在异常监控构建与优化方

面开展了大量研究.

３．４．１　基于输入输出的异常监控优化

田一嵋[８]和 Li等[１４]通过间隔发送 TCP探测包,尝试与

目标程序指定端口建立 TCP三次握手连接,以判断是否因程

序异常导致该端口关闭.针对有状态协议的状态迁移特性,
协议模糊测试工具可通过观察目标实体的响应情况,具体地,

若模糊测试工具或协议客户端无法及时接收响应报文或收到

非期望响应报文,则可推断目标实体发生崩溃或异常状态迁

移[１２Ｇ１３,３０,３５].

３．４．２　基于调试的异常监控优化

成熟的模糊测试框架Peach和Sulley等均提供基于调试

的异常监控方式,且近年来许多涌现的协议模糊测试工具多

基于前者进行开发调整.其中,Sulley基于调试器 PyDbg开

发进程监控代理,监控目标程序状态并记录异常崩溃信息到

日志文件以便后续漏洞重现.在此基础上,Sulley可以对发

现的异常漏洞进行检测、跟踪和分类.此外,Sulley结合自动

化虚拟技术,将目标程序运行在 VMware等虚拟环境下,通
过虚拟控制代理 VMControl执行目标程序的启动、停止和记

录快照等操作.当目标程序在模糊测试过程中发生崩溃时可

对其立即重启,一次性无缝运行数日,持续检查目标程序对模

糊输入的异常反应.针对物联网协议实现的异构环境,FwＧ
fuzz[４８]结合反汇编框架Capstone和 GDB进行异常监控.

３．４．３　基于插桩的异常监控优化

Polar使用动态数据流分析工具 LLVM DataFlowSanitiＧ
zer进行插桩,追踪程序运行期间的标签数据传播,收集测试

输入导致的程序数据流,以实现准确的异常监控.Fan等[２３]

则利用 AppVerifier以实时监测目标程序运行过程中缓冲区

溢出等内存损坏漏洞,同时将安全漏洞定位到代码行.TCPＧ
Fuzz利用 AddressSanitizer监控运行时内存访问情况,以检

测内存漏洞.同时集成数据检测器和差分检测器,检测导致

TCP堆栈数据传输错误的语义错误.

３．４．４　基于快照的异常监控优化

Sanislav[４９]结合 QEMU和 VirtualBox的优势,优化快照
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功能.根据快照信息重新执行异常数据并确认该异常是否误

报,判定发现的异常是否为一个可利用、可重现的安全漏洞.
而相比于传统虚拟机,Casteur等[５０]认为部署 Docker是更轻

量化、更高效的选择.与虚拟技术的结合,加速了模糊测试过

程,使模糊测试的自动化更为健全.而对于物联网领域,目标

实 体 程 序 常 部 署 于 低 级 内 核 系 统 或 嵌 入 式 固 件 中.

BaseSAFE引入仿真技术,基于快照的模糊测试引入了新的

精度级别并实现了高覆盖率和高执行速度.

４　典型协议模糊测试工具评估分析

为探究当前网络协议模糊测试工具的实际效果与部署应

用开销,本文部署应用了主流生成式与变异式协议模糊测试

工具,并针对当前主流网络协议进行了测试评估.本章首先

介绍了实验环境、测试工具、测试目标协议、评估指标等内容,
然后对实验结果进行了介绍与对比,最后归纳总结了当前主

流工具部署应用过程的经验.

４．１　实验环境

本实验运行在配备 AMDRyzen９７９４５HXwithRadeon
GraphicsCPU的机器上.该机器拥有３２个逻辑内核,运行

频率为２．５GHz,主内存为１６GB.本实验使用的操作系统为

Ubuntu２０．０４．２LTS.为保证数据真实有效,将每个实验独

立进行１０次,每次运行２４h.

４．２　测试工具

本文一共选取了６种目前最为流行和先进的模糊测试工

具,其中包含３种生成式模糊工具和３种变异式协议模糊测

试工具.生成式协议模糊测试工具选取了工业界运用最为广

泛的 Peach 和 基 于 Peach 改 进 的 工 具 Peach∗ 以 及 SPＧ
Fuzz[５１],变异式协议模糊测试工具选取了基于 AFL修改优

化的主流协议模糊测试工具 AFLnet、ChatAFL以及 AFL的

改进版本 AFLnwe,支持通过网络套接字进行模糊测试.

４．３　待测网络协议

如表１所列,本文选取了９个网络协议实现作为测试目

标.这些协议实现覆盖了文件传输、域名解析、加密通信、

Web服 务、物 联 网 通 信、实 时 数 据 分 发、消 息 队 列 传 输 等

领域.

表１　测试目标

Table１　ToＧbeＧtestedtarget

协议 协议实现 描述

FTP LightFTP 轻量级文件传输服务器

DNS Dnsmasq 轻量缓存域名系统代理服务

SSL OpenSSL TLS/SSL加密通信软件包

DDS cyclonedds 开源高性能 DDS协议实现

MQTT mosquitto MQTT协议服务器开源实现

ZMTP libzmq 基于消息队列的多线程库

SMTP exim 邮件传输代理服务器

RTSP live５５５ 开源实时流媒体服务项目

SIP kamailio 开源会话初始协议服务器

４．４　评估指标

结合当前的研究,本文选取了３个最具代表性的评估指

标来比较模糊测试工具的实际性能.其中,分支覆盖是模糊

测试中最通用且常见的评估指标,状态覆盖是协议模糊测试

最具特色的评估指标,而运行速度则是衡量模糊测试工具效

率的最具代表的评估指标.

１)分支覆盖:表示测试用例覆盖的代码分支数与代码总

分支数的比例.

２)运行速度:达到相同分支覆盖数需要运行的时间.在

实验中,本 文 设 置 的 相 同 分 支 覆 盖 数 需 要 运 行 的 时 间 为

Peach实现最大分支覆盖所花费的时间以及 SPFuzz达到相

同覆盖数所花费的时间.

４．５　实验结果

４．５．１　模糊测试工具分支覆盖

如表２所列,本文对比了３种不同的生成式协议模糊测

试工具在多种协议实现上的分支覆盖数.实验结果表明,

PFuzz在５种协议实现上(lightftp,openssl,cyclonedds,mosＧ

quitto和libzmp)的覆盖分支数均高于 Peach和 Peach∗ .尤

其是在 mosquitto和libzmp上,SPFuzz的覆盖分支数相比

Peach分 别 提 升 ２６．３％ 和 ９．２％,相 比 Peach∗ 分 别 提 升

１６．７％ 和１１．４％,测试效果提升尤为显著.SPFuzz测试效

果优于其他工具的原因如下.因为SPFuzz是一种基于状态

路径的并行模糊测框架,利用协议状态和数据模型生成有状

态路径,然后将这些路径划分为离散任务,并根据复杂性和多

样性均衡分配工作负载,从而提高了模糊测试工具对协议实

现的覆盖分支数.而 Peach和 Peach∗ 主要依赖静态配置和

预定义的路径生成策略,任务分配相对静态,可能导致某些测

试路径的重复性高,一些路径被忽视,影响整体覆盖效果.

表２　生成式协议模糊测试工具分支覆盖结果

Table２　BranchcoverageofthegeneratedＧbasedfuzzers

协议实现 AFLnet AFLnwe ChatAFL
LightFTP ３５３ １６２ １１０
Dnsmasq ９０４．５ ８０７ －
OpenSSL １０１０４ ６３５７ －

exim ２９０９ １０９２ ３６４４
live５５５ ２７５３ ２５２６ ２８８１
kamailio ９８３０ ８２３６ ９９２４

forkedＧdaapd ２２８８ １６７５ ２２４３

如表３所列,本文对比了３种不同的变异式协议模糊测

试工具在多种协议实现上的分支覆盖数.

表３　变异式协议模糊测试工具分支覆盖结果

Table３　BranchcoverageresultsofthemutationＧbasedfuzzers

协议实现 Peach Peach∗ SPFuzz
LightFTP １７３ １４１ １７４
Dnsmasq ８９２ ９００ ８９３
OpenSSL ６０６９ ６１７４ ６２２２

cyclonedds ２３１６８ ２２７４７ ２３８５２
mosquitto ５１８６ ５６１５ ６５５２
libzmq ７９２０ ７７５９ ８６４７

实验结果表明,AFLnet在大多数测试用例中表现凸出,

其在lightftp,openssl,exim,openssh,dcmtk,live５５５,kamailio
以及forkedＧdaapd协议实现上的覆盖率均优于 AFLnwe.尤

其在 OpenSSL与exim上,AFLnet的覆盖分支数相比 AFLnwe
分别提升了５８．９％和１６６％,测试效果提升尤为显著.这是

因为 AFLnet使用协议模型来生成测试用例,可以在网络协

议的各个状态之间进行全面的测试,而 AFLnwe采用智能输

入生成策略来测试网络服务的各种情况,更侧重于模拟实际

网络请求和服务交互.其中,ChatAFL 在特定协议如 Exim,

Live５５５和 Kamailio上的覆盖分支数均高于 AFLNet,其在覆

盖分支数上分别提升了２５．３％,４．６％和１％,主要因为ChatＧ
AFL专门针对这些协议进行了优化,能够深入理解和处理这
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些协议的复杂特性,包括协议的状态管理、消息格式和状态机

行为,使得 ChatAFL能生成更符合协议规范的测试用例,从
而更全面地覆盖协议的各个分支.

４．５．２　模糊测试工具测试执行速度

本文对多个协议实现进行了并行模糊测试,并比较其运

行速度.具体来说,为了实现并行机制,本文将每个工具在４
个模糊实例下连续运行２４h,每个实验重复执行１０次,以确

定结果的统计显著性,最终代码覆盖情况如表４、表５所列,

测试过程中的代码覆盖率动态变化情况如图２所示.

表４　模糊测试工具在２４h内实现的平均代码分支数

Table４　Averagebranchcoveragebydifferentfuzzersin２４h

协议实现 PeachＧp SPFuzz 分支覆盖提升/％
LightFTP １７３ １７４ ０．６０
Dnsmasq ８９２ ８９３ ０．１０
OpenSSL ６０６９ ６２２２ ２．５０

cyclonedds ２３１６８ ２３８５２ ２．９０
mosquitto ５１８６ ６５５２ ２６．３０
libzmq ７９２０ ８６４７ ９．２０

表５　模糊测试工具２４h内实际平均执行测试时间

Table５　Averagefuzzingtimesbydifferentfuzzersin２４h

协议实现 Peach SPFuzz 速度提升

LightFTP ８１９２５ ５９７８４ １．３X
Dnsmasq ８６４０１ ６８８２８ １．２X
OpenSSL ７０５６３ ６６９ １０５．４X

cyclonedds ８１５８１ １６６２５ ４．９X
mosquitto ２１２ ９ ２３．５X
libzmq ３８６１ ７ ５５１．５X

(a)Lightftp(FTP) (b)Dnsmasq(DNS)

(c)OpenssI(TLS) (d)CycIonedds(DDS)

(e)Mosquitto(MQTT) (f)Libzmq(ZMTP)

图２　模糊测试工具测试分支覆盖变化情况

Fig．２　Coveredbranchcoveragebydifferentfuzzersin２４h

根据实验结果可知,SPFuzz在所测试的多个协议实现中

普遍展现出了相较于Peach更高的分支覆盖数和更快的分支

覆盖速度.平均来看,SPFuzz相较于 Peach在速度上提升了

１１１．４倍,SPFuzz在保持相似或更高的分支覆盖率的同时,实
现了１．２倍至５５１．５倍的速度提升,特别是在处理逻辑较为

复杂和状态较为丰富的网络协议时,其测试效果优势更为明

显.SPFuzz通过利用协议状态和数据模型生成有状态路径

并基于它们分配任务,避免了冲突,平衡了工作负载,并显著

加快了并行模糊测试的速度.

４．６　协议模糊测试经验总结

本文总结了在主流协议模糊测试工具应用过程中遇到的

主要挑战与经验.

１)人工编写生成式协议模糊测试工具输入存在开销,需
要根据目标协议合理选择测试工具类型.生成式协议模糊测

试需要pit文件格式的协议测试模板,然而在实际测试中,部
分协议难以获取开源pit模板,需要人工编写pit文件.对于

此类没有公开pit模板的协议,可采用变异式协议模糊测试

方法.例如,COAP协议没有开源的pit文件,因此可采用变

异式;而对有大量开源pit模板的 modbus等协议可直接采用

生成式模糊测试工具.

２)开源pit文件质量缺乏保障,需要人工审核优化.在

对lightftp进行实际测试的过程中,我们发现了现有pit文件

内容与当前Peach版本之间存在不兼容性,这一不匹配导致

了Peach测试的执行失败.鉴于此,在实际的测试操作中,必
须细致地依据协议规范对pit文件进行审核和优化,以防止

测试执行失败和测试效果不佳的情况发生.

３)同类型模糊测试工具之间支持的协议种类也存在差

别,需要根据具体测试协议类型版本进行选择.StateAFL和

ChatAFL作为在 AFLnet基础上进行改进的测试工具,其协

议支持范围存在一定的局限性.尽管 AFLnet已通过更新扩

展了对１７个不同协议的支持,但StateAFL和ChatAFL目前

仅支持其中的１１个协议,尚未支持 MQTT,DNCP,TFTP,

SNTP,NTP,SNMP等 AFLnet已经支持的协议.因此,测试

人员需要及时跟进开源测试工具更新,根据具体工具支持协

议合理选择测试工具.

４)测试工具依赖软件版本不同,需要合理选型保证工具

兼容.以Peach为例,因为 mono６以上版本并兼容４．１．８版

本,在安装Peach时首先需要６以上版本编译然后在４．１．８
版本上运行.此外相关依赖包的缺乏更新可能导致安装过程

复杂化,导致部署难度增加.因此,在实际使用时尽可能采用

容器方式以避免重复配置环境.

５　研究挑战及未来发展方向

经过近年来的飞速发展,网络协议模糊测试技术积极吸

收融合其他领域先进知识技术,已渐渐脱离传统的纯随机暴

力破解方式.但在融合过程中,其技术适应性有待商榷,新技

术在网络协议模糊测试研究领域还有很大发展空间.与机器

学习技术的融合,可加速网络协议模糊测试自动化的进程,是
近年来热门的研究方向.此外,网络协议模糊测试技术的开

发部署和社区建设同样是不可忽略的发展方向.

１)引入机器学习技术辅助协议模糊测试.机器学习技术

在图像识别及自然语言处理领域取得了显著的成就,将其与
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模糊测试技术结合以实现针对目标协议的测试数据的自动化

生成是一个非常值得探索的领域.目前看来,基于机器学习

模型自动化数据生成过程的方法仍面临许多挑战.首先是训

练数据的收集.部分研究者通过收集生成式协议模糊测试工

具产生的大量测试用例作为训练数据,训练机器学习模型,以
证明其方法的可行性,但无法说明其脱离协议文档的有效性.
另一部分研究人员将收集的实际交互报文作为训练数据,但
数据的不平衡问题成为了阻碍其发展的主要原因.其次就是

模型训练导致的时耗成为一个需要解决的问题.目前为止,
应用于模糊测试领域的协议自动化分析技术有所发展,但整

体尚未成熟,其自动化带来的便利尚未能抵消协议分析过程

导致的能耗问题,且需进一步提升机器学习等人工智能算法

分析的准确率.但是随着大语言模型等人工智能相关技术的

发展,网络协议模糊测试的全自动化技术获得了越来越多的

关注,可以预见该方面的研究将持续发展.

２)协议模糊测试持续集成.当前谷歌,微软等公司已提

出 OSSＧFuzz[５２],ClusterFuzz等针对通用模糊测试的持续模

糊测试平台,通过云服务等计算集群运行模糊测试工具,使模

糊测试获得更高执行效率和漏洞挖掘效率,在提高开源项目

安全性的同时降低了模糊测试成本.当前有越来越多的安全

研究者和开发者开始加入到模糊测试研究中,相关模糊测试

技术社区也正逐步壮大.在此基础上,如何构建持续性协议

模糊测试框架及其测试平台,是网络协议模糊测试实用化的

一个重要挑战和研究方向.
结束语　模糊测试是网络协议漏洞挖掘主流技术之一,

本文对协议模糊测试研究进展进行了系统性介绍,首先概述

了协议模糊测试技术基础与基本流程,然后对当前协议模糊

测试研究进展进行了介绍和分析,最后对主流协议模糊测试

工具进行了应用评估,并对协议模糊测试工具应用经验与未

来发展方向分别进行了总结和展望.
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