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基于指令流图特征的恶意文件的分类算法研究
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摘　要　近年来,恶意代码愈加泛滥,数量和种类均呈快速增长趋势.因此,机器学习方法被广泛用于提升对恶意代码识别和

分类的效率.聚焦恶意代码多分类任务,采用静态分析方法,结合反汇编、图构造、图论特征分析等技术,对恶意代码样本的原

始文件进行特征提取.在传统的 CFG特征和字节码特征的基础上,提出一种指令流程图(InstructionFlowGraph,IFG)特征.
将IFG特征、CFG特征和字节码特征分别用于训练机器学习模型,并进行横向对比实验.从训练效果来看:相比 CFG特征,采

用IFG特征,模型精确率提高５％左右;相比字节码特征,采用IFG特征,模型精确率提高０．３％,模型训练时间缩短６０％以上.
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Abstract　Inrecentyears,maliciouscodeshavebecomeincreasinglyrampant,withboththequantityandtypesshowingarapid

growthtrend．Therefore,machinelearningmethodshavebeenwidelyintroducedtoimprovetheefficiencyofmaliciouscodeidenＧ
tificationandclassification．ThispaperfocusesonthemultiＧclassificationtaskofmaliciouscodes,adoptsstaticanalysismethods,

andcombinestechnologiessuchasdisassembly,graphconstruction,aswellasgraphtheoriestoextractfeaturesfromtheoriginal
filesofmaliciouscodesamples．BasedonthetraditionalCFGfeaturesandbytecodefeatures,theIFGfeatureisproposed．TheIFG
feature,CFGfeature,andbytecodefeaturearerespectivelyusedtotrainmachinelearningmodelsforahorizontalcomparisonexＧ

periment．Fromthetrainingeffect:ComparedwiththeCFGfeature,usingtheIFGfeature,themodel’saccuracyrateincreasesby
about５％;comparedwiththebytecodefeature,usingtheIFGfeature,themodel’saccuracyrateincreasesby０．３％,andthemoＧ
del’strainingtimeisshortenedbymorethan６０％．
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１　引言

恶意代码,是指一种针对计算机系统、网络和移动设备发

起主动攻击的计算机程序.这种程序通常由黑客或病毒制作

者编写,目的是破坏、控制或窃取信息和数据.近年来,全球

恶意代码的数量逐年递增,根据 AVＧTEST 统计,截至２０２３
年年中,恶意代码总数已经接近１１亿[１].图１统计了历年恶

意代码的数量.

图１　历年恶意代码数量统计

Fig．１　Statisticsonthenumberofmaliciouscodesinthepastyears

恶意代码种类繁多,常见的包括木马、蠕虫、病毒、后门、

Rootkit、流 氓 软 件、间 谍 软 件、广 告 软 件、僵 尸 网 络 等 等.

２０２２年,瑞星“云安全”系统共截获恶意代码样本总量达到

７３５５万个,感染次数高达１．２４亿次.其中,新增木马数量最

多,占总体数量的６２％.排名第二的是蠕虫,占总体数量的

１９％.后门、感染型病毒和灰色软件分别占总体数量的７％,

７％和５％.由于实际功能、行为特征或传播方式存在差异,

又会产生大量变种,形成不同的恶意代码家族.例如,AnＧ
tiFW 是一个木马家族名称,其主要功能是绕开防火墙执行恶

意活动;Allaple是一个蠕虫家族代号,能通过从受感染计算

机下载其他恶意文件,创建僵尸网络或窃取敏感信息.

恶意代码的数量和种类均呈快速增长趋势,传统的恶意

代码分类技术存在明显弊端.如,基于签名的方法高度依赖

签名数据库,难以检测新型恶意代码;基于启发式的方法采用

动态分析手段,通过搭建虚拟机环境记录程序的行为(如文件

操作、注册表操作、网络通信等)判断该程序是否存在恶意,可
能占用大量计算资源且效率偏低.在此背景下,研究人员广

泛引入机器学习方法,利用大规模数据集和机器学习算法,使
计算机系统能够更智能地检测和分类各种恶意代码变体.这

种方法不仅提高了恶意代码检测的准确性和效率,还能快速
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适应新型恶意代码,有效增强网络安全防御能力.

将机器学习方法应用于恶意代码分类任务时,首先要提

取特征.恶意代码特征分为动态特征和静态特征.动态特征

是指恶意代码在运行过程中表现的行为特征,需要构建特定

的执行环境,包括硬件、操作系统和软件等,以确保恶意代码

能够正常运行和被监测[２].动态分析通常需要较长的时间来

执行恶意代码并监测其行为,这会消耗大量的计算资源.

本文采用静态特征方法.静态特征通过处理恶意文件进

行提取,具有安全性高、复杂度低、实时性强等优点.静态特

征又可细分为简单静态特征和复杂静态特征.简单静态特征

是指可以直接从恶意代码文件样本中获取的字符串特征,如

文件结构特征、代码语法特征、代码结构特征、API调用特征

等.为了提高模型的准确率和鲁棒性,在简单静态特征的基础

上采用特定方法进行加工,可以获得复杂静态特征.常用的加

工方法包括:NＧgram方法、可视化技术、基于图论的方法等.

本文着重研究了基于图论方法对恶意代码文件样本提取

特征并进行多分类的算法.主要有以下几点原因:１)基于图

论进行特征提取的相关研究较少,具有一定创新性;２)大部分

相关研究仅实现对恶意代码和良性代码的二分类,多分类任

务较少;３)相比传统方法,该方法在模型训练速度和分类效果

上有一定提升.

２　基于图论的恶意代码分类

基于图论的恶意代码特征提取方法运用图论概念和算

法,从恶意代码各个层次的图结构中挖掘出能够辨识恶意代

码的 关 键 特 征,为 恶 意 代 码 检 测、分 类 和 防 御 提 供 支 持.

Jiang等[３]采用基于函数调用图(FunctionCallGraph,FCG)

的特征提取方法:首先,借助反汇编工具IDApro将恶意代码

样本转化为FCG;接着,采用node２vec技术将函数调用图映

射到低维特征空间,形成嵌入式向量;然后,引入其他特征与

该嵌入式向量进行融合和降维;最终,形成１００维度的特征向

量,将其输入到深度神经网络中完成对恶意代码样本的分类.

Yang等[４]认为,采用全局 FCG 作为特征可能导致模型过于

复杂,难以适应恶意代码实时检测的场景,因此提出了“APIＧ

pair”图.“APIＧpair”图是２Ｇgram、Marcov链和图论的结合:

将每一次 API调用行为作为节点,采用最大熵原理计算节点

权重,基于 API调用行为之间的递进关系构成连接节点的

边.在此基础上,对“APIＧpair”进行聚类和筛选,并将处理后

的样本输入到 LSTM 循环神经网络中完成分类.Abusnaia
等[５]提出一种基于控制流程图(ControlFlowGraph,CFG)特

征的恶意代码检测模型:先利用 Radare２逆向工程框架获取

良性样本和恶意样本的原始CFG并提取图论特征,包括中心

性度量指标、节点数、边数和图形密度等;再将这些指标表示

为特征向量输入到CNN,DNN,RF等模型中完成训练,解决

了良性代码和恶意代码的二分类问题.

参考相关研究可知,字节码特征统计了二进制代码中字

节码(０－２５５)的出现频次,是一种被广泛应用的简单静态特

征,提取方法简单且性能稳定;CFG 特征是目前最常用的图

论特征之一,配合多种机器学习或深度学习算法均可较好地

完成恶意代码分类任务.在此基础上,本文创新性地提出一

种基于指令流程图(IFG)的恶意代码多分类算法,并进行以

下验证工作:

１)收集恶意代码样本并提取基准特征,包括字节码特征

和CFG特征;

２)通过反汇编、图构造、图论特征分析等方法,对相同样

本提取IFG特征;

３)基于机器学习和深度学习算法,分别将字节码特征、

CFG特征和IFG特征作为输入,训练恶意代码分类模型.

３　基于IFG的恶意代码多分类

本文提出的恶意代码多分类模型的框架如图２所示.首

先,对恶意代码样本反汇编,将二进制文件转化为操作码指令

集;接着,基于指令间的关系构造指令流程图;然后,基于图论

对指令流程图提取IFG 特征并形成特征向量;最后,将特征

向量输入分类模型,训练并输出分类结果.

图２　恶意代码多分类模型框架示意图

Fig．２　SchematicdiagramofmaliciouscodemultiＧcategorization

modelframework

３．１　获取操作码指令集

本文采集的恶意代码样本均为可执行文件,以二进制文

件形式保存.如图３所示,可执行文件通常由 DOS头、PE文

件头和节数据组成.节数据包含text,data和rsrc等节区,其

中,text节区保存了大部分主要执行代码.

图３　可执行文件结构示意图

Fig．３　Schematicdiagramofexecutablefilestructure

本文使用Capstone库对恶意代码样本进行反汇编,将二

进制文件转化为可读性更强的标准汇编代码.提取text节

区中的汇编代码,获得操作码指令集,每一行指令由３部分组

成:地址、助记符和指令参数.

３．２　构造指令流程图

本文以每一行指令为一个节点,以指令间的递进、跳转和

调用等关系为有向边,将操作码指令集转化为指令流程图.

其中,递进关系表示指令的存储地址前后相邻,跳转和调用关

系通过操作码的助记符判断.常见的跳转指令助记符有

JMP,JA,JB,JE,JZ等;调用指令助记符为 CALL.构造指令

流程图的伪代码如算法１所示.
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算法１　指令流程图构造算法

Input:assemblycode

Output:G

Begin

　setG,Ad,Mn,Op

　forindex,(Ad,Min,Op)inenumerate(assembly_code):

　　ifMn．start_wih(‘J’)orMn＝＝‘CALL’:

　　　target_address＝Op

　　　G．add_edge(Ad,taget_address,jump_type＝ Mn)

　　else:

　　　ifindex＜length(assembly_code)－１:

　　　　next_address＝assembly_code[index＋１][０]

　　　　G．add_edge(Ad,next_address,jump_type＝ ‘to’)

End

算法１的输入为对恶意代码样本二进制文件转化所得的

标准汇编代码,包含若干行指令.对每一行指令,提取地址

Ad、助记符 Mn和指令参数 Op.如果助记符为跳转指令或

调用指令,则从指令参数中提取目标指令的地址,在图中建立

一条边,起点为当前指令地址,终点为目标指令地址,边的类

型记为当前指令的助记符;如果助记符并非跳转指令或调用

指令,则在图中建立一条边,起点为当前指令地址,终点为相

邻的下一条指令地址,边的类型记为‘to’.输出指令流程图

G的可视化效果如图４所示.

图４　指令流程图可视化

Fig．４　Instructionflowgraphvisualization

由恶意代码样本转化而来的指令流程图形态较为复杂,

从中提取特征成为提高分类模型框架整体性能的关键.

３．３　基于图论提取特征

由恶意代码样本转化而来的指令流程图为有向图,本文

主要提取以下几类特征.

１)节点出入度特征

节点出入度包含:出度(OutDegree),表示该节点指向其

他节点的边的数量;入度(InDegree),表示其他节点指向该节

点的边的数量.出度、入度高的节点在图中具有更高活跃度

和更强影响力.

对出度和入度为０至５的节点数量进行统计,可以体现

有向图中节点的整体活跃度和高活跃度节点的分布情况.通

常来说,恶意代码会通过更多的跳转和调用操作来达到混淆

的目的,因此,恶意代码的节点整体活跃度一般偏高.另外,

不同家族恶意代码的混淆策略通常有所区别,可能导致高活

跃度节点的分布呈现差异.

２)节点中心性特征

度中心性(DegreeCentrality)的计算如式(１)所示.其

中,degree(v)为节点出度和入度的总和.

Cd(v)＝degree(v) (１)
介数中心性(BetweennessCentrality)的计算如式(２)所示.

其中,σ(s,t)表示从节点s到节点t的最短路径数量,σ(s,t|v)
表示从节点s到节点t的最短路径中经过节点v的数量.

Cb(v)＝ ∑
s,t∈V

σ(s,t|v)
σ(s,t) (２)

紧密中心性(ClosenessCentrality)的计算如式(３)所示.

其中,d(u,v)表示节点v到节点u的最短路径长度.

Cc(v)＝ １
∑
u≠v

d(u,v) (３)

特征向量中心性(EigenvectorCentrality)的计算如式(４)

所示.其中,N(v)表示与节点v直接相连的节点集合,λ是最

大特征值.

Ce(v)＝１
λ ∑

u∈N(v)
Ce(u) (４)

卡兹中心性(KatzCentrality)的计算如式(５)所示,与特

征向量中心性类似,但引入了一个衰减因子β,考虑了不同距

离的节点对中心性的贡献.

Ck(v)＝∑
∞

k＝１
βk( ∑

u∈N(v)
Ck(u)) (５)

谐波中心性(HarmonicCentrality)的计算如式(６)所示.

Ch(v)＝∑
u≠v
　 １
d(u,v) (６)

这些中心性均可用于衡量节点在图中的重要性[６].对某

样本指令流程图中的所有节点计算以上６种中心性并绘制分

布直方图,如图５所示,显然,中心性的分布并不均匀.再考

虑到不同样本的节点数也存在差异,本文以每种中心性的平

均值构建特征向量.
节点中心性特征可以进一步体现代码的整体结构特性.

恶意代码通常会引入一些冗余代码段或数据,对其真实的恶

意信息起到一定掩护作用.这类代码的信息一般较为分散,
中心性偏低.

３)边特征

边特征用于表示指令流程图中节点之间的关系.本文以

指令助记符区分边类型,统计边类型的出现频率以构造边特

征向量.恶意代码中往往存在更多的跳转和调用操作.

４)结构特征

结构特征用于表示指令流程图的结构特性,具体包括:图
的直径,即图中相距最远的两个节点之间的距离;图的密度,
即图中边的数量与节点数量的比值,用于描述图中节点间关

系的紧密程度;子图结构特征,表示图中的局部模式,如环形

结构、三角形结构、四边形结构等.

结构特征能够直观地表示代码的执行路径、控制流和逻

辑结构,更好地捕捉复杂的程序逻辑、分支、循环、跳转等结构

化信息.

５)子图特征

本文采用“Greedy”社群检测算法,将图剖分为若干个社

群.该社群检测算法基于“Greedy”思想,在将节点划分入不

同社群的过程中,迭代选择最大化模块度增益的方案,最终将

图中所有的节点分配到若干个社群中.模块度的计算方法如

式(７)所示.

M＝ １
２m∑

i,j
Ai,j－

kikj

２m[ ]δ(ci,cj) (７)

其中,M 表示模块度,模块度提升的本质是社群内连接度的
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最大化和社群间连接度的最小化;Ai,j表示图中节点的邻接

矩阵;ki和kj表示节点i和节点j的度;m 表示图中所有边的

总数;δ(ci,cj)是一个指示函数,节点i和节点j 属于同一个

社群时,该函数值为１,反之则为０.

本文选择最大社群构造子图,该子图可能包含最核心

的代码,摒弃了一部分冗余或混淆的信息.对子图提取节

点出入度、节点中心性、边、结构等特征,进一步构造特征

向量.

(a)Distributionofdegree_centrality (b)Distributionofbetweenness_centrality (c)Distributionofcloseness_centrality

(d)Distributionofeigenvector_centrality (e)Distributionofkatz_centrality (f)Distributionofharmonic_centrality

图５　某样本指令流程图的节点中心性分布

Fig．５　Nodecentralitydistributionofasampleinstructionflowgraph

３．４　恶意代码分类算法

目前主流的恶意代码分类算法模型包括:机器学习模

型、深度学习模型和集成学习模型.这些算法模型各具优

点和局限性.在实际应用中,需要综合考虑数据集、分析

模式、特征提取策略等因素,选择合适的算法,以训练高性

能的恶意代码分类模型.本文依次采用４种分类算法,分
别训练和 验 证,并 横 向 对 比 综 合 性 能.这 ４ 种 算 法 分 别

为:K近 邻 (KＧNearestNeighbors,KNN)、随 机 森 林 (RanＧ
domForest,RF)、XGboostt(eXtremeGradientBoosting)和

一维卷积神经网络.其中,K近邻是最基础的机器学习算

法之一,其训练速度通常较快;大量相关研究证明,随机森

林和 XGboost对于恶意代码分类任务,是较为实用且高效

的机器学习算法;深度学习模型也被广泛应用于恶意代码

分类中.本文仅采用较为基础的一维卷积神经网络,主要

原因在于:一方面,深度学习模型的训练速度通常较慢;另
一方面,本文研究重点在于特征提取方法,分类算法方面

的进一步研究暂不展开.

１)K近邻

K近邻算法是一种基本的监督学习方法,它通过测量待

分类样本与训练数据中最接近的K 个邻居之间的距离,来决

定该样本的类别或属性值.KNN算法简单而直观,适用于多

个领域,但需要选择适当的 K 值和距离度量方法,同时在处

理大规模数据集时可能面临计算复杂度的挑战.在恶意代码

多分类问题中,KNN算法的K 值取为家族类别的数量,距离

度量方法则采用欧氏距离.欧氏距离的计算方法如式(８)所
示,其中n表示特征的数量,xi和yi分别表示样本x 和样本y
在第i个特征上的取值.

D(x,y)＝ ∑
n

i＝１
(xi－yi)２ (８)

２)随机森林

随机森林是一种基于决策树的集成学习方法,该算法以

Bagging策略为基础,通过自助采样创建多个不同的训练数

据集.自助采样是一种有放回抽样方法,每次从原始数据集

中随机选择一个样本,并将其放回训练集,从而可能在同一个

训练集中多次选择相同的样本,也可能在某次采样中未选择

某些样本(即袋外样本).在构建决策树的过程中,对于每个

节点的分裂,随机选择一部分特征以增强模型的多样性.对

于恶意代码多分类问题,首先利用每个独立决策树对样本进

行分类,得到多个预测结果,接着采用投票机制,选择得票最

多的类别作为随机森林的最终预测结果.
总体而言,随机森林算法通过多个决策树的集成,有效提

高了多分类结果的准确性,同时利用 Bagging策略和随机特

征选择方法有效抑制过拟合,具备对高维和大规模数据集的

鲁棒性[７].

３)XGBoost
XGBoos算法与随机森林算法存在相同点:第一,都是集

成学习算法,通过组合多个弱学习器来构建一个强大的模型;
第二,基本学习器都是决策树;第三,具有鲁棒性,能容忍一定

的噪声和异常值.然而,二者的基本原理存在明显差异:首
先,XGBoost采用梯度提升技术,通过在每一轮迭代中调整模

型参数,最小化损失函数,从而减小误差,因此 XGBoost能够

更好地适应复杂的数据结构,对于高度非线性的问题表现更

为出色;其次,XGBoost引入了正则化策略,包括 L１(Lasso)
和 L２(Ridge)正则化,用于控制模型的复杂度,防止过 拟

合[８].相较之下,随机森林通常需要抑制树的数量,以控制模

型的复杂度.

４)卷积神经网络

卷积神经网络(ConvolutionalNeuralNetwork,CNN)在
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计算机视觉领域被广泛应用,利用卷积、池化、非线性激活函

数和反向传播等技术实现对图像特征的高效提取.基于从恶

意代码文件中抽取的特征向量或特征图像,卷积神经网络能

高效识别恶意代码的模式和特征,进而实现恶意代码的识别

和分类[９Ｇ１１].本文定义了一种为一维输入序列的多类分类任

务而设计的CNN架构,如图６所示.

图６　一维卷积神经网络架构示意图

Fig．６　Schematicdiagramof１Dconvolutionalneuralnetwork

architecture

该模型结构包含两个使用 ReLU 激活函数的 Conv１D
层,通过 MaxPooling进行降采样,然后连接一个具有１２８个

单元的全连接层(ReLU 激活).最后,通过 Softmax层实现

多分类输出,使用 Adam 优化器提高模型性能和泛化能力.

该模型适用于恶意代码样本的分类任务.

４　实验和分析

４．１　数据集

本文实验使用从 VirusShare获取的９１０９个恶意代码样

本,这些恶意代码样本以“卡巴斯基家族划分方式”进行命名,

如图７所示,可通过文件名直接获取样本的类型和家族信息.

图７　VirusShare恶意代码样本命名方式

Fig．７　VirusSharemaliciouscodesamplenamingscheme

本文选取其中２２个家族,对每个家族抽取２０％的样本

形成测试集,剩余８０％的样本作为训练集.

４．２　实验环境

本文实验环境的主操作系统为 Windows１０,同时配置

Ubuntu虚拟机环境,用于存放及处理恶意代码样本,具体配

置参数如表１所列.

表１　实验环境配置参数

Table１　Configurationparametersofexperimentalenvironment

配置参数

操作系统 Windows１０
虚拟机环境 UbuntuＧ２２．０４．２

CPU Intel(R)Core(TM)i７Ｇ１０７００
内存 ６４GB
硬盘 １TB
显卡 NVIDIAGeForceRTX２０８０Ti

开发语言 Python３．９．１３

４．３　评价标准

本文采用精确率(Precision)、召回率(Recall)和 F１ 值

３种评价指标衡量模型对恶意代码样本的分类效果.

Precision＝ TP
TP＋FP

(９)

Recall＝ TP
TP＋FN

(１０)

F１＝２×Precision×Recall
Precision＋Recall

(１１)

其中,TP 为正样本被正确地识别为正样本的数量,TN 为负

样本被正确地识别为负样本的数量,FP 为负样本被错误地

识别为正样本的数量,FN 为正样本被错误地识别为负样本

的数量.

精确率表示被预测为某一家族的恶意代码样本被正确预

测的比例;召回率表示实际为某一家族的恶意代码样本被正

确预测的比例;F１值是精确率和召回率的调和平均值.

４．４　实验结果分析

为了验证基于指令流程图的恶意代码多分类算法的有效

性,本文分别基于字节码特征、CFG 特征、IFG 特征,使用

KNN,RF,XGBoost和 CNN 等模型进行恶意代码多分类.

记录不同“特征类型＋分类模型”组合实现的精确率、召回率

和训练时间,如表２所列.

表２　结果数据

Table２　Resultdata

特征类型＋分类模型 时间/s Precision/％ Recall/％ F１/％
字节码＋KNN ３．９ ８４．０ ８９．４ ８６．６
字节码＋RF ３１．３ ９３．１ ９３．０ ９３．０

字节码＋XGBoost １０６．２ ９３．９ ９３．３ ９３．６
字节码＋CNN １３９．６ ９３．３ ９３．３ ９３．３

CFG＋KNN ０．８ ８１．１ ８１．４ ８１．２

CFG＋RF １０．８ ８８．０ ８５．３ ８６．６

CFG＋XGBoost ２３．３ ８７．６ ８４．４ ８６．０

CFG＋CNN １３４．３ ８８．９ ９０．８ ８９．８

IFG＋KNN １．５ ８９．２ ９０．８ ９０．０

IFG＋RF １２．７ ９４．２ ９５．６ ９４．９

IFG＋XGBoost ２２．５ ９４．２ ９４．６ ９４．４

IFG＋CNN １３７．５ ９３．３ ９４．２ ９３．７

从实验数据可知,本文研究的IFG特征,在采用 RF模型

时得到最好的分类效果,精确率为９４．２％,召回率为９５．６％,

F１值为９４．９％;相比之下,字节码特征采用 XGBoost模型时

分类效果最佳,精确率为９３．９％,召回率为９３．３％,F１值为

９３．６％;CFG特征采用 CNN模型时分类效果最佳,精确率为

８８．９％,召回率为９０．８％,F１值为８９．８％.IFG特征在准确

性方面有所提升,主要原因在于:仅对恶意样本保存在text
节区的主要执行代码进行提取和处理,规避了其他节区可能

存在的冗余、干扰或迷惑性数据.另外,在使用 KNN,RF和

XGBoost等机器学习分类模型的情况下,IFG 特征的训练时

间与CFG特征近似,相比字节码特征明显缩短.综上,相比

CFG特征,IFG特征的F１值提高５％左右;相比字节码特征,

IFG特征的F１值提高０．３％左右,训练时间缩短６０％以上.

结束语　本文提出了基于指令流程图的恶意代码多分类

模型.首先,利用反汇编技术处理恶意代码样本,获取保存于

text节区的主要执行代码及操作码指令集;接着,将操作码指

令集转化为指令流程图,并基于图论提取节点特征、边特征、

结构特征和子图特征,形成IFG特征向量;然后,将IFG特征

向量输入 KNN,RF,XGBoost和CNN等模型中,实现对包含
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２２个恶意代码家族样本数据集的多分类;最后,与字节码特

征和 CFG特征进行横向对比,实验数据表明,IFG特征在准

确性及训练速度方面,实现了综合性能的提升.

未来将在本文研究的基础上,进一步研究恶意文件的静

态特性,优化IFG特征,并尝试结合图表征学习,提升分类模

型的综合性能.
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