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摘　要　缓冲区溢出等内存安全问题长久困扰 C语言开发者.运行时检测是解决 C语言内存安全问题的可靠方法,但也引入

了较高的运行时开销.现存的内存安全运行时检测开销削减方法或不兼容已有代码、依赖人工标注,或在削减开销的同时引入

漏报和误报,或无法保证非法访存和检测报错的时序性.对此,提出了一种结合静态分析的针对栈上内存区域的轻量化运行时

检测方法,将部分运行时元数据查询替换为编译时元数据查询,将大部分高开销的检测函数调用替换为轻量化的内联布尔条件

判断,并使用跨过程的按需别名分析将方法扩展到跨过程分析、全程序检测.基于 C语言抽象语法树进行静态分析和检测代

码插桩,实现了原型工具 LISA(LightweightInlineSafetyAssertion).实验结果表明,LISA降低运行时检测的时间开销平均达

３６％,仅引入约０．５％额外的空间开销.此外,LISA还解决了现存方法不兼容已有代码、运行时检测有效性低、无法实时保证

内存安全的问题.
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Abstract　Memorysafetyissues,suchasbufferoverflow,havelongtroubledClanguagedevelopers．RuntimedetectionisareliaＧ
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１　引言

C语言以其对底层内存的直接高效控制而广泛运用于各

类嵌入式系统与性能敏感软件.然而,其对底层内存的控制

容易引入内存安全问题.其中,由数组越界引发的缓冲区溢

出是内存安全的高频错误之一,且往往引发严重后果[１].
内存安全运行时检测技术是解决 C程序内存安全问题

的主要方法之一[２Ｇ５].现存的内存安全运行时检测技术将额

外的代码插入到原始程序中,以记录每个内存区域的元数据,
并在访问内存前根据元数据进行安全性检查.密集的运行时

检测逻辑调用导致了高时间开销.当前各类内存安全运行时

检测工具都会拖慢程序运行速度,最高可达数十倍[５],这严重

削弱了此类工具检查内存安全问题的效率和实用性.结合运

行时检测技术结合适当的静态分析和代码变换,可以有效降

低运行时开销.
自动静态分析或手动标注和运行时检测技术结合的方

法[１,６Ｇ１０]能在编译时提取有效语义信息,并在运行时削减内存

检测开销.CCured[６]和 CheckedC[７]有法需要改变已有的代

码,但不能实现自动化分析,需要手动标注代码,效率较低;

ASAP[８]进行适当工作负载的分析,计算每个检查的时间成

本,实现在给定的时间限制下进行尽可能多的检查,然而此方

法会漏报内存错误;SanRaZor[９]使用静态分析的方法提取互
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相依赖的检查,减少被插桩的程序的检查次数,然而此方法可

能会移除危险访存检查,漏报内存错误;Catamanran[１０]将检

查线程和程序的主线程分离,使用静态分析调整检测线程工

作负载,以最大化并行效率,然而此方法不能保证内存报错发

生在内存访问之前,无法实时保证内存安全.
现有的C语言内存安全运行时检测工具在检查内存错

误时,会调用工具的内存检查函数,内存检查函数会传递运行

时刻内存信息,查询内存元数据进行检测,这个过程频繁发生

且开销高.而安全的内存访问占程序访存行为的绝大部分,
危险的内存访问仅占极少数.本文基于此特点,提出一种轻

量化内联的运行时内存安全检测算法,主要贡献如下:１)提出

一种静态分析方法,在编译时构造内存区域的元数据表,采用

跨过程别名分析,得到编译时元数据别名表,并通过插入影子

栈在运行时传播指针元数据;２)提出一种插桩方法,根据编译

时元数据表及其别名表,插入轻量化的内联布尔表达式作为

调用内存错误检查函数的前置条件,避免对安全访存进行高

开销的内存安全检测;３)在现存检错能力最强的内存安全运

行时检测工具 Movec[２,１１Ｇ１４]功能基础上,扩展并实现原型工

具LISA.在SPEC、MiBench[１５]和常用算法测试集上的实验

结果表明,LISA能在保持运行时检测工具有效性前提下,显
著削减运行时的时间开销,且几乎不引入额外内存开销.

２　相关技术

２．１　内存安全运行时检测技术

现存的C语言内存安全运行时检测工具常常在二进制

代码级别[５]、编译器中间代码级别[３Ｇ４]或高级语言源代码级

别[１２Ｇ１３]插入用于内存安全检测的代码片段.由于工具的实

现原理不同,C程序的内存安全运行时检测的时间开销通常

为数倍到数十倍,内存开销可达数倍.此类检测工具通常在

运行时维护内存区域元数据.任何指向内存区域的指针都有

一个对应的内存区域元数据,元数据可以表示成三元组:
‹base,bound,status› (１)

其中,base为内存基址;bound为内存上界,用来检测内存区

域的空间安全性,违反空间安全性会造成缓冲区溢出等错误;

status为内存状态,用来表示内存访问是否符合时间安全性,
违反时间安全性可能会造成释放后使用、多次释放等错误.
内存区域元数据通常会存放在查找表中,其查找键为指针的

地址,值为元数据三元组.
基于这个特征,本文运用静态分析构建编译时元数据查

找表,插桩轻量化内联布尔表达式.在运行时,内联布尔表达

式将作为调用检测函数的前置条件,以减少检测函数调用和

运行期元数据查询次数.

２．２　静态分析技术

静态分析技术包括模型检测、数据流分析、抽象释义等.
针对C语言的成熟静态分析框架有 FaceBookInfer[１６],Clang
StaticAnalyzer[１７],SVFSaber[１８]等.FaceBookInfer和 Clang
StaticAnalyzer无法进行跨编译单元分析;SVFSaber虽然可以

进行全程序分析,但受限于程序复杂度,分析精度受到极大影响.
别名分析是一项经典的静态分析任务,可分为流敏感和

流不敏感两类.流敏感分析关注程序中的控制流,即程序的

不同执行路径上、不同时间点的别名状态,但时间和空间复杂

度很高,不适用于大型程序;流不敏感分析忽略程序执行顺

序,只关注变量的定义,能快速给出大致别名关系,适合大型

程序分析.按需别名分析是一种优化的别名分析方法,只对

特定位置和特定目标做别名关系分析,避免了计算所有变量

的别名信息,能够显著提升分析速度,但往往只能聚焦在局

部,对涉及多个函数的跨过程情况效果有限.
本文基于抽象语法树实现了流不敏感按需别名分析,并

扩展算法到跨过程,将其与内存安全运行时检测结合,实现了

高效的全程序分析插桩.

３　LISA整体框架与优化原理

３．１　LISA整体框架

LISA首先使用编译器前端将 C文件编译为其对应的抽

象语法树;LISA分析模块基于抽象语法树进行元数据收集、
过程内别名分析、过程间别名分析,产出编译时元数据表和元

数据别名表;LISA插桩模块根据分析结果进行影子栈插桩和

解引用插桩;Movec进行剩余的内存安全检测代码插桩并生

成插桩后的C文件;C文件编译链接后生成可执行文件.其

整体框架如图１所示.

图１　LISA整体框架

Fig．１　LISAgeneralframework

LISA分析模块分为３个阶段:１)元数据收集阶段遍历抽

象语法树,识别栈上定义的定长和变长数组变量,并提取其元

数据信息生成编译时元数据表;２)过程内别名分析阶段以收

集的栈上数组变量作为分析目标变量,提取赋值表达式左右

操作数核心指针的定义,分析每一个栈上数组变量可能的别

名,生成过程内元数据别名表;３)过程间别名分析阶段以函数

参数作为按需别名分析的目标变量,对目标变量进行过程内

别名分析产生增量别名信息,对增量别名信息重复分析步骤,

LISA使用一种工作列表算法迭代求解直至抵达算法不动点,
生成跨过程的别名表.

LISA插桩模块根据元数据表和别名表进行影子栈插桩

和解引用插桩.影子栈插桩的目标是解决栈上数组及其别名

的跨过程传播问题,其在函数调用处插桩元数据入栈代码,在
函数体第一条代码前插桩元数据出栈代码.解引用插桩部分

的目标是根据元数据构建布尔表达式,并将其插入到解引用

代码的合适位置.

Movec插桩模块继承了 Movec已有的工具功能,在抽象

语法树上进行剩余内存安全运行时检测算法的插桩流程,其
任务是保证 LISA布尔约束为假或优化未覆盖时的兜底安全

检测.
经以上流程后,LISA 工具会生成插桩后的 C程序源代

码,使用任意C语言编译器和链接器即可编译链接,生成目

标文件或可执行文件.

３．２　LISA优化原理

图２展示了现存的内存安全运行时检测方法和 LISA 的

检测流程,其中实线代表运行时流程,虚线代表编译时流程.
可见现存方法检测函数开销较大的原因在于:１)检测函数非

内联,产生参数传递的开销;２)检测函数在运行时查询元数据

表,产生运行时查询开销.以 Movec为例,分析其检测函数

的汇编代码发现,无需查询元数据表的简单情况需要执行７６
条x８６汇编指令;在需要查询元数据表的情况下达到１００条

以上.但并非所有检测都需要依赖运行时元数据信息,可以
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根据编译时元数据表及其别名表中的信息进行轻量化内联检

测.对于绝大部分安全访存,轻量化检测即可保证内存安全;
对于危险访存,轻量化检测失效,会落入检测函数逻辑,仅引

入极小的额外开销.特别地,栈帧的单向增长与解退天然保

证了栈上变量内存访问的时间安全性.对于栈上变量,轻量

化检测的布尔表达式可以表示为:
０≤i∧i＜len (２)

其中,i为访存下标,len为内存区域长度.在不同的代码语

义下,该布尔表达式的计算仅需５~１０条汇编指令,显著减少

了运行时开销.

图２　现存方法与LISA的检测流程

Fig．２　DetectionprocessofexistingmethodsandLISA

本文使用 Movec插桩 SPEC部分测试集统计了危险访

存和安全访存的数量,如表１所列.对于真实世界中的 C程

序,安全内存访问占总内存访问数的绝大部分,危险内存

访问占比极小.因此,对于绝大部分安全的内存访问,只
需检查布尔表达式是否为真即可;对于极少数危险的内存

访问,其布尔表达式为假,则调用检测函数以确保检测工

具的有效性.

表１　危险访存比例数据

Table１　Hazardousmemoryaccessratios
测试集 内存检查次数 危险访存次数 危险访存占比/％
lbm ５００７１１９２１２ ０ ０．００００
xz ２８５８０２４２１４ ３３ ０．０００１
nab ９２５５４９１２３ １０１５ ０．０００１
x２６４ １２８８９８０７６９１１ ３７１２６２８ ０．００２９
总和 １３７６８８７６９４６０ ３７１３６７６ ０．００２７

４　LISA算法设计与实现

４．１　栈上内存区域元数据定义

栈上内存区域元数据是一个二元组‹Len,Type›.其中

Len为数组变量的元素长度,Type是元素类型.LISA 基于

该元数据实现内存安全保证,包括以下两类.

１)空间安全保证.在变量定义、调用函数实参传播、内存

访问３类代码位置上,根据指针类型和元数据中的元素类型

等比例缩放元数据中的元素长度.例如,在对图３代码的函

数调用和解引用进行插桩时,缩放元素长度.

voidfoo(double∗arr);

//􀆺

intarr[N];

PRFaddr_stack_push(arr);

PRFlen_stack_push(N ∗sizeof(int)/sizeof(double));

foo(arr);

double∗alias＝arr;

for(inti＝０;i＜ N;＋＋i)

　alias[０＜＝i&&i＜N∗sizeof(int)/sizeof(double)? i:PRFcheck(arr,arr＋

i,􀆺)]＝i;

图３　空间安全保证示例代码

Fig．３　Samplecodeforspatialsafetyassurance

２)时间安全保证.对于没有别名的栈上变量,由于栈帧

的单向增长和解退,栈上变量天然具有时间安全性;由于此前

使用过近似的别名分析,对于通过别名分析得出的错误结果,

影子栈可能会压入错误的元数据信息,最终导致工具漏报内

存错误.LISA采用保守化的插桩策略,不插桩可能具有多个

别名的指针的解引用.例如,图４中的代码片段,指针alias
可能为多个数组的别名,因此在过程内 LISA不进行插桩;在
过程 间,影 子 栈 入 栈 时 压 入 地 址 值 NULL,长 度 值 ０.

voidfoo(int∗arr);

//􀆺

intarr[N];intarr２[M];int∗alias＝arr;alias＝arr２;

PRFaddr_stack_push(NULL);PRFlen_stack_push(０);

foo(alias);

for(inti＝０;i＜ M;＋＋i)

alias[PRFcheck(alias,alias＋１,×)]＝i;

图４　时间安全保证示例代码

Fig．４　Samplecodefortemporalsafetyassurance

４．２　栈上内存区域元数据收集

LISA通过编译器前端将 C文件编译为抽象语法树,然

后递归地访问抽象语法树节点,收集栈上变量的元数据信息,

LISA判断数组变量定义是否为变长或定长数组,若是,则获

取数组长度及其数组元素的类型,将其加入元数据表Mmeta,

输出元数据表Mmeta＝{VD a‹Len,Type›},其中 VD为变量

定义节点,‹Len,Type›为内存区域长度、类型的二元组(其中

内存区域长度可能是编译时常量,如１００;也有可能是运行时

才能决定其具体值的变量,如int类型变量 N).

例如,图５中元数据表含有两个元素arr１和arr２,其中

arr１的长度在运行时确定,其元数据为‹N,int›;arr２的长度

在编译期就能确定,其元数据为‹１００,int›.图５中的例子会

在后文多次出现,用于阐述算法过程.

图５　元数据相关算法示例代码

Fig．５　Samplecodeformetadataalgorithms

４．３　基于抽象语法树的元数据过程内别名分析

元数据过程内别名分析在抽象语法树上实现了一种按需
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的流不敏感别名分析,计算元数据表中每一个变量的别名集

合.分析分为３个阶段:１)赋值运算符收集,遍历抽象语法树

收集所有的赋值运算符;２)提取核心指针变量,提取赋值运算

符左右操作数中的核心指针变量;３)按需流不敏感别名分析,
以核心指针算法为辅助,以元数据表中每个指针作为目标变

量进行别名分析.

４．３．１　赋值运算符收集

赋值运算符收集算法遍历函数的子抽象语法树,将赋值

相关的抽象语法树节点收集到统一的集合中,其中赋值相关

的抽象语法树节点包括带初始赋值操作的变量定义节点和二

元赋值运算符节点.算法生成用于别名分析阶段的赋值运算

符集合SAO＝{AO１,AO２,􀆺,AOn}.在图５的例子中,SAO中

含有alias１＝arr１,alias２＝arr２,alias１＝arr２这３句代码的抽

象语法树节点.

４．３．２　核心指针变量提取

核心指针变量提取的目标是将复杂的复合表达式递归地

简化为最小指针表达式,即字符串、数组和指针变量标识符,
以便后续别名分析.LISA关注的指针表达式的语法如下:

E∶＝ptr|uopE|EbopE|E．E

ptr∶＝arr|str|id
uop∶＝(type)|||＋＋|－－|􀆺＃＃
bop∶＝＋|－|＝|]|􀆺

(３)

其中,arr为数组变量,str为字符串,id为指针标识符,uop为

单目运算符,bop为双目运算符,E．E 为结构体访问运算符.
核心指针变量提取算法的语义操作如表２所列.

表２　核心指针算法语义及其对应操作

Table２　KPEAlgorithmanditssemanticoperation

语义操作形式 对应操作

KPE(E) 如果 E为指针类型,则返回 E;否则返回空

KPE(uopE)
如果uop为类型保持运算符,则递归调用 KPE(E);否
则返回空

KPE(E１bopE２)
如果bop为类型保持运算符,则分递归调用 KPE(E１)
和 KPE(E２),返回其中非空结果;否则返回空

KPE(&E)
如果E＝∗E１或者E＝E１[i],则递归调用KPE(E１);否
则返回 &E

KPE((type)E) 如果 E为指针类型,则递归调用 KPE(E);否则返回 E
KPE(E１．E２) Mme[E２]＝E１,递归调用 KPE(E２)

表中指针类型包括了指针和数组;类型保持运算符在运

时会保持操作符的类型,如＋＋,－－,＋,－等;Mme为父子

节点映射关系表,用于处理抽象语法树上成员访问节点的父

子关系.
例如,对于复杂表达式 &a．b．c．arr[０]＋１∗０,其算法过

程为:１)处理二目运算符“＋”,“＋”为类型保持运算符,递归

调用 KPE(&a．b．c．arr[０])和 KPE(１∗０),容易判断 KPE
(１∗０)结果为空,则结果在另一个表达式中;２)处理 KPE(&
a．b．c．arr[０]),得到 KPE(a．b．c．arr),其中a．b执行操作

Mme[b]＝a,b．c执行Mme[c]＝b,c．arr执行Mme[arr]＝c;

３)处理 KPE(&arr[０]),由于满足 E＝E１[i]形式,因此返回

arr,此时算法返回的该复杂表达式的核心指针为arr,且获得

父子节点关系映射表Mme＝{‹arr,c›,‹c,b›,‹b,a›}.在接下

来的别名分析阶段,元数据表和别名表的键为指针的 VarＧ
Decl节点,而对于结构体,其引用的 VarDecl节点为最外层的

结构体,需要根据节点关系表将最外层结构体转换为指针变

量.例如,a．b．c．arr的抽象语法树结构为:

－MemberExpr‘int∗’．arr

－̀MemberExpr‘C’:‘structC’．c

　̀－MemberExpr‘B’:‘structB’．b

－̀DeclRefExprVar‘a’‘A’:‘structA’

在后续的分析阶段,根据核心指针arr查询其父结构体

分别为c,b,a,获得最外层结构体a的 VarDecl节点,最终取

得其元数据和别名信息,后文中的算法描述将省略这个转换

过程,以保证算法描述简洁可读.

４．３．３　过程内别名分析

过程内别名分析算法根据赋值运算符左右操作数的核心

指针,以４．２节中输出的元数据表Mmeta的键作为按需别名分

析的目标变量,对每一个函数体的抽象语法树的子树进行过

程内别名分析,输出对应函数内变量的别名表.

算法１　过程内别名分析算法

输入:函数体对应子抽象语法树ASTFD,内存区域元数据表Mmeta,赋

值运算符集合SAO

输出:过程内别名表Malias＝{VD１a{VD１,􀆺},􀆺,VDia{VDi,􀆺}},

指针指向表Mref＝{VD２a{VD１},􀆺,VDja{VDi,􀆺}}

１．Malias＝{}

２．forVDinMmeta．keys//遍历元数据表的键

３．　 if(该变量在子抽象语法树ASTFD下)

４．　 　Malias[VD]＝{VD}//别名初始化

５．　endif

６．endfor

７．do

８．　reachedFixPoint＝true

９．　forAOinSAO//遍历每一个二元操作符

//获取左右操作数核心指针的变量定义

１０．　lvd＝GetVarDecl(KPE(AO．lhs))

１１．　rvd＝GetVarDecl(KPE(AO．rhs))

１２．　　for‹VD,SvdＧalias›inMalias

１３．　　　if(rvdinSvdＧalias)//右操作符在集合内

//加入 VD的别名集合

１４．　　　SvdＧalias＝SvdＧalias∪{lvd}

//构造左操作符元数据辅助查找表

１５．　　　Mref[lvd]＝Mref[lvd]∪{VD}

１６．　　　reachedFixPoint＝false

１７．　　　endif

１８．　　endfor

１９．　endfor

２０．while(!reachedFixPoint)

Malias的键在Mmeta中具有元数据,VDalias为其可能的别名

集合;Mref仅记录Mmeta中不存在的键,用于在插桩阶段使用该

表时降低指针变量查找含元数据别名的时间复杂度,从而不

必遍历Malias内所有元素,且用于判断一个指针变量是否可能

指向多个栈上变量,具有多个指向则不进行解引用插桩.

在图５的例子中,过程内别名分析算法会遍历赋值运算

符集合SAO中的alias１＝arr１,alias２＝arr２和alias１＝arr２这３
个赋值节点,获取其核心指针变量,通过集合并操作,分别将

alias１加入arr１和arr２的别名集,将alias２加入arr２的别名

集,并在此过程中维护指针指向表Mref,得到alias１可能指向

arr１和arr２,alias２可能指向arr２.

４．４　基于抽象语法树的元数据过程间别名分析

过程间别名分析根据过程内别名分析的结果,遍历抽象
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语法树上函数调用节点中的形参,判断函数参数是否引用到

算法１中Malias的元素,将此类参数作为按需别名分析目标变

量,在对应函数内调用过程内别名分析算法,产生增量别名信

息,对增量别名信息重复上述分析步骤,实现过程间分析.如

算法２所示.

算法２　过程间别名分析算法

输入:过程内别名表Malias,指针指向表Mref,所有函数的子抽象语法树

集合SFD

输出:函数参数序号表Midx＝{FDa{paramIdx１,􀆺,paramIdxi}},过

程间别名分析过程中更新后的指针指向表Mref

１．Midx＝{}

２．workQ＝[]//工作队列元素为‹函数,参数序号›

３．visited＝{}//已访问的‹函数,参数序号›

４．forFDinSFD//初始化工作队列

５．　 forCEinFD//遍历FD下的所有调用表达式

６．　　if(CE是一个库函数‖CE没有调用的函数名)

７．　　　continue

８．　　endif

９．　　forarginCE．args//遍历CE下所有参数

１０．　　　　if(arg引用的 VD在Mmeta或Mref内)

１１．　　　　　workQ．enque(‹GetFD(CE),arg．idx›)

１２．　　　endif

１３．　　endfor

１４．　endfor

１５．endfor

１６．while(! workQ．empty())

１７．　‹FD,idx›＝workQ．deque()

１８．　if(‹FD,idx›在visited集合中)

１９．　　continue

２０．　visited＝visited∪{‹FD,idx›}

//对FD第idx个参数在ASTFD过程内进行别名分析,过程内别

名分析结果会加入Mref

２１．　IntraAnalysisfor‹FD,idx›

２２．　Midx[FD]＝Midx[FD]∪{idx}

２３．　forCEinFD//遍历FD下的CE

２４．　　forarginCE．args//遍历CE下所有参数

２５．　　　if(arg引用的 VD在Mmeta、Mref内或为Midx内实参)

２６．　　　　workQ．enque(‹GetFD(CE),arg．idx›)

２７．　　　endif

２８．　　endfor

２９．　endfor

３０．endwhile

在进行过程间别名分析的过程中,会对函数实参调用过

程内分析,同时更新其指针指向表Mref.在图５的例子中,初

始化阶段首先遍历 main函数下的所有调用表达式,当访问到

foo(alias１,N)时,遍历其所有实参,发现第一个实参中alias１
在Mref内,则将‹foo,０›加入工作队列,在Midx内加入‹foo－＞
{０}›;在迭代分析阶段,从工作队列中取出‹foo,０›,以foo第

一个形参作为目标变量,在foo函数内进行过程内别名分析,

更新第一个形参的别名表,并遍历foo函数下所有调用表达

式,当访问到bar(arr,n)时,遍历其所有实参,发现arr为Midx

内下标为０的参数,则将‹bar,０›加入工作队列,在Midx内加入

‹bar－＞{０}›.重复上述步骤直至抵达不动点.

４．５　元数据跨过程传播

由于同一个函数可能在不同的上下文中被调用,不同上

下文中作为函数实参的内存区域的元数据信息不同.图５的

代码中,foo函数多次调用的实参不同,因此,LISA 引入影子

栈机制,在运行时传递内存区域的长度和地址,以保证算法跨

过程可靠性.现存的影子栈技术往往在中间代码上实现,因
为静态单赋值形式容易保证影子栈入栈、出栈的顺序性和原

子性.而在源代码上需要分析函数调用所处的上下文环境,

本文使用影子栈插入顺序分析保证影子栈执行与函数调用的

原子性;使用影子栈插入点分析保证多参数和嵌套函数调用

的顺序性;针对函数可能通过指针调用情况,使用分析算法排

除此类函数插桩.

４．５．１　影子栈插入顺序分析

由于 Movec基于 C９９标准[１９]插桩,而 C９９中并没有规

定函数的传参顺序,且编译器也可能优化参数计算顺序.这

意味着参数元数据的出入栈顺序可能与二进制代码中的参数

计算顺序不一致.为了解决此问题,影子栈传递的参数增加

了内存地址,LISA在检查时首先判断地址是否与当前内存地

址一致,如果不一致,则布尔表达式为假,检查控制权交给

Movec,因此不会造成漏报和误报.本文采用了实践中最常

见的自右向左、自内向外的函数参数计算顺序.

首先,针对每一个函数定义的子抽象语法树,分析算法递

归地访问每一个调用表达式,得到调用表达式的嵌套关系,其
数据结构的组织形式是根节点为最外层调用表达式、叶子节

点为其内层调用表达式的树.其次,分析算法对每一个最外

层表达式进行模拟调用:从右向左遍历其实参,若实参为元数

据的过程内、过程间别名,则将其暂存在待插桩元素列表内;

若实参为一个调用表达式,则调用模拟调用算法,递归地进行

分析.最后,分析算法输出一个函数参数入栈顺序列表,该列

表存储着某一个最外层调用表达式下所有实参和嵌套调用表

达式的函数参数入参顺序.

例如,假设foo函数的所有参数都有可能含有别名实参

foo(arg１,foo(arg２１,arg２２,arg２３),arg３).在这个例子中,

LISA首先处理最外最右的参数arg３;然后针对第二个参数

处的嵌套调用,自右向左处理内层函数参数arg２３,arg２２,

arg２１,由于内层函数返回值作为外层函数参数,外层函数第

二个参数arg２入栈参数将会被保守化插桩为０和 NULL;最
后处理最外层最左参数arg１.最终得出foo函数影子栈的入

栈顺序为arg３,arg２３,arg２２,arg２１,arg２,arg１.

４．５．２　影子栈插入点分析

在源代码级别,函数调用所处的上下文环境复杂,需要影

子栈插入点分析算法保证影子栈执行和函数调用的原子性.

首先记录翻译单元声明根节点到调用表达式节点的抽象语法

树路径,在路径上寻找距离调用表达式节点最近关键节点,针
对不同关键节点,执行不同的插桩策略.例如,对于代码片段

intmain(){returnfoo();},其抽象语法树根节点到调用表达

式节点的路径为 TranslationUnitDecl－＞FunctionDecl－＞
CompoundStmt－＞ReturnStmt－＞CallExpr,距离调用表达

式节点最近的关键节点为 ReturnStmt,按照 ReturnStmt的策

略插桩影子栈.表３列出了各种最近关键节点下的影子栈插

桩点,SS１和SS２代表影子栈插桩语句,加粗部分为 LISA 插

桩的代码.
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表３　影子栈插入点示例

Table３　Exampleofshadowstackinsertionpoint

最近关键节点 示例

CompoundStmt

{
　SS１;SS２;
　foo();
}

ConditionExpr
if(SS１,SS２,foo()){􀆺}
elseSS１,SS２,foo();

LogicOperator Expr‖(SS１,SS２,foo())&&(SS１,SS２,foo())

ForStmt
for(SS１,SS２,inti＝foo();
SS１,SS２,i＜foo();SS１,SS２,i＋＝foo())

ReturnStmt return(SS１,SS２,foo());

SwitchStmt switch(SS１,SS２,foo())

CaseStmt
case０:
　SS１,SS２;
　foo();

WhileStmt while(SS１,SS２,foo())

ConditionalOperator
SS１,SS２,foo()?(SS１,SS２,foo()):(SS１,SS２,foo
())

Others (SS１,SS２,foo())

如表３所列,影子栈有３类插入方式:１)对于没有分支结

构的语法树关键节点,直接在函数上一行插桩,以分号分隔;

２)对于可能有分支结构的语法树关键节点,在最近关键节点

同一行插桩,以逗号分隔;３)对于关键节点存在运算优先级小

于逗号运算符的情况,在关键节点同一行最近插桩,以逗号分

隔,且使用一对括号包裹插桩代码和函数调用表达式.

４．５．３　函数可能通过指针调用的处理

由于C语言可以通过函数指针完成运行时分派,对于这

部分可能通过函数指针调用的函数,LISA将跳过影子栈插桩

以确保出入栈操作的对称性.函数通常会被 DeclRefExpr节

点引用,而CallExpr节点通常有一个 DeclRefExpr直接子节

点,当引用函数的 DeclRefExpr的直接父节点不是 CallExpr
节点时,说明函数可能被赋值,进而通过函数指针调用.例

如,典型的函数调用表达式的抽象语法树结构如下:

－CallExpr‘int’

　̀－DeclRefExpr‘int()’Function‘foo’‘int()’

而函数被赋值为函数指针的结构如下:

－BinaryOperator‘int(∗)()’‘＝’

|－DeclRefExpr‘int(∗)()’Var‘fun_p’‘int(∗)()’

－̀DeclRefExpr‘int()’Function‘foo’‘int()’

CallExpr的直接子节点为 DeclRefExpr,若不符合此结构

则,认为该函数可能被赋值给函数指针,且有可能通过函数指

针调用.LISA将记录此类函数用于判断某函数是否可能通

过函数指针调用,在调用方不插桩影子栈入栈逻辑,在该函数

的函数体内不插桩影子栈的出栈逻辑.该方法是一种对指针

调用函数的过近似分析,即可能将非指针调用函数误报为指

针调用函数,但不会漏报指针调用函数,以此保证影子出栈和

入栈操作的对称性.

４．５．４　元数据查询与影子栈插桩

影子栈入栈插桩算法在最外层的调用表达式侧,根据影

子栈插入顺序分析算法生成的函数参数入栈顺序列表查询编

译时元数据表Mmeta、指针指向表Mref、函数参数序号表Midx,
以确定一个指针是否可能具有编译时刻元数据信息或为元数

据别名,具体分４种情况:１)待插桩参数引用的 VarDecl节点

在编译时元数据表Mmeta内,直接从Mmeta中获取其元数据信

息;２)待插桩参数引用的 VarDecl节点在指针指向表Mref内,

其不具有多个引用对象,且别名不为函数参数别名,从Mref获

取其唯一别名的 VarDecl,根据别名的 VarDecl获取其元数据

信息;３)满足２)中其余条件,但是其为函数参数别名(Midx有

该函数参数对应的函数名和参数下标),则根据函数名和参数

下标信息获取其影子栈出栈变量名作为其元数据,例如foo
(int∗arr)的元数据长度变量名为 PRFaddr_foo_０,运行时地

址变量名为PRFlen_foo_０,将这两个变量作为影子栈传递的

参数;４)不满足以上３种情况,则影子栈入栈地址为 NULL,

入栈长度为０.
插桩算法在函数第一句代码前插桩出栈函数,并定义两

个类型分别为void∗和unsignedlong的变量PRFaddr_func_

idx和PRFlen_func_idx,用于存储影子栈传递来的内存地址

和内存区域长度.图５展示了影子栈插桩示例代码,静态分

析的结果展示在右下角,覆盖了各种情况.对于case(１),在

Mmeta中查找到arr２的元数据,将其元数据作为入栈参数插

桩;对于case(２),在Mref查找alias２别名,发现其唯一别名为

arr１,则在Mmeta查找arr１元数据进行入栈插桩;对于case(３),

发现arr为foo函数下标为０处的形参,则查找Mref中foo函

数的可能具有跨过程别名参数下标集合,发现下标为０的形

参可能具有跨过程别名,根据函数名和下标组合获取到其跨

过程元数据分别为PRFaddr_foo_０和 PRFlen_foo_０,将其作

为影子栈插桩入栈的参数;对于case(４),在Mref中查找alias１
的别 名,发 现 其 可 能 有 两 个 别 名,则 进 行 保 守 化 插 桩,将

NULL和０分别入栈.

４．６　布尔表达式构建与插桩

布尔表达式构建与插桩查找在每一个数组解引用处插入

LISA的布尔约束,需要对复杂数组下标表达式、多维数组访

问做特殊处理.

４．６．１　布尔表达式构建

首先,LISA查询内存区域的元数据信息,具体步骤已在

前文提及,此处不再赘述.然后,比对元数据类型信息是否与

内存区域元素类型一致,若不一致,则根据４．１节中的方法缩

放长度.最后,构建布尔表达式,以访问下标i为例,有以下

两种情况:１)如果数组名在编译时元数据表Mmeta内,其布尔

表达式的形式为０＜＝i&&i＜len,其中len为元数据中的长

度字段;２)如果数组名是指针alias的别名,其布尔表达式形

式为alias＝＝arr&&０＜＝i&&i＜len,其中arr为数组变量

名,即内存区域基址,aliasarr别名的地址.

４．６．２　复杂数组下标表达式插桩

复杂数组下标表达式可能有副作用,需要保证其只执行

一次.LISA使用一个临时变量存储表达式运算后的值,然后

使用这个临时变量进行布尔逻辑的构建插桩.例如,以下代

码插及桩结果为:arr[PRFindex_SFX＝i＋＋,０＜＝PRFindex_

SFX && PRFindex_SFX＜len? PRFindex_SFX:PRFcheck
(􀆺)],其中加粗部分为 LISA 插桩的代码.LISA 使用一个

临时变量PRFindex_SFX来存储含副作用表达式i＋＋运算

后的结果,其中 SFX 后 缀 包 含 一 个 随 机 数 以 保 证 变 量 唯

一性.

４．６．３　多维数组插桩

对于多维数组,LISA在数组低维处插桩的布尔表达式会

递归地继承并合取高维处插桩的布尔表达式,以确保不会漏

报任何维度的内存错误.例如,以下代码及其插桩结果为:
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arr[０＜＝i&&i＜len_i?i:PRFcheck(􀆺)][０＜＝i&&
i＜len_i&&０＜＝j&&j＜len_j?j:PRFcheck(􀆺)].
例如,arr被定义为形如arr[２][１７]的二维数组,当访问arr
[２][１６]处的内存时,LISA 应在一维解引用和二维解引用处

都报出越界错误,一维处布尔表达式为假,二维继承一维处布

尔表达式后同样为假,两个维度的解引用都会落入PRFcheck
函数进行检查且报出错误,最终不会产生漏报.

５　实验分析

本章选取 MiBench、SPEC和常用算法３个测试集上的

２７个程序作为实验对象.实验环境:CPU 为Inteli５Ｇ１３４００,
物理内存为６４GB,操作系统为 Ubuntu２２．０４.实验将对比

LISA内存安全运行时检测工具 Movec的时间开销和空间开

销,并评估引入LISA优化后对运行时检测准确性的影响,主
要研究以下问题:１)LISA 对 Movec插桩后的程序运行效率

提升程度以及引入额外的内存开销的程度,即算法的性能如

何? ２)LISA对 Movec插桩后程序安全性是否有降低,即算

法的有效性如何?

５．１　性能

在没有开启编译器优化的情况 下,分 别 对 原 始 程 序、

Movec插桩后程序、LISA优化插桩后程序开展实验.实验结

果如表４所列.error列中的 TP表示内存时间错误,例如释

放后使用、多次释放等;SP表示内存空间错误,例如数组越

界、缓冲区溢出等;ML表示内存泄漏.T．R．表示 Movec和

LISA相对于未插桩程序的时间开销倍数,相似的,M．R．为
内存开销倍数.时间开销缩减的比例是 LISA 相对于 Movec
的 T．R．的减少比例,即(MovecT．R．－LISAT．R．)/MovecT．R．,
空间开销缩减比例的定义类似,即(MovecM．R．－LISAM．R．)/

MovecM．R．.

LISA在２７个测试程序上平均时间开销缩减比例达到

３６．４５％,额外引入了０．５２％的内存空间开销,相对于大幅度

缩减的时间开销,引入的内存空间开销是可接受的.在时间

开销方面,typeset测试程序由于内存错误过多,导致大量 LIＧ
SA布尔表达式检查在运行时为假,落入 Movec的检查机制,
引入了额外的时间开销;lbm_r是一个访存密集型程序,该程

序实现了格子波尔兹曼方法,以模拟３D不可压缩流体,程序

内部使用一个大数组 LBM_Grid存储格子内的数据,由于其

花费大量时间开销用于访问此类数据,因此 LISA 能够很好

地使用轻量化检测机制缩减运行时检测开销;rijndael是一种

高级加密标准(AES)算法,其包括逆字节替代、逆行移位、逆
列混淆、轮密钥加等过程,需要密集访存,LISA在削减其时间

开销的同时,减少 Movec检测逻辑调用,同时减少空间开销.
常见算法测试集中的程序大多是访存密集性的常用算法,可
见LISA对此类程序的优化敏感性可以大幅度减少其运行时

检测时间开销.

５．２　有效性

表４的error列展示了 Movec和 LISA 报出的错误.可

见在LISA过近似分析和保守化插桩的机制下,LISA不会减

少 Movec报出的错误数量与类型,也不会报出实际不存在的

内存错误,即LISA不会引入误报和漏报.由于LISA的轻量

化一定发生在 Movec检测逻辑之前,而 Movec的检测发生在

访存之前,故LISA可以保证报错在访存之前发生,可以应

用于在线系统,实时保证内存安全.LISA 基于 Movec检

测机制扩展实现,编译程序时仅需增加 LISA的编译选项,
无需手动更改已有代码,故 LISA 工具能保证已有代码的

兼容性.

表４　实验结果

Table４　Experimentalresult

测试集
Movec

error T．R． M．R．
LISA

error T．R． M．R．
时间开销

缩减比例/％
空间开销

缩减比例/％

CRC３２ ７．４９ ２．１５ ５．８４ ２．１７ ２２．００ －０．７９
adpcm ２．２４ １．９０ １．７１ ２．０５ ２３．７２ －７．８８
bitcount ４．８０ ２．１７ ３．３７ ２．３０ ２９．７９ －６．１３
blowfish SP＝１６ １６．５９ ２．６２ SP＝１６ １５．６３ ２．６４ ５．８０ －０．７８
dijkstra １４．６７ ２．４２ １０．２７ ２．４２ ３０．００ ０．００

ghostscript SP＝１４０５８６TP＝３７７０ １０．６１ ４．２５ SP＝１４０５８６TP＝３７７０ ９．２５ ４．３４ １２．８３ －２．２１
jpeg SP＝９６ １１．６５ １．５９ SP＝９６ １０．５０ １．５９ ９．８７ ０．３６
lame SP＝１ML＝２３ １５．０１ １．３２ SP＝１ML＝２３ １３．２８ １．３４ １１．５５ －１．４７

patricia ML＝６１３３４ ６．８３ ７．２９ ML＝６１３３４ ６．７０ ７．３０ １．９５ －０．０７
rijndael SP＝８１１８９９ ３４．３９ ２．５０ SP＝８１１８９９ ２６．７６ ２．３３ ２２．１９ ６．６７

sha １１．６７ １．１９ ５．００ １．１９ ５７．１４ ０．００
typeset SP＝５１４８４６ML＝１６ ６５．１７ ５．３２ SP＝５１４８４６ML＝１６ ６５．５３ ５．３９ －０．５５ －１．３３
lbm_r ３５．２８ １．００ ４．０４ １．００ ８８．５４ ０．０９
x２６４_r SP＝３７１２６２８ ４９．９９ １．１０ SP＝３７１２６２８ ４６．２８ １．１０ ７．４２ －０．０７
nab_r ML＝１０１５ １６．４３ １．７４ ML＝１０１５ １６．４３ １．７４ ０．００ ０．００
xz_r SP＝３４８ML＝４８ ２９．５７ １．００ SP＝３４８ML＝４８ ２６．９０ １．００ ９．０２ ０．０５

bellmanford ６８．００ １．００ ７．５７ １．００ ８８．８７ ０．００
binarysearch １７．２９ １．００ ７．４３ １．００ ５７．０２ ０．００

dft ３．０１ １．１１ １．３６ １．０６ ５４．６６ ５．００
floyd １２０．６３ １．００ ６０．５１ １．０１ ４９．８４ －１．３７

fordfulkerson １６．１１ １．０１ ３．５７ ０．９９ ７７．８３ ２．７０
kmp ２９．２７ １．００ ５．１８ １．０６ ８２．３０ －５．５６

matrixchain ６９．０８ １．７１ ７．１５ １．７４ ８９．６４ －１．３９
mergesort １４．１３ １．０１ １０．６３ １．０１ ２４．７８ ０．００

prim ３．５０ １．００ ２．００ １．００ ４２．８６ ０．００
quicksort １４６．２５ １．００ １３９．００ １．００ ４．９６ ０．００
shellsort １３．０８ １．０２ ２．５８ １．０２ ８０．２５ ０．００

AVERAGE ３６．４５ －０．５２

２４１１０００６０Ｇ７

毛瑞琪,等:一种结合静态分析的轻量化内存安全运行时检测方法



　　结束语　本文提出了一种针对栈上内存区域的运行时检

测优化算法,在编译时维护内存区域的元数据查找表,使用跨

过程的流不敏感别名分析传播内存区域元数据;插桩影子栈,
在运行时传播内存区域元数据,使用轻量化的布尔表达式计

算代替重量级的运行时检测.本文实现了原型工具LISA,实
验结果表明,LISA能有效降低运行时检测工具的时间开销,
且解决了已有方法不兼容已有代码、运行时检测有效性低、无
法实时保证内存安全的问题.

然而LISA仍存在别名分析不够精确等局限性.未来的

工作是提高别名分析的性能和有效性,以减少 LISA 布尔表

达式失效的次数,进一步提高运行时检测的效率;将算法扩展

到支持任意内存分配方式,进一步提高对不同内存分配方式

的优化覆盖率.
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