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摘　要　在信息时代,数据成为一种宝贵资源.数据共享在驱动人工智能领域发展的同时,也带来了隐私泄露的风险.全同态

加密(FullyHomomorphicEncryption,FHE)技术为各种机器学习算法的实现提供了一条安全路径,它允许在密文数据上直接

进行运算.然而,在密文数据上进行运算会产生很高的计算开销,因此需要以“FHE友好”的方式重新设计算法.对此,基于

CKKS全同态加密算法,采用低次近似的阶跃函数和轻量级的交互协议取代复杂的非线性运算,提出了一种新的隐私保护决策

树方案,实现了密文下决策树的训练与推理.最后,在４个 UCI数据集上进行了对比实验,实验结果显示,提出的方案在平均

AUC和平均F１ＧScore指标上分别达到０．９２与０．７７,优于PrivaTree方案与SecDT方案,同时展现出更强的稳定性.
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Abstract　Inthedigitalera,datahasemergedasacriticalasset．DatasharingnotonlyfuelsadvancementsintheartificialintelliＧ

gencesector,butalsoposesthethreatofprivacyviolations．FullyHomomorphicEncryption(FHE)technologyoffersasecuresoＧ
lutionforexecutingvariousmachinelearningalgorithmsonencrypteddata,bypassingtherisksassociatedwithdataexposure．
Nonetheless,operationsonencrypteddatademandasignificantcomputationaloverhead,promptingtheneedforalgorithmstobe
redesignedwithFHEoptimizationinmind．ThispaperintroducesanovelprivacyＧpreservingdecisiontreeschemebasedonthe
CKKSfullyhomomorphicencryptionalgorithm．ItutilizesalowＧdegreeapproximatestepfunctionandalightweightinteraction

protocoltosupplantcomplexnonlinearoperations,enablingthetrainingandinferenceofdecisiontreesdirectlyonencrypteddata．
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１　引言

在人工智能的浪潮中,产品和服务搜集的数据已成为推

动技术发展的关键动力.尤其是在智能互联网时代,端点设

备收集并分析用户的行为数据以及用户与产品的互动信息,

以实现产品智能化和提供定制化的用户体验.为了实现这些

功能,存储在终端设备中的个人数据需要被多个服务器访问

和处理,这种处理方式虽然能够极大地提升用户体验和满意

度,但也不可避免地增加了数据隐私泄露的风险[１Ｇ２].

近年来,严重的公共数据泄露事件频发,这些事件不仅侵

犯了个人的隐私和安全,还威胁到了社会的稳定性.因此,必
须采取严格的措施来保障个人隐私数据的安全,并且需要加

强对第三方服务提供商管理的数据的保护.

随着技术的不断进步,目前已经开发出多种方法来保护

隐私数据的安全,以尽量减少数据泄露的潜在风险.最基本

的策略是对静态数据进行加密处理,以此确保即便数据库遭

到非法窃取,其中的数据依旧是安全的.但是,随着云服务的

快速发展,越来越多的应用程序能够直接访问到明文数据(即
未经加密的数据),这导致传统的加密手段在提供安全性方面

可能变得不够可靠[３].理想情况下,我们期望所有应用程序

都能在无需访问明文数据的情况下正常运行.同态加密技

术,尤其是全同态加密技术,为实现这一理想状态提供了技术

可能性,它允许在加密数据上直接进行计算,而无需将数据解

密,这大大增强了在数据使用性和隐私保护之间的平衡.

全同态加密技术[４Ｇ７]使得可以在不解密的情况下对加密

数据(即密文)进行运算,这种运算称为“同态计算”.它保证
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了计算结果与在未加密数据(即明文)上进行相同运算的结果

是一致的.具体来说,全同态加密支持对密文数据执行加法

和乘法操作,从而使得任意复杂度的多项式计算成为可能.
然而,FHE的一个主要弊端是进行乘法运算时需要付出巨大

的代价,这包括计算时间和所需的存储空间.因此,实际运用

中对参与同态加密计算的多项式的阶数和乘法的次数是有一

定限制的,目的是确保操作的可行性和效率[８].
以往关于FHE和机器学习的交叉研究主要集中在逻辑

回归模型[９Ｇ１０]以及对浅层神经网络的研究[１１].虽然这两类

模型在各领域中有广泛的应用,但它们远未涵盖所有常用的

机器学习模型.在实际应用中,基于树的模型是最受欢迎的

方法之一,如单个决策树、随机森林以及提升方法.
决策树是一种用于预测的模型,即将特征向量映射到分

数或标签.其通过从根遍历到叶子节点以完成预测,路径由

一系列“xi＞θ”的比较操作确定,其中xi是特征值,θ是阈值

(如果满足条件则继续蔓延至右子树节点,否则蔓延至左子树

节点).
任何针对加密数据的决策树模型都需解决一个最大的问

题:如何对加密数据进行对比操作.通常的做法是设计一种

交互协议[１２],并且对其进行实例化,但会产生与树的大小成

比例的通信复杂性.在近期的工作中[１３Ｇ１５],其通信复杂性与

树的大小或深度成比例,这对通信带宽造成了重大负担,从而

出现了急需解决的问题:如何在加密数据上训练决策树,以及

如何在加密数据上使用决策树进行轻量级通信预测.
鉴于上述背景,本文构建的假设场景聚焦于企业环境,旨

在设计一种既符合现有企业架构又能提供隐私保障的决策树

方案.在这一设定中,企业拥有多个数据源,并且会持续地将

新数据上传到“数据湖”以便存储.这些数据在数据湖中采用

加密形式保存,并且被众多微服务端(即微服务器)所调用.
这些微服务端负责为企业提供密钥管理服务(KeyManageＧ
mentServices,KMS).考虑到企业数据的敏感性,KMS的安

全性必须得到严格的保障.同时,出于技术实施考虑,KMS
应当设计为轻量级的.本研究旨在确保微服务端无法接触到

明文数据,并能在加密数据上执行计算,同时生成加密结果,
这些结果随后可以通过 KMS进行解密.这样的研究目标在

保护了数据隐私的同时,也满足了企业对技术可行性的需求.

２　相关工作

隐私保护决策树算法根据算法阶段可分为预测阶段的隐

私保护决策树算法和训练阶段的隐私保护决策树算法.
在“预测阶段”的相关工作中,部分研究提出了与决策树

的规模[１３Ｇ１４,１６]或深度[１７]相关的交互式通信协议.与此相对

照的是,Lu 等[１８]和 Tueno 等[１５]各自提出了非交互式的协

议.这些协议的通信复杂度都随着树的规模或深度线性增

加,并且仅支持低精度数据处理,要求对数据进行特定编码以

及在有限域上进行同态计算.然而,这些研究所采用的特殊

数据编码方式与本文所设想的应用场景并不相符.在现实企

业环境中,数据通常以文本形式展现,存储于数据湖中,并可

供多种微服务端访问.
此外,在 Tueno等的工作中,还提出了一个预测协议,该

协议将输入数据以二进制形式处理,并在决策树的每个节点

上执行逐位比较.该协议实例化的乘法深度随输入数据位数

线性增长.Tueno等在一个１６线程的计算机上对深度为３
的树进行了性能测试,单个样本的平均计算时间在使用 TFＧ
HE和 HElib库时分别为０．１８８s和８．１２２s.他们还对使用

HElib库的算法进行了批处理评估,在同样１６线程计算机

上,平均计算时间为１０ms.这一结果突显了优化算法和使用

并行计算资源在提高效率方面的潜力.
在“训练阶段”的相关工作中,早期的研究[１９Ｇ２２]主要关注

多方计算问题,即多个参与方在保护各自私有数据集不被泄

露的前提下,通过实时通信共同训练模型.然而,这些方法的

通信复杂性往往与数据集的大小成正比,存在通信效率的问

题.与之不同,本文聚焦于“企业”这一特定情景,在此情境

下,所有数据均为加密形态,除了企业自身,没有任何一方能

够接触到明文数据.更重要的是,本文提出的协议设计克服

了通信复杂性与数据集规模直接相关的问题,其通信复杂度

并不随数据集的大小变化而变化,这一特点显著提升了协议

在实际企业环境中的适用性和效率.
在模型的“训练阶段”与“预测阶段”,都不可避免地会涉

及到复杂计算的优化问题,如激活函数的近似计算等,旨在降

低整体计算复杂度.以往的研究尝试通过多种方式近似常见

的激活函数,例如,采用多项式函数对 Sigmod,ReLU 以及

Tanh等激活函数进行逼近[９,２３Ｇ２４],或者应用费马小定理近似

阶跃函数[１５Ｇ１８].然而,这些方法并不符合本文所面临的研究

场景的需求.
针对本文的研究背景,更为相关的方法是 Cheon等提出

的基于实数域的低阶函数逼近方法[１３].该方法通过在一定

阈值范围内使用l∞ 范数进行函数逼近,得以实现最佳的渐进

复杂度.本研究则采用l２ 范数进行逼近,相比之下,计算时

间减少了４５％.对于这一成果的具体分析和探讨,将在第７
章详细阐述.

３　预备知识

本章将详细说明本文中使用的专业术语和符号,以及统

一收敛、决策树、CPA(ChosenPlaintextAttack,CPA)Ｇ安全、

CKKS全同态加密方案和隐私保护协议的标准定义.

３．１　专业术语与符号定义

本文涉及的主要符号如表１所列.

表１　符号定义

Table１　Definitionofsymbols

符号 说明

[n] 对于n∈N,使用[n]表示集合{１,２,􀆺,n}
x＝(x１,x２,􀆺,xL) 一个L维的二进制向量x＝(x１,x２,􀆺,xL),如果其第ℓ项是唯一的非零项,则其被称为ℓ∈[L]的１Ｇhot编码

vl 向量v的第ℓ个分量

v[l] 向量v的第ℓ个分量

neg(􀅰) 一个不需要指定名称的函数

λ 安全参数,其取值根据所需的安全等级设定,通常取值为１２８,２５６或者５１２
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　　(续表)

符号 说明

PPT 即ProbabilisticPolynomialTime,表示概率多项式时间

Pr[] 某事发生的概率

ε 一个公钥加密方案,ε＝(Gen,Enc,Dec)

v 一棵决策树中的一个节点

v．feature 一棵决策树中节点v的特征

v．θ 一棵决策树中节点v的阈值

v．left 一棵决策树中节点v的左子节点

v．right 一棵决策树中节点v的右子节点

v．leaf_value 一棵决策树中节点v的标签

　　定义一个概率集合 X＝{X(a,n)}a∈{０,１}∗ ,n∈N 是一个由

a∈{０,１}∗ 和n∈ N决定的无限序列.定义两个无 限 序 列

X＝{X(a,n)}a∈{０,１}∗ ,n∈N 和 Y ＝ {Y(a,n)}a∈{０,１}∗ ,n∈N ,称 X
和Y 是计算不可区分的,记为X ≈cY.如果满足所有非一致

多项式时间算法 ,存在可忽略的函数neg,使得每个a∈
{０,１}∗ 和n∈N,都有:

|Pr[ (X(a,n))＝１]－Pr[ (Y(a,n))＝１]|≤neg(n)
(１)

３．２　一致收敛

本文中使用函数收敛的概念:

设S(x)为∑
∞

n＝１
un(x)在区间I上的和函数,若对任意给定

的ε＞０,都存在一个 N,使得当n＞N 时,对区间I上的一切

x 都有:

|S(x)－Sn(x)|＜ε (２)

３．３　CPAＧ安全公钥加密体制

公钥加密方案具有以下语法和正确性要求.
公钥加密方案(PublicKeyEncryption,PKE):一个完整

的公钥加密方案具有以下３个算法:
(１)Gen(密钥生成):以安全参数１λ作为输入,输出(pk,

sk),即公钥pk和密钥sk,表示为Gen(１λ)→(pk,sk).
(２)Enc(加密):以明文m∈ 和公钥pk作为输入,输出

密文c,表示为Encpk(m)→c.
(３)Dec(解密):以密文c和密钥sk 作为输入,输出明文

m′∈ ,表示为Decsk(c)→m′.

正确性:对于某方案,如果在Gen(１λ)中,对于每对密钥

对(pk,sk)和每个明文m∈ ,都有:

Pr[Decsk(Encpk(m))＝m]＝１ (３)
则该方案被称为是正确的.

对于一个公钥加密方案ε＝(Gen,Enc,Dec),如果没有敌

手 可以在PPT 内区分两个等长明文x０,x１的加密,则称ε
是CPA 安全的.正式的证明如下:

定义CPA 抗撞击实验———EXPcpa
,ε(λ):

(１) 使用Gen(１λ)生成密钥对(pk,sk).
(２) 向 提供公钥pk与加密算法Encpk(􀅰),A 向B 发

送两个等长明文x０,x１∈ .
(３) 选择一个随机比特b∈{０,１},而后计算密文c←

Encpk(xb)并发送给 .
(４)A 输出一个比特b′.
(５)如果b＝b′,则该实验的输出定义为１(否则定义为

０).

CPA安全:对于一个公钥加密方案ε＝(Gen,Enc,Dec),
如果任意敌手 在 PPT 内存在如下可 忽 略 的 函 数neg,
使得:

Pr[EXPcpa
,ε(λ)]≤１

２＋neg(λ) (４)

则称ε是CPA 安全的.

３．４　CKKS全同态加密方案

CKKS全同态加密方案是 Cheon等基于 RLWE(RingＧ
LearningWithError,RLWE)问题,提出的一种支持近似计算

的全同态加密方案.该方案的核心在于将同态加密过程中引

入的噪声看作近似计算过程中误差的一部分,即有:对于明文

消息m,使用密钥sk加密得到密文c,拥有解密结构‹c,sk›＝
m＋e≈m(modq).对于一个２的整数幂 N,将 N 维分圆多

项式环记为R＝Z[X]/(XN ＋１).对于一个正整数q,将R模

q上的剩余环记为Rq＝Z[X]q/(XN ＋１).CKKS全同态加密

方案的主要内容如下:
(１)生成密钥Gen(１λ):根据安全参数λ,生成公钥pk和

密钥sk,计算密钥evk.
(２)加密Enc(m,pk):输入明文多项式 m∈R,输出对应

的密文多项式cm.

(３)解密Dec(cm,sk):输入密文多项式cm ∈R２
q,输出对应

的明文多项式m.
(４)加法Add(ca,cb):输入a,b∈R的密文多项式ca,cb∈

R２
q,输出a＋b的密文多项式ca＋b.

(５)减法Sub(ca,cb):输入a,b∈R 的密文多项式ca,cb∈

R２
q,输出a－b的密文多项式ca－b.

(６)密文Ｇ密文乘法 Mult(ca,cb,evk):输入a,b∈R 的密

文多项式ca,cb∈R２
q,输出a􀅰b的密文多项式ca􀅰b.

(７)明文Ｇ密文乘法CMult(m,ca,evk):输入m∈R的明文

多项式和a∈R的密文多项式ca∈R２
q,输出m􀅰a的密文多项

式cm􀅰a.

(８)重缩放Rescale(ca,p):输入a∈R 的密文多项式ca∈

R２
q和２的整数幂p,输出p－１􀅰m 的密文cp－１􀅰m.

(９)旋转Rotate(ca,r):输入a∈R 的密文多项式ca∈R２
q

和旋转次数r∈Z,输出ca旋转r次后的密文多项式ca′∈R２
q.

３．５　隐私保护的两方协议

接下来,本文将详细介绍安全性的定义,并阐明在哪些特

定条件下,客户端Ｇ服务器协议能够对抗半诚实服务器的攻

击,以确保隐私保护.所谓“半诚实服务器”,是指那些遵守协

议执行过程的服务器,但它可能会试图通过分析加密传输中

的密文,来获取客户端额外的隐私信息.在此基础上,我们将

评估协议在半诚实模型下的安全性,确保即使服务器尝试进

行窥探,客户端的隐私数据也能得到有效保护.

本文协议涉及两方,即客户端和服务器,分别用Client和

Server表示,其中客户端具有输入x,服务器没有输入(表示

为输入⊥),并且两者都有安全参数λ.客户端和服务器在

２４１２００１１５Ｇ３

李进成,等:隐私保护的决策树算法设计与应用



交互协议(π＝‹Client,Server›)中进行交互操作.在客户端

输入x、服务器的输入⊥和安全参数λ上执行该协议,记为

‹Client(x),Server›.

对于一个交互协议‹Client,Server›,如果Client和SerＧ
ver 是在PPT 内并且满足以下条件:

(１)完备性:存在一个可忽略的函数neg 使得对于所有

λ∈N,x∈A,有:

Pr[outπ
Client(x,⊥,λ)＝F(x)]＝１－neg(λ) (５)

(２)隐私性:对于每一个在PPT内的区分器D,选择了等

长明文x０,x１∈A,存在一个可忽略的函数neg使得对于所有

λ∈N,使得:

|Pr[ (viewπ
Server(x０,⊥,λ))＝１]－Pr[ (viewπ

Server(x１,

⊥,λ))＝１]|≤neg(λ) (６)

则称这个交互协议是隐私保护的.

４　带有近似阶跃函数的决策树算法

本章将介绍用于训练和预测的决策树算法,该算法的核

心在于:使用一个低次的多项式逼近决策树中的阶跃函数

“x＜θ”,以降低同态计算的复杂性.
为了构造一个低次的多项式逼近阶跃函数,先从最简单

的一个情景考虑:阈值为０的阶跃函数.不妨设:

I０(x)∶＝
１, x≥０
０, x＜０{ (７)

这里使用均方积分方法,即将softＧsetp 函数转换为以下

优化问题的解:

Φ＝min
p∈Pn∫

５

－５
(I０(x)－p(x))２dx (８)

其中,Pn是次数不超过实数n的多项式函数集合.

我们在对数据进行标准化后,将数据范围约束在区间

[－１,１]上,因此,将近似区间设置为[－５,５]是足够的,过小

的区间会导致误差过大,而过大的区间会增加计算的复杂度.

然而,在大多数的情况下,阶跃函数的近似误差在整个区

间上是不均匀分布的.特别是在阈值附近,近似误差往往是

最小的.因此,为减少这种情况导致的近似误差,本文引入权

重函数,将优化问题转化为以下问题:

Φ＝min
p∈Pn∫

５

－５
(I０(x)－p(x))２w(x)dx (９)

其中,对于x∈[－５,５],w(x)＞０,并且∫
５

－５
w(x)dx＝１.

对于上述优化问题,常见的方法是使用l∞ 范数进行逼近,

即 Remez算法.然而,本文使用均方误差来对上述问题进行

求解,因为 Remez算法会出现数值不稳定的现象,进而导致

多项式出现“大幅度的震荡”.

５　隐私决策树算法的训练阶段与预测阶段

本章提出了基于树模型的预测算法与隐私保护协议,以
及训练算法与隐私保护协议.在这些算法和隐私保护协议

中,所有参与计算的数据均由FHE算法进行加密.

５．１　预测阶段

我们提出了基于预测阶段的决策树算法与隐私保护协

议.基于预测阶段的决策树算法见算法１和算法２,在算法１
中,我们用softＧstep 函数Φ(x[v．feature]Ｇv．θ)替换step 函

数Iv．θ(x[v．feature]);而后,遍历决策树中的所有路径,并计

算所有叶子节点值的加权组合,其中每个叶子节点的值是与

叶子节点标签的１Ｇhot编码;最后计算得到一个L维向量,其
中各个分量对应一个标签的概率值,并输出概率值最高的标

签.算法２则是针对不是叶子结点的情况.
算法１　预测阶段的决策树算法

　　假设 T是一棵决策树,其中每个节点v包括v．feature(特征)和

v．θ(阈值).v．leaf_value是与v相关的标签的１Ｇhot编码值;v．left和

v．right分别代表v的左子节点和右子节点;v被初始化为 T 的根

节点.

输入:x∈[－１,１]k,其中k是特征的数量

输出:y∈{０,１}

１．functionDecisonTree_Predict(v,x)

２．Ifvisaleafthen

３．　returnv．leaf_value

４．else

５．　returnΦ(x[v．feature]－v．θ)􀅰DecisonTree_Predict(v．right,x)＋

Φ(v．θ－x[v．feature])􀅰DecisonTree_Predict(v．left,x)

６．　endif

７．endfunction

对于预测阶段决策树的隐私保护协议,该协议只考虑两

方:持有数据的客户端和持有(决策树)模型的服务器端.该

协议中,通信复杂性与输入数据的大小呈比例关系,而不受决

策树的大小和深度影响.该协议能够适用于各种基于树的预

测模型,如随机森林算法,并在数据与模型均被加密的前提

下,确保双方的安全性.具体如协议１所示.
算法２　预测阶段的决策树子算法

输入:决策树 T的一个节点v,L维的密文数据c
输出:结果result

１．functionSub_DecisionTress_Predict(v,c)

２．　ifv不是叶子结点then

３．　　return

４．　　　result＝Φ(c[v．feature]－v．θ)􀅰Sub_DecisonTree_Predict
(v．right,x)＋Φ(v．θ－c[v．feature])􀅰Sub_DecisonTree_

Predict(v．left,x)

５．　　else

６．　　　returnresult＝v．leaf_value

７．　endif

８．endfunction

协议１　预测阶段决策树的隐私保护协议

客户端输入:数据x∈[－１,１]k

客户端输出:标签l∈L
协议PP＝‹CPP,SPP›的具体流程如下:

１．输入阶段:

　１．１．CPP使用 Gen(１λ)生成公钥密钥对(pk,sk).

　１．２．CPP将明文数据x加密得到密文数据c,并将c和pk发送给

SPP.

２．计算阶段:

　SPP接收到c后,从根节点开始按照算法２进行递归计算,在根节点

完成计算后,返回L维的密文数据result.

３．输出阶段:

　SPP将result发送给CPP,CPP使用sk进行解密得到mresult,并得到标

签label←argmax
l∈L

(mresult)l

在协议１中,一棵决策树T 被加密为:对于T 中的每个

节点v,首先将v．feature转换为１Ｇhot编码;然后使用pk将

v．feature,v．θ以及v．leaf_value进行加密,得到v~．feature,
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v~．θ以及v~．leaf_value,而不需要对v．left和v．right加密,
因为它们并不涉及到模型的核心,特别需要注意,在协议１的

第２步中,我们使用加密的v．feature的１Ｇhot编码,而不是

直接使用v．feature进行计算.最后,返回v．leaf_value的

密文数据,而不是明文数据.

此外,在一些其他的应用中,若需要将用于预测的树模型

进行加密保护,仅需要对协议１进行参数上的微调,即可将其

转换为一个满足加密数据与加密模型的计算协议.

５．２　训练阶段

本节将介绍基于训练阶段决策树的算法和隐私保护协

议.在决策树的训练算法中,使用式(９)可以得到一个低次多

项式用于逼近阶跃函数,具体如算法３所示.隐私保护协议

如协议２所示.

算法３　训练阶段的决策树算法

　　这里使用( , )代表参与计算的数据集,使用 W＝{wx}x∈ 代表

一组初始化为１的权重;使用k和L分别代表特征和标签的数量;使

用S代表所有阈值的集合;使用 Φ 代表根据式(９)得到的低次多项

式;参数 max_depth代表决策树的深度,depth初始化为０.

输入:n个样本 及其相对应的标签 ,其中每个样本x∈ 的值域为

[－１,１]k,标签yx∈ 是１Ｇhot编码

输出:一颗深度为max_depth的决策树T＝(V,E),其中每个节点v∈

V包含v．feature(特征),v．θ(阈值),v．leaf_value(标签).如果

v是叶子结点,则v．left和v．right分别代表其左子节点和右子

节点

１．functionDecisionTree_Train(( , ),W,depth,v)

２．　if达到了最大深度 max_depththen

３．　　 v．leaf_value←argmax
ℓ∈[L]

∑
x∈

wx􀅰yx

４．　 else

５．　　 for每个特征i和阈值θdo

６．　　 　right[i,θ]← ∑
x∈

Mult(CMult(wx􀅰yx)􀅰Φ(Sub(x[i]－

θ)));

７．　　 　left[i,θ]← ∑
x∈

Mult(CMult(wx􀅰yx)􀅰Φ(Sub(θ－x[i])));

８．　 endfor

９．　　　 (v．feature,v．θ)←Gini({right[i,θ],left[i,θ]}i∈[k],θ∈S);

１０．　　　wright
x ←CMult(wx􀅰Φ(Sub(x[i∗]－θ∗)));

１１．　DecisionTree_Train((X,Y),{wright
x }x∈ ,depth＋１,v．right);

１２．　　　wleft
x ←CMult(wx􀅰Φ(Sub(θ∗ －x[i∗])));

１３．　DecisionTree_Train((X,Y),{wleft
x }x∈ ,depth＋１,v．left);

１４．　endif

１５．endfunction

协议２　训练阶段决策树的隐私保护协议

客户端输入:n个样本 及其相对应的标签 ,其中每个样本x∈ 的

值域为[－１,１]k,标签yx∈ 是１Ｇhot编码.

客户端输出:一棵深度为 max_depth的决策树 T＝(V,E),其中每个

节点v∈V包含v．feature(特征信息),v．θ(阈值),v．leaf_value(标签

信息).如果v是叶子结点,则v．left和v．right分别代表其左子节点

和右子节点.

协议 TP＝‹CTP,STP›的具体流程如下:(〖􀅰〗代表加密后的密文数

据)

１．输入阶段:

　１．１．CTP使用 Gen(１λ)生成公钥密钥对(pk,sk).

　１．２．CTP使用pk加密每个样本x∈X及其标签yx∈ ,得到相对应

的密文数据cx和cyx
,并将{cx,cyx

,pk}发送给STP.

２．计算阶段:

对于每个节点v,这里使用Wv＝{〖wx〗}x∈ 代表与v对应的权重,

将其初始化为〖１〗,并将depth初始化为０;对于depth＝１,２,􀆺,

max_depth的节点v,通过STP＝(cx,cyx
,pk,Wv,depth,v)和CTP＝

pk联合计算得到〖v．feature〗,v．θ,〖Wv．right〗以及〖Wv．left〗.(当v
是叶子节点时,还将计算得到v．leaf_value)

３．输出阶段:

STP将训练后的加密决策树发送给CTP,CTP使用sk将其解密,得到

明文的决策树 T＝(V,E).

在协议２的计算阶段,服务器端(STP)基于算法３进行同

态运算,同时客户端(CTP)协助处理部分任务,从而降低了整

体计算复杂度,实现了轻量级的计算.具体地,我们实现了密

文数据上的同态运算(其中Gini指数的计算是在客户端的协

同下完成的).为了计算Gini指数,服务器首先同态地将训

练集中的密文数据聚合为|S|􀅰k􀅰L(其中|S|是阈值的数

量,k是特征的数量,L是标签的数量),并将聚合结果发送给

客户端.随后,客户端将这些阈值和特征重新加密,并把密文

发送回服务器端,以便进行下一轮的协同计算.这种方法确

保了客户端的计算负担不会因数据集的增大而显著提升,同
时服务器端也无法接触到任何敏感的明文信息,从而维护了

数据的安全性.

６　安全性分析

定理１(预测阶段的隐私保护安全性)　PP＝‹ClientPP,

ServerPP›是一个用于算法１中的隐私保护协议,前提是其所

使用的加密方案ε是满足CPAＧ安全的.
证明:令ε＝ (Gen,Enc,Dec,Eval)表 示 协 议 PP＝

‹ClientPP,ServerPP›中所使用的全同态加密方案,并且假定ε
是CPAＧ安全的.

首先分析PP 的复杂性,并证明其是PPT 的.ClientPP

在给定输入x∈[－１,１]k的情况下执行以下操作:执行一次

Gen,执行k次Enc(对应x中的每个特征),执行L次Dec(对
应输出结果pres中的每个标签的权重),以及计算L 个值中的

最大值.由于Gen,Enc,Dec的复杂度都是poly(λ),因此可

以得出ClientPP是PPT 的,并且其复杂度与加密输入和解密

输出成正比.ServerPP对每个内部节点执行固定次数的基本

同态操作(即加法和乘法),以及对每个叶节点执行O(L)次操

作,每个基本同态操作的复杂度是poly(λ).因此可以得出

结论:ServerPP是PPT 的,其复杂度为O(m􀅰L)􀅰poly(λ).

接下来证明PP＝‹ClientPP,ServerPP›是完备的.可以注

意到PP 同态地评估了与算法１中计算的同一个函数,因此

从加密方案ε的正确性立即得出完备性.
最后,证明PP＝‹ClientPP,ServerPP›满足３．５节隐私保

护协议中的隐私条件.假设PP 不满足隐私保护,即存在一

个PPT 内的区分器D,其选择了两个等长明文x０,x１∈A,以
及一个多项式p(􀅰),对于无穷多个λ∈N,使得:

Pr[ (viewpp
Serverpp(x１,⊥,λ))＝１]－

P[ (viewpp
Serverpp(x０,⊥,λ))＝１]≥ １

p(λ) (１０)

以下证明对于给定的D,可以构造一个攻击者 来破坏

加密方案ε的CPAＧ安全性.攻击者 参与选择明文攻击

EXPcpa
,ε的流程如下:

１)在接收pk后,执行 以获得x０,x１,并将它们发送给

.
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２)在接收到cx←Encpk(xb)后,行为要与ServerPP在执行

PP 时收到的来自ClientPP的(cx,pk)后的行为完全一致.

３)在区分器 上运行viewpp
ServerD

并输出 的结果.
由于可以对x０,x１进行高效的选取,以及ServerPP和 都

是PPT 的,因此攻击者 是PPT 的.用viewcpa
ServerD

(xb∗ ,⊥,

λ)来表示在执行EXPcpa
,ε的过程中,由挑战者选定比特b∗ 时,

模拟由 执行的ServerPP的视图.由于 的行为与在PP 中

与ServerPP的完全一致,因此对于每个b∗ ∈{０,１},都有:

Pr[ (viewpp
ServerPP

(xb∗ ,⊥,λ))＝１]＝

Pr[ (viewEXPcpa

ServerPP
(xb∗ ,⊥,λ))＝１] (１１)

根据式(１０)和式(１１)可得:

Pr[ (viewEXPcpa

ServerPP
(x１,⊥,λ))＝１]－

Pr[ (viewEXPcpa

ServerPP
(x０,⊥,λ))＝１]≥ １

p(λ) (１２)

故可得:

Pr[EXPcpa
,ε(λ)＝１]

　＝１
２

􀅰(Pr[EXPcpa
,ε(λ)＝１|b＝１]＋Pr[EXPcpa

,ε(λ)＝

１|b＝０])

　＝１
２

􀅰(Pr[ (viewEXPcpa

ServerPP
(x１,⊥,λ))＝１]＋

Pr[ (viewEXPcpa

ServerPP
(x０,⊥,λ))＝１])

　≥１
２＋ １

２p(λ) (１３)

与假设矛盾,故满足隐私保护,证毕.
定理２(训练阶段的隐私保护安全性)　TP＝‹ClientTP,

ServerTP›是算法３的隐私保护协议,前提是其所使用的加密

方案ε是满足CPAＧ安全的.
证明:令ε＝ (Gen,Enc,Dec,Eval)表 示 在 协 议 TP＝

‹ClientTP,ServerTP›中使用的FHE加密方案,假设ε是 CPA
安全的.

首先分析TP 的复杂性,可以证明它是PPT 的.分别用

k,L,m,|S|表示特征的数量、标签的数量、决策树节点的数量

以及所考虑的阈值的数量,并且λ是安全参数.首先,分析

ServerTP.在协议中,ServerTP对每个叶子以及每个内部节点

和每个阈值和特征执行n􀅰L次同态乘法运算和n 次同态加

法运算,再加上额外k次同态乘法和加法运算,以处理来自

ClientTP的回复,且每个同态运算都是关于安全参数λ的多项

式时间的.因此,ServerTP是PPT 的,总体复杂度为 O(n􀅰

m􀅰|S|􀅰k􀅰L)􀅰poly(λ).而后分析ClientTP.ClientTP在

计算阶段执行 O(|S|􀅰k􀅰L)的 Dec(􀅰)操作和 O(k)的

Enc(􀅰)操作,以及计算明文数据的Gini.计算每个Dec(􀅰)
和Enc(􀅰)的时间均为关于安全参数λ的多项式级别的,计
算明文数据的 Gini的时间是 O(|S|􀅰k􀅰L)的.因 此,

ClientTP在训 练 阶 段 的 复 杂 度 为 O(m􀅰|S|􀅰k􀅰L)􀅰

poly(λ).此外,ClientTP的整体计算过程(包括生成密钥、加
密输入和解密输出等)都是关于其输入和安全参数的多项式

时间的,因此ClientTP是PPT 的.最后分析了通信的复杂性.
在每个节点传输了 O(|S|􀅰k􀅰L)个密文,因此通信复杂度

为 O(m􀅰|S|􀅰k􀅰L)􀅰poly(λ).
接下来证明 TP＝‹ClientTP,ServerTP›是完备的.可以

注意到‹ClientTP,ServerTP›同态地计算了与算法３中相同的

函数.因此,完备性直接来源于加密方案ε的正确性.

最后,证明TP 满足３．５节隐私保护协议中的隐私条件.
假设TP 的隐私性不成立,即存在一个PPT 的区分器 ,它
选择了等长密文对(x０,y０),(x１,y１)∈A,以及一个多项式

p(􀅰),对于无穷多个λ∈N,使得:

Pr[ (viewTP
ServcerTP

((x１,y１),⊥,λ))＝１]－

Pr[ (viewTP
ServcerTP

((x０,y０),⊥,λ))＝１]≥ １
p(λ) (１４)

下文中展示对于给定的 ,可以构建一个攻击者 ,该攻

击者破坏了加密方案ε的CPAＧ安全性.
攻击者 以如下方式参与EXPcpa

,ε:

１)在接收pk后,执行 以获得(x０,y０),(x１,y１),并将它

们发送给Chal.

２)在 接 收 到 CTXT←Encpk (xb,yb)后,除 了 每 条 从

ServerTP发往ClientTP的信息〖right[i,θ]〗,〖left[i,θ]〗(其中

i∈[k],θ∈S)之外, 的其它行为要与ServerTP在执行TP 并

从ClientTP接收到ctxt＝{cx,cyx
}和pk时的行为完全一致.

对于这些信息,攻击者 的应答如下: 均匀随机采样i←[k]
和θ←S,计算Encpk(i,θ),并将此密文发送给ServerTP.

３)在viewServcerTP
上运行 ,并输出 的结果.

攻击者 是PPT 的,这是因为(x０,y０),(x１,y１)可以

高效地采样,且ServerTP和 都是 PPT 的.假设TP′是一

个与TP 完全相同的协议,除了对ClientTP,其他查询都是

通过加密一个随机采样的(i,θ)←[k]×S来回答的.我们

用viewEXPcpa

ServcerTP
((xb,yb),⊥,λ)来表示在执行EXPcpa

,ε时,由
模拟的ServerTP的视图.根据TP′的定义,对于每个b∈{０,

１},都有:

Pr[ (viewTP′
ServcerTP

((xb,yb),⊥,λ))＝１]＝

Pr[ (viewEXPcpa

ServcerTP
((xb,yb),⊥,λ))＝１] (１５)

此外,ε的CPAＧ安全性保证了服务器在TP 和TP′中的

视图在计算上是无法区分的.式(１５)进一步有:

Pr[ (viewTP′
ServcerTP

((x１,y１),⊥,λ))＝１]－

Pr[ (viewTP′
ServcerTP

((x０,y０),⊥,λ))＝１]≥
１

p(λ)－neg(λ) (１６)

再结合式(１５)和式(１６)可得:

Pr[ (view EXPcpa

ServcerTP
((x１,y１),⊥,λ))＝１]－

Pr[ (viewEXPcpa

ServcerTP
((x０,y０),⊥,λ))＝１]≥

１
p(λ)－neg(λ) (１７)

故可得:

Pr[EXPcpa
,ε(λ)＝１]

　＝１
２

􀅰(Pr[EXPcpa
,ε(λ)＝１|b＝１]＋Pr[EXPcpa

,ε(λ)＝

１|b＝０])

　＝１
２

􀅰(Pr[ (viewEXPcpa

ServcerTP
((x１,y１),⊥,λ))＝１]＋

Pr[ (viewEXPcpa

ServcerTP
((x０,y０),⊥,λ))＝１])

　≥１
２＋ １

２p(λ)－neg(λ) (１８)

与假设矛盾,故TP 满足隐私保护,证毕.

７　实验结果

本文算法与协议基于开源库SEAL中的CKKS[５]算法均

使用 C＋ ＋ 语 言 实 现.实 验 环 境:CPU 为 IntelCorei７Ｇ
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１３７００KF,主频３．４０GHz,１６核２４线程,内存６４GB的计算

机,操作系统为 Ubuntu２０．０４.
本研究选取了４个经典的 UCI数据集,分别为 Cancer,

Digits,Iris,和 Wine,以评估提出的隐私保护决策树算法和协

议的性能,数据集的基本介绍如表２所列.为了构建符合

式(９)要求的低阶多项式,这些数据集需要进行标准化处理.
实验评估将重点放在两个核心性能指标上:准确性和计算效

率.在准确性方面,采用 F１Ｇscore和 AUC 作为评价标准.
在计算效率方面,将具体量化算法和协议的运算时间.这样

的评估能够全面地反映出所提方法在实际应用中的性能

表现.

表２　数据集介绍

Table２　Datasetsintroduction

数据集 样本数量 特征量 来源

Cancer １５０ ４
Digits １７９７ ６４
Iris ５６９ ３０
Wine １７８ １３

https://archive．ics．uci．edu/

７．１　评估指标

由于是分类问题,所以这里选择 F１ＧScore与 AUC作为

评价指标.

F１＝２×Precision×Recall
Precision＋Recall

(１９)

其中,Precision为精确率,Recall为召回率.

F１ＧScore用于衡量二分类模型的精确度,它是模型精确

率(Precision)和召回率(Recall)的调和平均数.

AUC表示 ROC 曲线下的面积,值范围从 ０到 １.AUC
越接近于１,表示模型的性能越好;AUC 越接近于 ０．５,表示

模型的性能越接近于随机猜测;AUC小于０．５表示模型性能

不如随机猜测.

７．２　基础方案

在本研究中,为了全面评估本文提出的方法的有效性和

效率,我们选择了两种具有代表性的现有隐私保护决策树方

案进行详细比较.
(１)PrivaTree[２５]:由Zein等提出,这是一种专为分布式、

水平划分的生物医学数据集设计的高效且隐私保护的协议.

PrivaTree通过联邦学习,允许各数据持有者在不共享原始数

据的前提下,计算并贡献对全局决策树模型的更新.这些更

新在私有数据集上进行,并使用加法秘密共享技术进行隐私

保护的聚合,以协作更新模型.实验结果表明,PrivaTree在

计算和通信效率上表现优异,生成的模型在准确性上只有适

度损失,且明显优于各自独立训练的模型.
(２)SecDT[２６]:由 Chen等开发,这是一种基于保序加密

机制的隐私保护决策树方案,应对垂直联邦学习环境中的隐

私问 题.它 基 于 快 速 决 策 树 (VeryFastDecision Tree,

VFDT)技术,允许在数据连续到达的情况下逐步构建模型,
同时通过保序加密保护训练过程中交换的数据统计信息,有
效防止私人信息泄露.此外,通过区域计数的方法压缩统计

数据大小,既保持了模型的准确性,也增强了隐私保护.广泛

的实验评估显示,SecDT在效率和隐私保护方面表现出色.
虽然两种方案均有效地解决了特定的隐私保护问题,但

它们各有侧重,适用于不同的数据分布和协作环境.通过与

这些方案的对比,本文方法展现了在某些关键方面的潜在

优势.在后续的实验部分将详细展示这些优势,以及本文方

法在实际应用中的表现.

７．３　对比结果

数据集采用５折交叉验证,为更全面客观地对比本文算

法与两种方案的准确度,分别选取深度为１,２,３,４,５的决策

树进行对比,并重复１０次,结果如图１所示.

(a)Cancer (b)Digits

(c)Iris (d)Wine

图１　AUC对比结果图

Fig．１　AUCcomparisonresultchart

(a)Cancer (b)Digits

(c)Iris (d)Wine

图２　F１ＧScore对比结果图

Fig．２　F１ＧScorecomparisonresultchart

由图１和图２可以看出,本文提出的算法(算法１和算法

３)在准确度(F１ＧScore与 AUC)方面整体优于 PrivaTree与

SecDT方案,且具有更好的稳定性.具体地,本文算法在４个

数据集上 的 平 均 AUC 为 ０．９２,PrivaTree方 案 为 ０．８４５,

SecDT方案为０．８４２;在平均 F１ＧScore方面,本文的算法为

０．７７,PrivaTree方案为０．７４１,SecDT方案为０．７５５.

总的来说,本文所提出的算法在准确度和稳定性方面,均
优于PrivaTree与SecDT方案.
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７．４　计算时间评估

这里选取depth＝３的决策树进行评估.在一棵决策树

的计算过程中,训练过程往往占据较高比例的计算时间,这也

是我们最关心的一项;其次便是预测过程,在该过程中,仅需

对待预测的样本进行计算,因此耗时较短.实验结果如图３、

图４所示.

图３　训练时间对比结果

Fig．３　Trainingtimecomparisonresults

图４　预测时间对比结果

Fig．４　Forecasttimecomparisonresults

在密文数据集上进行训练时,这里将poly_degree设置

为８１９２,即每次可以将４０９６个数据嵌入多项式中;明文模的

精度设置为３５位.由于实验设备性能受限,在对４个数据集

进行训练时,如果使用１０％的样本进行训练,则平均训练用时

为１h;如果使用全部的训练样本,训练时间最长可达８５．９７h.

在实际应用场景中部署时,可以考虑使用更强大的服务器来

进行计算.另一方面,在预测阶段,即使是对整个测试集进行

预测,所需的时间最多也仅为６３．８６ms,这样的计算速度无需

商业级服务器即可轻松完成.

结束语　本文提出了一种隐私保护决策树方案,它包括

一套算法和协议,能够对密文数据进行训练与预测.在训练

阶段,我们采用轻量级协议进行必要的交互,显著降低计算时

间;在预测阶段,则使用无需交互的协议,确保服务器端无法

接触到明文数据,为客户端提供了高度的安全保障,同时保持

了高计算效率.我们使用４个 UCI数据集进行对比实验,实
验结果显示,与PrivaTree和SecDT方案相比,本文算法在准

确度(F１ＧScore与 AUC)和稳定性方面表现得更加优秀.
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