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摘　要　基于树图结构的区块链系统利用树图结构具有并发性的特点可以显著提高吞吐量,但是其在安全性方面仍存在很多

问题需要解决.针对基于树图结构的区块链系统易遭受活性攻击导致账本状态无法收敛的问题,提出了一个具有高吞吐量和

低确认时延的可扩展的高安全性区块链系统PＧDAG(ParallelＧDirectedAcyclicGraph).该系统采用多条并行链作为账本结构,
将区块创建与上链进行解耦,从而分散恶意节点的算力,增强整个系统的安全性;利用哈希值具有随机性且服从均匀分布的特

点,设计基于哈希值的随机权重赋值机制,减少每条链的收敛时间和区块的确认时延.理论分析和仿真实验表明,PＧDAG 与

Conflux具有相近的吞吐量,但所需要的账本收敛时间与 Conflux相比降低了约５０％,区块确认时延与 Conflux相比降低了约

３０％.
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PＧDAG:AnEfficientandSecureBlockchainSystemBasedonParallelChain
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Abstract　Althoughblockchainsystemsbasedontreestructuresleveragetheconcurrencyoftreegraphstosignificantlyimprove
throughput,theystillfacenumeroussecuritychallengesthatneedtobeaddressed．InresponsetotheissuewheresuchtreeＧbased
blockchainsystemsarevulnerabletolivenessattacks,leadingtoafailureinledgerstateconvergence,ascalableandhighlysecure
blockchainsystemcalledPＧDAG(ParallelＧDirectedAcyclicGraph)isproposed,featuringhighthroughputandlowconfirmation
latency．Thissystemadoptsaledgerstructurewithmultipleparallelchainsanddecouplesblockcreationfromtheprocessof
addingblockstothechain,thusdistributingthecomputationalpowerofmaliciousnodestoenhancetheoverallsecurityofthe
system．Byutilizingtherandomnessanduniformdistributionpropertiesofhashvalues,ahashＧbasedrandom weightassignment
mechanismisdesignedtoreducetheconvergencetimeofeachchainandtheblockconfirmationlatency．Theoreticalanalysisand
simulationexperimentsshowthatPＧDAGachievesthroughputsimilartoConflux,butreducesledgerconvergencetimebyapproxＧ
imately５０％andblockconfirmationlatencybyabout３０％comparedtoConflux．
Keywords　Blockchain,Parallelchain,Directedacyclicgraph,Livenessattack,Ledgerconvergence
　

１　引言

针对区块链系统可扩展性不足的问题,目前主流的解决

方案有３种.１)链下支付技术,将小额交易转移到链下进行,
只有当用户需要关闭通道或一方出现恶意行为的时候才需要

进行链上仲裁,将仲裁结果上链.但链下支付技术存在通道

双方资金不平衡问题,针对该问题,PnP[１]从初始资金分配的

角度出发,将资金规划问题建模为机会约束优化问题,在满足

支付需求的同时实现资金分配效率的最大化;APCN[２]提出

了一种基于共享资金模式的新型支付通道模型.２)分片技

术,借鉴传统分布式数据库中的分片思想,将全网的节点划分

到多个集合,通过并行处理交易实现链上扩容.但是分片方

案易出现交易负载不均衡的问题,为了解决该问题,BrokerＧ
Chain[３]通过对用户状态进行细粒度的分割,引入 Broker账

户专门处理跨片交易;TxAllo[４]设计了一种动态交易分配方

案,通过将交易分配问题转化为图上的社区检测问题,优化账

户及其关联交易的分配.３)基于有向无环图(DAG,Directed
AcyclicGraph)的分布式账本技术,从账本形态上对区块链进

行改造,利用有向无环图结构支持并发操作的优势提升区块

链性能.DAG因其高并发的特性,被认为是解决区块链可扩

展性最具前景的方向之一.

GHOST[５]协议首次提出使用树的结构来存储区块,采用

最重子树原则进行账本构建,虽然有效地提高了系统吞吐量,
但是 GHOST 容易被恶意节点实施活性攻击.Conflux[６]针

对该问题,提出了自适应权重调节机制,虽解决了活性攻击问

题,但是需要节点实时检测系统状态,容易造成不必要的资源

浪费.Conflux需要进行更高难度的挖矿,降低了出块速率,
影响系统吞吐量.Teegraph[７]提出了一种结合受信任执行环
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境(TEE)和 DAG的共识算法,将传统拜占庭容错的节点容

错比例从３f＋１降低到了２f＋１,但是在实际中这种受信执

行环境并不总能得到保证.OHIE[８]首次采用并行链结构进

行账本构建,每条链运行比特币协议,很大程度上提高了系统

吞吐量,但是由于其链内仍采用单链结构,易遭受双花攻击且

存在资源浪费情况.TIPS[９]通过引入布隆过滤器解决基于

DAG的区块链中存在的交易打包冲突问题,提高了系统吞吐

量,但在布隆过滤器假阳率较高的情况下,系统性能并不理想

且安全性也会受到影响.JHDAG[１０]设计了一种新的 DAG
结构,用小区块代替传统的大区块,用最长链原则来进行共

识,但是JHDAG由于采用最长链原则进行共识,容易遭受恶

意节点的双花攻击.
因此,为了解决现有的基于 DAG 的区块链系统易遭受

活性攻击和双花攻击的问题,本文设计了 PＧDAG 区块链系

统,主要贡献如下:

１)账本采用并行链结构,将区块的创建与上链进行解耦,
区块创建完成后根据哈希值映射到某个链上,利用哈希值具

有随机性的特点,攻击者在区块创建完成之前无法确定区块

会被添加到哪条链上,使得攻击者无法集中算力攻击账本中

的某一条链.

２)账本中的每条链是一个树结构.通过基于哈希值的随

机权重赋值机制以及最重子树原则,减少账本收敛时间和区

块确认时延,避免系统遭受活性攻击.

２　系统设计

假设网络中存在诚实节点和受攻击者操纵的拜占庭节

点,网络中所有节点是同质的,即网络中每个节点的算力相

同.PＧDAG是一个基于半同步环境的分布式区块链系统,对
于任一诚实节点在t时刻发送的消息,其他诚实节点最晚在

t＋Δ 时刻会接收到该消息.攻击者可以控制消息到达不同

的诚实节点的时间或者改变消息到达其他节点的顺序,但是

不能改变消息的内容.根据半同步网络的假设,攻击者可以

让网络中的消息最多经过Δ 时间到达某个诚实节点.系统

的结构如图１所示,本地账本由k条并行的树状结构链组成,
每条链基于最重子树原则进行构建,通过共识机制将区块添

加到账本中.

图１　系统结构图

Fig．１　Systemarchitecturediagram

节点无需注册身份,可以自由加入或退出网络.节点加

入网络时,需要通过广播与其他节点建立连接,并通过网络中

的其他节点进行数据同步,下载区块链系统的历史数据.为

了避免遭受攻击者攻击,在同步数据的过程中,节点会进行数

据验证,保证区块链系统的一致性.诚实节点的主要职责包

括打包区块并广播、验证区块以及将区块上链.

２．１　基于哈希值的随机权重赋值机制

GHOST协议首次提出了改变区块链底层数据结构的设

计,在 GHOST协议中所有区块的默认权重为１,使用最重子

树原则进行账本构建,虽然确实有效提高了系统吞吐量,但并

没有给出严格的安全性证明.Conflux中指出 GHOST 协议

易遭受活性攻击的问题,对此提出了自适应权重赋值机制,该
机制需要节点不停检测当前是否可能正在遭受活性攻击.当

节点检测出自己可能正在遭受活性攻击时,需要自适应地调

节自己下一个区块的权重,且该调节过程是比较耗时的.
为了解决上述问题,在每个区块创建后,根据其哈希值,

为区块赋予一个权重,具体地,假设一个区块的哈希值包含a
个前导０,则该区块的权重为a.被成功打包的区块,根据哈

希值的末log２k位确定自己需要被添加到哪条链上.每个区

块的权重由哈希值决定可能互不相同,且恶意节点不可伪造,

后续引理分析表明通过引入随机性,当系统参数设置满足一

定条件时,PＧDAG可以抵御攻击者的双花攻击且可以通过调

整参数使得攻击者对PＧDAG系统实施活性攻击无效.

２．２　节点挖矿和验证

PＧDAG采用基于PoW 的工作量证明机制进行挖矿以抵

御女巫攻击.采用最重子树算法进行账本构建,每次产生的

区块会根据哈希值的后log２k位被添加到某一条链的最重子

树上,为了方便计算,规定k是２的整数次幂.算法１展示了

任意一条链上最重子树叶子节点的选择,即从创世区块出发,

选择权重最大的子树进行继续遍历,直到遍历到叶子节点.

如果一条链的最重子树上存在多个叶子节点,则需要从这些

叶子节点中选出一个最终的节点用于区块的添加.具体选择

规则如算法１所示,当最重子树上存在多个叶子节点时,选择

权重值最大的叶子节点,如果有叶子节点权重相同的情况,再
根据哈希值比较,选择哈希值最小的叶子节点.

算法１　最重子树叶子节点选择算法

输入:节点本地账本的某一条链

输出:该链的最重子树的叶子节点

１．定义一个空区块leave　

２．定义该链的创世区块位pre＝leave

３．WHILEtrue

４．　IFpre．children＝null

５．　　 RETURNpre

６．　 FORblockINpre．childrenTHEN

７．　　IFleave＝nullTHEN

８．　　 leave＝block

９．　 ELSEIFblock．weight＞leave．weight

１０．　　leave＝block

１１．　　ELSEIFleave．weight＝block．weight

１２．　　　IFblock．hash＜leave．hash

１３．　　　　leave＝block

１４．　　　ENDIF

１５．　　ENDIF
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１６．　ENDFOR

１７．　pre＝leave

１８．　leave＝null

１９．END WHILE

２０．RETURNleave

假设系统初始化时,会为每一条链创建创世区块.在传

统的区块链系统中,节点在进行挖矿的时候,会将父区块的哈

希值包含进自己的区块头中进行哈希运算,以此根据哈希值

形成一条有向边,通过哈希值验证可以保证数据的防篡改特

性.但是 PＧDAG中区块是在创建后才能明确自己被添加到

哪条链中,因此,为了保证数据的防篡改特性,区块在进行打

包的时候会从每条链的最重子树上选择一个区块作为防篡改

区块,并将该区块的哈希值放到区块头中,形成防篡改哈希值

集合,然后进行挖矿.

２．３　防篡改哈希值选择

区块结构如图１所示,随机数用来提供挖矿难度的证明,

时间戳是区块成功创建的时间,默克尔树根是根据交易的哈

希值所构造出的默克尔树的根节点的哈希值,用来保证交易

内容不被修改.每个区块都有一个权重,一个区块的权重等

于该区块自身的权重值与以该区块为根的子树的权重值之

和,区块自身的权重在区块创建完成后通过基于哈希值的权

重赋值机制确定.

算法２给出了如何选取防篡改哈希值集合,对k条链进

行遍历,遍历每条链时,利用算法１从每条链上选取一个最重

子树的叶子区块,将该区块的哈希值放入防篡改哈希值集合

中.网络中的节点收到来自其他节点的区块时,需要对区块

进行验证,对每条链进行层序遍历,找出该区块的所有父区

块,并验证他们的哈希值的正确性,如果哈希值验证不正确,
说明至少有一个区块中的内容被攻击者篡改.

算法２　防篡改哈希值集合选择算法

输入:节点本地账本ledger
输出:防篡改哈希值集合

１．定义空的哈希值集合ret

２．FORchainINledgerTHEN

３．　获取chain的最重子树叶子节点leave

４．　将leave添加到ret中

５．ENDFOR

６．RETURNret

２．４　区块排序

区块链系统的一致性原则要求网络中的节点能够就账本

状态达成一致,即网络中的节点要能够确定账本中的区块顺

序.采用并行链结构,每条链中又是一个树结构.对于每条

链中的树,根据最重子树原则层序遍历,每一层的区块再根据

哈希值的大小进行排序,如果两个区块中存在交易冲突,则认

为哈希值小区块中的交易是有效的,具体操作过程如算法３
所示.当最重子树与所有其他子树的权重差值都超过确认阈

值D 时,最重子树的根区块可以被确认.D 值的计算详见引

理３.

算法３　区块排序算法

输入:节点本地账本ledger
输出:防篡改哈希值集合

１．定义一个空列表order

２．FORchainINledgerTHEN

３．　 定义一个空区块P,Q

４．　 FORchildINchainTHEN

５．　　IfP＝nullTHEN

６．　　　　 Q＝child

７．　 　ELSEIFP．weight＜child．weight

８．　　　 　Q＝P

９．　　　　 P＝child

１０．　　ELSEIFP．weight＝child．weight

１１．　　　IFP．hash＞child．hashTHEN

１２．　　　　Q＝P

１３．　　　　P＝child

１４．　　　ENDIF

１５．　　ENDIF

１６．　ENDFOR

１７．　IFP．weight－Q．weight＞DTHEN

１８．　　order．add(P)

１９．　ENDIF

２０．ENDFOR

２１．RETURNorder

３　系统分析

在 GHOST协议中,节点根据挖矿难度,要成功创建一个

区块,其哈希值至少包含p个前导０,则可以设置挖矿难度使

节点成功挖矿区块的哈希值至少包含q个前导０,且满足q＋
log２k＝p.每个区块的哈希值的末log２k位的取值范围是[０,

２k－１],由于哈希值具有随机性,所以取到每个值的概率是相

同的.因此,所设计的系统中,每条链的区块增长速率与

GHOST协议中区块增长速率相同,所设计的系统的吞吐量

较 GHOST相比在理论上可以提高k倍.
为了对PＧDAG系统进行分析,首先需要定义一些参数,

假设网络中节点的数量为n,网络中存在一个攻击者 A,A 可

以控制网络中节点数量所占的比例为ρ,被控制的节点称为

拜占庭节点,则诚实节点所占比例为μ＝１－ρ.假设系统中

每个节点本地账本中链的数量为k条,将哈希函数建模为随

机预言机,每个节点在任一时刻只能进行一次哈希运算,因此

攻击者 A在本系统中的任意时刻所能进行的哈希运算的次

数为ρ􀅰n次.假设节点的挖矿难度为h＝ １
c􀅰Δn􀅰k

,其中Δ

表示最大网络时延,c表示网络中一个新的区块产生所需要

的预期时间.区块之间的距离表示两个区块之间路径上的边

的条数.有如下引理:
引理１　对于任意的δ∈(０,１),在t＝r时,网络中诚实节

点的本地账本的某条链中,对任意一个位于最重子树上的区

块b,当t＝r＋T 时,区块b以及区块b所指向的区块的预期

权重的增加量大于等于T􀅰(１－δ)μ
c􀅰k

􀅰avg,其中avg为每

个区块自身权重.
证明:区块的权重等于区块自身权重加上以该区块为根

的子树上的区块的权重和,由于哈希值具有随机性,且服从均

匀分布,因此根据基于哈希值的随机权重赋值机制可得,每个

区块自身的权重值范围为[x,２５５],其中x 表示一个有效区

块的哈希值所需要包含的前导０的个数.为了简化分析,下
面的分析中都假设每个区块的自身权重大 小 都 为avg＝
x＋２５５

２
.用S表示账本中任意一条链根据最重权重子树原
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则选出的主链.每当节点打包出一个区块或者从网络中其他

节点那儿接收一个区块b′,则b′块要么在S 上,要么沿根节点

出发,在S上的某一个区块b处产生分叉,即区块b′是区块b
的一个孩子区块.用随机变量 X 表示S 长度增加１所需要

的时间,如果一个诚实节点成功挖出区块,则最多过Δ时间,

网络中所有诚实节点都会收到该区块.由于诚实节点挖出区

块所需要的平均时间为c
μ

,所以E[X]≤ck
μ

＋Δ.故想让某

个区块的权重增加avg所需要的最大时间为ck
μ

＋Δ.用随机

变量 N(T)表示T 时间段内区块增长数量,所以E[N(T)]＝
Tμ
ck

.根据ChernoffＧHoeffding不等式[１１Ｇ１２],在时间T 内账本

中每条链根据最重子树原则选出的主链S 权重增加T􀅰(１－

δ)μ
c􀅰k

􀅰avg的概率为１－e
－E[N(T)]

２ .

引理２　用subTree表示账本中某条链在r时刻的子树,

该子树满足只有恶意节点在这个子树上挖矿,诚实节点在另

一个子树上挖矿,且他们拥有相同的父节点.在r＋T 时刻,

网络中首次有诚实节点接收到了子树subTree中的区块.存

在一个可忽略的函数ε(􀅰),满足当 μ
(c＋Δ)＞ρ

c
时,subTree

与任何诚实节点的主链有交集的概率(即攻击者成功实施双

花攻击的概率)小于等于ε(T).
证明:沿用引理１中的假设,每个区块自身权重为avg.

用区块b表示subTree 的父区块,由于网络中的诚实节点并

不知道subTree的存在,所以它们在区块b的其他孩子节点

为根的子树上进行挖矿,假设该子树为B.在r＋T 时刻,诚
实节点第一次收到了子树subTree中的区块,为了保证节点

无法成功实施双花攻击,在时间T 内,诚实节点挖出区块的

数量需要大于攻击者挖出区块的数量,由引理１得,诚实节点

挖矿的速率为μ
c

,攻击者挖矿的速率为ρ
c

.攻击者可以利用

网络延迟,使得部分节点本地账本不一致.因此,为了消除网

络延迟带来的影响,如果 μ
(c＋Δ)＞ρ

c
成立,则根据 ChernoffＧ

Hoeffding不等式可以保证攻击者使subTree成为最重子树

的概率小于 (T)＝e－Ω(T).

引理３　设账本中某条链的最重子树在T 时间内权重的

增加 量 为 S (T),则 存 在 阈 值 D ＝μH －μA －２．３２６􀅰

σ２
H －σ２

A ,使得当c≥
(μ－ρ)􀅰avg

２．３２６􀅰 (σ２
W ＋avg２)

æ

è
ç

ö

ø
÷

２

􀅰T
k

时,攻

击者无法利用网络延迟来进行活性攻击.

证明:引理３给出区块被确认的条件以及证明,每条链上

的区块产生过程服从参数为λ的泊松分布,其中λ＝ １
ck

.用

随机变量W 表示区块自身权重大小,S(t)表示t时刻到达系

统中某条链上的区块权重的总和.设满足挖矿条件的哈希值

需要至少包含x 个前导０,由于哈希值服从均匀分布,所以

E[W]＝x＋２５５
２

,E[S(t)]＝λ􀅰E[W].用随机变量 N(T)表

示时间T 内产生的区块数量,随机变量Wi表示区块权重,则
在时间 T 中,系统中新增的区块的权重总和为Sum(T)＝

∑
N(T)

i＝１
Wi.由于 N(T)和Wi独立同分布且每个随机变量都有有

限的期望和方差,所以根据中心极限定理,S(T)可以近似为

正态分布,即S(T)~N(T􀅰λ􀅰E[W],T􀅰λ􀅰(σ２(W)＋

E２[w])),其中σ２(W)表示系统中所有区块的权重和的方差.

假设现在攻击者A 想要对某条链实施攻击,A 需要至少

维护该链上的一条子树的权重与最重子树的权重相近.从攻

击者A 攻击的时刻开始计时,用随机变量SH (T)~N(μH ,

σ２
H )和SA(T)~N(μA,σ２

A)分别表示诚实节点和攻击者在时间

T内所维护的子树权重增加的量,μH ＝ μ
ck

􀅰T􀅰E[W]和

μA＝ρ
ck

􀅰T􀅰E[W]分别表示诚实节点和攻击者在时间T内在

某条链上产生的区块权重的均值,σ２
H ＝μ􀅰T􀅰λ􀅰(σ２(W)＋

E２[w])和σ２
A＝ρ􀅰T􀅰λ􀅰(σ２(W)＋E２[w])分别表示诚实节

点和攻击者在时间段T 内产生的区块权重总和的方差.令

ΔS＝SH(T)－SA(T).因为SH (T)和SA(T)都是正态分布且

相互独立,因此ΔS也服从正态分布,将ΔS转换成标准正态

分布得Z＝
SH (T)－SA(T)－(T􀅰μ－ρ

ck
􀅰E[W])

T􀅰μ＋ρ
ck

(σ２＋E２[W])
.一个区块

可以被安全地确认是指在确认该区块后,该区块所在主链未

来被替换的概率非常小,即P(ΔS＜０)的概率非常小,假设这

个概 率 为 １％,所 以 P(ΔS＜０)≤０．０１ 转 换 成 P(Z＜

０－ T􀅰μ－ρ
ckΔE[W]( )

T􀅰μ＋ρ
ck

(σ２＋E２[W])
)≤０．０１,设zτ 在标准正态分布下

使得P(Z＜－zτ)＝τ,代入τ＝０．０１得z０．０１≈２．３２６,D表示

确 认 阈 值, 可 得 D ＝ T􀅰μ－ρ
ck

􀅰E[W]( ) － ２．３２６

T􀅰μ＋ρ
ck

(σ２＋E２[W]),化 简 得 D＝μH －μA －２．３２６􀅰

σ２
H －σ２

A .满足当ΔS≥D 时,最重子树的根区块可以被确

认,且随着T 增加,该区块被攻击者取代的概率呈指数下降.

因此,当最重子树的权重与其他任一子树的权重的差的值

大于D 时,可以在保证安全性的情况下对子树的根区块进行

确认.

由引理１可得在时间 T 内,对 于 任 意 的δ∈(０,１),诚

实节点维护的子树的权重与攻击者维护的子树权重差值

Diff＝T􀅰 (１－δ)μ－ρ
c􀅰k

􀅰avg,令 Diffy≥D,可 得c≥

(μ－ρ)􀅰avg
２．３２６􀅰 (σ２

W ＋avg２)
æ

è
ç

ö

ø
÷

２

􀅰 T
k

. 因 此,只 要 满 足 c≥

(μ－ρ)􀅰avg
２．３２６􀅰 (σ２

W ＋avg２)
æ

è
ç

ö

ø
÷

２

􀅰T
k

,就可以保证系统免遭攻击

者活性攻击.

由于本文的k条链是相互独立的,任意一条链都满足上

述３个引理,所以整个系统也满足上述３个性质.

通过分析可以证明PＧDAG满足几个特性:１)节点本地账

本的主链上区块的数量随着网络中被挖出区块的增加而稳定

增加;２)保证主链的安全性,即主链被恶意节点所维护的链所

取代的可能性要尽可能低;３)系统活性,主链上的区块要能被

及时确认,即网络中的节点根据共识算法输出的区块序列要

能随着时间的推移而增长.
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４　系统仿真

通过Java语言实现了 PＧDAG 系统的出块、验证和排序

过程,并在 CPU 为Intel(R)Core(TM)i５Ｇ１３５００HX、１６GB
内存的主机上进行仿真实验.通过使用多线程并行处理和

Docker容器技术,模拟区块链节点的挖矿、通信和共识等操

作,验证PＧDAG的吞吐量、确认时延等性能指标.为了使实

验具有可比性和公平性,本文设置的系统参数与 GHOST和

Conflux相同,在４．１－４．３小节中恶意节点的比例为３０％,

４．４小节测试了恶意节点比例对系统性能的影响.

４．１　区块确认时延测试

区块确认时延影响着系统性能和用户体验,交易确认时

延过高 会 导 致 系 统 性 能 下 降 并 给 用 户 带 来 不 好 的 体 验.

Conflux协议虽然在 GHOST协议的基础上提出了自适应权

重赋值机制以抵御攻击者的活性攻击,但是其自适应调节的

时间过长,会给用户带来很不好的体验.首先假设攻击者在

暂时不进行活性攻击的情况下测量系统的确认时延,比较 PＧ

DAG在不同的k值和不同区块产生速率下区块确认时延的

大小,并将区块确认时延大小与 Conflux和 GHOST 进行对

比.实验结果如图２所示,对于k＝８,１６和３２,PＧDAG的确

认时延都要优于 GHOST和 Conflux.k＝１６时PＧDAG的区

块确认时延是最小的.

当k等于１６时的区块确认时延低于k＝８和k＝３２的原

因如下:当链的条数比较多时,区块被分散到不同的链上,导

致每条链上最重子树的权重与其他子树权重大小差不多.当

链的条数比较少时,每条链上区块比较多,攻击者可以很好地

利用网络时延进行活性攻击,导致最重子树上的区块无法被

确认.

图２　区块确认时延

Fig．２　Blockconfirmationlatency

４．２　账本收敛速度测试

在基于主干链的区块链系统中账本收敛速度就是网络中

的节点就账本中的主干链达成一致所需要的时间,且在节点

达成一致后,主干链被取代的概率应随着时间增加而呈指数

级减小.根据之前的引理３可知,当最重子树的权重与其他

子树之间的权重差值超过 D＝μH －μA －２．３２６􀅰 σ２
H －σ２

A

时,以该区块为根的子树可以被安全地确认.图３给出了在

攻击者实施活性攻击的情况下不同区块链系统的账本的收敛

时间,用d表示PＧDAG中两个最重子树的权重差值.

如图３所示,从攻击者实施活性攻击开始,需要花１８００s
左右才能使最重子树的权重与其他子树的权重的差值d 超

过D,最终使账本状态收敛,而 Conflux的自适应调节机制需

要４０００s才能使最重子树的权重与其他子树的权重产生明显

的差异,使账本收敛.由此可见,在活性攻击下,PＧDAG的收

敛速度相比Conflux提高了一倍以上.

图３　账本收敛时间

Fig．３　Ledgerconvergencetime

４．３　系统吞吐量测试

系统吞吐量反映了系统处理交易的速度和效率,是衡量

一个区块链系统的重要指标.

选取前述实验中区块确认时间最短的k＝１６,将 PＧDAG
与 GHOST 和 Conflux吞吐量进行了比较,实验结果如图４
所示.

图４　系统吞吐量

Fig．４　Systemthroughput

由图４可知,PＧDAG系统的吞吐量高于 GHSOT系统的

吞吐量,且与Conflux系统吞吐量接近.PＧDAG系统吞吐量

理论上应是 GHOST的k倍,但是并未能达到这一效果,主要

是受网络带宽等物理因素影响.PＧDAG系统吞吐量略低于

Conflux,是因为Conflux是基于图结构的区块链系统,其并发

性更高,所有账本中的区块都会被包含在算法３的区块输出

序列中,而 PＧDAG是基于树形结构的区块链系统,虽然其账

本收敛的速度要高于Conflux,但在系统刚启动到账本收敛这

段时间内,会有些区块不是在最终收敛的最重子树上的.为

了系统安全性考虑,这些区块被直接丢弃,不计入系统吞吐

量内.

４．４　恶意节点比例对系统性能的影响

本节研究了PＧDAG在不同恶意节点比例的情况下系统

抵御活性攻击的能力以及区块确认时延的变化.

图５展示了PＧDAG在不同恶意节点比例下账本收敛时

间,PＧDAG采用并行链结构,将区块创建与上链进行解耦,恶

意节点无法控制区块的上链过程,只能通过不广播或延迟广

播区块来影响账本中其他区块的确认和账本状态的收敛.因

此,在系统中恶意节点所占比例高达４５％的情况下,PＧDAG
依然能够在２１００s左右使账本状态收敛,可见PＧDAG具有较

强的鲁棒性.
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图５　不同恶意节点比例下账本收敛时间

Fig．５　convergencetimeunderdifferentadversarynoderatios

图６展示了PＧDAG在不同恶意节点比例下区块的确认

时延变化情况,随着恶意节点比例增加,区块确认时延增加.

图６　不同恶意节点比例下区块确认时延

Fig．６　Confirmationlatencyunderdifferentadversarynoderatios

结束语　本文提出了PＧDAG区块链系统,通过并行链结

构和基于哈希值的随机权重赋值机制,提高了系统安全性,降
低了区块的确认时延.理论分析和仿真实验结果表明,PＧ
DAG系统相比现有的区块链系统,在账本收敛时间和区块确

认时延方面具有显著优势,特别是在树图结构中能够有效避

免活性攻击.

PＧDAG在系统吞吐量方面还有一定的优化空间,未来可

以考虑结合支付通道网络进一步优化系统吞吐量.支付通道

网络能够缓解链上交易的压力,通过链下交易处理提高系统

的整体吞吐量,而PＧDAG并行链结构仍可确保链上交易的安

全性和快速确认.这种结合有望进一步优化系统性能.
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