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摘　要　在电力系统的远程监控与无人值守巡检应用中,图像已成为记录与传输缺陷信息的重要媒介.然而,经由公开信道传

输的图像数据极易受到恶意篡改与伪造,严重威胁系统安全与故障响应效率.为此,文中提出了一种适用于电力通信场景的图

像篡改检测与自恢复算法.该算法基于量子随机数生成器构造完美哈希,用于生成具备高随机性与不可预测性的认证模型,以

提高其抗篡改能力;同时结合图像块级匹配策略和SPIHT编码算法生成认证与恢复数据;然后,将这些数据作为脆弱水印嵌入

到原始的通信图像中,以实现篡改区域的精确定位和自恢复,其中嵌入密钥采用量子密钥分发协议进行安全共享,可有效防止

关键参数在传输过程中的泄露或篡改.在标准图像数据集上进行实验,结果表明所提方法在篡改检测精度、自恢复效果、安全

性、嵌入容量与图像质量等方面均优于现有方案,适用于电力图像传输的完整性保护与可信认证需求.
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Abstract　Inthecontextofremotemonitoringandunattendedinspectioninpowersystems,imageshavebecomeacrucialmedium
forrecordingandtransmittingdefectinformation．However,whentransmittedoverpublicchannels,theseimagesarehighlysusＧ
ceptibletomalicioustamperingandforgery,posingseriousthreatstosystemsecurityandfaultresponseefficiency．Toaddress
thisissue,thispaperproposesanimagetamperdetectionandselfＧrecoverymethodtailoredforpowercommunicationscenarios．
TheproposedapproachconstructsaperfecthashingＧbasedauthenticationmodelusingaquantumrandomnumbergenerator,ensuＧ
ringhighrandomnessandunpredictabilitytoenhanceresistanceagainsttampering．ItfurtherintegratesablockＧlevelimagematcＧ
hingstrategyandaSPIHTencodingalgorithmtogeneratebothauthenticationandrecoverydata．Thesedataareembeddedinto
theoriginalcommunicationimageasfragilewatermarks,enablingpreciselocalizationandrecoveryoftamperedregions．TheemＧ
beddingkeyissecurelysharedviaaquantumkeydistributionprotocol,effectivelypreventingkeyleakageormanipulationduring
transmission．Experimentalresultsonstandardimagedatasetsdemonstratethattheproposed methodoutperformsexisting
schemesintermsoftamperdetectionaccuracy,recoveryperformance,security,embeddingcapacity,andvisualquality,makingit
wellＧsuitedforintegrityprotectionandtrustedauthenticationofpowerimagetransmission．
Keywords　Tamperdetection,Imagerecovery,Fragilewatermarking,Quantumsecurity,Perfecthash
　

１　引言

随着电力系统规模的不断扩大以及智能电网技术的广泛

部署,输电线路的运行安全与故障快速响应能力正面临着前

所未有的挑战.传统的人工巡检方式已难以满足大范围、长
距离、高复杂度输电环境下的运维效率要求,远程视频监控与

图像采集技术逐渐成为输电线路状态感知与缺陷检测的重要

手段.在此背景下,图像因其具有高信息冗余性、可视化直

观、便于处理与传输等特点,成为了承载电力设备缺陷信息的

核心媒介,被广泛用于辅助决策与运维调度.然而,由于通信

链路多采用开放信道,图像数据在传输过程中极易受到诸如

篡改、伪造与重放等恶意攻击,从而影响接收端判断故障区域

的准确性,威胁电力系统的安全性与可靠性.因此,构建具备

篡改检测与内容恢复能力的图像认证机制,已成为电力系统

通信安全中亟待解决的关键问题.
近年来,图像篡改检测与自恢复技术已成为多媒体安全

领域的重要研究方向.相关技术可大致分为两类:被动认证

方法与主动认证方法[１].被动认证方法[２Ｇ４]通常依赖于图像

内部的统计特征或几何信息来实现篡改检测,代表技术包括

频域特征分析、深度学习异常检测等,但这类方法通常难以实

现篡改区域的精确恢复,且在对抗恶意攻击方面的鲁棒性不

足.相比之下,主动认证方法[５Ｇ７]则通过将认证数据嵌入到原
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始图像中,在保证图像视觉质量的前提下,实现对篡改区域的

检测、定位以及内容恢复.其中,脆弱水印(Fragile WaterＧ
marking)因其对图像微小修改的高度敏感性,已成为实现高

精度图像篡改检测与自恢复系统的重要方法[８],尤其适用于

对图像真实性与完整性具有严格要求的场景,如电力系统缺

陷图像的认证与保护.Van等[９]最早提出将数字图像的８比

特灰度值压缩至７比特,并利用腾出的比特位嵌入水印,实现

图像内容的嵌入式认证.随后,Lin等[１０]设计了分层脆弱水

印结构,通过图像分块与平均灰度的奇偶校验构建三层检测

机制,显著提升了篡改检测率,但在面对彼此映射的图像块被

同时攻击时,恢复质量会显著下降.Lee等[１１]提出了双重水

印机制,该机制在每个图像块中嵌入其自身认证信息与另一

图像块的恢复数据,实现双向验证与冗余恢复.Qin等[１２]提

出重叠嵌入策略,实现对篡改区域的精确定位与恢复.SarＧ
reshtedari等[１３]利用图像编码方法提取图像多层系数作为恢

复依据,并结合 ReedＧSolomon信道解码提高图像重建质量,
但仍难以抵御copyＧmove类攻击.Bolourian等[１４]进一步引

入多组摘要结构、镜像备份与邻块验证机制,有效增强了对复

杂篡改行为的响应能力.为提升局部适应性,Sreenivas等[１５]

将图像划分为２×２子块并嵌入双组认证与恢复信息,实现图

像块的随机定位与内容恢复,但在应对有遮挡区域或结构复

制攻击方面仍存在限制.此外,一些方法尝试通过引入编码

理论与混沌映射来增强安全性.Prasad等[１６]结合汉明编码

与Logistic映射构造认证序列,提高了水印嵌入过程的不可

预测性与抗篡改性.Liu等[１７]则设计自适应水印嵌入策略,
依据图像块的量化特征与像素对角映射生成认证信息,并实

现基于位置扰动的非对称嵌入,部分提升了安全性与检测能

力,但仍受限于量化误差导致的误判问题.综上所述,已有的

方法虽在一定程度上提升了篡改检测与恢复性能,但在面向

高容量嵌入、安全密钥管理及应对复杂攻击模型等方面仍存在

鲁棒性弱、自恢复精度有限、认证机制易被预测等问题,难以满

足电力通信图像在实际应用中对安全性与完整性的高要求.
与此同时,随着量子通信技术的快速发展,基于量子密码

的安全机制为图像篡改检测与自恢复系统提供了可靠支撑.
量子密码技术是一种基于量子力学基本原理(如测不准原理

与不可克隆定理)构建的信息安全机制,具备对量子计算攻击

的天然抵抗能力.量子密钥分发(Quantum KeyDistribuＧ
tion,QKD)和量子随机数生成器(Quantum Random Number
Generator,QRNG)作为量子保密通信体系中的核心技术,在
保障信息传输的机密性、完整性和抗攻击性方面展现出了显

著优势.QKD[１８]可实现通信双方在不依赖复杂数学难题的

前提下,安全生成并共享加密密钥,打破了传统密码体制在后

量子时代所面临的安全瓶颈.QRNG 是基于量子物理过程

生成不可预测的高熵随机序列,能够提供远高于传统伪随机

数发生器的真随机性保障.相比传统伪随机数生成器依赖确

定性算法与种子,QRNG[１９]直接基于量子物理过程生成具有

理论不可预测性和高度熵值的真随机数.其输出序列在统计

特性、分布均衡性和可验证性等方面均优于经典方案,可显著

增强密钥生成过程的安全性,并有效抵御统计分析类攻击.
在图像篡改检测等场景中,QRNG可用于构造高安全性的认

证索引,有效抵御基于统计特征的推测性攻击.
针对上述问题,本文提出了一种适用于电力通信场景的

图像篡改检测与自恢复算法.该算法基于 QRNG 构造完美

哈希,用于生成具备高随机性与不可预测性的认证模型,以提

高其抗篡改能力;同时结合图像块级匹配策略和SPIHT编码

算法生成认证与恢复数据;然后,将所生成的这些数据作为脆

弱水印嵌入到原始图像中,以实现篡改区域的精确定位和自

恢复,其中嵌入密钥采用 QKD协议进行安全共享,可有效防

止关键参数在传输过程中的泄露或篡改.实验结果表明,所
提方法在篡改检测精度、自恢复效果、安全性、嵌入容量与图

像质量等方面均优于现有方案,适用于电力图像传输的完整

性保护与可信认证需求.

２　理论基础

２．１　完美哈希

哈希函数(HashFunction)是一类将任意长度的输入数

据压缩映射为固定长度数据摘要的映射函数,即实现关键字

与其对应散列地址之间的映射,被广泛应用于关键字索引、数
据认证与加密等领域.在图像认证场景中,其可用于实现图

像块特征(作为关键字)与其对应散列地址之间的快速匹配.
然而,传统哈希函数可能存在碰撞问题,即多个不同关键字被

映射至相同的散列地址,从而降低认证的准确性与系统的整

体效率.为解决上述问题,研究者提出了完美哈希函数(PerＧ
fectHashFunction)[２０],该函数可实现关键字空间到散列地址

空间之间的无碰撞映射,在理论上为认证机制提供理想支撑.

Du等[２１]提出了一种基于重哈希(Rehashing)模型的完美

哈希函数构造方法,如图１所示.假设关键字集合为K１,

K２,􀆺,Kn,通过某单一哈希函数hk将其映射至大小为m 的

地址空间A１,A２,􀆺,Am,其中hk随机选自映射函数集合Fn×m.
由于单一哈希函数成功构造无碰撞映射的概率极低,尤其在

n≈m 时更易发生冲突.其成功映射的概率的计算式如下:

Pi(m,n)＝
n! m
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其中,Pi(m,n)表示在地址空间中有i(０≤i≤min(m,n))个散列

值被唯一映射的概率.计算结果显示,当i≥０．８n且n＝m＝
１０,２０,３０时,Pi仅分别为１．６７００％,０．０２０５％和０．０００３％,难
以满足实际认证需求.为克服上述限制,Du等[２１]提出了一

种重哈希模型:通过引入多个随机哈希函数h１,h２,􀆺,hk对关

键字进行多轮映射,从而显著降低碰撞概率.每个关键字在

映射过程中所使用的哈希函数编号被记录于哈希指示表

(HashIndicatorTable,HIT),从而实现哈希路径的可控性与

认证过程的可追溯性.该模型下唯一映射的概率可表示为:
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实验结果表明,当采用７个哈希函数构建重哈希模型(即

k＝７)时,参数i的期望值分别为８．８,１７．５和２６．１,在i≥０．８
n且n＝m＝１０,２０,３０的条件下,映射成果的概率提升至

９６．４％,９７．２％和９７．９％,显著优于传统单一哈希方法.这

表明重哈希策略能够显著提升哈希映射的去碰撞能力,趋
近于完美哈希效果.基于上述理论基础,本文设计了一种

结合完美哈 希 的 图 像 块 级 匹 配 策 略,通 过 构 造 块 级 HIT
位信息实现对图像块数据的标识与认证.该策略在保证

重哈希模型无碰撞映射的前提下,显著提升了图像篡改区

域的精确定位能力,为后续的篡改检测与自恢复操作提供

了高效、可靠的技术支撑.
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图１　基于重哈希模型的完美哈希

Fig．１　Rehashingmodelbasedperfecthash

２．２　多级树集合分裂SPIHT
Shapiro最早提出了基于离散小波变换(DiscreteWavelet

Transform,DWT)的嵌入式 零 树 小 波 (EmbeddedZeroＧtree
Wavelet,EZW)图像编码算法[２２],为后续小波域图像压缩方

法奠定了理论基础.在此基础上,Said和 Pearlman进一步设

计了一种改进型算法———多级树集合分裂(SetPartitioning
inHierarchicalTrees,SPIHT)图像编码算法[２３],该算法在保

持高压缩效率的同时兼具良好的嵌入特性与渐进式传输能

力,成为图像重建信息提取的重要工具.其核心思想是利用

小波系数在空间域和尺度域中的相关性,对图像信号的显著

系数集合进行层级分裂与优先传输,以实现更高效的数据压

缩与渐进式重构.由于小波变换后图像能量大多集中于低频

区域,SPIHT算法优先编码幅值较大的小波系数,并可在任

意给定的码率或失真约束下截断编码过程,从而在有限比特

预算下获得更优的图像质量.SPIHT 引入了空间方向树

(SpatialOrientationTree,SOT)结构将小波域中不同尺度的

系数组织为具有父子层级关系的树状结构,其树结构如图２
所示.

图２　空间方向树结构图

Fig．２　Structurediagramofspatialdirectiontree

在编码过程中,算法将所有系数集合划分为３类列表,即
重要系数表(ListofSignificantPixels,LSP)、不重要系数表

(ListofInsignificantPixels,LIP)和不重要集合表(ListofInＧ
significantSets,LIS),并基于当前阈值对各集合进行逐层判

断与分裂.每一轮迭代中,算法优先输出当前最显著的系数

信息,并对尚未编码的系数集合进行递归分解,从而实现嵌入

式、渐进式的比特流输出.SPIHT算法中小波系数重要性的

判定公式如下:

Sn(X)＝
１, max

c(i,j)
(i,j)∈X{ }≥２n

０, 其他
{ (３)

其中,X 表示小波系数的坐标集合,c(i,j)为位置(i,j)处的小

波系数.为实现高效编码,SPIHT 定义了四类集合:所有根

节点的坐标集合 H(i,j);位置(i,j)处小波系数的直接后代

集合O(i,j),其元素数目为４或０;位置(i,j)处小波系数的全

部后代集合D(i,j);位置(i,j)处小波系数的所有非直接后代

集合L(i,j)＝D(i,j)－O(i,j).SPIHT的编码过程主要包

括初始化、排序扫描与精细扫描３个阶段.

１)初始化:算法首先设定阈值序列{T０,T１,􀆺,TN－１},用
于判定小波系数在各层级下的重要性.初始阈值定义为

T＝２n,其中n＝ log２max{|c(i,j)|},􀅰 表示向下取整.

将各列表初始化为:

LSP＝Ø
LIP＝{(i,j)|(i,j)∈H}

LIS＝{D(i,j)|(i,j)∈H}{ (４)

２)排序扫描:按照 EZW 零树[２２]的 Morton扫描顺序(即
“Z”字形扫描)依次检查LIP中的每个系数.若Sn(i,j)＝１,则
输出１并附加符号位(若c(i,j)≥０,符号位为１;若c(i,j)＜０,
符号位为０),同时将该坐标移入 LSP末尾;否则输出０,且不

移动其位置.对LIS中的元素进行如下处理:若元素属于 D
集合,则依次检查其４个直接后代,若为重要系数则输出１并

移入LSP;若为非重要系数则输出０并移入 LIP;随后将该元

素从LIS删除.若元素属于L 集合,则需判断该集合是否为

重要集合.若为重要集合,则输出１,同时删除该元素,并将

集合中的４个坐标加入LIS;若为非重要集合,则输出０,并保

留该元素在LIS中.

３)精细扫描:依次检查LIP中的各元素(不包括本次扫描

中新加入的元素),并输出对应小波系数的第n位高比特.若

n＝０,则编码过程终止;否则令n＝n－１,并返回执行排序扫

描与精细扫描的循环,直至结束.
在图像恢复过程中,SPIHT的嵌入式编码机制具备显著

优势.其通过对小波系数的重要性排序并采用逐次逼近的量

化方法生成的比特流,不仅压缩率高,而且利于逐级还原图像

内容.然而,若嵌入区域遭受恶意篡改,SPIHT 所依赖的小

波系数结构将遭到不可逆破坏,严重影响解码效果与恢复图

像的视觉质量,特别是在大范围篡改场景下,传统自恢复技术

难以维 持 有 效 还 原 能 力.为 解 决 上 述 问 题,本 文 提 出 将

SPIHT编码与基于完美哈希的图像块匹配策略相结合,构建

鲁棒性更高的图像自恢复机制.具体而言,编码过程中将原

始图像以８bpp进行输入,并对SPIHT输出流按照１bpp的

速率进行截断,以控制嵌入容量.同时,结合自恢复位与映射

恢复位构成完整的恢复数据,提升系统对篡改区域的鲁棒性

与重建精度,从而在维持图像质量的基础上显著增强篡改恢

复能力.

３　图像篡改检测与自恢复机制

针对现有方法在篡改检测精度、图像恢复质量、水印嵌入

容量、安全性等方面存在的局限,本文提出了一种基于量子安

全和脆弱水印的图像篡改与自恢复机制.该机制首先利用

QRNG产生高熵随机数,用于构建具备高度不可预测性的完

美哈希模型.基于该模型设计了图像块级匹配策略并结合

SPIHT图像编码算法,生成认证数据与恢复数据.接着,设
计了基于层级扩展的脆弱水印算法,将上述的认证数据与恢
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复数据嵌入到原始的电力通信图像中,以实现篡改区域的精

确定位和自恢复,其中嵌入密钥采用 QKD 协议进行安全共

享,可有效防止关键参数在传输过程中的泄露或篡改,增加该

机制在开放信道下的密钥保密性与抗攻击能力.

３．１　融合完美哈希和SPIHT的图像块级匹配算法

图像篡改检测与自恢复机制的核心在于生成能够准确表

征原始图像特征的认证与恢复数据,并将其嵌入至原始图像

中以实现篡改区域检测与内容自恢复.由于图像中每个像素

位置具有唯一性,本算法将h×w 大小的原始图像划分成若

干个２×２大小的像素块,并将每一图像块的空间位置序号作

为哈希函数的关键字,利用由 QRNG产生的种子r构造７个

独立的随机哈希函数h１,h２,􀆺,h７.相比传统伪随机数生成

器依赖确定性算法与种子,QRNG直接基于量子物理过程生

成具有理论不可预测性和高度熵值的真随机数.其输出序列

在统计特性、分布均衡性和可验证性等方面均优于传统方案,
可显著增强密钥生成过程的安全性,并有效抵御统计分析类

攻击.在本算法中,关键字空间j和散列地址空间hk(j)的大

小均为h×w/４,hk(j)表示图像块Bj的序列号j 作为关键字

经随机哈希函数hk映射得到的散列值.为支持高效映射与冲

突检测,除了 HIT外,本算法还设计了以下结构:散列地址表

(HashAddressTable,HAT)用于记录每个关键字所对应的

散列 地 址;逆 散 列 地 址 表 (Inverse Hash Address Table,

IHAT)用于记录每个散列地址所对应的原关键字,以实现快

速逆查;占位表(OccupiedTable,OT)用于辅助识别散列地址

的占用状态,提高数据查找效率.
在此基础上,本文设计了完整的水印信息结构,将认证数

据DA与恢复数据DR 共同嵌入到原始图像中,以实现图像篡

改区域的精确检测与自恢复.其中,认证数据DA 由 HIT 位

与其对应的奇偶校验位组成,用于提高篡改检测的鲁棒性与

准确性;恢复数据DR由图像块Bj自身的恢复位DRS和及其逆映

射图像块BIHAT(j)的恢复位DRM 组成,两者结合能够增强面对大

范围篡改攻击下的图像恢复能力.算法的流程如算法１所示.
算法１　图像块级匹配算法

输入:量子随机数种子r,h×w原始图像I
输出:认证数据DA与恢复数据DR

步骤１　预处理与初始化

将原始图像I划分为不重叠的２×２大小的图像块Bj,其中总

图像块数为h×w/４.利用量子随机数种子r构造７个独立

的随机哈希函数h１,h２,􀆺,h７,创建长度为h×w/４的 HIT,

HAT,IHAT和 OT,并将表内的值全部初始化为０.

步骤２　构建哈希映射关系

对于每个图像块序列号j＝１,２,􀆺,h×w/４,执行如下操作:

从h１至h７依次尝试计算散列地址,若当前哈希函数hk计算出

的地址hk(j)未被占用(即 OT(hk(j))＝０),则记录 HIT(j)＝

k,HAT(j)＝hk(j),且将 OT(hk(j))置为１来标记该散列地

址已被占用;若当前哈希函数hk计算出的地址hk(j)冲突,则

继续尝试下一个哈希函数.对于上述过程中仍未获得有效

地址的图像块(即 HIT(j)＝０),则在散列地址空间中查找首

个未被占用的位置α,分配该地址作为 HAT(j)的对应值(即

HAT(j)＝α)并标记 OT(α)＝１.

根据所有图像块序列号j,将其所映射的散列地址 HAT(j)反

向记录到IHAT中,即设置IHAT(HAT(j))＝j.

步骤３　生成认证数据DA

对于每个图像块Bj,将其在 HIT中的值(即 HIT(j)＝k表示

其所选用的哈希函数编号)及所对应的奇偶校验位共同组成

认证数据DA,用于提高篡改检测的鲁棒性与准确性.

步骤４　生成恢复数据DR

对原始图像I应用 SPIHT 编码算法并控制截断速率为１

bpp,以获取压缩比高、分辨率保留性强的码流.针对每个

２×２大小的图像块Bj,从SPIHT输出流中分配４bits编码数

据作为其自身恢复信息并记为DRS(j).根据IHAT关系,将

图像块Bj的逆映射块BIHAT(j)的SPIHT输出流中４bits部分

作为其逆恢复信息并记为DRM(j).最后,将二者组合成完整

的恢复数据DR(j)＝DRS(j)‖DRM(j).

３．２　基于层级扩展的脆弱水印算法

目前,已有大量研究将空间域的水印嵌入方法[２４Ｇ２８]应用

于图像篡改检测与自恢复领域.然而,这类方法在实际应用

中仍面临两个核心挑战:一方面,为了提高篡改检测的精度,

通常需要嵌入大量认证信息,这导致嵌入容量受到限制;另一

方面,在提升嵌入容量的同时往往会导致图像失真,影响水印

图像的视觉质量.如何在确保高检测精确度的前提下兼顾嵌

入容量与图像质量,成为当前研究中的关键问题.在本方案

中是由融合完美哈希与SPIHT的图像块级匹配算法用于生

成认证数据DA与恢复数据DR,并将其作为水印信息嵌入至

原始图像中,根据上述算法流程可知每个２×２图像块Bj至少

需要嵌入１２bits的水印信息,因此其对应的嵌入率应不低于

３bpp(bitsperpixel).针对这些问题,本文提出了一种基于层

级扩展的脆弱水印算法,用于实现所提方案的水印嵌入过程,

以在满足高嵌入容量的同时保持较好的图像质量.
在水印嵌入过程中,该算法首先根据式(５)构建一个大小

为２５６×２５６的层级扩展矩阵 M,如图３所示,其中矩阵的所

有元素均为０到８的九进制数字.此外,该矩阵的构建公式

依赖于嵌入密钥K,该密钥可通过 QKD技术实现安全传输,
从而进一步增强算法的安全性.

M(pi,pi＋１)＝

pi＋１ mod２７
３ ＋(pi mod９)＋３􀅰(pi＋１ mod３)－１( )

mod９ (５)

矩阵 M 具有层级扩展结构,可按３×３大小将其划分成

子单元U(qx,qy),每个子单元包含０到８的不重复九进制

数.将子单元U(qx,qy)在矩阵 M 上所对应位置的中心元素

作为该子单元的代表值,由式(６)计算.同样地,每个像素对

(pi,pi＋１)都 属 于 一 个 ３×３ 子 单 元 U(qx,qy),其 中qx ＝

pi/３ 且qy＝ pi＋１/３ .

U(qx,qy)＝M(３􀅰qx＋１,３􀅰qy＋１) (６)

所有３×３子单元U(qx,qy)的中心元素可以重新组成一

个大小为８５×８５二维空间的子矩阵 M′,如图４所示,在该矩

阵中以任意元素为中心所组成的新３×３单元U′可由式(７)表
示,其均为０到８的不重复九进制数字.

U′(qx,qy)＝{U(qx＋v１,qy＋v２)|v１,v２∈{－１,０,１}}
(７)

水印信息的嵌入过程如算法２所示.

算法２　水印信息的嵌入算法

输入:h×w的原始图像I,二进制信息流S,嵌入密钥 K
输出:水印图像ID

步骤１　预处理与进制转换

将原始图像I按顺序扫描并划分成一维不重叠的原始像素
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对序列(pi,pi＋１),其中pi和pi＋１代表两个相邻原始像素的灰

度值.根据嵌入密钥 K构建式(５)对应的２５６×２５６大小的

层级扩展矩阵 M.将二进制信息流 S转换成九进制信息

Sn＝(s１,s２,􀆺,sl)９,其中l＝h×w×log２９表示信息长度.

步骤２　确定原始元素位置

设置i＝１,将像素对(pi,pi＋１)映射到层级扩展矩阵 M 的对

应位置 M(pi,pi＋１),确定其所属的子单元 U(qx,qy),即

U(pi/３ ,pi＋１/３ ),根据式(６)可知该子单元的代表元素

值为 M(３􀅰 pi/３ ＋１,３􀅰 pi＋１/３ ＋１).

步骤３　嵌入信息

按序检索每两位九进制信息(si,si＋１)９,将其嵌入到原始图像

I对应的像素对(pi,pi＋１)中.首先,嵌入第一位九进制信息

si.若si等于 M(pi,pi＋１)所属子单元 U(qx,qy)的代表值,则

令 M(pi
∧,pi＋１)＝M(３􀅰 pi/３ ＋１,３􀅰 pi＋１/３ ＋１)＝si;否

则,在以该子单元 U(qx,qy)元素为中心的二维空间子矩阵

M′中,根据式(５)找到其中一个元素能满足si＝U(qx′,qy′),

并确定替代位置为 M(p
∧
i,pi＋１)＝M(３􀅰qx′＋１,３􀅰qy′＋

１)＝si.接着,嵌入第二位九进制信息si＋１.若si＋１＝M(pi
∧,

pi＋１
∧

),则保持不变,即最终修改位置 M(pi′,p′i＋１)＝M(p
∧
i,

pi＋１);否则在 M(p
∧
i,pi＋１)所属的子单元中找到一个元素能

满足si＋１＝M(pi′,p′i＋１)并确立最终修改位置.

步骤４　循环

令i＝i＋２,重复步骤２－步骤３,直到所有秘密信息嵌入完

毕,则输出水印图像ID.

接收方在收到水印图像ID 后,可以根据共享的嵌入密钥

K 通过算法３的步骤精确提取嵌入的二进制信息流S.水印

信息的提取过程如算法３所示.
算法３　水印信息提取算法

输入:h×w的水印图像ID,嵌入密钥 K
输出:二进制信息流S
步骤１　预处理

将水印图像ID按顺序扫描并划分成一维不重叠的像素对序

列(pi′,p′i＋１),其中pi′和p′i＋１代表两个相邻水印像素的灰度

值,并初始化i＝１.根据共享的嵌入密钥 K 构建式(５)所对

应的２５６×２５６大小的层级扩展矩阵 M.

步骤２　提取信息

将像素对(pi′,p′i＋１)映射到层级扩展矩阵 M 的对应位置 M
(pi′,p′i＋１),确定其所属的子单元 U(qx,qy)即 U(pi′/３ ,

p′i＋１/３ ).则嵌入的两位九进制数字满足如下计算式:

si＝M(３􀅰 pi′/３ ＋１,３􀅰 p′i＋１/３ ＋１),si＋１＝M(pi′,

p′i＋１) (８);

步骤３　循环并输出结果

令i＝i＋２,重复步骤２直到水印图像ID中的所有像素对均被

遍历,则秘密信息提取完毕.最后,将所有提取的九进制信

息通过进制转换还原为原始二进制信息流S.

图３　层级扩展矩阵 M
Fig．３　HierarchicalextendedmatrixM

图４　子矩阵 M′
Fig．４　SubＧmatrixM′

３．３　篡改检测与自恢复算法

为实现对图像内容在公开信道传输过程中可能遭受的恶

意篡改进行精确识别与自恢复,本文提出以已嵌入认证数据

与恢复数据的脆弱水印图像为基础,通过认证数据检测定位

篡改区域,并结合逆映射恢复位对被破坏的图像区域进行恢

复.由于图像中篡改区域内嵌入的水印信息会随着内容的破

坏而丢失,本算法设计了包含图像块自身恢复信息与其逆映

射块恢复信息的双向恢复机制,有效增强了图像恢复的鲁棒

性.该算法适用于电力图像传输等安全敏感场景,具有良好

的检测精度与自恢复性能.算法的流程如算法４所示.
算法４　篡改检测与自恢复算法

输入:待认证图像I′,量子随机数种子r,共享密钥 K
输出:篡改检测图像It,自恢复图像Ir

步骤１　初始化

将待认证图像I′划分为不重叠的２×２大小图像块Bj,其中总

图像块数为 h×w/４.创建长度为 h×w/４的篡改检测表

(TamperDetectionTable,TDT)和重构定位表(ReconstituＧ
tionLocation Table,RLT)将 表 内 的 值 全 部 初 始 化 为 ０.

TDT用于记录图像块Bj是否被篡改,RLT 用于存储每个图

像块的重构数据.
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步骤２　预处理

利用共享的嵌入密钥 K构建式(５)所对应的２５６×２５６大小

的层级扩展矩阵 M,并根据３．２节的水印信息提取算法,从
待认证图像I′中精确提取认证数据DA′与恢复数据DR′.基

于量子随机数种子r构造与发送端一致的完美哈希,根据３．
１节所述构建哈希映射关系,计算每个图像块Bj对应的 HIT
特征位,并将其与所对应的奇偶校验位共同组成参考的认证

数据DA,用于检测并定位篡改区域.
步骤３　篡改检测

将每个图像块Bj所提取的对应认证数据DA′与计算所得参考

认证数据DA进行对比,若两者一致,则表示该区域未被篡改,
保持 TDT(j)的值不变;否则设置 TDT(j)＝１,表示该区域已

被篡改.
步骤４　可视化

令j＝j＋１,重复步骤３直到j＝h×w/４结束,从而生成待认

证图像I′对应的 TDT,根据 TDT对篡改检测结果进行可视

化,篡改检测图像It由式(９)计算所得,为了进一步降低误检

率,引入形态学处理操作,包括图像腐蚀以去除孤立噪声、闭
运算填充封闭孔洞,以及边缘扩张以消除残留空洞等.经优

化后生成最终的篡改检测图像It.

It(２􀅰 u－１
w/２ ＋v,２􀅰((u－１)mod w

２( ) )＋v)＝TDT(j),

v∈{１,２} (９)
步骤５　恢复图像

对于每个图像块Bj所提取的恢复数据DR′,将其划分为图像

块Bj自身的恢复位DRS和及其逆映射图像块BIHAT(j)的恢复位

DRM.再根据步骤４计算所得 TDT中第j个图像块对应的

检测结果,动态决定该图像块所采用的恢复信息.若Bj被判

定未篡改,则直接采用其嵌入的自恢复位DRS作为当前图像

块的重构数据;否则使用其映射图像块BHAT(j)中所嵌入的逆

映射恢复位DRM作为重构数据.其计算式如下:

RLT(j)＝
DRS(j), ifTDT(j)＝０

DRM(HAT(j)), ifTDT(j)＝１{ (１０)

最后,将 RLT中的数据转换为比特流形式的重构数据

B,并通过SPIHT解码算法进行图像重构.为进一步提升视

觉质量,本算法将解码图像作为修复源,仅替换待认证图像I′
中检测为篡改的区域,以获得结构一致、视觉较好的恢复图

像Ir.

４　实验结果及分析

衡量基于脆弱水印的图像篡改检测与自恢复方法性能的

常用指标包括水印嵌入容量、图像视觉质量、篡改检测精度、
自恢复能力等[２９].为验证本文所提出方案的有效性,实验选

取 UCSＧSIPI图像数据库中分辨率为５１２×５１２的标准灰度图

像作为测试样本,所有仿真实验均在 MATLAB软件中完成.

(a)Camera (b)Airplane (c)Peppers (d)Lena

(e)Bridge (f)Baboon (g)Barbara (h)Boat

图５　标准灰度图像

Fig．５　Standardgrayimage

４．１　水印嵌入容量与视觉质量

峰值信噪比(PeakSignalＧtoＧNoiseRatio,PSNR)是衡量

水印图像质量的核心指标,用于评估原始图像与水印图像之

间的相似程度,单位为dB.

PSNR＝１０×log１０
２５５２

MSE
(１１)

其中,MSE 表示原始图像与水印图像之间的均方误差,计算

式为:

MSE＝ １
H×W×∑

W

i＝１
　∑

H

j＝１
(I(i,j)－I′(i,j))２ (１２)

其中,I(i,j)和I′(i,j)分别为原始图像与水印图像在像素位

置(i,j)的灰度值,H 和 W 分别为图像的高度和宽度.若两

幅图像越相似,MSE越小,PSNR越大,则说明水印嵌入后对

视觉质量的影响较小;反之,则表明失真程度较高.除 PSNR
外,结构相似性(StructuralSimilarityIndex,SSIM)和质量指

数(QualityIndex,QI)也是评价水印图像质量的重要指标,分

别定义为:

SSIM＝
(２μiμj＋c１)(２σij＋c２)

(μ２
i＋μ２

j＋c１)(σ２
i＋σ２

j＋c２)
,０≤SSIM≤１ (１３)

QI＝ ４σijμiμj

(σ２
i＋σ２

j)(μ２
i＋μ２

j),０≤QI≤１ (１４)

其中,μi和μj为原始图像与水印图像的均值,σi
２和σj

２为其方

差,σij 表示协方差,c１＝(t１R)２,c２＝(t２R)２,其中t１＝０．０１,

t２＝０．０３,R为图像灰度值的动态范围.SSIM 和 QI越接近

１,表示水印嵌入后对图像结构和感知质量的影响越小.

信息嵌入率(EmbeddingRate,ER)用于衡量水印的有效

载荷,定义为单位像素所携带的比特数,单位为 bpp(bitsper

pixel).

ER＝ ‖S‖
H×W

(１５)

其中,‖S‖表示嵌入的比特总数,也可称之为嵌入容量(EmＧ

beddingCapacity,EC);H 和 W 为图像尺寸.较高的 ER 意

味着更大的嵌入容量,但也会影响图像质量,因此性能优秀的

数字水印算法应在保证较高的信息嵌入率 ER 和嵌入容量

EC的同时,尽可能保持较好的PSNR,MSE,SSIM 和 QI等质

量指标.表１列出了本文所提的基于层次扩展的脆弱水印算

法在嵌入容量与视觉质量方面的实验结果.

表１　脆弱水印图像的实验结果

Table１　Experimentalresultsoffragilewatermarkimages

Images PSNR/dB MSE SSIM QI ER/bpp EC/bits

Camera ３９．６１ ７．１０ ０．９９２５ ０．９９８８ ３．１７ ８０３９７６
Airplane ３９．６４ ７．０６ ０．９８７０ ０．９９８４ ３．１７ ８０３９７６
Peppers ３９．６２ ７．０９ ０．９９２６ ０．９９８５ ３．１７ ８０３９７６
Lena ３９．６５ ７．０４ ０．９８９０ ０．９９８５ ３．１７ ８０３９７６
Bridge ３９．６５ ７．０５ ０．９９０８ ０．９９８４ ３．１７ ８０３９７６
Baboon ３９．６３ ７．０８ ０．９８８７ ０．９９８８ ３．１７ ８０３９７６
Barbara ３９．６４ ７．０５ ０．９９４８ ０．９９７３ ３．１７ ８０３９７６
Boat ３９．６３ ７．０８ ０．９９００ ０．９９８３ ３．１７ ８０３９７６

average ３９．６３ ７．０７ ０．９９０７ ０．９９８４ ３．１７ ８０３９７６

表２列出了本文所提出的基于层次扩展的脆弱水印算法

与现有图像篡改检测方案中所采用的水印算法[１５Ｇ１６]的性能.

实验结果显示,本文算法在嵌入载荷方面相较于文献[１５Ｇ１６]

分别提高了０．１７bpp和１．６７bpp,且具有较高的图像视觉

质量.

２５０９０００８１Ｇ６
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表２　水印图像质量与嵌入载荷的对比

Table２　Comparisonofwatermarkimagequalityandembeddingload

Images
Sreenivasetal．

scheme[１５]

PSNR/dB ER/bpp

Prasadetal．
scheme[１６]

PSNR/dB ER/bpp

Proposed
scheme

PSNR/dB ER/bpp
Camera ３７．９２ ３ ４２．２９ １．５ ３９．６１ ３．１７
Airplane ３８．０６ ３ ４２．９５ １．５ ３９．６４ ３．１７
Peppers ３７．９３ ３ ４２．２１ １．５ ３９．６２ ３．１７
Lena ３７．９８ ３ ４２．０１ １．５ ３９．６５ ３．１７
Bridge ３７．９１ ３ ４２．２３ １．５ ３９．６５ ３．１７
Baboon ３７．８９ ３ ４１．８２ １．５ ３９．６３ ３．１７
Barbara ３７．９３ ３ ４２．２９ １．５ ３９．６４ ３．１７
Boat ３７．９８ ３ ４１．１１ １．５ ３９．６３ ３．１７

average ３７．８５ ３ ４２．１１ １．５ ３９．６３ ３．１７

４．２　篡改检测精度与自恢复性能

篡改检测性能通常通过以下４个主要指标进行衡量:精
确度(Precision)、召 回 率 (Recall)、误 检 率 (FalseDetection
Rate,FDR)和误警率(FalseAlarmRate,FAR).其中,PreciＧ
sion和 Recall的计算式分别如下:

Precision＝ TP
TP＋FP

(１６)

Recall＝ TP
TP＋FN

(１７)

其中,TP(TruePositive)为被正确检测为篡改区域的像素数

量,FP(FalsePositive)为被错误检测为篡改区域的像素数

量,FN(FalseNegative)为未能检测出的篡改区域像素数量,

TN(TrueNegative)为被正确检测为未篡改区域的像素数量.

FDR和FAR的计算式分别如下:

FDR＝ FN
TP＋FN

(１８)

FAR＝ FP
FP＋TN

(１９)

显然,当 Precision和 Recall越接近 １００％,而 FDR 和

FAR 越接近０时,表明该图像认证方法在篡改检测方面的性

能越优异.

图６给出了本文所提出的图像篡改检测与自恢复算法在

多种典型场景下的仿真结果.实验选取了具有不同纹理特征

的４幅标准图像(Camera,Airplane,Lena和Barbara),在其平

滑区域、粗糙纹理区以及显著边缘区进行了有针对性的篡改

处理,以全面评估本文算法在不同复杂度图像下的适应性和

鲁棒性.图６第１行为嵌入认证数据与恢复数据后的脆弱水

印图像.与图５中的原始图像相比,尽管嵌入了额外的数据

载荷,水印图像仍保持了良好的视觉质量,表明所提出算法在

嵌入阶段具有较高的隐蔽性.第２行展示了对应的篡改图

像.第３行和第４行分别展示了本文的篡改检测算法定位到

的篡改区域结果及其恢复图像.实验结果表明,无论篡改区

域呈规则还是不规则形态,本文算法均能够准确识别篡改位

置并实现有效恢复.尤其是在图６(cＧ２)中,尽管Lena图像经

过高达５０％的大面积篡改,导致原始内容几乎完全不可辨,

但本文算法仍能够实现较为完整的图像内容恢复,保障了恢

复图像的结构完整性和视觉质量.

　

(aＧ１) (bＧ１) (cＧ１) (dＧ１) (aＧ２) (bＧ２) (cＧ２) (dＧ２)

　

(aＧ３) (bＧ３) (cＧ３) (dＧ３) (aＧ４) (bＧ４) (cＧ４) (dＧ４)

图６　篡改检测与自恢复的仿真结果

Fig．６　SimulationresultsoftamperdetectionandselfＧrecovery

　　此外,表３对比了本文方法与现有的图像认证方案[３０Ｇ３１]

在篡改检测性能方面的表现.实验结果表明,本文方法在各

项性能指标上均优于上述方法[３０Ｇ３１],进一步验证了该方案在

实际应用中的有效性与可行性.

表３　图像篡改检测算法的量化对比

Table３　Quantitativecomparisonofimagetamperingdetection

algorithms
(％)

Schemes Precision Recall FDR FAR
Peng等[３０] ９８．５１ ９７．３８ ２．６２ ０．０２
Yin等[３１] ９５．２７ ９０．７９ ９．２１ ０．０６
Proposed ９９．０１ ９８．３１ １．６９ ０．０１

结束语　本文针对电力系统远程监控与无人值守巡检等

典型应用场景中图像数据易受篡改与伪造的问题,提出了一

种基于量子安全和脆弱水印的图像篡改与自恢复算法.该算

法通过构造基于量子随机数的完美哈希认证模型,结合图像

块级匹配策略与SPIHT编码,有效生成认证与恢复数据,并
以脆弱水印形式嵌入到原始通信图像中,从而在保证信息隐

蔽性的同时,显著提升了篡改检测的准确性与被篡改区域的

自恢复能力.实验结果表明,所提方案在篡改检测精度、自恢

复效果、安全性、嵌入容量和图像质量等关键性能指标上均优

于现有同类方法,验证了其在电力图像传输完整性保护与可

信认证中的可行性与优越性.
综上所述,随着电力系统向智能化、信息化不断发展,针

对网络通信中图像数据面临的篡改与伪造风险,本文提出的

方案提供了一种可行且高效的安全保障机制.未来,可进一

步探索该方法在更多实际场景下的应用,并结合新兴的量子

通信技术与人工智能算法,不断提升电力系统网络的安全防

护水平与应急处置能力,以解决在实际应用中的量子密钥分

发效率、随机数生成速率以及系统实时性等方面的挑战问题.
具体可包括:１)结合新型量子通信网络,优化量子密钥分发的

可扩展性与抗干扰能力;２)探索面向复杂电力通信环境下的

２５０９０００８１Ｇ７
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大规模多图像并行认证与快速自恢复机制,以满足电力物联

网对高效性与鲁棒性的更高要求;３)将人工智能技术引入篡

改检测与恢复流程,提升对多样化篡改手段的适应性与检测

准确度.
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