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摘　要　为解决大数据聚合而引起敏感信息泄露的问题,对数据之间的关联性进行了深入的分析,提出了基于粒关联的数据聚

合信息级别推演方法.根据数据属性的依赖关系,挖掘出高关联度的数据对象,进而依据数据对象关联属性的敏感级别模糊集

可能性测度推演用户访问多信息系统时由数据聚合推导高敏感级别信息的可能性.这种方法有助于为用户制定数据访问策

略,控制对关联数据的分析,降低信息泄露的风险.
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１　引言

大数据、云计算、区块链等新技术的不断涌现,掀起了数

字化经济的潮流,各行各业智能化、数字化程度日益提升,加

速了互联网中数据收集、聚合和共享的需求[１].企业之间建

立了彼此独立的信任域,然而,良好的数据交互共享可以打破

各信任域之间的信息壁垒,挖掘出数据更深层次的价值[２].

但多个信息系统之间可能存有用户权限不对等、数据之间存

在隐式的关联关系等可能造成信息泄露的问题.新冠疫情期

间,各地的健康宝数据展现了跨域数据共享的能力.但在一

过程中,敏感数据的机密性受到了极大挑战.具体来说,不同

组织在安全要求和数据管理级别上存在差异,导致了数据采

集和处理权限的不均衡.一些权属部门拥有广泛的数据采集

权限和较高的数据处理权限,而其他部门则可能仅需有限的

数据访问权限,由此形成了高安全域和低安全域的差别.这

种差异可能导致高安全域向低安全域开放其无权访问的数

据,即敏感数据暴露.此外,在数据发布或共享时,机构部门

可能会对高敏感信息进行匿名化处理,然而攻击者可能通过

来自不同信息来源中数据对象之间的关联关系,推导出高敏

感信息.例如,某攻击者获取了某学生的选课信息及其出勤

记录,那么攻击者可从其他信息源所发布的包含选课记录及

出勤情况与课程成绩的匿名化数据中,推断出该同学的成绩,

但数据中并未公开其信息.除了教育领域中学生成绩的泄露

外,其他领域也存在由数据对象之间的关联关系所导致的高

敏感信息被推导获取的问题.因此,如何评估数据聚合过程

中隐私泄露的风险成为以上场景下的关键科学问题,分析全

局数据,识别隐式关联关系,从关联数据的聚合中推断高敏感

级别信息造成信息泄露的可能性,评估用户跨信息系统时的

访问策略具有重要的研究价值.这些操作对于维护多信息系

统的正常运行至关重要.

由数据聚合导致的安全问题主要指在用户进行数据访问

时,所访问的权限以内的数据聚合后能够推导出敏感级别超

出用户权限的数据信息,造成用户越权访问行为,从而引发信

息泄露的风险.如图１所示,每个信任域中都存储有敏感级

别不同的数据,其中 P代表公开数据,S代表秘密数据,C代

表机密数据,它们的敏感等级逐步提升.而域中用户的权限

不同,假设信任域 A与信任域B之间的用户可以相互访问对

方域中的信息.域 A 中敏感级别为 P和S的数据 Data２_DA
,

Data３_DA
和 Data４_DA

融合在一起后能够推导出敏感级别为 C
的数据 Data９_DA

,信任域B中敏感等级为P的数据 Data１_DB
和

２４１２０００４７Ｇ１



Data２_DB
聚 合 时,可 以 推 导 出 信 息 敏 感 等 级 为 S 的 数 据

Data６_DA
.说明这些数据信息具有强关联性,若数据聚合在一

起,则能够推导出敏感等级超过用户访问权限的数据信息,它
们应是不被允许共同访问的.当用户对域空间下数据进行访

问时,就可能推导出高于该用户权限的数据信息,从而造成信

息泄露,引发安全问题.因此应当推演全域数据进行聚合推

导更高敏感等级信息的可能性,以调整用户对权限内数据的

访问,防止用户在对数据进行访问时造成越权访问行为,降低

敏感信息泄露的风险.

图１　数据聚合问题示意图

Fig．１　Diagramofthedataaggregationproblem

２　相关研究

由数据聚合所导致的可推导出高敏感级别数据信息属于

数据的逻辑推理问题,这是一个复杂的弱形式化问题,当用户

在没有直接访问的情况下泄露了某些受保护的数据信息时,
就会发生逻辑推理,其中直接访问是指数据允许某个用户访

问或查询[３].用户所获得的聚合信息使得信息系统在没有特

殊保护措施的情况下可以推断出特定的隐私和机密信息.为

保护在用户访问信息系统时数据信息的安全,共有两种防护

策略,分别是响应式的防护方式和预防性的防护方式[４].响

应式的防护方式主要是当信息系统监测到异常的数据访问模

式或数据库中某些敏感数据被非法获取时做出反应,对其访

问连接进行阻断或向管理员发送警报.而预防性的防护方式

侧重于在信息泄露事件发生之前采取措施来降低风险.从计

算的消耗来看,响应式的防护方式成本更高,对系统的存储和

计算能力都有较高的要求,而预防性的防护方式更便于用户

使用,通过提前设置规则和防护机制,能够在安全事件发生之

前进行复杂的实时分析和处理,不会出现资源过度消耗的

问题.
在信息技术的演变历程中,此类问题最早出现于数据库

体系中,不法分子为获取某数据库中的隐私敏感信息,利用相

似聚类逻辑推理来分析数据的相似特性推断敏感信息,利用

关联推理来拼凑数据之间的隐蔽联系,从而获得受保护的数

据信息.Cao等[５]通过对客体之间的关联性进行深入研究,

提出了一种基于属性关联的客体聚合信息级别推演方法,来
指导网络边界访问控制策略的实施,降低信息系统泄密的风

险.Cao等[６]针对该问题,对同一安全域中的客体资源进行

相似性分析,提出了基于聚类分析的客体资源聚合信息级别

推演方法,来指导等级化网络区域边界访问控制策略的制定,

控制主体对相似客体的受限访问.

由于数据量的爆炸式增长,进入大数据时代,不同来源的

数据可能包含了同一主体相关的信息,这意味着有更多的数

据可供挖掘利用,使得数据泄露风险进一步增大.不法分子

可通过整合多源数据,分析用户多场景下的行为数据,挖掘其

关联性来推测隐蔽数据.此外,针对数据的相似性,运用分类

预测模型与聚类分析技术发现数据中的潜在特征和规律,进
而推断受保护的信息.企业或组织之间的数据共享和第三方

合作导致数据共享过程中缺乏严格的隐私保护措施,使得可

直接访问的数据被恶意利用于推断超出共享范围的受保护信

息,从而造成用户的个人隐私信息暴露.Liu等[７]根据信息

物理融合系统 CPS的客观规律及业务流转间复杂的关联关

系,通过分析现有的数据泄露威胁建立了数据窃取和数据推

断两种数据泄露的威胁范式,并提出面向分类分级的数据推

断关联性进行评估来对跨安全等级数据共享时进行安全防

护.Hao等[８]提出了一种基于改进的 KＧmeans聚类算法的

并行关联规则挖掘方法,建立数据对象准则函数,利用改进的

KＧmeans聚类算法对大数据进行聚类,并构建可拓的物元关

系数据库模型实现对大数据关联关系的并行挖掘.

人工智能的出现使得关联挖掘达到了更高层次的数据处

理水平,同时对数据安全带来了更大的威胁.恶意用户可利

用深度学习模型的神经网络架构提取数据特征,并与其相关

数据聚合后推断出受保护信息.此外,并可通过整合多源数

据构建知识图谱并进行推理,综合分析医疗、社交、消费等数

据,挖掘出更深层次受保护的信息.Liu等[９]提出了一种特

征选择与突出分类器框架,通过提取数据与属性特征的关联

规则,利用Boruta从中选择出高度相关的最优特征,并采用

随机森林为不同特征分配权重,最后基于样本数据和最优特

征,利用贝叶斯优化的 KNN 模型来对数据进行预测.Lu
等[１０]在对多模态数据进行建模时引入了超图模型[１１],将数

据对象之间的一对一关系扩展为多对多关系,更准确地描述

了对象之间的关联关系.Wang等[１２]对实体之间的关联信息

进行提取和利用,提出了知识图谱补全的 AiTransE模型,用
来计算首尾实体与直接关系的关联程度,并将线性加权的关

联度引入目标函数来提高模型性能.

利用人工智能技术来挖掘关联数据以发现访问数据聚合

时推导高敏感级别信息的问题,在挖掘不同类型的数据特征、

处理多维度的数据特征上起到了重要作用,但仍存在诸多缺

陷,在实际应用中用户难以确定模型所挖掘的特征是否合理,

以及难以对模型的决策依据进行有效评估和审核.此外,人
工智能模型的训练和更新需要大量的计算资源和时间,随着

数据的动态更新,需要模型重新进行训练,造成较高的计算成

本且限制了模型对数据动态变化的适应能力.将粒计算融入
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至数据安全领域,能够有效防止逻辑推理所导致的数据敏感

信息泄露,实现更高层次的动态数据分析与推理,能够从微观

的粒度层面深入剖析数据的内在特征及关联关系.Lin和

Zhang[１４]基于数据多粒度来将个人数据以多层次粒度进行分

层分级划分,以明确隐私保护.他们根据不同层次粒度之间

的序关系来指定用户的管理权与使用权,使数据得到更具针

对性的隐私保护.Cao等[１５]在文献[６]的基础上针对由相似

数据推导出敏感信息导致信息泄露的问题,提出了基于粒分

析的大数据聚合信息敏感性推演方法.该方法依据数据属性

形成数据粒集,利用聚类建立相似粒子云,依据属性模糊集可

能性测度及粒对敏感粒子云的贡献度对信息泄露问题发生的

可能性进行推演,通过对相似数据的分析来降低信息的泄密

风险,但并未对关联数据进行分析.故本文针对关联数据的

分析,在文献[５]的基础上提出了基于粒关联的数据聚合信息

级别推演方法,通过对数据进行粒化,挖掘不同粒度下数据属

性之间的关联关系,进而发现高关联度的数据对象,最终计算

由数据聚合而导致推导出更高敏感等级数据的可能性.

３　基于粒关联的数据分析方法

多信息系统下存储着大量的、形态各异的数据信息,数据

之间的逻辑推导关系主要表现为:

１)datai→dataj;

２)datai→dataj,dataj→datak⇒datai→datak;

３)datai
p１

→datak,dataj
p２

→datak ⇒ (datai,dataj)
p(≥{p１,p２})

→datak;

４)datai
p１

→datak,dataj
p２

→datak ⇒datai ← →
p(≤{p１,p２})

dataj 等.

其中,datai 表示数据,→表示推导关系,pi 表示推导概

率.针对以上数据之间的逻辑推导关系,提出将数据进行粒

化,进而对粒化数据的属性之间所存在的隐式关联关系进行

分析.

３．１　粒与粒特征

令U 为某领域对象的全域空间,U＝{x１,x２,􀆺,x|U|},

AT 为属性空间,AT＝{a１,a２,􀆺,a|AT|},ai 为属性集的第i
个属性,属性集AT 由条件属性集C 和决策属性集D 两部分

组成,并且C∪D＝AT,C∩D＝Ø.
定义１(粒)　令a∈C,vc为属性a在C 上某个数据对象

的取值;m()为C 上的意义集函数,即a为属性类型、vc为属

性值;(a,vc)为C上的一个原子公式,记作avc;avc的组合为C
上的合式公式,记作φ＝∏avc,则(φ,m(φ))称为U 上的一个

属性粒cg(conditiongranules).其中,m(φ)＝{x,x∈U,|x|≈

φ},即U 上所有满足φ 的数据对象集合.按照属性值进行数

据划分,称为数据粒化,最终得到各类属性粒.条件属性集C
对论域U 的划分U/IND(C)＝{E１,E２,􀆺,El},Ej(１≤j≤n)

为条件属性C对U 的一个属性粒cg.决策属性集D 对论域

U 的划分为U/IND(D)＝{D１,D２,􀆺,Dn},Dj(１≤j≤n)为
决策属性D 对U 的一个决策粒dg(decisiongranules),决策

粒是一种特殊的属性粒,即dg⊆cg.由属性粒cgi(cgi∈U/

C１)与属性粒cgj(cgj∈U/C２)所形成的关联关系为cgi→cgj,

由属性粒cg(cg∈U/C)与决策粒dg(dg∈U/D)所形成的关

联关系为cg→dg.

定义２(粒结构)　令cg＝(φ,m(φ)),αi⊆φ,cgi＝(αi,

m(αi)),则称cgs＝{cgi,L,∠}为属性粒结构.其中,L 为粒

结构的层次,∠为粒层之间的偏序关系.
属性粒结构是一个层次化结构.粒层之间的偏序关系∠

包括两类,一类为属性包含关系,另一类为属性推导关系.同

层属性粒间也包括两类关系,一类为相似关系,另一类为相互

独立关系,相互独立的属性粒之间不存在相似关系.
图２为包含关系的粒结构,通常为单属性粒、多属性粒组

成的层次化结构.若同层粒之间为相似粒,即cgα 与cgβ 相似,
则形成的上层属性粒cgα‖β为下层属性粒的合取,即cgα‖β＝
cgα∧cgβ＝(α∧β,m(α)∧m(β)),表示相似粒共性的属性特征

与意义.若同层粒之间为相互独立粒,即α∩β＝Ø,则形成的

上层属性粒为下层数据粒的析取,即cgα‖β＝cgα∨cgβ＝(α∨

β,m(α)∨m(β)),表示独立属性粒的融合特征与意义.

图２　包含关系属性粒结构

Fig．２　Inclusiverelationalconditiongranules

图３为推导关系的粒结构,是以粒推导关系为基础构建的

层次化结构.图３(a)中,若cgα
λ１

→cgγ,cgβ

λ２

→cgγ,即cgα 以

依赖度λ１ 推导出cgγ,cgβ 以依赖度λ２ 推导出cgγ,则cgγ＝((α,

β
∃λλ≥{λ１,λ２}

→γ),((m(α),m(β)∃λλ≥{λ１,λ２}
→m(γ))),表示多属

性粒聚合推导单一属性粒的特征与意义.图３(b)中,如果

cgα
λ１

→cgγ,cgα
λ２

→cgρ,cgβ

λ３

→cgγ,cgβ

λ４

→cgρ,即cgα 分别

以依赖度λ１ 和λ２ 推导出cgγ和cgρ,cgβ 分别以依赖度λ３ 和λ４

推导 出cgγ 和cgρ,那 么cgα
∃λ′λ′≤{λ１,λ２}

→cgγ‖ρ,即cgγ‖ρ ＝

{α
∃λ′λ′≤{λ１,λ２}

→γ‖ρ,m(α)∃λ′λ′≤{λ１,λ２}
→m(γ‖ρ)}.同样,

cgβ

∃λ″λ″≤{λ３,λ４}
→cgγ‖ρ,即cgγ‖ρ ＝ {β

∃λ″λ″≤{λ３,λ４}
→γ‖ρ,

m(β) ∃λ″λ″≤{λ３,λ４}
→m (γ‖ρ)},那 么 也 必 然 存 在,cgα,

cgβ
∃λλ≥{λ′,λ″}

→cgγ‖ρ.图３(b)表示多属性粒聚合推导分散

属性粒的特征与意义.

(a) (b)

图３　推导关系属性粒结构

Fig．３　Inferencerelationalconditiongranules

定义３(支持度与置 信 度)　 令 属 性 粒 规 则 集 的 项 为

‹cgi→cgj,sup,conf›,其中sup和conf 分别为属性粒关联规

则cgi→cgj 的支持度和置信度(又称依赖度):
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sup(cgi→cgj)＝
|cgi∧cgj|

|U|

conf(cgi→cgj)＝
|cgi∧cgj|

|cgi|
其中,|􀅰|表示集合的基.

３．２　基于粒关联的数据属性关联关系挖掘算法

为了提高发现属性粒之间关联关系的效率,提出了基于

粒关联的数据关联关系挖掘算法,利用属性约简的方法挖掘

数据属性之间的关联推导关系,即属性粒与决策粒之间的关

联关系.

定义４(概念对象)　令bD 为同一信任域下的数据集合,

bD＝{bd１,bd２,􀆺,bdl}(bdi⊆U),其中,bdi＝{x１,x２,􀆺,

xn},S＝{s１,s２􀆺,sk}为敏感集,设置bdi 为一个数据列表,每

个列表中存储一组数据信息并包含多个数据对象.令xi 的

属性集为ωic＝‹ai１,ai２,􀆺,aik,di›,di 为xi 的决策属性,ω中

属性对应的属性值为vi＝‹vi１,vi２,􀆺,vik,vid›,定义数据概念

对象xgi 为‹xi,‹ωi􀅰vi,sxi
›.多个数据对象可能存在于同

一属性粒中.

定义５(粒特征矩阵与特征值矩阵)　U/C＝{E１,E２,􀆺,

El},U/D＝{D１,D２,􀆺,Dk}.Ei 的特征向量为Ei
→＝‹indexi,

obji,regi,δi›,Eic
→＝‹ei１,ei２,􀆺,eij,􀆺,eim ›为Ei 的特征值向

量,其中ekj＝f(xk,aj)(∀xk∈Ei,∀aj∈C),f(xk,aj)表示

xk 在aj 属性上的属性值,indexi∈xk(∃xk∈Ei)是特征索

引,obji 为数据对象xg 的集合,obji＝{xgk|xk ∈Ei}.若

Ei⊆POSC(U/D),即等价关系划分的正域,则regi＝P.若

Ei⊆BNDC(U/D),即等价关系划分的边界域,则regi＝B.

δi＝δC(Ei)＝{Dj|Ei∩Dj≠∅}.粒特征矩阵和特征值矩阵

定义如下:

DE＝

E１
→

E２
→

⋮

El
→

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

＝

index１ obj１ obj２ reg１δ１

index２ obj２ reg２ δ２

⋮ ⋮ ⋮ ⋮

indexl objl regl δl

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

MEC＝

E１c
→

E２c
→

⋮

Elc
→

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

＝

e１１ 􀆺 e１m

e２１ 􀆺 e２m

⋮ ⋱ ⋮

el１ 􀆺 elm

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

定义６(属性分配约简与重要度矩阵)　定义Attmin为最

小辨 识 属 性 集,Attmin ＝ {Att０,Att１,􀆺,Attr},其 中,对 于

∀Atti∈Attmin,∃D(Ei,Ej)满足 Atti∈D(Ei,Ej),且对于

∃Atti∈Attmin,∀D(Ei,Ej)满足 Atti∈D(Ei,Ej).当(Ei,

Ej)∈D∗
l 时,Dl(Ei,Ej)＝{ak∈AT|f(Ei,ak)≠f(Ej,ak)}.

最小辨识属性集中的元素彼此不相同,并且它们之间不存在

包含关系.令Importanti 表示属性ai 在分配约简中的属性

重要度,则属性重要度矩阵定义为:

MImportant＝[ATIM]＝

a１ Important１

a２ Important２

⋮ ⋮

am Importantm

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

其中,AT表示属性重要度的属性向量,IM 表示重要度向量.

根据以上定义,提出了基于粒关联的数据属性关联关系

挖掘算法,如算法１所示.
算法１　基于粒关联的数据属性关联关系挖掘算法

输入:全域对象 U
输出:关联规则集 R

１．e＝１

２．fori＝１to|U|do

３．　 forj＝１toedo

４．　　ifxgi．＜ωi􀅰vi＞＝Ej．＜ω􀅰v＞then

５．　　　 xgi→Ej

６．　 　elsee＋＋,xgi→Ee

７．　endfor

８．endfor

９．fori＝１toedo

１０．　Ei→E

１１．endfor

１２．k＝１

１３．fori＝１to|U|do

１４．　forj＝１tokdo

１５．　　ifxgi．‹di›＝Dj．‹d›thenxgi→Dj

１６．　　elsek＋＋,xgi→Dk

１７．　endfor

１８．endfor

１９．fori＝１todthen

２０．　Di→D

２１．endfor

２２．fori＝１to|U|do

２３．　forj＝１toedo

２４．　　ifEj⊆DithenC(Di)←Ej

２５．　　ifEj∩Di≠ØthenC(Di)←Ej

２６．　endfor

２７．endfor

２７．fori＝１toedo

２９．　ifEi⊆C⇁(Di)thenregi＝POS

３０．　elseregi＝BND

３１．　E
→
i‹Ei．‹x›[１],Ei．‹x›,regi,δ(Ei)›

３２．　E
→
ic←‹Ei,‹ωi􀅰vi››

３３．　DE←E
→
i

３４．　MEC←E
→
ic

３５．endfor

３６．fori＝１toedo

３７．　forj＝i＋１toedo

３８．　　ifδi≠δj(δi,δj∈DE)then{

３９．　　computeD(Ei,Ej)byMEC

４０．　　ifAttmin＝ØthenAttmin←D(Ei,Ej)

４１．　　elseUpdataAtt(D(Ei,Ej),Attmin)

４２．　　}

４３．　endfor

４４．endfor

４５．computeMDbyAttmin

４６．computeMImportant,M≥
ImportantbyMD

４７．computeRedbyM≥
Important,Attmin

４８．forE
→
i,E

→
ictoDE,MECdo

４９．　fori＝１to|Red|do

５０．　　cg←‹Redi􀅰vi›

５１．　　ifi＝|Red|then{
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５２．　　　forj＝１to|E
→
i􀅰‹δ(Ei)›|do

５３．　　　　dg←‹δ(Ei)[i]›

５４．　　　　rule←‹cg,dg›

５５．　　　end
５６．　　}

５７．　endfor
５８．endfor
５９．fori＝１to|rule|do
６０．　computesup,confbyrulei

６１．　ifsup≥min_sup,conf≥min_confthen
６２．　　R←rulei

６３．endfor
６４．returnR

该算法主要分为３部分:第一部分(１－２１行)对全域空

间中的数据对象进行预处理,根据数据的条件属性和决策属

性,进行初次粒划分,得到粒集合E和D,其中包括了多个属性

粒.第二部分(２２－３５行)根据上、下近似集对各个粒进行进

一步划分,得到粒的正域POS和边界域BND,进而构造粒特

征矩阵DE 和特征值矩阵MEC,第三部分(３６－６４行)依据最

小辨识属性集的分配约简思想得到差别矩阵 MD 和条件属性

集的约简Red,得到属性粒的关联关系,并将大于等于最小支

持度min_sup和最小置信度min_conf的关联规则记录至关

联规则集R 中.
算法中所涉及到的符号解释如表１所列.

表１　符号解释

Table１　Symbolinterpretation

Symbol Interpretation
U 全域对象

xgi 数据概念对象

ω 属性

v 属性值

d 决策属性

Ei 一个属性粒cg
E 属性粒集合

Di 一个决策粒dg
D 决策粒集合

C
－
(Di) 上近似集

C
－(Di) 下近似集

regi 等价关系划分

POS 正域

BND 边界域

δ(Ei) 该属性粒数据所对应的决策属性值

E
→
i 粒特征向量

DE 粒特征矩阵

E
→
ic 粒特征值向量,划分该粒的属性值

MEC 特征值矩阵

Attmin 最小辨识属性集

Red 属性约简

R 关联规则集

３．３　基于关联推导关系的高关联度数据对象发现算法

本文研究的重点是关联数据聚合时导致高敏感级别信息

泄露的问题,故针对由算法１所挖掘得出的属性粒之间关联

关系中前置条件的属性粒,对其所包含的数据对象之间的关

联度进行挖掘.
定义７(数据对象的关联度)　令k为R 中规则的个数,

Ri 为第i个 规 则,数 据 对 象 xgi 和xgj 的 关 联 度 为assoc
(xgi,xgj),定义为:

assoc(xgi,xgj)＝∑
k

i＝１
wiconf(Ri)

其中,wi 为Ri 的权重,定义为:

wi＝Info(cgi)Smax/∑
k

i＝１
Info(cgi)Smax

其中,Info(cgi)为属性粒的信息量,Smax为属性粒中属性最高

敏感级别的量化值.令 minassoc为数据对象最小关联度阈

值,若满足assoc(xgi,xgj)≥minassoc,则数据对象xgi 和xgj

被称为强关联数据对象,简称关联对象.
根据以上定义,本文提出了一种基于关联推导关系的高

关联度数据对象发现算法,旨在识别具有高度关联的数据对

象.如算法２所示.
算法２　基于关联推导关系的高关联度数据对象发现算法

输入:全域对象 U,粒关联规则 R
输出:高关联度数据对象集合 Q

１．fori＝１to|U|－１do

２．　forj＝i＋１to|U|do

３．　　forl＝１to|R|do

４．　　　if[xgi,xgj]∈Rl．‹obj›then{

５．　　　　wl＝Info(cgl)Smax/∑
k

i＝１
Info(cgi)Smax

６．　　　　assoc(xgi,xgj)＝wl∗conf(Rl)

７．　　　　ifassoc(xgi,xgj)≥min_assocthen

８．　　　　　Q←‹(xgi,xgj),assoc(xgi,xgj)›

９．　　　}

１０．　 endfor

１１．endfor

１２．endfor

１３．returnQ

３．４　关联数据属性的动态更新算法

随着数据对象等动态增长,数据属性也随之增加,属性粒

将会随之改变,那么数据对象之间的关联会随属性粒的变化

而变化,其中包括了数据对象属性之间的关联程度以及可能

出现的新的属性关联关系.因此,对关联数据的动态更新能

够更好地维护全局数据的关联性.本文在挖掘数据属性关联

关系的基础上提出了关联属性的动态更新算法,如算法３
所示.
算法３　关联属性的动态更新算法

输入:新增数据ΔU
输出:动态更新的关联规则集 Rt＋１

１．e＝|E|

２．fori＝１to|ΔU|do

３．　ifRedt．‹ω›⊆Δxgi．‹ωi›then

４．　 　ifRedt．‹v›＝Δxgi．‹vi›then

５．　　　 Δxgi→ERed
→

６．　 forj＝１toedo

７．　　ifΔxgi．‹ωi􀅰vi›＝Ej．‹ω􀅰v›then

８．　　　 Δxgi→Ej

９．　　 elsee＋＋,Δxgi→Ee

１０．　endfor

１１．endfor

１２．l＝|D|

１３．fori＝１to|ΔU|do

１４．　forj＝１toldo

１５．　ifΔxgi．‹di›＝Dj．‹d›then

１６．　　Δxgi→Dj

１７．　　elsel＋＋,Δxgi→Dl

１８．　endfor
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１９．endfor

２０．k＝１

２１．fori＝１toedo

２２．　forj＝１toedo

２３．　　ifxgi．‹Δωi􀅰Δvi›＝Ej．‹Δω􀅰Δv›then

２４．　　　Et＋１
k ←xgi

２５．　　elsek＋＋,Et＋１
k ← xgi

２６．　endfor

２７．endfor

２８．foritem１,item２inEt＋１,Dt＋１do

２９．　item１→E

３０．endfor

３１．computeDt＋１
E ,Mt＋１

EC

３２．computeRedt＋１byDt＋１
E ,Mt＋１

EC

３３．computerulet＋１byRedt＋１

３４．computeRt＋１byRt,Δrule,min_sup,min_conf

３５．returnRt＋１

该算法首先根据Red 所包含的属性集来对新增数据进

行筛选,将与Red中属性值相同的xg 直接化为已有的属性

粒,将不满足的重新进行粒化分,更新 Dt＋１
E ,Mt＋１

EC ,最终得到

更新的关联规则集Rt＋１.

４　关联数据聚合信息敏感级别的推演

在研究粒关联推导关系以及高关联度数据对象发现的基

础上,通过关联属性敏感级别模糊集可能性测度推演关联对

象推导出更高敏感级别信息的可能性.
定义８(关联属性敏感模糊集)　令U 为全域空间,AT 为

U 上的属性空间,V 为AT 的值域;令Fs＝{fs１
,fs２

,􀆺,fsk }

为AT 上的关联属性敏感模糊集,fsi 为敏感程度为si 的关联

粒,关联粒表示包含高关联度数据对象所属的属性粒,关联属

性为关联粒中具有属性关联关系的属性.令 X 为AT 上取

值的变量,与X 有关的可能性分布为∏x,∏x的可能性分布

函数记为πx,并在数值上定义为Fs 的隶属度,即∀c∈AT,

πx(c)＝us(c).

定义９　设F为敏感程度S(fsi
)的AT 上的模糊集,∏X

是与变量X 有关联的可能性分布,而 X 在AT 中取值,则F
的可能性测度定义为:

Poss(XisF)≅ ∨
c∈AT

(F(c)∧πX(c))

其中,F(c)为F的隶属函数,πX(c)为与X 有关的可能性分布

函数.

定义１０　关联对象聚合推导出更高敏感程度信息的可

能性P,取决于关联属性集在高于最高敏感级别模糊集上的

可能性测度与其权重的乘积之和.

P＝∑
k

i＝１
wi(Poss(XisF|F∈Fs,S(F)＞

max(S(a１),S(a２),􀆺))

其中,k为强关联聚合对象集Qi 的个数;Poss()为高于所有关

联属性中最高敏感程度的模糊集可能性测度.wi 为关联粒

的权重,定义为:

wi＝Ii(Q１
i;Q２

i)/∑
k

j＝１
Ij(Q１

i;Q２
i)

其中,I(Q１
i;Q２

i)为Q１
i,Q２

i 的互信息.互信息定义为:

I(Q１
i;Q２

i)＝H(Q１
i)－H(Q１

i|Q２
i)

其中,H(Ρ)为定义Ρ 的信息熵,Ρ 为全域U 的一个等价划

分,信息熵的定义为:

H(Ρ)＝－∑
n

i＝１
p(cgi)log２p(cgi)

定义１１　若P≥τ,则认为关联对象聚合时可能会导致推

导出更高敏感级别的信息.其中,τ指关联对象推导出敏感

级别为Smax(关联数据对象的最高敏感级别)的信息可能性阈

值,即对满足该条件的数据对象同时进行访问时可能存在越

权访问、信息泄露等安全问题,需要限制这些数据的共同访

问,并对用户的访问策略进行改进.

依据上述定义,本文提出关联数据聚合信息敏感级别的

推演算法,如算法４所示.

算法４　关联对象聚合推导高敏感性信息可能性推演算法

输入:Qs

输出:‹Qs,Si,P›

１．Smax＝max(S(Q))

２．j＝min({i|fsi∈Fs,Si＞Smax})

３．fori＝jto|Fs|do

４．　P＝０

５．　forl＝１to|Qs|do

６．　　wl＝Il(Q１
l;Q２

l)/∑
k

j＝１
Ij(Q１

l;Q２
l)

７．　　computePossl(XisF)by∏x

８．　　P＋＝wl∗Possl(XisF)

９．　endfor

１０．ifP≥τithenreturn‹Qs,Si,P›

１１．endfor

５　实验仿真分析

为了验证本文所提出的基于粒关联的大数据聚合信息级

别推演方法的执行效果,对本文提出的方法进行了仿真实验.
仿真实验环境为:Python３．７．１６,Intel(R)Core(TM)i７Ｇ
１０８７５HCPU ＠２．３０GHz,３２．０GB内存,系统环境为 WinＧ
dows１０.本实验的主要目的是探究发现低敏感级别的关联

数据之间可能导致用户推导高敏感级别数据造成信息泄露的

问题.为满足实验对数据间多种属性关系的要求,采用实验

室和互联网中属性特征易划分的科研性数据以及人工合成数

据.依据实验数据的特征提取数据属性,并量化数据属性和

数据属性值,构造数据关联关系的先验知识库、属性及属性集

合的可能性分布以及各个敏感等级上的模糊集.实验评估指

标包括算法的执行效率以及算法推演的准确性等.

５．１　关联关系图谱的生成

根据算法１对全域数据中存在的属性之间的关联关系进

行挖掘,并获取具有属性关联推导关系的属性粒,然后根据算

法２对属性粒中所包含的数据对象之间的关联度进行挖掘.
在此基础上,构建属性粒之间的关联关系图谱以及具有较高

关联度的数据对象之间的关联关系图谱.设定最小支持度

minsup＝０．０４、置信度 minconf＝０．５、关 联 度 minassoc＝
０．１２对数据规模为１０００的数据进行实验仿真并生成关联关

系图谱.属性粒之间的关联关系图谱如图４所示.其中的节

点为一个属性粒,包含了一个或多个数据对象,图中使用属性

集标识属性粒节点,用节点的大小放映其重要度,即支持度.
节点之间的有向边表示节点之间的关联关系,用有向边颜色

的深浅反映节点之间的联系性,即置信度.具有较高关联度

的数据对象之间的关联关系图谱如图５所示,因数据量庞大,
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故随机抽取了一部分数据进行展示,其中每个节点都代表了

一个数据对象,节点之间的连线表示节点之间的关联关系,其
颜色的深浅反映数据对象之间的关联度.

图４　属性粒之间的关联关系图谱

Fig．４　Associationrelationshipgraphbetweenattributegranular

图５　数据对象之间的关联关系图谱

Fig．５　Associationrelationshipgraphbetweendataobjects

５．２　算法性能分析

利用选取的数据信息,从以下两个方面对数据关联关系

挖掘算法及高敏感等级信息可能性推演算法共同执行的性能

进行评估.
(１)数据规模变化情况下的算法执行效率

针对所选取数据数量的变化,在minsup＝０．０４、minconf＝
０．５、minassoc＝０．１２的情况下对该算法的执行效率进行评

估,比较结果如图６所示.

图６　数据规模变化情况下的算法执行效率

Fig．６　Executionefficiencyofthealgorithmwithchangingdatasize

从图中可以看出,在数据规模相同的情况下,本文相较于

文献[５]所提出的算法效率更高.随着数据规模的递增,数据

对象之间的关联复杂度增加,使得算法的执行时间增加.该

算法的执行效率呈递增关系,与算法的时间复杂度有关.进

行实验测试的数据数量为６００时,其属性空间大小为３０００,
算法的执行时间为１１０．９５s,此时算法的执行速度较为迅速,

所挖掘出的规则数量为２２７,具有高关联度的关联对象规模

为１５１３３.数据数量为１５００时,其属性空间大小为７５００,算
法的执行时间为９１９．０９s,所挖掘的规则数量为１５９,关联对

象规模为３５３１６,此时算法的执行速度较数据数量为６００时

有大幅提升,说明了随着数据规模的增加,得到的关联对象的

数量更多,其复杂度越大.该实验下的数据数量的增多,数据

属性变得更复杂,导致关联规则的支持度与置信度发生了变

化.由于阈值统一设定,因此数据规模的增大反而使得挖掘

到的关联规则的数量减少.
(２)阈值变化情况下的算法执行效率

针对最小支持度 minsup、置信度 minconf 等参数变化,
设定实验数据个数n为１４００,关联度minassoc＝０．１２,以此为

条件对算法进行评估,该算法的执行效率如图７所示.

图７　阈值变化情况下的算法执行效率

Fig．７　Executionefficiencyofthealgorithmwithchanging
datasize

从实验结果可知,随着 minsup与minconf 的递减,算法

的执行时间增加,当设定minsup＝０．１２、minconf＝０．９进行

实验测试时,所挖掘出的关联规则数量为１６,具有高关联关

系的数据对象关系的规模为７４３１１.当设定 minsup＝０．０４,

minconf＝０．５进行实验测试时,所挖掘出的关联规则数量为

１６３,具有高关联关系的数据对象关系的规模为２８９４４.阈值

设定的降低使得关联规则的数量增多,即属性之间的关联关

系增多,将导致数据对象之间的关联关系增多,但挖掘出的关

联规则的支持度与置信度的值偏低,造成数据对象之间的关

联度随之下降,即具有高关联关系的数据对象的规模变小,但
算法的运行复杂度加大,其执行时间也相应增加.

５．３　算法推演准确性分析

为了说明算法的执行效果,对其进行准确性验证,采用的

衡量指标为推演算法的准确率(CR),错误率(WR)及误差率

(ER).设T 为由本文算法推导出来的存在安全推演问题的

实验数据集合,N 为标准情况下存在安全推演问题的数据集

合,指标计算公式如下:

CR＝|T∩N|/|N|
即T 中包含在N 中的数据对象占实验数据总数的比例.

WR＝|T－(T∩N)|/|N|
即推导错误的数据所占的比例,也即T 中未包含在N 中的数

据对象占实验数据总数的比例.

ER＝|N－(T∩N)|/|N|
即未推导出的存在安全推演问题的实验数据所占的比例.

在设定敏感级别数据推演的可能性阈值τ为０．８,０．７,

０．６,０．５的情况下分别对规模为１０００,１２００和１４００的实验

数据进行聚合推演更高级别敏感信息可能性的实验仿真,统
计分析算法的准确率和错误率,其中设定 minsup＝０．０４,

minconf＝０．５,minassoc＝０．１２,实验结果如图８、图９所示.
由仿真实验结果可知,可能性阈值τ越高说明推演过程

中忽略了较多的关联对象的数据,因此算法得到的准确率较

低,遗漏了较多的敏感数据;τ越低说明能够推导出更多的会

造成安全问题的关联对象,此时算法得到的准确率较高,但容

易出现对正常数据的误判,导致错误率提高.由以上分析可
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知,合理的设定可能性阈值τ是保证推演准确性的关键.该

实验仿真得到的数据显示,当τ＝０．６时,算法推演的准确率

大致维持在９０％以上,算法的错误率不超过２％,从实际效果

来看,能够较好地发现安全问题的存在.

图８　算法准确率示意图

Fig．８　Diagramoflgorithmaccuracy

图９　算法错误率示意图

Fig．９　Diagramofalgorithmerrorrate

结束语　本文利用基于粒关联的数据聚合信息级别推演

方法分析了大数据之间由于逻辑推理而存在的关联性,基于

关联属性敏感模糊集、关联粒的可能性测度以及其权重分析

关联对象聚合推演出更高敏感等级数据信息的可能性.本研

究对于控制多信息系统用户对关联数据的限制访问,、定跨域

用户的访问策略,防止信息泄露等安全问题的发现具有重要

意义.
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