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摘　要　在信用支付服务场景中,欺诈用户的检测问题一直是一个研究热点.在深度学习方法中,通常使用异质信息网络来建

模不同类型的节点对象及其交互关系,如用节点表示支付服务场景中的用户及商家,用边来表示节点之间的交互关系,以充分

利用图的结构信息.然而,已经提出的很多模型在捕捉节点特征信息时,往往只关注元路径端节点而忽略了元路径中间节点的

信息,这将导致信息丢失的问题.因此,提出了一种基于知识图谱嵌入的异构图欺诈用户检测模型.首先,引入知识图谱嵌入

方法作为元路径内部聚合编码器,与只关注元路径上端节点的方法不同,元路径内部聚合编码器在获取节点信息时会同时关注

元路径中间节点,以聚集整条元路径上的节点信息,能够有效解决信息丢失的问题.除此之外,设计了一个多层融合注意力机

制,从节点以及路径层面模拟用户对属性和元路径的偏好,并在全局层面以融合的角度分析特征的重要程度.在不同类型数据

集上的实验结果表明,与现有的多种欺诈检测方法相比,所提模型取得了相对较好的结果.
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Abstract　Inthescenarioofcreditpaymentservice,thedetectionoffraudulentusershasalwaysbeenaresearchhotspot．Inthe
deeplearningmethod,heterogeneousinformationnetworksareusuallyusedtomodeldifferenttypesofnodeobjectsandtheirinＧ
teractionrelations．Forexample,nodesareusedtorepresentusersandmerchantsinthepaymentservicescenario,andedgesare
usedtorepresenttheinteractionrelationsbetweennodes,soastomakefulluseofthestructuralinformationofthegraph．HowＧ
ever,whencapturingnodefeatureinformation,manymodelsthathavebeenproposedoftenonlyfocusontheendnodesofthemeＧ
tapathandignoretheinformationofthemiddlenodesofthemetapath,whichwillleadtotheproblemofinformationloss．
Therefore,thispaperproposesaheterogeneousgraphfrauduserdetectionmodelbasedonknowledgegraphembedding．Firstly,it
introducestheknowledgegraphembeddingmethodasthemetapathinternalaggregationencoder．Differentfromthemethodof
onlyfocusingontheuppernodesofthemetapath,themetapathinternalaggregationcoderwillpayattentiontotheintermediate
nodesofthemetapathwhenobtainingthenodeinformation,soastogatherthenodeinformationonthewholemetapath,which
caneffectivelysolvetheproblemofinformationloss．Moreover,itdesignsamultiＧlayerfusionattentionmechanismtosimulate
users’preferencesforattributesandmetapathsfromthenodeandpathlevels,andanalyzestheimportanceoffeaturesfromthe
perspectiveoffusionatthegloballevel．TheexperimentalresultsondifferenttypesofdatasetsshowthattheproposedmodelaＧ
chievesrelativelygoodresultscomparedwithmanyexistingfrauddetectionmethods．
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１　引言

当今,金融服务广泛应用于日常生活的许多方面,尤其是

在线金融服务,给人们的生活带来了极大的便利,也给社会带

来了巨大的经济效益.然而,随之出现的案件欺诈和套现欺

诈等金融欺诈行为严重损害了用户和服务提供商的安全.套

现欺诈是指没有实际物品交易,用户以各种方式将物品兑换

成现金并用于其他目的,这会导致严重的金融风险.因此,如
何进行套现欺诈用户的检测是一个需要研究的重要问题.

欺诈用户检测问题可以被视为分类问题[１Ｇ２],目的是预测

目标用户在未来的交易中是否会有欺诈行为发生.传统方法

中,基于规则的方法通过观察明显的欺诈信号来建立一套欺

诈预测规则[３],然而,基于规则的方法容易受到攻击并且难以

处理不断变化和复杂的模式.为了突破传统方法的局限性,
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机器学习方法被提出,从数据中自动挖掘欺诈模式.大多数

机器学习方法从不同方面提取用户的统计特征,根据特定用

户的统计特征进行预测,并使用经典分类器如逻辑回归和神

经网络来分类[４].然而,这种方法很少考虑用户之间的交互.

但事实上,在线金融交易场景中存在丰富的交互关系,为了能

够充分利用金融场景中的交互关系,有大量研究者使用了图

网络结构,其中节点表示对象,连接节点的边表示对象之间的

关系.另外,现实世界的网络通常涉及多种节点类型和关系

类型,即大量现实世界的图或网络本质上是异构的[５].异构

信息网络可以自然地集成不同类型的对象及其之间的交互,

并在学习节点向量表示时保留异构结构和语义[６].然而,传
统的神经网络对所有节点一视同仁,无法对异构图中复杂的

结构和语义信息进行建模.

作为一 种 用 来 处 理 图 数 据 的 神 经 网 络,图 神 经 网 络

(GNN)[７]能够在沿着图的结构计算图数据的同时保留图的

结构信息.此外,元路径是连接两个实体的特定路径,可以被

视为挖掘节点之间的潜在关系的一种方式,能够描述相关节

点类型之间的一致关系.基于元路径的方法[８Ｇ９]可以充分且

直观地利用图形的网络结构,然而,尽管基于元路径的嵌入方

法在许多任务上优于许多传统的网络嵌入方法,但在现有的

许多基于元路径的方法中,通常只考虑了目标节点所在元路

径上的端节点信息,而忽略了元路径上所有中间节点的信息,

导致信息的丢失[１０].因此,我们需要找到一种方法,在能够

建模和利用异构图中多种关系模式的同时,也能将元路径中

间节点连同端节点的信息一起聚合进来.知识图谱嵌入

(KGE)[１１]是知识图谱领域的一个重要研究分支,在金融、推
荐系统等领域有着广泛的应用,通常被认为是解决多关系类

型问题的有效方法.
此外,大量研究人员在以往的欺诈检测工作中使用了注

意力机制来给对最后的特定任务贡献最大的特征赋予较高的

权重.然而,以往的研究主要的关注点集中在节点和路径层

面.一些研究人员利用注意力机制编码邻居节点的重要

性[１２].近年来,还有许多研究人员使用了包括节点和路径级

别[１３Ｇ１４]的分层注意机制.然而,很少有文献从融合的角度综

合考虑节点和路径级特征的重要性.
考虑到以上因素,本文提出了一种基于知识图嵌入的异

构信息网络欺诈用户检测模型.基于知识图嵌入在建模多种

关系类型问题上的优势,我们将其作为元路径内部聚合编码

器,用于对元路径中间节点的信息进行聚合,有效地解决了由

于只关注端节点而导致的信息丢失问题.此外,本文建立了

一个多层融合注意机制,从节点、路径和全局３个层次有效地

获取用户的特征表示.节点级注意机制用于权衡不同元路径

实例对目标节点的贡献程度,路径级注意机制为不同的元路

径分配权重,以表征不同元路径的重要性,全局注意机制从融

合的角度关注权重,同时考虑节点和路径的重要性,以获得更

有效的节点特征表达.

总之,本文有以下贡献:

１)受 MAGNN[１５]的启发,提出一种元路径的内部聚合编

码器,该编码器引入知识图嵌入方法来整合包括中间节点在

内的整条元路径上的节点信息,以解决信息丢失的问题,这是

该方法首次应用于金融欺诈用户检测领域;

２)为了获得全局用户特征表示,提出了一种多层融合注

意机制,该机制自动模拟用户对节点属性和元路径的偏好,以
融合的角度获得更有效的全局特征表达;

３)在不同类型数据集上的结果表明,与以往提出的方法

相比,本文提出的欺诈用户检测模型取得了更好的预测结果.

２　相关工作

２．１　异构图欺诈检测

在图结构化数据中,每个数据样本(节点)都有与之相关

联的边,该信息可用于捕获实例之间的相互依赖关系.图神

经网络作为一种挖掘图数据的有效方法,被广泛应用于异构

图的欺诈检测工作中.

在金融欺诈检测领域[１６Ｇ１７],Wang等[１８]开发了一个半监

督图注意力网络模型SemiGNN,将有标签部分与无标签部分

分开处理,并使用了注意力机制,达到了检测金融欺诈的目

的;Liu等[１９]提出一种自适应感知路径的图神经网络 GenieＧ
Path,自动学习对目标节点贡献大的邻居进行传播;针对恶意

账户设备和行为聚集性,Liu等提出了 GEM(GraphEmbedＧ
dingsforMaliciousaccounts)[２０]系统,构建账户Ｇ设备异构网

络,以拓扑结构和行为特征作为输入,直接学习图神经网络模

型.在其他领域,如意见欺诈方面,通过提取review 的内容

特征以及评论者身上的主要特征进行分类,基于 GCN 的模

型FdGars[２１]能够检测出高风险的 reviewer;GAS[２２]提出了

一种基于 GCN的高度可扩展的反垃圾邮件方法,其在满足

效率要求的同时,显著地识别出了更多的垃圾评论,减轻了对

抗行为的影响.Player２Vec[２３]首先将构建的属性异构信息网

络(AHIN)映射到一个由多个单视图属性图构成的多视图网

络,由元路径描述用户之间的关系,然后利用 GCN 模型学习

每个单视图属性图的嵌入;最后利用注意力机制融合基于不

同单视图属性图的不同嵌入,以获得最终表示.Hu等[１４]利

用属性异构信息网络对信用支付服务场景中不同类型的对象

及其丰富的属性和交互关系进行建模,研究了套现用户检测

问题,基于元路径方法,提出了一种层次注意机制的套现用户

检测模型 HACUD.然而,HACUD在元路径聚合过程中,只
考虑了一条元路径的端节点信息,而忽略了所有中间节点的

结构和语义信息.HERec[２４]基于元路径的邻居将异构图转

换为基于多条元路径的同构图,并应用 DeepWalk模型来学

习目标类型的节点嵌入.同样地,该方法在元路径聚合过程

中也存在忽略中间节点信息的问题,而此类问题的出现将影

响最终的分类效果.
上述 基 于 元 路 径 的 模 型 (如 SemiGNN,HACUD 和

HERec)中普遍存在着信息丢失问题;另外,上述使用注意机

制的模型仅从节点以及路径级别独立考虑特征的重要性,并
没有从融合角度考虑全局.

２．２　知识图谱嵌入

知识图谱嵌入是知识库中实体和关系的嵌入表示,是知

识图谱领域的一项重要研究工作,在语义检索、知识问答和推

荐系统等许多应用中被广泛使用.

知识图 谱 嵌 入 模 型 通 常 可 分 为:翻 译 模 型 (TransE,

TransH和 TransR 等)[２５Ｇ２７],双 线 性 模 型 (RESCAL 和 DisＧ
Mult等)[２８Ｇ２９],双曲几何模型(Poincare和 MuRE等),神经网

络(Conv和CapsE等)[３０Ｇ３１],以及旋转模型(RotatE,QuatE和

DihEdral等)[３２Ｇ３４]等.
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根据现有文献,图结构中有３种重要关系:对称、反转和

合成.基于异构图的复杂节点和边类型,我们希望找到一种

方法可以对多种类型的关系模式进行建模和推断,以便从由

多个节点类型组成的元路径中有效提取关键信息,为金融用

户欺诈检测工作提供服务.然而,翻译模型和双线性模型等

只捕获部分关系模式,无法对上述所有模式进行建模和推断.
例如,TransE[２５]将每个关系表示为源实体和目标实体之间的

双射,因 此 能 够 隐 式 建 模 反 转 和 反 转 关 系 的 复 合;ComＧ

plEx[３５]通过引入复杂的嵌入来扩展 DistMult[２９],以便更好地

建模,但它无法推断合成模式.受欧拉分解的启发,为了找到

一个能够对上述３种关系进行建模和推断的关系模型,Sun
等提出了 RotatE[３２]模型.具体来说,旋转模型将实体和关系

映射到复杂的向量空间,并将每个关系定义为头部实体和尾

部实体之间的旋转.文献中的结果表明,旋转模型能够有效

地推断和建模各种关系模式.

基于以上分析,我们知道一些模型(如转换模型和双线性

模型等)并不能有效地分析和建模各种关系类型,在异构图中

可能无法发挥良好的作用.
因此,基于旋转模型在推断和建模多个关系模式方面的

优势,本文在模型中使用旋转模型作为元路径的内部聚合编

码器,以帮助获取元路径中间节点的信息.此外,提出了一个

多层注意融合机制,以获取全面的特征信息.在此基础上,文
中提出了一种基于知识图嵌入的异构信息网络欺诈用户检测

模型.

３　模型

结合知识图谱嵌入的用户欺诈模型由４个主要模块

组成:节点投影、路径内聚合、路径间聚合和预测层.模型

总体框架如图１所示,４个模 块 在 图 中 分 别 用(a)(b)(c)
(d)表示.

图１　模型总体架构

Fig．１　Overallarchitectureofthemodel

３．１　节点映射

在线金融交易场景中存在不同类型的节点,而不同类

型的节点特征向量具有不同的维度,或者具有相同的向量

维度但位于不同的特征空间,这使得在统一的框架中处理

不同维度的特征向量非常困难,因此我们首先使用不同的

全连接层将不同类型的节点特征投影到相同的潜在向量

空间.

hv′＝Mρv􀅰hv (１)

其中,hv 表示原始特征向量,hv′是节点v 的投影潜在向量,

Mρv表示节点的参数权重矩阵.

将节点投影到同一个向量空间后,所有节点的投影特征

共享相同的维度,解决了源于节点内容特征的图的异构性.

３．２　元路径内部聚合

元路径内部聚合模块对元路径实例进行编码,学习嵌

入在目标节点、目标节点基于元路径的邻居以及它们之间

的上下文中的结构和语义信息.对于欺诈用户检测问题,

在线金融交 易 中 往 往 存 在 以 下 常 见 情 况:在 一 条 元 路 径

UＧU(UserＧUser)中,用户 U１与用户 U２之间有交互信息,

而在元路径 UＧMＧU 中,用户 U１通过商家 M１与用户 U３
间接存在交互,如果用户 U３有欺诈行为,即 U３属于欺诈

用户,那用户 U１发生欺诈行为的可能性会大大 增 加;另

外,商家 M１很有可能与其他欺诈用户有交互关系,如果

我们只考虑一条元路径的首末端节点,其他的信息很难被

挖掘出来,对于目标用户是否会发生欺诈行为的预测也会

产生偏差.因此,将元路径的中间节点信息考虑在内是非

常有必要的.
通过使用元路径实例编码器,将沿元路径实例的所有节

点特征转换为单个向量.

hρ(v,n)＝f(ρ(v,n))＝f(hv′,hn′,him′,∀im ∈ρ(v,n)im )
(２)

其中,ρ(v,n)表示单个实例,him 表示中间节点的特征向量,

hρ(v,n)表示元路径实例的所有节点特征.
基于 RotatE在处理多关系问题上的优越性,我们将其作

为元路径实例编码器,以充分利用嵌入在元路径顺序结构中

的信息.给定一条元路径ρ(u,v)＝(t０,t１,􀆺,tn),其中t０＝
u,tn＝v,设Ri 为节点t和节点ti 之间的关系,ri 为Ri 的关系

向量,则 RotatE编码器公式如下:

O０＝ht０′＝hu′ (３)

Oi＝hti′＋Oi－１☉ri (４)

hp(v,u)＝ On

n＋１
(５)

其中,hti′和ri 都是复向量,☉为元素积.通过将向量的前半

部分视为实部,并将后半部分作为虚部,可以将d′维的实向

量视作d′/２维的复向量.在该过程中,每个目标节点从元路

径实例所连接的基于元路径邻居节点中提取并组合信息.通

过这种方式,从两个相邻节点和它们之间的元路径上下文中

捕获异构图的结构和语义信息,也就是说,在聚合目标用户节

点信息时充分考虑用户与其他用户以及商家之间的交互

信息.
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基于不同元路径实例对目标节点表示的贡献不同,本文

使用图注意机制来加权与目标节点v相关的元路径实例的

总和;此外,为了减少图异质性造成的高方差、稳定学习过程,

使用了多头注意力机制.我们学习每个元路径实例的标准化

权重,并对所有实例的总和进行加权,然后使用softmax函数

进行归一化.

eρ
vn＝LeakyRelu(aT

ρ 􀅰[hv′‖hρ(v,n)]) (６)

α＝ exp(eρ
vn)

∑
i∈Nρv

exp(eρ
vn) (７)

hρ
v＝‖

K

k＝１
σ(∑

n∈Nρ
v

[α]k􀅰hρ(v,n)) (８)

其中,aρ 是元路径的参数化注意向量,‖表示向量拼接算子,

eρ
vn表示元路径实例ρ(v,n)对节点v的重要性.

３．３　元路径聚合

获得每条元路径中所有节点的聚合信息后,使用元路径

间的聚合模块来组合所有元路径的语义信息.在异构图中,

不同元路径的重要性不同.例如,针对金融欺诈用户检测场

景,UＧU与 UＧMＧU元路径对于最终预测任务的贡献程度是

不同的,因此我们使用图注意力机制为不同的元路径分配不

同的权重,以便于在聚合用户信息时从更为重要的路径中提

取更多的有效信息,更为准确地判断目标用户是否为欺诈

用户.

首先,通过对所有元路径的特定节点向量求平均值,我们

总结了每条元路径ρi∈ρA,然后使用注意机制融合v的元路

径特定节点向量,如下所示:

eρi＝ １
|VA|∑

v∈VA
qΤ

Atanh(WA􀅰hρi
v ＋bA) (９)

β＝
exp(eρi)

exp(eρ)
(１０)

hρA
v ＝ ∑

ρ∈ρA
β􀅰hρ

v (１１)

其中,ρA∈Rdm 是节点类型A 的参数化注意向量,β可以解释

为元路径对节点的相对重要性,ρi 最后对节点v 的所有元路

径特定节点向量进行加权求和.

３．４　预测层

经过以上过程,可获得目标用户的聚集表示hρA
v ,该聚集

表示包含了相关邻居节点的信息.我们建立了一个全局注意

力机制,从融合的角度分析节点级和路径级特征的重要性,以

提高分类精度.仍然使用softmax对注意力分数进行标准

化,获得特征的最终表示:

mv,vρ
＝Relu(kΤ􀅰[hv′‖hρA

v ]) (１２)

γ＝ exp(mi)
∑

i∈v,vρ

exp(mv,vρ
) (１３)

hv
~
＝ ∑

ρ∈ρA
γ􀅰hρA

v (１４)

其中,k是全局的参数化注意向量.我们将得到的最终表示

输入到几个完全连接的神经网络中,如下所示:

Zu＝Relu(Wl􀆺Relu(W１hv
~
＋b１)＋bl) (１５)

其中,W 和b表示权重矩阵和偏差向量.

通过使用带有sigmod单位的回归层,我们可以获得给定

类别的预测概率:

pu＝sigmod(WT
pZu＋bp) (１６)

使用交叉熵损失函数来建模目标函数:

L＝－ ∑
v∈VL

　∑
T

t＝１
yv[t]􀅰pv[t] (１７)

其中,T 是类别数,VL 是带有标签的节点集,yv 是节点v的一

个独热编码向量,pv 是节点v的预测概率.

４　实验

４．１　数据集

本研究使用了来自不同领域的两个数据集.需要说明的

是,由于金融交易固有的私密性,在欺诈检测领域进行的研究

没有公 开 可 用 的 数 据 集,我 们 仅 找 到 SyntheticFinancial

Datasets这一个适用于金融欺诈用户检测问题的数据集.为

了保证实验的完整性,考虑到金融用户欺诈检测问题本身属

于分类问题,我们使用了参考模型 MAGNN中用于验证节点

分类效果时使用的 DBLP数据集来验证我们模型的有效性.

(１)DBLP.DBLP是一个计算机科学书目网站.经过数

据预处理后,我们采用了 DBLP的一个子集,其中包含４０５７
位作者、１４３２８篇论文、７７２３个术语和２０个出版社.作者分

为４个研究领域(数据库、数据挖掘、人工智能和信息检索).

作者节点分为４００个训练集、验证集和测试集.

(２)SyntheticFinancialDatasets.金融欺诈检测数据集

对在线金融交易领域的研究人员来说非常重要,然而,金融交

易数据特殊的私密性,导致在欺诈检测领域没有公开披露可

用的数据集.SyntheticFinancialDatasets是由模拟器 PayＧ

Sim生成的复合数据集,使用私有数据集中的聚合数据生成

类似于事务正常操作的复合数据集并注入恶意欺诈行为,以

便用于检测欺诈行为的方法研究之中.

４．２　评估指标

实验中,使用F１分数和准确率(Accuracy)对模型进行评

估,这是分类任务的常用评估标准.F１分数是统计学中用来

衡量分类模型精确度的一种指标,它同时兼顾了分类模型的

准确率和召回率,可以被看作是模型准确率和召回率的一种

加权平均,最大值是１,最小值是０,值越大意味着模型越好.

F１分数定义如下:

F１＝２×precision×recall
precision＋recall

(１８)

准确率(Accuracy)代表正确预测占总样本的比例,定义

如下:

Acc＝ TP＋TN
TP＋TN＋FP＋FN

(１９)

其中,TP(正确识别)表示被检索到正样本,实际也是正样本;

FP(一类错误识别)表示被检索到正样本,实际是负样本;TN
(正确识别)表示未被检索到正样本,实际也是负样本;FN(二

类错误识别)表示未被检索到正样本,实际是正样本.准确率

越高,分类器越好.

４．３　训练细节

我们基于 Python３．６,调用 DGL,NetworkX 和 NumPy
等包实现了提出的模型,使用xavier初始值设定项随机初始

化模型参数.将节点隐藏状态的维度设置为６４维,采样的邻

居数默认值为１００.此外,将epoch设置为１００,batchＧsize设

置为８,学习率设置为０．００２.对于其他比较方法,我们根

据文献对其参数进行了优化.此外,对于所有基线方法,
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我们均根据原文献代码提供的数据处理方法对数据集进

行处理.

４．４　对比实验

４．４．１　基线方法

为了验证欺诈检测模型的有效性,将其与以下几类基

线模型进行比较,包括使用简单图卷积网络的模型、使用

元路径概念以及单层注意力机制的模型、使用权重参数而

非注意力机制来捕捉重要性的模型,以及使用多层注意力

机制和元路径概念但未考虑元路径中间节点信息的模型.

Fdgars:该模型是最早研究使用 GCN进行意见欺诈检测

的模型之一,使用经典的 GCN 对节点特征进行编码,分析腾

讯应用商店水军的行为和语义特征.模型中使用了经典的共

同评论关系,即如果两个客户评价了同一个应用程序,那么他

们的节点之间会有一条边存在.

Player２Vec:该模型使用异构信息网络来模拟网络论坛,

使用元路径模拟同质节点的异构关系,不同的元路径类似于

不同的关系;使用 GCN 编码同一元路径下的节点构成的同

质图,并使用注意机制来学习不同元路径的重要性.

GEM:该模型在支付宝中检测恶意账户,其节点为账户

和设备,账户节点和设备节点之间的交互由边表示.在收集

信息时,对于账户节点,首先在同一设备子图下聚合其邻居,

然后从不同子图中聚合信息,使用权重参数来编码不同设备

子图的重要性,而不是使用注意机制.

HACUD:该模型是一个基于分层注意力机制的套现用

户检测模型,使用属性异构信息网络对信用支付服务场景中

不同类型的对象及其丰富的属性和交互进行建模.通过利用

AHIN中结构信息的不同方面,结合基于元路径的邻域来增

强对象的特征表示,精心设计了分层注意机制,以模拟用户对

属性和元路径的偏好.

４．４．２　实验结果

为了验证模型的有效性,我们在两种不同类型的数据

集上进行了实验.需要说明的是,由于在金融交易中欺诈

用户的数量远远低于正常用户,所以金融数据集 Synthetic

FinancialDatasets中的正负样本数量极不平衡,在这一情况

下使用 Accuracy作为评价指标意义不大,因此在数据集SynＧ

theticFinancialDatasets上的实验仅使用 F１ＧScore作为评价

指标.

在数据集 DBLP上的结果如表１与图２所示.我们的

模型在 F１ＧScore和准确率方面的指标均优于基准模型,与

HACUD相比,F１ＧScore提高了１．７５个百分点,Accuracy
提高了１．３０个百分点,这是因为 RotatE作为元路径编码

器能够将元路径中间节点的信息也利用起来,有效地帮助

模型获取到更多有用的信息,以此来帮助进行预测.我们

还发现,相比于未使用注意力机制的模型,使用了注意力

机制的模型能够取得更好的结果,这证明了注意力机制的

有效性.另外,我们在模型中使用了一种多层融合注意力

机制,该机制从融合的角度分析节点级和路径级的特征在

全局层面的重要程度,比 GEM 中应用的自注意力机制和

HACUD中应用 的 双 层 注 意 力 机 制 (包 括 节 点 级 和 路 径

级)更有效,这也是我们的模型能够获得更好分类精度的

原因之一.

表１　在 DBLP数据集上的实验结果

Table１　ExperimentalresultsonDBLP
(％)

Model F１ＧScore Accuracy
FdGars ８８．４０ ８９．０１

Player２Vec ８８．７４ ８９．２７
GEM ８２．３６ ８７．４０

HACUD ９２．０７ ９３．０２
Ours ９３．８２ ９４．３２

图２　DBLP上的实验结果

Fig．２　ExperimentalresultsonDBLP

在金融数据集 SyntheticFinancialDataset上的结果如

表２及图３所示.与基线模型相比,我们提出的方法仍然取

得了更好的分类结果.此外,值得一提的是,在金融数据集上

得到的结果明显低于文本数据集 DBLP上的结果.这是因为

受欺诈检测金融数据集数据私密性的限制,合成金融数据集

SyntheticFinancialDataset上的元路径数量以及数据信息量

要少于 DBLP,这将对模型的实验效果造成影响.

表２　在SyntheticFinancialDataset上的实验结果

Table２　ExperimentalresultsonSyntheticFinancialDataset

Model F１ＧScore/％
FdGars ６９．１０

Player２Vec ６９．７５
GEM ６８．５１

HACUD ７０．７６
Ours ７１．２２

图３　SyntheticFinancialDataset上的实验结果

Fig．３　ExperimentalresultsonSyntheticFinancialDataset

４．５　消融实验

为了验证我们所采用的元路径编码器和多层融合注意力

机制的有效性,我们设计了以下消融实验.其中 Oursfeat表示

没有使用节点内容信息,Oursnb表示只考虑基于元路径的邻

居,Ourssm表示只使用来自单个最佳元路径的信息,Oursgl表

示不使用全局注意力机制.

如表３及图４所示,当分别去除４个对比模块时,模型的

实验结果在一定程度上均有所降低.在不考虑节点内容信

息、只考虑节点的相邻节点信息、仅使用单一最佳元路径以及

没有使用全局注意力机制时,模型的 F１ＧScore分别降低了
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０．０８个百分点、０．１３个百分点、０．０５个百分点、０．０２个百分

点,Accuracy分别降低了０．１２个百分点、０．１６个百分点、

０．０７个百分点、０．０２个百分点.类似地,如表４、图５所示,
在数据集 SyntheticFinancialDataset上的实验结果有着与

DBLP数据集上相似的趋势.

表３　在 DBLP数据集上的消融实验结果

Table３　AblationexperimentalresultsonDBLP
(％)

Model F１ＧScore Accuracy
Oursfeat ９３．７４ ９４．２０
Oursnb ９３．６９ ９４．１６
Ourssm ９３．７７ ９４．２５
Oursgl ９３．８０ ９４．３０
Ours ９３．８２ ９４．３２

图４　DBLP上的消融实验结果

Fig．４　AblationexperimentalresultsonDBLP

表４　在SyntheticFinancialDataset上的消融实验结果

Table４　AblationExperimentalresultsonSyntheticFinancialDataset

Model F１ＧScore/％
Oursfeat ７１．０８
Oursnb ７１．０５
Ourssm ７１．１１
Oursgl ７１．１５
Ours ７１．２２

图５　SyntheticFinancialDataset上的消融实验结果

Fig．５　AblationexperimentalresultsonSyntheticFinancialDataset

进一步分析实验结果,通过利用节点内容特征,完整的模

型相比 Oursfeat有显著的性能改进,这表明了应用节点内容转

换来整合节点特征的必要性.将 Oursnb与完整模型 Ours进

行比较,我们发现相比于仅考虑基于元路径的邻居,聚合元路

径实例上所有节点信息(包括中间节点)的做法可以有效提高

性能,这验证了我们在模型中使用知识图谱嵌入方法 RotatE
对中间节点信息进行内部聚合的有效性.Ourssm与完整模型

结果之间的差异表明了多条元路径的信息聚合也是一个关键

步骤.在 Oursgl与 Ours结果比较中,我们发现全局注意力机

制确实在模型的工作过程中发挥了一定的正向作用.
结束语　本文研究了基于图神经网络的金融欺诈用户检

测问题.该模型在异构图框架中引入了知识图谱嵌入的概

念,采用知识图嵌入方法 RotatE作为元路径内部编码器,解
决了现有基于元路径的研究中节点信息丢失的问题.此外,
本文还设计了一种多层融合注意力机制来模拟用户对属性和

元路径的偏好,从全局出发,以融合的角度分析特征用于最终

的分类任务,以达到检测欺诈用户的目的.在多种公共数据

集上的结果表明,我们提出的模型相比于基准模型能够获得

更好的分类结果.
然而,由于金融数据具有高度敏感性、商业保密性和监管

合规要求等特殊性,当前公开可用的高质量金融欺诈检测数

据集存在显著稀缺性.本研究受限于数据获取渠道的合规边

界,实验部分仅能基于少量数据集开展,这在一定程度上制约

了模型训练的充分性和结论的普适性.针对当前数据稀缺性

挑战,我们将在未来的工作中探索更有效的数据获取与增强

策略,提升数据集的规模和质量,从而支撑更可靠的模型训练

与评估,提高模型检测的准确率.
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