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摘　要　在推动物资供应链现代化的过程中,电子化数据管理已成为政府和企业采购的关键手段,对于增强市场竞争力和确保

交易公平性具有决定性影响.然而,电子采购在招投标阶段面临诸多挑战,包括电子数据来源的多样性导致可信度不一、投标

人隐私保护难题以及招投标人之间的潜在共谋风险.区块链技术以其去中心化、分布式账本和透明度高的特性,与电子采购中

参与者分散的特点高度契合.针对上述挑战,提出了一种面向物资供应链的隐私保护多主体跨证书体系认证方案.该方案通

过智能合约维护信任列表,结合高效的 Merkle树签名实现低存储开销的证书签发,既确保了证书颁发机构和投标方的可信性,

又优化了跨域证书验证流程,进一步提升了认证过程的透明性与一致性.同时,采用属性基加密对投标方敏感数据加密存储,

设置细粒度访问控制,仅授权招标方访问必要信息,有效防范开标前的共谋风险,保障投标过程的公平与透明.严格的安全性

分析和仿真测试表明,所提方案在实现多主体跨证书体系认证的同时,能够保障投标人隐私,并提供灵活的访问控制.
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Abstract　Electronicdatamanagementhasemergedasapivotaltoolforgovernmentandcorporateprocurementintheprocessof

modernizingmaterialsupplychains,whichplaysadecisiveroleinboostingmarketcompetitivenessandensuringfairnessintransＧ

actions．However,electronicprocurementfacesseveralchallenges,especiallyduringthebiddingprocess．Theseincludethevarying
credibilityofdiverseelectronicdatasources,thedifficultyofprotectingbidders’privacy,andpotentialrisksofcollusionbetween

biddersandprocurers．Blockchaintechnology,withitsdecentralizedstructure,distributedledger,andhightransparency,aligns

wellwiththedistributednatureofparticipantsinelectronicprocurement．Toaddressthesechallenges,thispaperproposesapriＧ

vacyＧpreservingmultiＧentitycrossＧcertificateauthenticationandaccesscontrolmodelformaterialsupplychains．ThesystemutiliＧ

zessmartcontractstomaintainatrustlistandemploysefficientMerkletreesignaturesforcertificateissuancewithminimalstorＧ

ageoverhead．Thisensuresthetrustworthinessofbothcertificateauthoritiesandbidders,whileoptimizingthecrossＧdomaincerＧ

tificateverificationprocess,furtherenhancingthetransparencyandconsistencyofauthentication．Additionally,thesystememＧ

ploysattributeＧbasedencryptiontoencryptandstoresensitivedatafrombidders．FineＧgrainedaccesscontrolisimplementedto

allowonlyauthorizedprocurerstoaccessthenecessaryinformation,effectivelypreventingcollusionrisksbeforethebidopening
andensuresfairnessandtransparencyinthebiddingprocess．Rigoroussecurityanalysisandsimulationtestsdemonstratethatthe

proposedsolutionnotonlysupportsmultiＧentitycrossＧcertificatesystemauthentication,butalsosafeguardsbidderprivacy,proviＧ

dingflexibleandrobustaccesscontrol．
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１　引言

供应链安全是国家战略安全的重要组成,保障着经济的

正常运行,促进社会的发展和民生的改善.党的十九大以来,

党中央站在全局和战略高度,将“提升产业链、供应链现代化

水平”写入“国民经济和社会发展第十四个五年规划和２０３５
年远景目标纲要”.２０２１年国务院印发«关于加快建立健全

绿色低碳循环发展经济体系的指导意见»[１],提出构建绿色供

应链,提高行业供应链现代化水平.政府和企业采购的电子

化转型,不仅提高了采购效率和市场竞争力,还能推动数字化

转型,依托区块链、隐私计算等新技术,实现业务公开、过程受

控、全程在线、永久可追溯,对供应链的绿色安全发展具有重

要意义.

随着物资供应链现代化需求的不断增长,供应链物资采

购市场逐步成熟,电子采购存在巨大的发展潜力.然而,在当

前电子采购的开标投标过程中,仍然面临投标人敏感隐私信

息保护不足、跨证书体系认证混乱以及招投标人共谋等问题.

在多方参与的物资供应链环境中,通常存在多个证书颁发机

构(CertificateAuthority,CA),其作为认证中心,负责为其管

理的主体颁发数字证书以确认他的可信身份.在这种多源信

任模型下,如何高效地验证每个主体的数字证书的有效性,并
进行大规模证书管理,成为一项巨大的挑战.传统的公钥基

础设施(PKI)方案依赖于集中管理大量证书并实时维护完整

的证书列表.在跨多个 CA 和海量用户的复杂认证环境中,

PKI面临着显著的效率瓶颈和管理复杂性,这限制了其在大

规模系统中的可行性和应用效果.

为解决上述问题,区块链技术凭借其去中心化、不可篡改

及高透明的特性,提供了一种有效方案.通过分布式账本技

术,区块链能够在多 CA之间建立可靠的信任机制,确保 CA
节点信息的全网共享与监督,同时保障其签发数字证书的有

效性与可信度.其分布式结构提升了跨域证书验证的效率,

降低了传统认证机制的管理负担,并确保了证书验证及跨域

认证的透明性与一致性,进一步增强了整体认证体系的安全

性与可靠性.此外,区块链技术与电子采购系统中多方参与、

敏感数据保护和不可见数据访问的需求相吻合,能够有效支

持跨证书体系认证并确保数据隐私保护.
针对区块链中的跨域认证方案,已经有学者进行了深入

研究.Wang等[２]基于区块链技术提出了可追踪匿名跨域认

证方案,既保护了隐私数据,又能够恢复恶意设备的真实身

份.Tian等[３]提出基于联盟链的细粒度安全访问控制机制,

用于实现跨域的访问控制.此外,区块链技术在供应链电子

采购中的应用也有诸多研究.Fan等[４]提出了一种创新的电

子招标协议,旨在增强投标人的匿名性.Xu等[５]则提出了一

种基于云计算的招投标系统,通过云计算的存储和处理能力,
提高了数据处理效率.２０１８年,文献[６]开发了基于区块链

的电子投标机制,确保电子印章的保密性、不可否认性和不可

更改性.文献[７]提出了一种新机制,规定只有指定负责人能

够检查投标者签名的有效性,从而增强了电子招投标系统的

安全性.同年,文献[８]引入了智能合约,提供了公开和密封

投标选项.文献[９]提出了一种基于区块链的可信电子招投

标系统,旨在提升招投标过程的效率和安全性.文献[１０]提
出了一个基于区块链的公开竞价拍卖系统框架,增强了拍卖

人和投标人之间的安全性.文献[１１]提出了一种基于以太坊

区块链的解决方案,确保了数据的完整性和透明度,并降低了

成本.文献[１２]将大数据技术融入电子招投标系统,提高了

招投标过程的透明度和监管能力.

通过上述文献可知,现有的研究利用区块链、智能合约、

大数据等技术设计了电子采购系统,提升了系统的安全性和

公平性.然而,现有工作尚未提出适用于物资供应链的跨证

书认证体系,也未充分考虑投标人敏感隐私信息的保护,如投

标报价.此外,现有系统没有针对招投标人共谋场景进行设

计,无法满足分布式投标方在保障敏感数据可用的同时确保

其不可见的需求.
为解决上述问题,本文设计了一种面向物资供应链的隐

私保护多主体跨证书体系认证模型.具体而言,首先,针对认

证涉及不同可信证书体系的投标方,本文采用 Merkle树签名

方案,并结合智能合约,通过维护 CA 和投标人列表,以高效

且低存储开销的方式验证数字证书的有效性,确保 CA 和投

标方的可信度,从而解决多主体跨证书体系认证的挑战.该

机制不仅优化了跨CA 的证书验证流程,还保证了认证过程

的透明性与一致性.其次,为防止投标人数据泄露,本文结合

属性基加密算法对投标方的所有敏感数据进行加密存储,并
设计了细粒度的访问权限控制策略,确保只有授权的招标人

能够访问必要的投标信息.这一机制有效避免了在开标前招

投标人之间的共谋风险,从而进一步保障了投标过程的公平

性和透明性.最后通过严格的安全证明和仿真测试,证明了

该方案在兼顾有效保护投标人隐私数据、多主体跨证书体系

认证方面的价值.

２　技术组件

２．１　签名 Merkle哈希树

Merkle树由 RalphMerkle于１９７９年提出,是一种用于

验证大规模数据完整性的数据结构[１３].它通过递归分割数

据并计算每个子节点的哈希值,最终生成根哈希值,从而在进

行数据完整性验证时,只需对根哈希值进行验证,无需检查每

个单独的数据块.相比于传统的集中式 PKI认证,显著提高

了效率和减少了存储开销.这种结构正是利用哈希函数的不

可逆性和抗碰撞特性,一旦数据发生任何篡改,相关哈希值即

会发生变化,进而影响根哈希值.因此,根据这种变化,就能

实现对数据篡改的有效检测.

Merkle树的优势在于其高效性和安全性,尤其适用于数

字签名和大规模证书验证的场景[１４].为实现跨证书体系认

证,签名 Merkle哈希树(Signed MerkleHashTree,sMHT)

可有效解决该场景中的验证问题.具体地,CA 首先初始化

生成大量密钥对,并将每个公钥的哈希值存储至 Merkle树的

叶子节点中.同时,CA 将每个公钥对应的私钥保存在安全

的存储介质中(如密封链式存储).凭借 Merkle树的层级结

构,CA能够为每个主体分配一个唯一的密钥对(对应的数据
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块尚未使用),且该公钥的哈希值已存于 Merkle树的叶子节

点.随后,CA使用此公钥相应的私钥对每个主体所提供的

身份信息进行签名,从而确保其已被 CA 合法授权.通过计

算根哈希值和认证路径,最终验证时,只需比对根哈希值与主

体所属哈希链计算出的整体哈希值是否匹配,即可确认证书

的一致性,无需逐一验证其他信息.这种方法实现了高效的

证书存储管理,并能满足跨组织、跨域认证的需求.

２．２　属性基加密

属性基加密(AttributeＧbasedEncryption,ABE)[１５]作为

一种先进的一对多公钥加密技术,在数据保护和访问控制方

面展现了巨大的潜力.它尤其适用于保护低信任存储环境

(如公共云服务器)中的数据机密性,并实现灵活而精细的访

问控制机制.ABE允许数据所有者根据访问控制策略定义

谁能访问其加密数据,从而提高了数据隐私性和安全性.

ABE分为两种主要类型:密文策略 ABE(CPＧABE)和密

钥策略 ABE(KPＧABE)[１５].在 CPＧABE 中,密钥生成中心

(KGC)根据每个数据请求用户的属性集生成私钥,允许数据

所有者为每个加密数据定义一个访问策略.只有当请求用户

的私钥所包含的属性集与数据所有者所生成密文中定义的访

问策略相匹配时,用户才能解密数据.这种机制确保了数据

所有者对自己数据的控制权.与此不同,KPＧABE的策略和

属性位置互换,将请求用户的访问策略嵌入私钥中,而加密的

密文则包含数据所有者的属性集.在 KPＧABE中,解密的权

限依赖于私钥中的访问策略和加密文档中的属性集,因此更

适合用于广播加密场景,在此场景中,数据可以广播给多个用

户,但只有符合条件的用户才能解密.
在跨证书体系认证过程中,采用 ABE能够确保只有满足

特定条件的招标人才能访问敏感投标数据,而区块链提供的

去中心化和不可篡改特性则保证了整个过程的透明性和安全

性.通过这种方式,既可以保护投标人的隐私数据,又能保证

各参与方的可信度和认证过程的高效性.特别地,在第 ５．１

节中验证了所设计方案的正确性,第 ５．２节则分析了其安全

性,而第６章的实验仿真则验证了其先进性和实用性.

２．３　相关密码学定义

定义１(双线性映射)　设G１,G２ 和GT 为素数阶p 的循

环乘法群,并设 GT 为配对映射e 的值域.若映射e:G１ ×
G２→GT 满足以下性质,则称为双线性映射:

１)双线性:对任意a,b∈ℤp 和任意的g１∈G１,g２∈G２,

有e(ga
１,gb

２)＝e(g１,g２)ab.

２)非退化性:e(g１,g２)≠１.

３)可计算性:对于所有g１∈G１,g２∈G２,计算e(g１,g２)是
高效的.

定义２(判定型双线性 DiffieＧHellman假设)　设a,b,c,

z∈ℤp,g为素数阶p 的双线性群G 的一个生成元.判定型

BDH 假设(DecisionalBDH,DBDH)认为,在给定(A＝ga,

B＝gb,C＝gc,D＝e(g,g)abc)和(A＝ga,B＝gb,C＝gc,Z＝
e(g,g)z)的情况下,没有概率多项式时间算法能够以非可忽

略的优势区分这两组元素.
定义３(计算型双线性 DiffieＧHellman假设)　设a,b,c,

z∈ℤp,g为素数阶p 的双线性群G 的一个生成元.计算型

BDH 假设(ComputationalBDH,CBDH)认为,在给定(A＝

ga,B＝gb,C＝gc)的情况下,没有概率多项式时间算法能够

以非可忽略的优势计算出e(g,g)abc.

３　多主体跨证书体系认证模型

隐私保护的多主体跨证书体系认证模型(见图１)涵盖投

标方、招标方、证书颁发机构和监管机构４类主体.其中,投
标方与招标方作为分布式核心主体,参与电子采购流程并执

行相应操作;而证书颁发机构与监管机构承担信任管理职能,
确保身份认证与访问控制的安全性.该模型支持异构信任域

自主运行身份验证机制,并依托联盟区块链维护跨域公共账

本,以实现跨证书多主体间的可信协作与数据一致性.

图１　面向物资供应链的隐私保护多主体跨证书体系认证模型

Fig．１　PrivacyＧpreservingmultiＧsubjectcrossＧcertificatesystemauthenticationmodelformaterialsupplychain

　　１)投标方

投标方(如供应商、承包商等)需完成身份登记、隐私保护

电子投标及合同履行等关键环节.具体而言,投标方应向所

属 CA 提交身份信息获取数字证书,并基于该证书向监管机
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构登记成为可信投标人;作为可信实体,其有权参与电子采购

流程,包括加密上传投标文件至电子招投标交易平台,并定义

细粒度访问策略以实施对招标方的授权访问;中标后,投标方

须严格履行合同条款,及时交付符合约定质量标准的项目成

果,并妥善管理项目风险.

２)招标方

招标方(如政府部门、采购机构等)需主导招标公告发布、
授权访问投标文件及合同履行等关键环节.具体而言,招标

方应通过电子招投标交易平台发布招标公告,组织资格审查

并编制电子采购文件;在开标阶段,依托平台对授权投标文件

进行访问与解密,完成文件开启、评审及结果通知书发放等操

作;中标后,招标方需通过平台以数据电文形式与中标人签订

合同,严格履行合同条款,组织项目验收,并建立质效评价机

制,对采购项目的质量、效率效益及合规性进行系统评估.

３)证书颁发机构(CA)

CA作为信任锚,负责所属域内实体的身份认证与证书

签发.具体而言,CA需首先向监管机构提交注册申请,并认

证为可信节点,以确保自身的合法性与公信力;随后,CA 有

权为域内实体(包括投标方、招标方等)进行身份审核,通过数

字签名技术为可信实体签发数字证书.该证书作为实体的身

份凭证,确保其唯一性与防伪性,从而支撑安全可信的电子采

购环境.

４)监管机构

监管机构作为系统内唯一可信第三方,承担信任管理与

合规监督的核心职能,可归纳为以下３个方面:
(１)跨证书认证与可信管理.监管机构负责认证所有参

与实体(包括投标方、招标方及证书颁发机构)的可信性,确保

证书持有者身份真实、公钥归属有效,并将其身份证明(如数

字证书或标识)存储并登记到相应的可信列表中.通过定期

维护该列表,监管机构确保各方身份的合法性与合规性,为跨

域证书验证提供信任基础.
(２)电子采购流程全程监控与审计.监管机构生成全局

密钥,支撑 ABE机制;确保敏感数据在加密状态下流通,防范

身份伪造和非法访问行为,保障招投标过程在受控且保密的

环境下在线进行.
(３)区块链管理与系统维护.监管机构依托区块链技术,

将证书认证、访问控制等任务委托给智能合约执行,实现高

效、安全的数据存储与身份验证.通过定期审查与更新链上

信任机制,确保系统长期安全、稳定运行.
隐私保护的多主体跨证书体系需要同时满足以下两大核

心特征:

１)多CA的可信跨域认证.聚焦于解决异构信任域间

的互操作性问题.通过公钥认证技术,集合 Merkle树构建可

信域,确保数据的完整性和一致性.依托区块链技术,维护可

信列表(如可信CA节点列表、可信投标人列表等),并通过部

署智能合约自动执行预设的认证逻辑,确保仅经可信 CA 认

证的投标人可参与电子采购过程.

２)链上数据访问控制与隐私保障.聚焦于投标人隐私

数据的保护与合法访问控制.通过加密技术与细粒度访问策

略,确保投标人的敏感数据(如投标报价等)在存储与传输过

程中的安全性,同时仅授权符合策略的用户(如招标方)在预

设条件下解密和访问数据.

４　多主体跨证书体系认证过程设计

在多主体跨证书体系认证模型中,设计了两个核心业务

场景:跨证书体系认证和公平透明的招投标过程访问控制.
在跨证书体系认证场景中,多CA作为信任源,负责颁发和管

理其辖区内的用户(即投标人)数字证书,以保证其管理主体

的身份可信度.每个 CA 在系统中担任独立信任机构的角

色,通过区块链上的智能合约机制,实现不同 CA间的跨域证

书验证,确保多信任源间的信任互通和证书有效性.而在公

平透明的招投标过程访问控制场景中,区块链上的智能合约

需对参与招标的主体进行可信身份认证,并对投标人加密数

据进行存储保护,确保只有经过授权的招标方才能访问必要

的投标信息.隐私保护的多主体跨证书体系认证的流程如

图２所示.

图２　面向物资供应链的隐私保护多主体跨证书体系认证及访问控制流程

Fig．２　FlowchartofprivacyＧpreservingmultiＧsubjectcrossＧcertificatesystemauthenticationandaccesscontrolformaterialsupplychain

４．１　多主体跨证书体系设计

在现有多CA管理的多信任域环境中,各 CA 负责为其

所覆盖的投标人签发数字证书,确保身份认证与数据完整性,

从而为投标过程提供安全、可信的验证机制.证书的维护是

其中一个关键且富有挑战性的问题.在传统方案中,完整的

密钥列表存储于区块链上,导致高昂的存储和验证成本,难以
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适应实际的多方参与场景.此外,证书管理要求严格保护私

钥信息,确保证书签发权牢牢掌握在 CA 手中,以避免任何未

经授权的伪造风险.本方案通过引入 sMHT,将 CA 验证

(即检查 CA 是否在可信列表中)和成员验证(即验证投标人

的数字证书有效性)的问题转换为小型哈希值的比对操作,将
显著减少存储量和计算开销.

特别地,sMHT 的核心在于,通过树的叶子节点存储数

据项的哈希值,并利用子节点的哈希值递归地构造非叶节点,

最终生成一个唯一的根哈希值,从而代表整棵树的完整性和

唯一性.该方案在验证过程中无需访问整棵树,只需存储叶

子节点的信息和验证路径,即可高效验证特定叶子节点是否

属于给定的二叉哈希树.具体实现包括３个主要步骤:

１)密钥生成(Gen)

首先,确定 Merkle树的高度h,生成２h－１个一次性签名

(OneＧTimeSignature,OTS)密钥对(pki,ski),其中i∈[１,

２h－１].接下来,计算每个公钥的哈希值 Hash(pki),并将这

些哈希值作为 Merkle树的叶子节点.然后,通过如下公式逐

层计算并构建整棵树的节点哈希值:

Hash(nodei)＝Hash(node２i＋１)‖Hash(node２i＋２)

最终得到根节点的哈希值 Hash(root),并将其存储下

来,用于后续的证书验证.此处符号‖表示字符串的拼接操

作.密钥生成过程中,私钥链由２h－１个 OTS私钥组成.该步

骤可形式化表达为:Gen(１k)→{(pki,ski)∣i∈[１,２h－１]}.

２)消息签名(Sig)

在接收到消息 M∈{０,１}∗ 后,从未使用的 OTS密钥对

中随机选择一个密钥对,记其索引为j.使用该 OTS 私钥

skj 对消息M 进行签名,生成一次性签名σOTS.同时,计算所

用密钥对的认证路径(AuthenticationPath),记为authj.最

后,输出该消息的证书σ(M)＝(M,σOTS,pkj,authj),其中pkj

为所 用 OTS 密 钥 对 的 公 钥.该 步 骤 可 形 式 化 表 达 为:

Sig(M,sk)→σ(M).

３)证书校验(Ver)

在接收到证书σ(M)后,验证者首先提取出原始消息 M
和公钥pkj,即可验证签名σOTS的有效性.如果签名中的公钥

不匹配,则返回false.否则进行下一步,使用公钥pkj 计算其

对应叶子节点的哈希值 Hash(pkj),然后利用认证路径auＧ
thj 回溯 计 算 出 Merkle树 的 根 节 点 哈 希 值 Hash(root′).

最后,将计算得到的根节点哈希 Hash(root′)与存储的根

节点哈希 Hash(root)进行比对:若二者相等,则验证通过,
返回true;否则,验证失败,返回false.该步骤可形式化表

达为:Ver(σ(M))→false/true.
为优化系统的资源利用率,以及提高验证过程的响应速

度,在本文的跨域证书认证系统中,sMHT 方案被划分为离

线和在线两个阶段,在应对高并发和多方参与的复杂环境时

更具优势.特别地,离线阶段允许各认证中心在无需实时交

互的情况下完成密钥生成 Merkle树构造以及根哈希值的注

册等高计算量的操作,从而减轻实时系统的计算和存储负担.
在线阶段则聚焦于实际的证书颁发和验证流程,通过预先生成

的密钥和哈希值快速完成投标人身份验证和证书合法性确认.
在本文的跨域证书认证系统中,监管机构负责 CA 和投

标人的信任管理,区块链受监管机构委托进行证书验证与可

信用户登记,以确保系统的高效性与安全性.具体流程如下:

１)系统初始化及可信节点注册(离线阶段)
各CA运行密钥生成步骤(Gen),初始化生成 Merkle树

所需的密钥,包括一次性签名密钥对和根哈希值.随后,CA
向监管机构注册为可信节点,并提交生成的根哈希值.监管

机构将此根哈希值存储并登记在区块链上,作为系统的信任

根基.区块链负责维护所有 CA 的根哈希值,以确保 CA 间

的信任互操作性.

２)数字证书颁发(在线阶段)

CA和投标人各司其职.在收到投标人的身份信息和证

书请求后,CA 运行签名步骤(Sig),从未使用的签名密钥对中

选取密钥,为投标人生成数字证书,并提供认证路径以证明该

证书在 Merkle树中的合法性.为确保后续投标过程中的身

份唯一性与可信性,投标人需先在区块链上提交该数字证书

完成身份认证(即登记为可信用户),从而获得招标文件的下

载和使用权限、投标文件的上传和访问控制权限.

３)区块链验证与可信用户登记(在线阶段)

监管机构负责CA和投标人的整体信任管理,将证书验

证委托给区块链.区块链作为公开、透明的验证平台,负责存

储每个CA的根哈希值,并通过认证路径的回溯比对根哈希

值,确认投标人证书的合法性和真实性.验证通过后,区块链

将认证更新信息反馈给监管机构,以将投标人正式登记为可

信用户,并将其数字证书和身份信息记录在监管机构中.

综上所述,CA 所管理的 Merkle树层级结构设计不仅保

障了数据的完整性,还支持高效的叶节点验证.具体地,通过

提供从叶子节点到根节点的验证路径,验证者(本方案中的区

块链)仅需根哈希值和该路径即可确认叶节点的真实性与有

效性,而无需访问整棵树.同时,由监管机构维护的可信节点

注册列表简化了查询流程,而区块链的加入则进一步增强了

验证功能,确保各CA的可信节点身份,且 CA管理的投标人

符合可信用户标准(即其数字证书由 CA 合法颁发).此外,

区块链的智能合约功能实现了验证流程的自动化,提升了跨

域认证的执行效率,避免了人工干预与集中式管理的延迟和

潜在风险.此方式为跨域认证提供了透明且安全的保障,促
进了多认证中心间的信任交互,显著缓解了多源信任模型中

的认证瓶颈,使跨域证书验证更高效.

４．２　属性基加密的访问控制协议设计

为实现对投标人内容的细粒度访问控制,使其内容在授

权范围内安全共享,本方案设计了一种基于属性加密的访问

控制机制,以满足招投标系统中多角色的灵活授权需求.在

此方案中,投标人可设置访问策略来控制招标方的权限,从而

确保仅符合条件的招标方能安全访问其信息,并可扩展应用

于其他角色.方案设计中,将密文存储委托给区块链,投标人

因此能以较低成本享受弹性的数据存储与访问服务.为高效

识别和检索大量密文中的关键信息,本文提出了一种具备双

阶段解密的 CPＧABE 算法,支持将部分解密操作委托给区块

链,降低了访问控制带来的计算负担.在该算法下,数据请求

者(即招标方)仅需轻量级操作即可完成最终解密,从而安全

获取投标文件.整个方案包含初始化设置、密钥生成、数据加

密、第一次解密与第二次解密,共５个阶段.

１)初始化设置(Setup)

算法由监管机构运行.以安全参数λ作为输入,首先生

成群参数par∶＝(p,e,G１,G２,GT,g１,g２),其中G１,G２ 和GT
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均为素数阶p 的乘法循环群,e:G１×G２→GT 为双线性映射

(具体定义见４．２节),生成元g１∈G１,g２∈G２.随 后,算 法

随 机 选 择 一 个 整 数α← ℤp 和 规 定 抗 碰 撞 哈 希 函 数 H:

{０,１}∗ →G２,以将任意长度字符串映射到乘法循环群上.

计算并输出系统的公钥pk＝(par,H,e(g１,g２)α)和主私钥

msk＝α.将公钥pk分发给已注册的可信投标人和可信招标

人,而监管机构负责维护主私钥msk,确保其不泄露.该步骤

可形式化表达为:Setup(１λ)→(pk,msk).

２)密钥生成(KeyGen)

算法由监管机构运行.以公钥pk、主私钥msk和与招标

人相关的属性集S＝{ui}i∈[m]作为输入,算法随机选择两个整

数r,β←ℤp,输出转换密钥tk＝(S,tk０,tk１,{tk２,i}i∈[m])和解密

密钥sk＝β.而转换密钥tk各部分组件具体通过下式计算:

tk０＝g
α
β
２ 􀅰g

r
β
２ ,tk１＝g

r
β
１ ,tk２,i＝H (ui)

r
β

基于招标人属性集生成的这一对密钥中,转换密钥tk由

区块链维护,用于一次解密,解密密钥sk则由招标人保管,用
于二次解密.该步骤可形式化表达为:KeyGen(pk,msk,S＝
{ui}i∈[m])→(tk,sk).

３)数据加密(Enc)

算法由投标方运行.以公钥pk、规定线性秘密共享型访

问策略S＝(M,π,{π(i)}i∈[ℓ])以限制招标人对资源的授权访

问,将待保护隐私的投标文件 msg作为输入,输出密文C＝
(S,{ct０,i,ct１,i}i∈[ℓ],ct２,ct３).算法首先随机选择一个秘密值

s←ℤp,再生成随机向量v←ℤn－１
p ,计算λi＝Mi (s‖v)T.随

后,随机生成t１,t２,􀆺,tℓ∈ℤp,密文C 各部分组件具体通过

下式计算:

ct０,i＝gti
１ ,ct１,i＝gλi

２ 􀅰H (π(i))－ti

ct２＝gs
１,ct３＝msg􀅰e(g１,g２)αs

该步 骤 可 形 式 化 表 达 为:Enc(pk,S＝ (M ,π,
{π(i)}i∈[５ℓ]),msg)→C.

４)一次解密(PDec)

算法由区块链运行.以密文C和转换密钥tk 作为输入,

输出一次解密密文PTC.特别地,如果嵌入转换密钥中的与

招标人关联的属性集S,满足投标人在密文中规定的访问控

制策略 S,则存在一个常数集{ωi}i∈I,能满足条件∑
i∈I

ωiMi＝

(１,０,􀆺,０),从而恢复∑
i∈I
ωiλi＝s,最后计算下式得到一次解密

密文PTC各部分组件:

ptc０＝ e(ct２,tk０)
∏
i∈I

(e(ct１,i,tk１)􀅰e(ct０,i,tk２,i)ωi

ptc１＝ct３

该步骤可形式化表达为:PDec(C,tk)→PTC/⊥.

５)二次解密(TDec)

算法由招标方运行.以一次解密密文PTC 和解密密钥

sk作为输入,输出二次解密密文msg,即明文投标文件,通过

计算下式得到:

msg＝ptc１/(ptc０)β

该步骤可形式化表达为:TDec(PTC,sk)→msg/⊥.

特别地,在所设计的 CPＧABE 模型中引入了线性秘密共

享方案(LinearSecretSharingScheme,LSSS)[１６],通过将访问

策略表示为矩阵结构,并将指定的属性集映射为线性方程组,

以实现灵活且安全的访问控制.同时,LSSS的线性属性映射

特性支持动态权限管理,使系统能适应属性更新和用户角色

变化的需求,从而允许投标人(数据拥有者)自定义访问策略,
确保仅符合特定条件的招标方才能解密密文访问内容.

通过这种双阶段解密流程,方案实现了投标过程中对招

标方的细粒度权限控制,同时简化了访问控制的复杂度.招

标方仅需轻量级操作即可验证投标人身份并获取必要信息,
无需进行复杂计算,从而提升了系统的整体效率与安全性.
这一设计确保了在多方参与的招投标场景下,系统具备高效、
安全的访问控制和身份验证能力.

５　可行性分析

跨证书体系认证的核心在于身份的标识与鉴别.在证书

域内,身份通过证书加以标识,而身份的鉴别则依赖于对证书

路径与证书状态的验证.为此,本方案提出一种高效的跨证

书体系认证机制,旨在兼顾异构环境下的身份认证需求与隐

私保护,同时确保认证流程的高效性与低成本.具体而言,本
方案采用层次化信任管理模式,由监管机构(相当于根 CA)
统一管理各级 CA,在避免破坏现有身份标识体系的前提下

(即信任域内仍维持原有的证书标识模式),实现可信身份的

跨域认证.此外,方案引入分布式共识算法,通过定期维护可

信方列表并审查区块链上的认证信息,保障认证体系的长期

安全性和合规性.为优化跨域证书验证流程,方案结合小型

Merkle哈希树签名技术,利用其轻量级哈希比对能力,在保

持数据可验证性的同时显著降低存储与计算开销,从而提升

信任传递的效率,实现跨证书体系认证的高效互通.
在跨证书体系认证的基础上,本方案进一步构建了一种

面向招投标过程的细粒度访问控制机制,确保投标文件在全

生命周期内(覆盖提交、传输、存储及访问阶段)的隐私安全.
该机制基于CPＧABE,允许投标人在数据提交阶段自主设定

访问策略,并将该策略嵌入密文中,确保数据从生成时即受

控.进一步,加密后的投标文件通过分片存储技术分布式地

保存于区块链节点,利用其不可篡改性与拜占庭容错共识,确
保任何单点攻击或节点合谋均无法篡改或窃取完整数据.同

时,区块链的透明性支持对存储行为的实时审计,可快速定位

异常访问事件.此外,CPＧABE 采用基于双线性映射的数学

难题作为安全基础,使得未授权方无法通过暴力破解或数学

推导获取明文信息,从理论上杜绝了传输与存储过程中的数

据泄露,仅满足预定策略且持有解密密钥的招标方能够请求

投标文件并成功解密.方案不仅实现了招投标过程的端到端

加密,还提供了灵活的访问控制策略,使投标方能够自主定义

信息共享范围,确保数据在合理授权范围内安全流通.最后,
方案结合密钥拆分与委托技术实现了外包解密机制,有效减

少了访问请求方的计算负担与存储开销,进一步提升了系统

的可行性与实用性.

５．１　正确性分析

如果招标人属性集 满足投标人所定义访问控制策略S,
则能够成功计算:

ptc０ ＝ e(ct２,tk０)
∏
i∈I

(e(ct１,i,tk１)􀅰e(ct０,i,tk２,i)ωi ＝e(g１,g２)
αs
β

进一步,又因为招标人持有解密密钥sk＝β,通过计算下

式即可重构msg:

msg＝ptc１/(ptc０)β＝msg􀅰e(g１,g２)αs

(e(g１,g２)
αs
β )β
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５．２　安全性分析

在所设计的 CPＧABE 方案中,线性秘密共享方案(LSSS)

与双线性映射的深度融合为系统提供了严密的安全基础与高

度灵活的访问控制能力.LSSS作为策略逻辑的验证引擎,将
访问策略编码为矩阵化线性方程组,并通过Shamir秘密共享

原理实现属性间逻辑关系的数学可验证性,为 CPＧABE 提供

了灵活而严格的权限表达,精确限定符合特定属性集合的用

户能够解密,同时其单调逻辑结构支持复杂门限策略.而双

线性映射依托椭圆曲线群的离散对数难题及双线性对运算的

代数特性,核心价值在于为 LSSS的逻辑验证过程提供密码

学计算基元,将抽象的逻辑关系转换为抗量子攻击的密码学

操作.此外,动态密钥随机化机制通过属性关联参数隔离用

户私钥,能有效防止多用户合谋攻击.

５．２．１　线性秘密共享方案

定义４(线性秘密共享方案)　对于参与者集合 ,若满

足以下条件,则称该 LSSS是线性的(定义在ℤp 上).

１)每个参与者的份额来自ℤp 上的向量空间.

２)存在一个矩阵 M,称为份额生成矩阵,其包含ℓ行和n
列.对于每个i∈[ℓ],矩阵 M 的第i行标记为某个参与者

xi∈ .考虑列向量v→＝(s,r２,􀆺,rn),其中s∈ℤp 是要共享

的秘密,r２,􀆺,rn∈ℤp 是随机选取的值,则Mv→ 构成了ℓ个秘

密份额的向量.份额 Miv
→
分配给参与者xi,其中 Mi 表示矩

阵M的第i行,而vi 表示向量v→ 中的第i个元素.

进一步,设为(M,π)一个 LSSS型访问策略,对于任意授

权属性集合A⊂Ω,其中Ω代表属性宇宙:１)存在一组有效份

额λ＝{λi∈ℤp}i∈I,其中I＝{i:π(i)∈A};２)存在一个有效算

法(如高斯消元)来计算一组常数ω＝{ωi∈ℤp}i∈I,使得通过

计算∑
i∈I
ωiλi 可以从有效份额中恢复出秘密s.本文工作假设

这些常数已被成功计算,详细算法请参考文献[１７].

５．２．２　安全性证明

本文所提出的安全计算算法的安全性取决于 DBDH 假

设与CBDH 假设,用于保证在多项式时间内难以破解所提

CPＧABE方案中的核心计算问题.

为评估本文方案的隐私保护能力,需明确潜在的安全威

胁,主要包括猜测攻击、合谋攻击、窃听攻击和冒充攻击:

１)猜测攻击:敌手通过分析密文属性集与访问策略的关

联性,逆向推断发送方身份或策略中的敏感属性.

２)合谋攻击:多个恶意用户共享其私钥,通过线性组合构

造超越其个体权限的解密密钥.

３)窃听攻击:敌手截获通信信道中的密文或密钥交换信

息,尝试通过离线计算(如暴力破解双线性对运算)恢复明文.

４)冒充攻击:敌手伪造合法用户的属性集,试图未经授权

访问密文.

特别地,半诚实模型广泛应用于安全多方计算和隐私保

护领域,尤其适用于供应链管理等多方协作且需保持数据机

密性的场景.本文基于该模型作为威胁模型基础,来刻画系

统内部实体(如招标方、投标方等)的潜在攻击行为.在该

模型下,参与方严格按照协议执行计算,但可能被动记录

协议交互过程中的中间数据,并尝试从中推导其他方的私

有信息.

本文将基于定理１和定理２的安全性证明,验证供应链

多可信源跨证书体系在属性基加密下的安全可靠性,将有效

保障投标数据隐私和投标过程的公平透明.具体而言,本文

所提CPＧABE方案在随机 Oracle模型下基于两种安全模型:
第一种满足选择明文攻击不可区分性(Indistinguishability
underAChosenPlaintextAttack,INDＧCPA),用于应对发送

方(即本文场景中的投标人)猜测攻击、合谋攻击和窃听攻击;
第二种满足选择消息攻击下的存在性不可伪造性(Existential
UnforgeabilityunderAChosenMessageAttack,EUＧCMA),
用于防御合谋攻击和冒充攻击.

定理１　在 DBDH 假设成立的前提下,所有概率多项式

时间的敌手在挑战本方案的INDＧCPA 安全性时,其成功概

率是可忽略的.
证明:假设存在一个多项式时间敌手 ,能够在INDＧ

CPA模型下以不可忽略的优势AdvINDＧCPA
CPＧABE,A(１λ)攻破本文所设

计的CPＧABE方案.那么,可以构造一个模拟器 ,该模拟器

能够以不可忽略的优势AdvDBDH
CPＧABE, (１λ)攻破 DBDH 假设.具

体而言,模拟器 接收元组par∶＝(p,１,G２,GT,e,g１,g２,A＝

ga
１,B＝gb

２,C＝gc
１,T),其中a,b,c∈ℤp,其目标是通过与敌手

的交互来判断T＝e(g１,g２)abc或一个随机项R∈GT.

１)初始化阶段

模拟器 执行:
(１)隐私设置主私钥α＝ab(实际未知,但可通过e(A,

B)＝e(g１,g２)ab计算主公钥成分).
(２)选择抗碰撞哈希 H:{０,１}∗ →G２,初始化空列表 H .
(３)公 布 主 公 钥:pk＝ (par,H,Y ＝e(A,B)＝

e(g１,g２)ab).

２)预言机查询阶段(由模拟器 提供接口,模拟敌手 在

方案执行过程中的各种查询操作)
敌手 可自适应查询以下预言机:
(１)随机字符串哈希预言机 H (ui)
若ui∉ H ,选择hi←ℤp,记录(ui,hi)并返回 H(ui)＝

ghi２ ;否则,直接返回 H [ui].
(２)密钥生成预言机 KeyGen(S)
随机选择β,r′←ℤp,计算

tk０＝B１/β􀅰gr′/β
２ ＝g(b＋r′)/β

２

tk１＝gr′/β
１

tk２,i＝H(ui)r′/β＝ghir′/β
２ (∀ui∈ )

记录β并返回(tk＝(S,tk０,tk１,{tk２,i}),sk＝β).

３)挑战阶段

敌手 提交(m０,m１,S∗ ＝(M,π)).模拟器 随机选择

b←{０,１},并完成如下操作

(１)生成秘密共享向量v→＝(c,v２,􀆺,vn－１)←ℤn－１
p ,满足

∑
i∈I
ωiMi＝(１,０,􀆺,０),确保∑

i∈I
ωiλi＝c.

(２)计算密文:

ct０,i＝gti
１ (ti←ℤp)

ct１,i＝gMiv
→

２ 􀅰H(π(i))－ti

ct２＝C＝gc
１

ct３＝mb􀅰T.
(３)返回C∗ ＝(S∗ ,{ct０,i,ct１,i},ct２,ct３)给敌手 .

４)猜测阶段

敌手 提交猜测比特b′.若b＝b′,模拟器 输出１(判断

T＝e(g１,g２)abc);否则输出０.
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５)模拟核心分析

该模拟过程通过e(A,B)＝e(g１,g２)ab隐私嵌入主私钥

α＝ab,使用ct３＝mb􀅰T 承载DBDH 挑战值,以及把ct２＝C＝

gc
１ 作为LSSS的共享秘密.

若T＝e(g１,g２)abc,则解密流程为:

(１)真实密文ct３＝mb􀅰e(g１,g２)abc.

(２)外包解密ptc０＝ e(gc
１,g(b＋r′)/β

２ )
∏
i∈I
e(gMiv

→

２
,gr′/β

１ )ωi
＝e(g１,g２)bc/β(因

∑ωiMiv→＝c).

(３)最终解密mb＝ct３/ptcβ
０.

若T 为随机值,ct３ 在信息论意义上隐藏 mb,敌手优势

满足:

|Pr[ →１|T＝e(g１,g２)abc]－Pr[ →１|T＝R∈GT]|

≤AdvDBDH
CPＧABE, (１λ)＋negl(λ)

此外,所述模拟过程无中止(所有查询均可应答),转换密

钥tk中的r′/β实现完美随机化,以及属性哈希 H(ui)＝ghi
２

阻止从tk２,i提取关键信息.若 DBDH 假设成立(即不存在多

项式时间算法能以不可忽略优势解决 DBDH 问题),则模拟

器 的优势可忽略,故敌手 的优势必可忽略,否则将矛盾.

本方案满足INDＧCPA安全:

AdvINDＧCPA
CPＧABE,A(１λ)＝|Pr[ExpINDＧCPA

CPＧABE,A(１λ)＝１]－１
２|

≤AdvDBDH
CPＧABE, (１λ)＋negl(λ)

证毕.

定理２　在CBDH 假设成立的前提下,所有概率多项式

时间的敌手在挑战本方案的EUＧCMA安全性时,其成功概率

是可忽略的.

定理２的证明与定理１证明思路类似,因此不再赘述.

６　实验验证

６．１　实验配置

实验环境搭建在一台运行 Ubuntu２０．０４LTS操作系统

的高性能服务器上,配置为Intel(R)Xeon(R)Silver４４１０Y ＠

２．００GHz１２核 CPU,１２８GB内存.本文方案基于 C＋＋实

现,使用PairingＧBasedCryptography配对库和 GMP库.在

实现中采用对称配对的 A 型椭圆曲线(设置参数为rbits:

１６０,qbits:５１２,即选择在５１２位有限域上阶为１６０比特的曲

线群),以评估配对运算性能.所有测试数据均取１０００次运

行结果的平均值.实验首先评估基于 Merkle哈希树签名方

案性能,其次评估CPＧABE的性能表现.

６．２　跨证书体系认证方案评估

本文采用sMHT替代传统的全表存储方式,以降低存储

开销.传统方法中,由于需要区块链辅助验证,因此区块链需

要保存的密钥大小为２h×nbits(假设每个密钥对需要占据

|N|＝２０４８bits的空间).然而,通过使用sMHT,本方案仅需

存储一个根哈希值,即可对所有投标人证书的可信性进行验证.

为评估该方案在数字证书签发和验证方面的性能,本实

验假设不同数量的密钥对(对应不同数量的投标人)作为自变

量,而每个密钥对采用 RSA 算法,密钥模数大小为|N|＝

２０４８bits.实验分为离线和在线两个阶段:离线阶段通过预

计算生成密钥树以减少在线等待时间,主要执行密钥生成操

作(Gen).而在线阶段涉及消息签名(Sig)和证书验证(Ver)

的操作.

实验结果如图３所示,左侧纵轴为在线阶段耗时,右侧纵

轴为离线阶段耗时,横轴表示生成的密钥对数量.实验评估

了密钥树生成、消息签名和证书验证的效率.从图３中可见,

本方案在在线阶段的签名操作耗时不超过３ms,证书验证在

１ms内完成.离线阶段生成４０９６个密钥对的 Merkle树约耗

时１２００s.此外,实验还表明了证书的签发和验证均为常数

级别操作,具有高效的性能优势.综上,通过引入在线Ｇ离线

机制,本方案在大规模认证场景中能够实现毫秒级的证书签

发和验证,能满足实际工程应用需求.

图３　跨证书体系认证阶段算法时间开销

Fig．３　AlgorithmtimeoverheadforcrossＧcertificatesystem

authenticationstage

此外,本文对比了在计算内核数量不同的情况下,该方案

与BASE[１８]、IRBA[１９]在签名(Sig)和验证(Ver)阶段的运行

耗时,如图４所示.实验设定跨证书任务数量为１０００,重点

考察并行计算环境下不同方案的性能表现,以分析计算内核

数对运行效率的影响.随着内核数(即参与计算的并行线程

数)的增加,所有方法的运行时间均有所下降,但是得益于高

效的 Merkle树签名和引入了在线Ｇ离线机制,本方案在时间

开销方面显著低于另外两种方案,因而在大规模任务处理中

的适应性和扩展性更优.

图４　不同跨证书认证方案性能对比

Fig．４　PerformancecomparisonofdifferentcrossＧcertificate

authenticationschemes

最后,本文在资源受限和计算带宽有限的环境下,对所提

方案的有效性进行了验证.

实验设置:所运行服务器网络带宽峰值为１０００Mbps,资

源利用率(CPU利用率和带宽传输)分别设定为基准方案的

１００％,７０％,４０％和２０％.以１００％资源利用率为基准,计算

其他场景的相对延迟倍数.实验结果(见表１)表明,无论资

源利用率如何变化,消息签名与证书验证的运行时间均能保

持在１００ms以内,展现出良好的鲁棒性.在受限环境下,该
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方案虽呈现非线性性能衰减,但通过预计算将计算负荷转移

至离线阶段,并以哈希链替代传统非对称加密的重复计算,使

验证仅需哈希迭代,从而显著降低计算开销,提升整体认证

效率.

表１　认证方案在资源受限环境下的性能评估

Table１　PerformanceevaluationofauthenticationschemesinresourceＧconstrainedenvironments

资源利用率/％ 密钥生成/s 消息签名/ms 证书验证/ms 总延迟/s 性能衰减系数(vs基准值)

１００ ６６．６７２５ ２．１２８６ ０．５７６０ ６６．６７５２ １．００×

７０ １０４．５４２３(＋５６．８％) ２０．６８０９(＋８７１．５％) ５．６３２４(＋８７７．８％) １０４．５６８６ １．５７×

４０ １８１．４０７６(＋１７２．１％) ３５．６４１７(＋１５７４．７％) ８．７２９０(＋１４１５．５％) １８１．４５２０ ２．７２×

２０ ３６１．４４２１(＋４４２．１％) ７１．９８９１(＋３２８１．９％) ２８．３３９４(＋４８２０．０％) ３６１．５４２４ ５．４２×

６．３　访问控制方案评估

现有的绝大多数 ABE方案中,属性数量与算法复杂度密

切相关,如加密算法和密钥生成的计算复杂度取决于属性集

的大小.为优化计算效率,本文设计了一种支持外包部分解

密的 CPＧABE方案,允许将计算密集的访问策略匹配操作委

托给区块链(即操作PDec),以减轻招标人解密的计算负担.

访问策略设置.本方案的部分解密 PDec和数据加密

Enc依赖于访问策略的复杂度.在实验中,所使用的是 LSSS
型门限访问策略,以便更清晰地控制访问权限.例如,策略

“((A,B,２),(C,D,E,３),２)”表示满足以下条件之一即可:用

户需至少具备集合{A,B}中的２个属性,或集合{C,D,E}中
的３个属性.这样的策略经过 LSSS转换为可计算的矩阵形

式,用于加密和解密过程中的权限验证.

为评估本文所设计方案在多属性场景下细粒度访问控制

的性能,不失一般性,本节实验以属性数量作为自变量,测量

了CPＧABE方案在各个计算步骤上的耗时.实验涵盖了初始

化设置(Setup)、密钥生成(KeyGen)、数据加密(Enc)、部分解

密(PDec)和最终解密(TDec)５个阶段.

实验结果如图５所示,纵轴为计算时间(单位 ms),横轴

为属性数量.

图５　属性数量与CPＧABE计算耗时的关系

Fig．５　Relationshipbetweenthenumberofattributesand

CPＧABEcalculationtime

实验表明,随着属性数量的增加,KeyGen,Enc和 PDec
阶段的计算时间因访问策略中属性数量的增加而有所增长,

但均保持线性趋势,并在５０个属性的情况下控制在２００ms
以内,展现出良好的扩展性.TDec和Setup阶段的计算时间

几乎不受属性数量变化的影响,开销较低,仅涉及幂运算而呈

现恒定的 O(１)时间复杂度.其中,TDec阶段的高效性尤为

突出,这显著降低了招标方在解密过程中的计算负担,可满足

大规模招投标场景中对授权文件高效获取的需求.综上,实
验结果验证了本文CPＧABE方案在细粒度访问控制中的有效

性,授权过程的模拟进一步证明了该方案在多属性场景下访

问控制精度和灵活性方面的优势.

７　结论

本文设计了一种面向物资供应链的隐私保护多主体

跨证书体系认证及访问控制模型,以应对多证书体系认证

的复杂性和满足数据隐私保护需求.具体而言,本文通过

结合区块链和 Merkle树签名实现多主体高效跨证书体系

认证,并采用 CPＧABE保护投标人敏感数据,确保跨域认

证的透明性、安全性及投标过程的公平性.通过严格证明

及实验室环境下的仿真测试,证明了该方案的可行性和有

效性.此方案将为物资供应链中的跨域认证提供技术指

导,有助于优化认证流程,增强各方公信力,支持可信数据

共享环境的构建,并为多方参与环境中的隐私保护与高效

认证提供重要参考.

结束语　在后续研究中,如何优化认证过程中的计算与

通信开销,以兼顾资源受限环境下方案的适应度与可扩展性,

是跨证书体系面临的核心挑战.此外,如何面向动态用户组

构建实时感知的访问控制机制,精准实现权限的高效授予与

安全撤销,也是值得深入研究的重要方向.
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