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摘　要　基于 API序列的恶意代码分析方法能够有效捕捉程序运行时的行为特征.然而,现有检测方法通常仅关注 API名

称,而忽略了参数以及返回值,或者难以充分挖掘它们的语义信息以及参数间的关联性,导致检测性能受限.为解决此问题,提

出了一种结合系统化特征工程与深度神经网络架构的恶意代码检测方法.该方法针对 API名称、参数及返回值的数据特性,

对 API序列实施结构化编码,继而通过多个 RefConv卷积块来提取每个 API调用的多尺度特征,最终将特征向量输入基于

BiGRUＧBiLSTM 的并行循环神经网络,以学习 API序列之间的长短期依赖关系.实验构建并开放了规模为２．５万的 API序列

数据集,在综合性能检测实验中,所提方法达到了９３．５５％的准确率;并通过时间概念漂移、空间概念漂移以及消融实验,验证

了所提方法可以有效检测恶意代码.
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Abstract　APIsequenceＧbasedmalwareanalysismethodscaneffectivelycapturethebehavioralcharacteristicsofprogramsduring
runtime．However,existingdetectionapproachestypicallyfocussolelyonAPInameswhileneglectingparametersandreturn

values,orfailtoadequatelyexploretheirsemanticinformationandinterＧparametercorrelations,resultinginlimiteddetectionperＧ

formance．Toaddressthis,thispaperproposesamalwaredetectionmethodcombiningsystematicfeatureengineeringwithadeep
neuralnetworkarchitecture．Specifically,themethodimplementsstructuredencodingofAPIsequencesbasedonthedatacharacＧ

teristicsofAPInames,parameters,andreturnvalues．MultipleRefConvconvolutionalblocksarethenemployedtoextractmultiＧ

scalefeaturesforeachAPIcall．Finally,thefeaturevectorsarefedintoaparallelrecurrentneuralnetworkbasedonBiGRUＧ

BiLSTMtolearnlongＧtermandshortＧtermdependencieswithinAPIsequences．Experimentsconductonadatasetcontaining
２５０００APIsequences,thismethodachieves９３．５５％ accuracyincomprehensiveperformancetests．Validationthroughtemporal

conceptdrift,spatialconceptdrift,andablationexperimentsdemonstratesthattheproposedmethodcaneffectivelydetectmalware．
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１　引言

在互联网高速发展的背景下,恶意代码数量呈现快速增

长的趋势,且其传播方式不断更新,已经成为网络安全领域中

最严重的攻击方式之一.SonicWall２０２４年年中网络威胁报

告显示,基于恶意代码的威胁在２０２４年上半年激增,与２０２３
年同期相比增长了３０％[１].在此背景下,构建高效精准的恶

意代码检测机制已成为维护网络空间安全的战略需求.

恶意代码检测分为两种主要检测方法:静态检测方法与

动态检测方法.静态检测方法着眼于分析恶意代码本身的静

态属性.部分研究依赖模式匹配来标记恶意代码,它们擅长

检测已知恶意代码模式,却难以应对零日或多态恶意代码[２].

还有一些文献通过学习二进制程序的操作码[３]、函数依赖

图[４]等静态方法进行研究,这样的静态分析方法无需执行代

码[５],因而具备较快的执行速度.但是,静态分析方法很容易

被恶意代码通过各种方式绕过,如加壳、自修改代码(SelfＧ
ModifyingCode,SMC)技术和混淆技术[６]等.

动态检测方法关注恶意代码在执行过程中的行为特征.

基于行为特征的检测器具备识别多态或者变形的恶意代码的

能力,因为它们关注的是语义而不是句法[７].恶意代码最终

会执行一些恶意行为,如与控制器通信,下载其他恶意代码和

访问权限文件[８],这些恶意行为会通过恶意代码所调用的



API(ApplicationProgramInterface)函数表现出来,因此一个

软件的 API序列包含了程序在实际执行过程中的行为特征

信息,是恶意代码检测的重要特征[２,９Ｇ１０].然而,由于以下两

项原因,研究高性能的恶意代码检测器仍然面临挑战.

１)研究者经常忽视 API序列的许多有用特征.API序

列包含许多信息,如 API名称、API参数、API返回值和调用

时间等.但是,API序列中各类型特征的格式繁杂,导致特征

提取困难,现有的动态恶意代码检测方法更倾向于仅处理由

API调用名称组成的序列,而忽略了 API序列中的参数信息

以及返回值信息,或者难以充分挖掘它们的语义信息以及参

数间的关联性.

具体表现为:文献[１１]仅考虑 API参数的统计信息,

CruParamer[１２]仅将 API序列的运行时参数作为划分 API调

用敏感性的依据,却没有深挖 API参数间的联系.这种信息

缺失,会导致检测模型的特征表达能力受限.例如,在检测恶

意文件操作时,APICreateFile的字符串参数lpFileName指

明了要创建的文件名,若忽略该参数特征,则无法建立其与后

续 ReadFile等 API调用参数的关联性.文献[１３Ｇ１４]虽然实

现了对 API参数中字符串的编码操作,但是忽略了返回值的

贡献.返回值可能以句柄形式成为后续系统调用的凭证(如

通过CreateFile返回的句柄执行 WriteFile),捕捉参数与返回

值的句柄对应关系能有效跟踪资源操作链.

２)现有的公开 API序列数据集较少,且这些数据集由于

缺乏时间以及病毒种类标注,难以用于概念漂移检测(即恶意

代码的特征随时间演化导致的模型性能退化问题)[１５].

为解决上述两方面的问题,本文开展了恶意代码检测模

型方面的研究.主要工作如下:

１)开放了一个适用于概念漂移检测的大规模基准 API
调用序列数据集.该基准数据集收录了恶意代码的 API调

用序列及对应的调用参数信息与返回值信息.同时,每个恶

意样本都有对应的病毒种类标签与年份标签,可用于评估恶

意代码检测器应对概念漂移的鲁棒性.该数据集一共包含

１７０１２条恶意软件和８２９３条良性软件.

２)提出了对 API序列进行结构化编码的特征工程方法.

API序列中的 API返回值和 API参数经常被研究者忽视,本

文结合 API序列各项部分的特点,设计了一套结构化编码

方法.

３)构建了基于并行循环学习神经网络模型的特征学习方

法.本文所设计的神经网络模型使用双重 RefConv[１６]卷积

块来增强局部特征提取能力,部署了基于BiGRU 与BiLSTM
的并行循环学习模块,使模型能同时处理 API序列的长短期

时序信息.

４)探讨了所提出的恶意代码检测方法在现实世界的实际

表现能力.本文设计了多项实验,分析了模型应对时间概念

漂移问题、空间概念漂移问题以及综合检测的效果,并进行了

详细的对比实验以及消融实验,探讨了实验结果的解释性.

２　相关工作

２．１　特征工程方法

早期研究中,特征工程方法主要聚焦于 API序列的浅层

特征提取.文献[１７]提出的 MIST 框架,通过指令集提取

API序列特征.此方法的参数特征高度依赖于专家知识,在

面对新型攻击模式时存在局限性.文献[１８]将 API序列编

码为字节数据,但它仅保留 MIST的一级特征,忽略了对 API
参数的进一步处理.

近年来,针对 API序列的特征工程有更多进展.文献

[１９]通过移除冗余的 API调用并标记噪声序列来优化特征

空间,但该方法仅针对 API名称进行筛选,可能导致关键行

为特征的误删.在参数处理方面,文献[１４]利用不同的哈希

散列方法处理 API序列的不同部分,并考虑了字符串的统计

特征.但是,仅仅使用哈希散列方法提取到的特征不够充分.

在此基础上,DMalNet[１３]进一步提出用相似度函数来处理字

符串参数,然后将 API序列转换为 API调用图,用图神经网

络来进行恶意代码检测.然而,DMalNet对 API参数的语义

特征提取不够充分,同时忽略了返回值的影响.文献[２０]仅

提取每个 API调用中至多３个参数,利用 BERT计算语义向

量嵌入,并用自编码器降维至３２维,最终保留函数类别、函数

名及参数的嵌入表示.该方法虽保留了 API参数的核心特

征,但存在语义损失风险.API２VEC＋＋[２１]创新性地采用图

游走算法生成序列路径,结合BERT建模 API间的联系.文

献[２２]通过频率阈值筛选去除参数噪声,再基于信息增益精

选３０００个高区分度参数,使用 OneＧHot编码表示参数存在

性.CTIMD[２３]利用 word２vec计算 API序列的语义嵌入,结

合入侵指标和启发式规则计算参数敏感度,最终通过多层感

知机融合生成增强的 API向量.这些方法虽然实现了对

API参数的建模,但都存在一定的语义损失问题,并且均未考

虑返回值的贡献.

上述研究虽然持续推进了特征工程的演进,但在实际应

用中仍存在两个短板:１)参数之间的深层联系尚未被充分挖

掘;２)参数与返回值这类关键要素常被割裂对待,这正是本文

设计特征工程方法时要重点突破的方向.

２．２　特征学习方法

特征学习方法主要经历了从统计学习到深度学习的演进

过程.文献[２４]基于nＧgram统计 API调用频率,采用机器学

习方法进行特征学习.然而,这样的方法其实是孤立地看待

不同的 API调用的.

随着深度学习的发展,研究者提出了多种特征学习方案.

文献[２５]首次提出用最大池化对API向量进行采样,用RNN
来提取特征的方法.此后,文献[２６]提出用两个大小为３的

CNN块来提取特征,用一个维度为１００的LSTM 网络对 API
向量进行特征学习的方法.文献[１４]进一步构建了基于门控

CNN与BiLSTM 的深度学习模型来进行特征学习.文献

[２７]用 word２vec生成 API序列的词嵌入向量,然后用多层

BiGRU对 API向量进行学习.文献[２２]利用全连接层学习

经 OneＧHot编码的高频参数,并通过 BiGRU 与注意力机制

处理 API序列的词嵌入向量,最后将参数特征与序列特征拼

接进行 分 类.文 献 [２３]分 别 采 用 TextCNN、注 意 力 双 向

LSTM 和 Transformer３种深度学习模型进行 API向量的特

征学习.

现有方法仍存在明显的局限性.多数研究未能系统考虑
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参数与返回值的关联性,或需要单独设计参数处理模块,因此

特征学习方法仍需进一步改进.

３　恶意代码检测模型

３．１　整体架构

恶意代码检测模型由 PE文件处理模块、特征工程模块

和特征学习模块组成,如图１所示.

PE文件处理模块基于Cuckoo沙箱获取可执行文件的分

析报告,并从中提取 API调用序列.Cuckoo是一款用 PyＧ

thon编写的自动化恶意代码分析系统,采用 APIHook技术,

在 Windows虚拟机环境下监控 PE文件的执行过程,捕获其

动态 API调用序列及相关参数.

图１　整体架构

Fig．１　Architectureofmodel

　　特征工程模块针对 API调用各项组成的数据特性,应用

结构化编码方法对原始数据进行处理.该模块依据表１定义

的编码规则,将长度为n的 API序列转换为(n,１６２)维的特

征向量.

表１　API特征工程

Table１　APIfeatureengineering

特征 子特征 编码维度 编码方法

API名称 调用名称 ３２
去除 W/A后缀,word２vec

计算词嵌入

API名称 调用类别 ８ OneＧHot编码

API返回值 返回地址 １６ API关系矩阵,SVD降维

API参数 字符串参数 ９０ 相似度编码,静态特征编码

API参数 整型参数 １６ 特征哈希

特征学习模块通过神经网络模型对特征向量进行深入分

析,从 API调用序列中识别潜在的恶意行为模式,最终输出

样本的恶意性判定结果.神经网络模型的具体结构将在３．３
节进行进一步介绍.

３．２　API特征工程

API序列中的每个 API主要由３部分构成,即 API名

称、API参数和 API返回值,如图１特征工程部分所示.

API序列的不同组成成分具备不同的特性.API名称通

常具备更强的上下文联系;API参数的上下文联系较弱,但是

其提供的参数名和参数值的键值对可以提供此次调用的详细

信息;API返回值则可以作为一个动态的信息来源,提供与调

用相关的即时反馈,如返回的句柄、指针或地址等.针对 API
序列的不同特征的特性,本文利用不同的方法将长度为n的

API序列编码为(n,１６２)形状的向量.表１展示了单次 API
调用所映射形成的向量的各组成部分.

３．２．１　API名称

由 API名称组成的序列视为一串自然语言文本,利用

word２vec模型将这些 API名称转换为词嵌入向量,从而为每

个 API调用生成一个固定维度的向量表示.考虑某恶意文

件的 API调用序列:

“LdrLoadDll,LdrGetProcedureAddress,LdrGetProcedureAdＧ

dress,NtOpenSection,NtMapViewOfSection,RegOpenKeyExW,

RegQueryValueExW,RegCloseKey,RegOpenKeyExW,RegOpenＧ
KeyExW,RegQueryValueExW,RegCloseKey,RegOpenKeyExW,

RegOpenKeyExW,RegQueryValueExW.”

注意到 Windows系统中函数名后的 “A”和 “W”后缀

代表了该函数的 ANSI和 Unicode版本,不同版本的调用方

式和作用几乎完全一样,如 RegOpenKeyExW 函数与 RegＧ
OpenKeyExA函 数.而 word２vec 模 型 (本 文 中 基 于 SkipＧ

Gram)是将 API调用视为独立的词来进行训练的,本文在预

处理阶段去除 API名称中的 “A”和“W”后缀,这样,模型只

需要关注 API函数的核心名称,而不是它们的不同版本,从
而减少了特征空间的冗余性,提高了模型的效率.通过这样

的映射操作,本文将 word２vec模型原本的３０２维特征空间降

至２６３维.

malapi．io网站提供了常见的恶意 API的功能分类:枚
举,注入,规避,间谍,互联网,反调试,勒索软件,助手.为了

丰富 API名称的语义信息,本文在提取 API名称的向量嵌入

时,也基于 API名称对其可能的恶意应用类型进行推断,生
成一个 ８ 维 的 OneＧHot向 量 表 示 API类 型.例 如,函 数

LoadLibraryA经常被用于注入操作与规避操作,则其 API调

用类别的向量被映射为[０,１,１,０,０,０,０,０].

通过以上 word２vec词嵌入向量转换工作以及oneＧhot向

量映射工作,可以把 API名称映射为４０维度的向量嵌入.

３．２．２　API参数

１)字符串参数

API参数中涉及的字符串种类繁多,对 API参数中的所

有字符串进行处理是不现实的.根据以往的研究,最重要的

字符串参数是文件路径、DLL、注册表键值、URL和IP地址

的值[１４].本文通过正则表达式提取这５项字符串参数,利用

相似度编码技术[２９]对这些字段进行相似度编码[１３].相似度

编码是基于相似度函数的一种编码方法,这种编码方法通过
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计算共享的字符子串(nＧgram)的比例,能够捕捉字符串之间

的相似性.

相似度编码的原理如下:记总字符串集合为D,C为k 个

典型字符串的集合(在应用中,定义最频繁出现的字符串为典

型字符串),Gn(s)为字符串s中所有连续的nＧgram 组成的集

合.接下来计算字符串x的相似度编码,其中x∈D,C⊂D.

定义一个字符串相似性函数sim(s１,s２),其作用是计算

两个字符串之间公共nＧgram 的比例.

G(s)＝ ∪
n∈{３,４,５,６,７}

Gn(s) (１)

sim(s１,s２)＝G(s１)∩G(s２)
G(s１)∪G(s２)

(２)

例如,对于字符串“cook”与字符串“cooker”,其对应的２Ｇ

gram子串分别为“co”“oo”“ok”与“co”“oo”“ok”“ke”“er”,

当n＝２时,两字符串共同的子串数量为３,总子串数量为５,

此时simn＝２(“cook”,“cooker”)＝３/５.

那么,对于字符串x,其编码向量定义为:

ϕ(x)＝[sim(x,c１),sim(x,c２),􀆺,sim(x,ck)] (３)

下面给出对 API参数中的字符串进行相似度编码的步

骤(编码维度为１６).

(１)利用正则表达式,提取 ５种类型的字符串,如表 ２
所列.

表２　正则表达式

Table２　Regularexpression

字符串类别 正则表达式

文件路径
[aＧzAＧZ]:\\(?:[∧\∨:∗? “‹›|\r\n]＋\\)∗

[∧\∨:∗?”‹›|\r\n]∗

DLL ．＋\．dll＄
URL [aＧzAＧZ０Ｇ９\Ｇ\．]＋\．[aＧzAＧZ]{２,５}

注册表键值 HKEY_[AＧZaＧz_\．]＋(?:\\[∧\\∨:∗? “‹›|\s]＋)＋
IP地址 (?:[０Ｇ９]{１,３}\．){３}[０Ｇ９]{１,３}

(２)典型字符串的构建采用全局统计与局部序列调用特

征相结合的方式.首先从全量数据中提取每种字符串类别出

现频率最高的前１０个字符串,同时在本条 API调用序列内

筛选出出现次数最多的前６个字符串.将这两个字符串集合

取并集作为最终使用的典型字符串集合,以同时捕捉跨序列

共性模式与当前序列特异模式.

(３)计算每次 API调用中 API参数中的每种字符串类别

的相似度编码向量.假设对于某次 API调用,可以提取出一

个或多个 DLL字符串,基于 DLL典型字符串计算每个 DLL
字符串的低维编码,对所有的 DLL字符串的低维编码进行求

和,求和结果作为此次 API调用 DLL 格式字符串的特征

嵌入.

相似度编码可以捕捉字符串之间的形态相似性,但是忽

略了不同种类字符串中的统计特征与语义特征.例如,IP地

址类型中公网地址与私有地址的区别,文件路径深度,字符串

熵值.公网地址可能意味着恶意代码在向服务器传递信息,

文件路径深度和字符串熵值有助于神经网络识别随机生成的

路径文件地址或者隐藏的文件,URL中的路径深度意味着潜

在的恶意代码通信.因此,在特征提取阶段,本文不仅对目标

字符串进行相似性编码,而且结合字符串的静态特征进行进

一步处理.根据如表３所列的字符串静态特征编码方案,单

次 API调用的特征表示通过以下方式构建:对于熵值特征采

用最大值计算方法,其余静态特征(包括路径深度、系统 DLL
数量等)则采用均值计算方法.

表３　静态特征编码

Table３　Staticfeatureencodingforstrings

类别 静态特征 编码维度

文件路径 熵,路径深度 ２
DLL 熵,系统 DLL数量 ２
URL 熵,路径深度 ２

注册表键值 键名熵值,敏感子键数量(RUN,Startup等) ２
IP地址 公网IP数量,特殊IP数量(０．０．０．０等) ２

通过相似度函数编码与静态特征编码,将每种类型的字

符串编码为１６＋２＝１８维度,因此 API参数中的字符串部分

最终被编码为１８×５＝９０维度的特征向量.

２)整型参数

API参数中位于用户内核地址的数值部分在 API返回

值的特征处理部分已经过处理,接下来考虑数值部分较小的

参数值.同样的整数值、不同的参数名可能表示完全不同的

语义.例如,参数名为 “pid”的数字２２与参数名为 “port”的

数字２２就不同.为了解决这一问题,本文采纳文献[１４]提出

的思路,利用特征哈希的方法对此类参数进行编码,将参数键

值对编码为维度为１６的特征向量.

特征哈希的原理如下:假设X 表示一次 API调用的整数

参数列表,每一个参数Xj包含两部分,即参数名Xj
name与参数

值Xj
value,设 M 为哈希桶的数量(也是特征向量的维度).

下面定义两个哈希函数.

h(Xj
name):将参数名称映射到哈希桶的索引,即０,１,􀆺,

M－１.

ξ(Xj
name):将参数名称映射到值±１.

其中,对于第i(０≤i≤M－１)个哈希桶,其值ϕi(X)的计

算式为:

φi(X)＝ ∑
j:h(Xj

name)＝i
ξ(Xj

name)log(|Xj
value|＋１) (４)

式(４)中,对 于 每 个 参 数Xj,如 果h(Xj
name)＝i,则 将

ξ(Xj
name)log(|Xj

value|＋１)加 入 第i个 哈 希 桶 的 值 中.对

Xj
value＋１的值取对数,可以进一步压缩数值范围,处理稀疏分

布的整数值.

最终经过特征哈希后,整数参数列表X 被转换为一个特

征向量:

[φ０(X),φ１(X),􀆺,φM－１(X)] (５)

即每个哈希桶的计算值构成了这个特征向量.

３．２．３　API返回值

API序列的返回值与 API参数中的１６进制地址同样蕴

含着丰富的信息,例如 Windows句柄地址、字符串地址和结

构地址等.然而,学习这些地址的数值信息意义不大.文献

[２８]认为,返回值与参数相似的 API倾向于执行相同的任

务,本文也更推荐学习相同地址之间的关系.为了给嵌入向

量建立起地址间的联系,进一步为它们构建了１６进制地址的

关系矩阵,然后用SVD算法降维,生成每次 API调用的返回

值地址的嵌入表示.构建方法如下:

１)首先通过正则表达式筛选出范围在０x０００１００００到
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０xBFFFFFFF(该范围是用户内核地址空间范围)之间的１６
进制地址.限制地址位于用户内核地址空间,能够有效排除

非地址元素的影响,如状态码和端口号等.

２)为长度为n的 API序列建立一个形状为(n,n)的零矩

阵.第i行第j列的值表示两个 API调用间具有相同１６进

制地址的数量,显然这是一个实对称矩阵.

３)用SVD奇异值分解对此矩阵进行降维处理,最终得到

形状为(n,１６)的 API返回值向量.此返回值向量不仅可以

捕捉返回值之间地址的联系,还能捕捉 API参数中 API调用

间地址的联系.

３．３　API特征学习

针对恶意代码 API调用序列的时空特性,本文提出基于

多模态特征融合的并行学习架构,如图２所示.

图２　API特征学习

Fig．２　APIfeaturelearning

恶意代码往往通过长周期 API组合实现隐蔽攻击(如内

存驻留),同时借助高频短序列完成敏感操作(如文件遍历).

传统单一循环网络难以兼顾长短期依赖特性,故设计 BiＧ

LSTM与BiGRU的并行循环学习架构.下面给出选择依据.

通过 word２vec生成的３２维词嵌入具有强上下文关联,

BiLSTM 的长短期记忆机制可捕捉数百步的跨 API语义组

合模式(如CreateFileWＧReadFileＧWriteFile的攻击链条).其

遗忘门可选择性保留历史状态,输出门调控信息传递强度,

适合建模具有潜伏期特征的恶意行为.

参数哈希特征(１６维)与返回值矩阵(１６维)具有较高的

时序敏感性.BiGRU通过双门控机制(更新门调节历史状态

保留程度,重置门控制当前输入融合强度),能够有效捕获相

邻 API调用间的参数特征差异.例如在注册表键值修改场

景中,连续调用 RegSetValueExW 时注册表参数值的动态变

化,可通过重置门快速识别.

总体来看,所提出的特征学习方法首先利用双重 RefＧ

Conv卷积块解析１６２维度的结构化特征向量,其中不同的卷

积核大小(１和３)有利于多尺度特征解析,使语义连续性特征

(名称词嵌入)与参数离散性特征(哈希值、返回值)在早期卷

积阶段即实现物理意义明确的分离.经批标准化处理后,两

路循环网络分别处理不同性质的特征:BiLSTM 通过１５０维

隐藏状态建模跨 API的持久性行为模式(如进程注入攻击中

VirtualAllocEx与CreateRemoteThread间长达数百步的间隔

依赖),BiGRU的１５０维状态则聚焦于相邻 API的瞬时特征

组合(如勒索软件在０．５s内连续调用CreateFile/WriteFile时

的参数变化频率).二者的拼接表征完整覆盖了恶意代码攻

击链的时序特性.

该设计突破了传统单循环网络的视角局限性.消融实验

表明(见４．４．２节),并行架构相比单一 BiLSTM 网络,F１Ｇ

score提升了０．０２９,验证了多模态特征需要并行时序建模的

假设.以下介绍各模块的具体设计情况.

３．３．１　输入模块

经过特征工程处理后,本文将长度为n的 API序列编码

为(n,d)形状的向量,这里d(１６２位)为 API特征的维度.接

着,将向量输入批归一化模块,对输入数据进行批标准化,调

整数据分布.通过对每一层的输入进行标准化处理(使其均

值为０,方差为１),减小了激活值的分布变化,避免了梯度爆

炸或梯度消失问题.

３．３．２　双重卷积模块

这两个卷积模块使用不同的卷积核大小(１和３)来提取

输入特征的局部模式.对于 API名称序列(如 CreateFileW,

ReadFile,WriteFile的连续语义操作),采用窗口大小为３的

RefConv块,通过分析相邻３个 API名称的关系,捕捉特定行

为模式.对于参数特征,采用窗口大小为１的 RefConv块,直

接分析单个 API调用的参数特征,避免多步卷积造成的特征

混淆.总体来说,本文模型通过双重 RefConv块进行多通道

卷积操作,得到不同尺度的特征,从而捕捉相邻 API序列间

各组成成分间向量嵌入的关联性.以下介绍RefConv块的工

作原理.

RefConv块是一种经过强化的卷积核,具备更强的非线

性特征学习能力[１６].RefConv块通过重参数化机制增强卷

积核的表征能力.其基于预训练模型的深度卷积基权重Wb,

引入可学习的３×３密集卷积核Wr进行重聚焦变换,生成强

化后的卷积核Wt.

Wt＝Wb∗Wr＋Wb (６)

其中,∗表示卷积操作.该设计突破了传统深度卷积的通道

隔离限制,使每个输出通道的权重融合所有输入通道的基权

重信息,从而建立跨通道关联,同时通过残差连接保留基权重

的先验知识,确保训练的稳定性.通过消融实验,本文进一步

证明了 RefConv块对 API序列向量的特征学习方面的促进

作用.
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３．３．３　并行循环学习模块

卷积模块提取的多尺度特征,经批归一化处理后,再通过

BiLSTM 与BiGRU进行并行时序建模.

其中,BiLSTM 分支使用１５０个隐藏单元,LSTM 网络中

的门控机制以及３个控制门(输入门、遗忘门、输出门)设计有

利于神经网络捕捉 API序列中跨越数百步的长程依赖关系.

其遗忘门可长期记忆关键 API调用,例如在文件篡改攻击中,

当检测到初始的“CreateFileW”调用后,即使间隔数百步出现

“WriteFile”操作,网络仍能识别两者的关联性.输出门则通过

权重调节,突出高危 API(如进程注入类调用)的语义重要性.

BiGRU分支采用相同规模的隐藏单元,有着更简洁的更

新门和重置门设计,更擅长捕捉 API调用间的局部短期依赖

关系.以勒索软件加密过程为例,当文件扩展名产生变化时,

重置门会弱化之前参数的影响,快速捕获当前变化的特征.

在注册表路径修改场景中,该机制可在数个 API调用内检测

到异常权限变更.

两分支输出在特征维度进行拼接,形成３００维的复合时

序表征.这种并行架构使模型既能通过 LSTM 捕获 API序

列的长期模式,又能通过 GRU快速学习短期动态特征.

３．３．４　特征聚合模块

时序特征经最大全局池化进行空间维度压缩,保留各通

道的最大激活值.该操作可以降低特征维度,减少后续全连

接层的参数规模,增强模型对特征位置的鲁棒性.池化输出

通过包含９６个神经元的多层感知机进行非线性变换,使用

ReLU激活函数增强模型表达能力,配合５０％概率的 DropＧ

out层防止过拟合.

３．３．５　输出模块

最终,通过Sigmoid函数将特征映射到[０,１]区间,输出

样本属于目标类别的概率.整个网络通过端到端的方式联合

优化,损失函数采用交叉熵损失函数.

４　实验与分析

４．１　数据集构建

为了帮助研究人员研究基于 API序列及其参数特征的

恶意代码检测与分类模型,本文构建了一个大规模 API序列

数据集,并将其开源１).数据集构建流程如图３所示.其中,

开源平台指 GitHub网站,开源数据集指 PEＧMLＧDataset数

据集以及 VirusShare．com网站提供的相关数据集.

图３　数据集构建流程

Fig．３　Flowofdatasetconstruction

１)github．com/１２３yonghu/api_sequence_dataset
２)github．com/tgrzinic/phdＧdataset
３)practicalsecurityanalytics．com/peＧmalwareＧmachineＧlearningＧdataset

４．１．１　可执行文件收集

所有可执行文件经 MD５去重处理并排除沙箱运行后

API序列长度不足１０的文件,按来源分类处理如下.
恶意可执行文件全部来源于 VirusShare．com,收集涵盖

从２０１３年到２０２４年的病毒压缩包,包括 VirusShare_００１７７．
zip,VirusShare_x８６Ｇ６４_WinEXE_２０１３０７１１．zip,VirusShare_

００１１４．zip,VirusShare_００４８６．zip等.
良性文件来自下列渠道:从 GitHub２)获取１４５８个文件;

通过爬虫技术从portablefreeware．com采集数据后获得１４４３
个文件;从PEＧMLＧDataset３)提取３２８２个文件.在研究过程

中,注意到一些可执行文件虽然是从 VirusShare．com 收集

的,但是它们经过VirusTotal扫描后其得分为零,即所有的病

毒扫描引擎都不认为这些可执行文件为恶意文件.为了进一

步增加良性可执行文件的多样性,本文也把此类文件添加到

良性样本中.具体来源情况如表４所列.

表４　可执行文件来源

Table４　Sourceofexecutablefile

类别 来源 总数量

恶意 VirusShare．com １７０１２
良性 github．com １４５８
良性 VirusShare．com ２１１０
良性 portablefreeware．com １４４３
良性 PEＧMLＧDataset ３２８２

４．１．２　标签分类与评估

本文将恶意代码上传到 VirusTotal病毒扫描网站,利用

t阈值法,定义t等于３,筛选出检测出恶意病毒的厂商数量大

于或等于３的恶意样本,这也是学术界通用的措施[３０].将符

合条件的恶意代码放在cuckoo沙箱软件中,设置运行时长为
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２min,相关研究表明,２min的执行时间足以让恶意代码暴露

其恶意行为[３１].考虑到恶意代码的收集时间必然晚于其实

际出现时间,为严谨起见,将恶意代码最早上传至 VirusTotal
网站的时间作为其时间标签.为了便于研究人员在他们的模

型中评估恶意代码类型的分类效果,优先采用avclass２[３２]辅

助标记各个样本的恶意类型,同时用tagclass[３３]标记avclass２
不能处理的恶意代码类型,实现了每一个恶意代码与其类型

标签的一一对应.具体类型分布情况如表５所列.

表５　恶意代码类型分布

Table５　Distributionofmalwareaccordingtotheirtypes

种类 数量 百分比/％
Grayware ３９５８ ２３．２７

Downloader ３３３１ １９．５８
Ransomware ４６０１ ２７．０５

Others １２９８ ７．６３
Exploit １１１２ ６．５４
Clicker ８３４ ４．９０

Backdoor ６７５ ３．９７
Virus ６７０ ３．９４
Worm ５３３ ３．１３

４．１．３　平衡数据集构建

基于以上收集到的数据集特征,将整体的数据集分割为

恶意和良性比例较为平衡的两部分,用于执行不同类别的任

务.具体分割方式如表６所列.

表６　数据集划分

Table６　Datasetsegmentation

数据集 组成 适用任务

Dataset１ １０３００恶意＋８２９３良性 通用检测任务

Dataset２ ６７１２恶意＋８２９３良性 分类任务

Dataset１与 Dataset２共享相同数量的良性样本.DataＧ

set２包含８类恶意样本,具体分布如下:后门程序(Backdoor)

６７５例,点击器(Clicker)８３４ 例,下载器(Downloader)１０００
例,漏洞利用(Exploit)１０００例,灰色软件(Grayware)１０００
例,勒索软件(Ransomware)１０００例,病毒(Virus)６６７例,蠕

虫(Worm)５３３例.

４．２　综合性能比较

为了全面评估所提出方法的检测能力,在 Dataset１数据

集上进行实验,并采用五折交叉验证的方式进行性能评估.

关于评价指标方面,本文后续的实验均采取准确率(AccuraＧ

cy)和F１Ｇscore这两个评价指标对模型的检测能力进行评估.

本文选取了以下具有代表性的恶意代码检测模型进行对比.

DMDS[１４]:该方法采用特征散列技术对与 API名称相关

的 API调用参数进行编码,并利用基于 CNNＧLSTM 结构的

神经网络进行特征学习.

FastText[１９]:该方法首先对 API名称进行净化处理,去
除 API调用的参数信息,然后将净化后的 API序列输入

fastText模型进行分类.

DMalNet[１３]:该 方 法 提 出 了 一 种 混 合 特 征 编 码 器,从

API名称和参数中提取语义特征.同时,该方法构建 API调

用图,将 API调用之间的关系转换为图的结构信息,并使用

图神经网络进行恶意代码检测.

在 Dataset１ 数据集上的实验结果如表７所列.可以看

出,所提出方法在准确率和 F１分数方面均优于其他方法,表
明了其在恶意代码检测任务中的有效性.

表７　综合性能比较

Table７　Comparisonofcomprehensiveperformance

模型 准确率/％ F１分数

DMDS ９２．８７ ０．９３４４
FastText ９０．９７ ０．９０８４
DMalNet ９２．６５ ０．９３２７
MyModel ９３．５５ ０．９４１８

结果表明,相较于现有方法,MyModel在准确率和 F１分

数方面均实现了提升,这可能得益于,所提出的特征提取策略

与神经网络模型能够更全面地捕捉 API调用序列中的行为

特征.下一步,将讨论所提出模型应对概念漂移问题的表现

能力.

４．３　概念漂移问题研究

在实际应用中,恶意代码的特征分布往往会随着类型或

时间的变化而发生漂移,这种概念漂移会使得模型在训练集

和实际部署数据之间产生分布不一致,从而影响检测性能.

本节将分别从“空间概念漂移”和“时间概念漂移”两个方面探

讨该问题对各模型检测性能的影响.

４．３．１　空间概念漂移

本节采用 Dataset２作为实验数据集来研究恶意代码类

型之间的空间概念漂移问题.

实验设计采用留一类型的方式,即在每次实验中,将某一

恶意代码类型作为“未知类型”从训练集中剔除后作为测试集

使用,其余类型作为训练集.同时,在构造测试集时保证恶意

样本与良性样本数量相同,并确保不同模型使用完全一致的

测试集划分,以便对比各模型在面对未知恶意类型时的泛化

能力.不同类型样本的准确率结果如表８所列.

表８　不同类型样本的准确率

Table８　Accuracyonsamplesfromvaryingtypes
(％)

模型 Downloader Exploit Grayware Ransomware Virus Backdoor Worm Clicker
DMDS ９２．３５ ９２．４５ ７２．８ ９５．７ ８３．８１ ７６．３７ ８１．６１ ８９．９３

FastText ７９．００ ９１．８５ ６０．４ ９４．８ ８２．９１ ７１．４８ ８６．１ ８８．６

DMalNet ９２．０５ ８６．１５ ９１．５ ９６．４５ ８６．０６ ８０．５９ ９２．０３ ９１．９１

MyModel ９３．０５ ９３．８９ ９１．１４ ９６．７ ８６．８８ ８４．３７ ９３．９４ ９３．８８

　　通过对各模型跨类型检测能力的横向对比发现,MyＧ

Model展现出一定的空间鲁棒性优势.具体而言:１)在８类

未知恶意软件检测中,MyModel在 Downloader(９３．０５％)和

Exploit(９３．８９％)等６种类型上取得最优结果;２)其平均检测

准确率(各类权重相同)达 ９１．７３％,较次优模型 DMalNet
(８９．５９％)提升 ２．１４ 个百分点.MyModel的跨类型检 测
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优势,可归因于所提出的结构化编码与并行时序建模架构.

对于 API参数,返回值实施的结构化编码技术有利于模型捕

捉复杂行为模式.双重 RefConv模块及并行堆叠的 BiGRU
与BiLSTM 模型,有助于模型高效学习 API序列向量中的长

短期依赖.

然而,在 Grayware类型上,DMalNet的表现略好于 MyＧ
Model,推测可能是因为 Grayware样本的 API特征与良性软

件的 API特征相似,DMalNet采用的 GNN 模型更容易捕获

Grayware样本与良性软件的不同之处.

４．３．２　时间概念漂移

除类型外,恶意代码的分布还可能随时间发生变化,形成

时间概念漂移.为了评估模型对时间漂移的适应性,选取

Dataset１进行实验,并将样本按时间划分为不同测试集.

恶意样本:测试集由２０２０年的１３９个恶意文件和２０２１
年从原始的４３７个文件中随机抽样的１３９个样本构成,其余

９７２１个恶意文件作为训练集.

良性样本:为保证测试集公平,从每个测试集中选取数量

相同的良性文件,其余７８５０个良性文件作为训练集的一部分.

实验中,分别以２０２０年和２０２１年的恶意文件作为测试

集,并保证各模型的测试集构成完全一致.表９列出了以不

同年份恶意文件作为测试集时,各模型的准确率和 F１分数.

表９　不同年份样本的检测性能

Table９　Performanceonsamplesfromvaryingyears

模型
２０２０年

准确率/％ F１分数

２０２１年

准确率/％ F１分数

DMDS ９１．６７ ０．９１９９ ９３．２１ ０．９２４３
FastText ８９．１３ ０．８９１３ ８０．４９ ０．７９６７
DMalNet ９１．３０ ０．９０５５ ８８．７６ ０．８５９６
MyModel ９４．２０ ０．９３９４ ９４．０２ ０．９３５１

从表９可以看出,当面对时间概念漂移问题时,各模型的

检测性能均有所波动.尤其是 FastText模型,其在 ２０２１ 年

测试集上的准确率和 F１ 分数显著下降;而本文模型(MyＧ

Model)则能在两种测试条件下均保持较高的性能,这表明所

提方法在抵抗时间概念漂移方面具备较强的鲁棒性.

４．４　消融实验

本节通过消融实验验证各模块对模型整体性能的贡献.

实验分为两部分:一是对特征工程方法的消融研究,二是对神

经网络结构的消融研究.所有实验均基于 Dataset１进行,其

中在消融特征工程部分,保持神经网络结构不变;在消融神经

网络部分,保持特征工程方法不变.

４．４．１　特征工程消融研究

为验证各个特征模块对整体性能的影响,依次构造了以

下３组特征输入.

仅使用 API名称:去除冗余后,利用 word２vec计算 ３２
维词嵌入,并结合推断得到的 ８维 oneＧhot向量表示 API的

类型,最终形成４０维 API名称向量.

API名称＋API参数:在前一基础上增加对 API参数的

处理,包括对字符串的相似度编码、字符串的静态语义特征的

提取,以及用特征哈希的方法对整型参数的编码处理.

API名称＋API参数＋API返回值:在上述特征的基础

上,进一步引入 API返回值模块,通过关系矩阵进行建模,

最终用奇异值分解进行降维.

实验结果如表１０所列.

表１０　在特征工程模块上的消融研究

Table１０　Ablationstudyonfeatureengineeringmodule

模块 准确率/％ F１分数

API名称 ８９．７０ ０．９３４４
API名称＋API参数 ９２．８３ ０．９０８４

API名称＋API参数＋API返回值 ９３．５２ ０．９４１８

可以看出,随着特征模块的逐步加入,模型的准确率和

F１分数均明显提升,表明各特征模块对恶意代码的行为模式

均具有 补 充 作 用.仅 API名 称 (纯 语 义 特 征)可 以 通 过

word２vec生成的３２维词嵌入建立 API间的语义关联,但无

法识别参数的动态特征.此时模型对具有参数伪装行为的恶

意样本(如修改注册表键值,但保持 API名称不变)的检测能

力有限,准确率仅为８９．７０％.引入 API参数特征后,模型能

够捕捉攻击行为中参数层面的关联,从而将模型准确率提升

至９２．８３％.进一步增加 API返回值特征后,通过关系矩阵

建模返回值间的隐性关联(如内存申请类 API返回的句柄被

后续“WriteProcessMemory”调用所引用),使模型可追踪跨

API的 资 源 传 递 链.该 模 块 使 检 测 准 确 率 最 终 提 升 至

９３．５２％,这验证了所提出检测方法可以学习到动态返回值信

息,从而应对长周期攻击行为.

４．４．２　神经网络结构消融研究

本小节主要考查了两个关键模块的设计对模型性能的影

响,即双重卷积模块的设置以及并行循环学习模块的构成.

１)双重卷积模块的消融研究

实验中对比了以下３种结构.

(１)仅含有一个CNN块:２５６维的标准CNN块.

(２)仅含有一个 RefConv块:使用单个大小为１的 RefＧ

Conv块进行多尺度卷积特征提取.

(３)将两个 RefConv块连接起来:利用不同卷积核(大小

分别为１和３)提取多尺度局部模式,并进行融合.

实验结果如表１１所列.

表１１　在卷积模块上的消融研究

Table１１　Ablationstudyonconvolutionalmodule

模块 准确率/％ F１分数

仅含有一个 CNN块 ９０．２０ ０．９００２
仅含有一个 RefConv块 ９２．３０ ０．９２００

将两个 RefConv块连接起来 ９３．５２ ０．９４１８

结果显示,仅使用CNN 卷积块时,准确率较低.而当仅

使用单一 RefConv卷积块时,窗口大小为３的卷积核可识别

API名称中的局部语义组合,但对参数变化的敏感性不足.

窗口大小为１的卷积核可直接作用于参数哈希值,从而可以

检测相邻 API调用中参数值的快速变化,但无法感知跨步语

义关联.随着 RefConv 块的引入与连接,模型性能逐步提

升.这验证了RefConv卷积块在多尺度特征提取方面的重要

作用,同时引入更大尺寸的卷积核可以捕捉到更多的信息,增

强了神经网络的总体学习能力.

２)并行循环学习模块的消融研究

针对并行循环学习模块部分,分别测试了以下３种方案.
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(１)仅含有 BiLSTM 网络:采用单一的双向长短期记忆

网络进行时序建模.

(２)仅含有 BiGRU 网络:采用单一的双向门控循环单元

进行时序建模.

(３)BiLSTM 与 BiGRU 网络并行学习:同时采用 BiLＧ

STM 与 BiGRU 对多尺度卷积后的特征进行并行时序建模,

并将两者输出在特征维度上进行拼接.

实验结果如表１２所列.

表１２　在循环神经网络上的消融研究

Table１２　Ablationstudyonrecurrentneuralnetworks

模块 准确率/％ F１分数

仅含有BiLSTM 网络 ９２．２１ ０．９１８９
仅含有BiGRU网络 ９２．３６ ０．９３５１

BiLSTM 与BiGRU并行学习 ９３．５２ ０．９４１８

结果显示,单一BiLSTM 网络对参数特征的建模能力较

弱,因其长程记忆机制易受高频参数噪声干扰,单一 BiGRU
网络虽能捕捉相邻 API间的参数差异(如注册表键值在短时

间内的多次修改),但难以识别跨数百步的语义依赖.使用并

行循环架构可以结合两者优势,充分发挥两种网络在捕捉长

短时序特征上的互补优势,从而显著提升模型的检测性能.

综上所述,通过对特征工程和神经网络结构的消融实验,

本文验证了各模块对整体检测性能的正向贡献.特征工程方

面,逐步增加 API参数和 API返回值模块能够不断增强模型

的表达能力;在神经网络设计上,RefConv块和 BiLSTM 与

BiGRU 的并行时序建模均对性能提升起到了关键作用.这

些消融实验结果充分证明了,本文模型设计的合理性和有效

性,为后续模型优化和改进提供了理论依据.

结束语　本文提出了一种结合系统化特征工程与深度神

经网络架构的恶意代码检测方法.该方法针对 API名称、参
数及返回值的数据特性,实现了对 API序列的结构化编码,

并结合 RefConvＧBiGRUＧBiLSTM 并行循环神经网络,进一步

学习 API调用间的时序依赖关系.同时,为了便于研究者评

估恶意代码检测器的鲁棒性,本文构建并开放了一个适用于

概念漂移检测的大规模基准 API调用序列数据集.通过时

间和空间概念漂移检测,以及综合性能评估和消融分析,验证

了该方法的有效性.

未来的工作将聚焦于以下３个方面:１)探索进程间 API
调用的关联建模方法;２)扩展基准数据集对传统机器学习方

法的兼容性测试;３)研究基于增量学习的动态部署方案,提升

模型对新型恶意代码的持续适应能力.
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