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摘　要　随着变电站从孤立系统发展为跨越IT和 OT的复杂联网系统,其面临的安全威胁日益严峻,识别针对变电站远程监

控网络的潜在攻击路径变得尤为重要.针对该问题,提出了一种基于 MITREATT&CK框架的自动化攻击路径规划方法,将

MITREATT & CK技术作为攻击原语,基于 CyberKillChain进行攻击阶段映射,在构建形式化的威胁模型的基础上,设计了

PDDL(PlanningDomainDefinitionLanguage)描述自动生成方法,将网络攻击路径发现问题转换为通用的自动规划问题,实现

了对攻击路径的细粒度的自动化分析.实验结果表明,该方法有效降低了对用户专业知识的依赖,能够结合具体的网络拓扑信

息,自动生成全面且具有实战指导价值的攻击路径,为自动化渗透测试及安全防护体系建设提供了有力支持.
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Abstract　AssubstationsevolvefromisolatedsystemstocomplexnetworksspanningITandOT,thesecuritythreatstheyfaced

areincreasing,makingtheidentificationofpotentialattackpathsinremotemonitoringnetworkscrucial．Thispaperpresentsan

automatedattackpathplanningmethodbasedontheMITREATT &CKframework．IttreatsATT &CKtechniquesasattack

primitivesandmapsattackstagesusingtheCyberKillChain．Aformalizedthreatmodelisconstructed,andaPDDLＧbasedmeＧ

thodforautomaticgenerationisproposed,transformingtheattackpathdiscoveryproblemintoageneralautomatedplanningissue

forfineＧgrainedanalysis．Experimentalresultsshowthatthismethodreducesrelianceonuserexpertise,generatescomprehensive

andpracticallyvaluableattackpathsbasedonspecificnetworktopology,andprovidesstrongsupportforautomatedpenetration

testingandsecuritydefensesystemdevelopment．
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１　引言

智能变电站作为关键基础设施,广泛分布于不同的地理

位置,已经从一个没有互联网访问和远程连接功能的孤立系

统,发展成跨越IT与 OT的复杂联网系统.互联网的接入虽

然带来了便利,但也引入了新的安全风险.早在２０１５年,

Kyivoblenergo电力公司的７个１１０kV 变电站和２３个３５kV
变电站就因攻击者通过入侵远程监控网络,实施隐蔽且复杂

的攻击,导致了严重的物理损害[１].在这种背景下,自动化识

别潜在攻击路径可为智能变电站的自动化渗透测试和安全防

护体系建设提供有效支持.

近年来,智能变电站的网络安全 问 题 日 益 得 到 关 注.

Chai等[２]分析了智能变电站面临的网络威胁,总结了４类安

全威胁,但作者仅对这４类威胁进行了概念描述,缺乏深入分

析.Kolosok等[３]梳理了针对智能变电站的多种具体攻击手

段,但 没 有 结 合 其 网 络 结 构 进 行 分 析,导 致 缺 乏 针 对 性.

Khodabakhsh等[４]与 Gaspar等[５]结合智能变电站的网络架

构分析了各组件的脆弱性,但未能对攻击行为进行准确描述,



导致其成果难以应用到自动化渗透测试等安全实践中.Jbair
等[６]将攻击者战术、技术与通用知识库(AdversarialTactics,

Techniques,andCommonKnowledge,ATT&CK)攻击知识图

谱[７]引入工业控制系统的威胁建模过程,为安全实践提供了

理论支持,但其攻击树的构建依赖手工分析,缺乏自动化

方法.

攻击路径自动化发现研究主要聚焦３类方法:基于智能

规划的方法、基于强化学习的方法以及基于大模型的方法[８].

智能规划方法基于环境初始条件,生成实现预定目标的最优

行动序列.Boddy等[９]使用智能规划方法解决攻击路径发现

问题.Wang等[１０]基于规划领域定义语言(PlanningDomain

DefinitionLanguage,PDDL)[１１]实现了跨越IT与 OT的攻击

路径发现方法,但该方法要求使用者具备丰富的网络安全知

识并人工配置 PDDL文件.强化学习的方法则通过动态试

错机制探索网络攻击路径.Wang等[１２]将专家经验编码为结

构化知识库并与深度学习算法融合,提升了攻击路径的可解

释性.然而,在变电站异构设备场景中,该方法需针对不同设

备特 性 人 工 提 取 知 识 规 则,成 本 较 高.Liu 等[１３] 结 合

ATT&CK框架与强化学习,在航空管理系统中生成了细粒

度攻击序列.但该方法依赖于高质量的数据集,而变电站运

营商通常对网络数据发布持谨慎态度,这限制了其在变电站

场景中的应用.大模型方法通过预训练知识库与上下文推理

能力,动态生成攻击路径.Happe等[１４]利用 ATT&CK 框架

验证了大模型在自动化渗透领域的可行性,但尚未应用到具

体的工业场景中.Deng等[１５]基于大语言模型开发了自动化

渗透测试工具PentestGPT,其攻击路径发现机制依赖于用户

输入目标和环境信息,并通过与测试环境的交互反馈来生成

完整攻击链.然而,在智能变电站场景中,单次交互可能造成

严重的物理后果.

为解决现有智能变电站安全研究难以落地实践以及现有

的攻击路径自动发现方法不适应变电站场景的问题,本文结

合 MITREATT&CK框架,构建了智能变电站远程监控网络

的形式化安全分析模型,并提出了一种基于 PDDL的自动化

攻击路径发现方法.该方法减少了对用户专家知识的依赖,

提高了攻击路径发现的自动化水平.

本文的主要贡献如下:

１)提 出 了 一 种 结 合 MITRE ATT&CK 和 CyberKill

Chain[１６]的攻击路径发现方法,充分利用开源网络安全知识

库为变电站远程监控网络的攻击路径提供细粒度分析;

２)基于形式化模型自动生成 PDDL描述文件,将网络攻

击路径发现问题转换为通用的自动规划问题并与现有工具进

行集成,提高了攻击路径发现的自动化程度;

３)实验结果表明,所提方法在降低对用户专业知识依赖

的同时,能够自动生成全面且具有实战指导价值的攻击路径.

本文第１章阐述变电站远程监控网络面临的安全问题和

研究现状;第２章构建了变电站远程监控网络威胁分析的形

式化模型;第３章根据形式化模型设计了对应的 PDDL描述

自动生成算法及具体实现;第４章通过实验验证了所提方法

的可行性;最后进行总结.

２　变电站远程监控网络的形式化建模

本章基于IEC６１８５０标准构建变电站网络环境模型,并

结合 MITREATT&CK框架构建攻击者行为空间.网络环

境模型与攻击者行为空间结合,形成变电站远程监控网络的

威胁模型.

２．１　智能变电站网络模型

基于IEC６１８５０标准的智能变电站的网络环境,主要包

含电力远程监控网络的网络拓扑、设备以及数据交互等系统

本身环境信息.图１描述了一个可能的IEC６１８５０网络拓扑

及其数据流图,该网络通过多种智能电子设备(Intelligent

ElectronicDevice,IED)实现电力系统的实时监控,核心组件

包括合并单元(MergingUnit,MU)、保护和控制IED(ProtecＧ

tion & ControlIED,P&CIED)、测 量 IED(Measurement

IED,MEIED)及断路器(CircuitBreaker,CB).

图１　IEC６１８５０智能变电站数据流图

Fig．１　DataflowdiagramofIEC６１８５０smartsubstation

１)MUIED→P & CIED、测量IED:MUIED以固定周

期对电流与电压值进行采样,广播发送 SV(SampledValue)

数据包给相关间隔层设备;P & CIED通过保护算法判断系

统是否正常运行并实施保护操作;测量IED实时监控测量值

信息,向站控层设备发送诊断报告.

２)P&CIED→CBIED:P&CIED检测到故障发生时,

通过 Goose(GenericObjectOrientedSubstationEvent)协议

向CBIED发送跳闸命令.根据IEC６１８５０Ｇ８Ｇ１,此类报文在

第一次发送后,需要按照２n(n＝１,２,３,􀆺)ms重复发送.

３)CBIED→P& CIED:在系统运行期间,CBIED通过

Goose协议周期性向P&CIED发送断路器状态信息.当接

收到P & CIED的控制命令时,CBIED以快速重传机制向

P& CIED发送 Goose报文.

４)P& CIED、测量IED→HMI:在系统正常运行期间,

间隔层设备向站控层的 HMI周期性地发送测量值信息以及

系统状态信息,通常这些消息被映射到 MMS(Manufacturing
MessageSpecification)协议中[１７].在系统发生故障时,间隔

层IED向站控层的 HMI发送突发 Goose消息.
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５)HMI→P& CIED:在一些异常情况下,或在系统维护

期间,需要维护人员通过 HMI手动控制断路器,即 HMI向

P& CIED发送突发的 Goose命令.

６)测量IED→服务器:间隔层设备除了向站控层设备发

送周期性测量消息外,也会通过 MMS协议发送事件记录信

息、故障录波数据、设备本身的自我诊断信息以及历史数据与

统计信息等对实时性要求不高的数据.

７)工程师站→P& CIED:在智能变电站的维护期间,工

程师站可以对P&CIED进行配置更改,如电流速断定值、过

电流定值以及动作特性的设置.

８)服务器→工程师站、HMI:站控层设备可以通过多种

协议进行数据交换,如站控层工程师站、HMI可使用 FTP协

议与服务器之间进行文件传输.

２．２　攻击者行为空间分析

行为空间指攻击者可能采取的攻击行为.本节结合 MIＧ

TREATT&CK开源框架,针对企业网络与工控网络分别提

取攻击者的策略与技术,对攻击者可能的攻击行为进行建模.

ATT&CK 是开源的威胁知识框架,系统性地描述了

网络攻击者的行为、技术手段及目标战术,旨在支持组织

增强威胁检测与防御能力.其覆盖范围包括企业网络、移

动设备及工业控制系统.电力远程监控系统融合了企业

网络与工业控制系统的特性,基于 ATT&CK 框架可实现

对 其 关 键 组 件 与 核 心 流 程 的 有 效 覆 盖. MITRE

ATT&CK 框架中的战术(Tactics)定义了攻击者行为的目

标动因,如 工 控 系 统 中 的 InitialAccess,Execution,PersisＧ

tence和 CommandandControl等战术,这些战术天然具备

顺序关系,与 CyberKillChain的阶段模型相对应.每个战

术包含相应的技术(Techniques),构成了攻击者的行为空

间.通过结合战术的顺序逻辑和技术的具体描述,可提取

各技术的前置条件和后置条件,从而为攻击路径发现提供

理论基础.

ATT&CK中的 Techniques是攻击者为实现战略目标所

采取的具体技术,每项 Techniques都对应着一项或多项 TacＧ

tics.攻击者使用Techniques时大致遵循如表１所列的排序.

以入侵智能变电站中的工程师站并篡改 P&CIED配置引发

电力故障为例,攻击者可根据CyberKillChain的各阶段展开

攻击:首先,通过 Nmap等工具扫描网络以获取目标信息;侦

察之后,基于系统漏洞(如 CVEＧ２０１７Ｇ０１４４)针对性地开发恶

意载荷;利用弱密码登录工程师站,并上传恶意软件;随后,攻

击者通过恶意软件进行权限提升;在此基础上,攻击者安装后

门程序,以建立稳定的远程控制通道;最后,攻击者通过远程

控制通道篡改P&CIED的配置文件,触发断路器误动,从而

引发电力故障.这一过程表明,攻击者的每个行动步骤均受

系统当前状态的制约,同时会改变系统状态.基于这一特性,

可构建全面的攻击行为空间模型,系统化描述攻击路径的前

置条件、后置条件及状态演化关联.

攻击行为空间可由五元组(Action,Description,Target,

Precondition,Effects)构成.其中,Action代表攻击者执行的

攻击 动 作,可 使 用 ATT&CK 的 Techniques编 号 表 示,如

T０８０２等;Description表示对该动作的详细描述;Target代表

攻击者的攻击目标,包括主机、网络和工控设备等类型;PreＧ

condition代表攻击者执行 Action的前置条件;Effects代表攻

击行为的后果,即后置条件,前、后置条件通过攻击目标与攻

击所属阶段生成.

表１　ATT&CK战术与CyberKillChain的网络攻击阶段映射表及前后置条件分析

Table１　MappingofATT&CKTacticstoCyberKillChainphasesandanalysisofpreＧconditionsandpostＧconditions

CyberKillChain
各阶段

针对工业控制系统

ATT&CKTactics
针对企业网络的

ATT&CKTactics
攻击的前置条件 攻击的后置条件

Reconnaissance Discovery,Collection
Reconnaissance,

Discovery,Collection
攻击者决定攻击目标 攻击者获取攻击目标信息

Weaponization － ResourceDevelopment 攻击者完成侦察 攻击者开发出攻击载荷

Delivery
InitialAccess,

LateralMovement
InitialAccess,

LateralMovement
攻击者可接触攻击目标且

拥有特定攻击工具
攻击目标携带攻击载体

Exploitation PrivilegeEscalation PrivilegeEscalation 攻击目标携带攻击载体 攻击目标可执行代码

Installation Execution Execution 攻击目标可执行代码 攻击目标被攻击者妥协

Commandandcontrol
CommandandControl,

Persistence
CommandandControl,

Persistence
攻击目标被攻击者妥协

攻击者建立了与目标系统

的外部控制通道

Actionsonobjectives
Impact,ImpairProcessControl,

InhibitResponseFunction
Exfiltration,Credential

Access,Impact
攻击者拥有与攻击目标的

通信信道
攻击者完成攻击目标

２．３　智能变电站远程监控网络的威胁建模

为梳理智能变电站远程监控网络面临的安全威胁,从设

备节点、网络节点、脆弱性、攻击技术以及通信关系等方面构

建威胁模型.

定义１(智能变电站远程监控网络的威胁模型)　针对智

能变 电 站 远 程 监 控 网 络 的 威 胁 模 型 定 义 为 G＝ ‹Ndevice,

Nnetwork,V,T,E,f,g,P›,模型中各元素的定义见后文.

定义２(设备节点集)　Ndevice表示系统中的设备节点集

合,任意设备节点di∈Ndevice可表示为di＝(id,type,ip,mac,

function,sta,component).其中,id表示设备的唯一标识;ip
和mac分别表示设备的IP地址与 MAC地址;function描述

设备功能;sta表示设备状态,如是否在线以及开放端口号等;

component表示系统组件,包括固件、操作系统版本等信息.

定义３(网络节点集)　Nnetwork表示系统中的网络节点集

合,网络节点ni∈Ndevice可表示为ni＝(type,protocols),其中

type表示网络类型,protocols表示网络中存在的通信协议.

定义４(脆弱性集合)　V 表示Ndevice与Nnetwork存在的脆弱

性集合,任意脆弱性vi∈V 可表示为vi＝(id,node,name,
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description).其中,id是脆弱性的唯一编号,node∈Ndevice∪

Nnetwork表示脆弱性影响对象,name是脆弱性名称,descripＧ
tion是对脆弱性的详细描述.

定义５(攻击技术集合)　T 表示 ATT&CK 中攻击者的

技术,即攻击行为空间集合,ti∈T 可表示为ti＝(action,deＧ
scription,precondition,effects).其中,action表示攻击者的

具体技术,为 ATT&CK中的Techniques编号;description为

对其的描述;precondition与effects分别表示执行攻击技术

的前置条件和后置条件.

定义６(连接关系集合)　E表示连接关系集合,ei∈E 表

示为ei＝(n_f,n_t,protocols).其中,n_f与n_t表示连接关

系的起点与终点,属于设备节点或网络节点;protocols表示节

点之间的通信协议.

定义７(脆弱性映射)　脆弱性映射f用于表示设备节点

或网络节点拥有的脆弱性,可表示为f:Ndevice∪Nnetwork→V.

对于节点ni,f(ni)＝{v１,v２,􀆺}表示与节点关联的脆弱性

集合.

f映射的实现主要依赖于渗透测试工具的使用以及已知

的漏洞数据库,如使用 metasploit等自动化渗透测试工具对

系统进行渗透测试,或通过CVE和 NVD等已知漏洞数据库

以及厂商的安全公告分析设备的类型、操作系统版本、硬件平

台等信息,确定设备可能面临的脆弱性.

定义８(攻击技术映射)　攻击技术映射g用于表示攻击

者针对脆弱性可利用的攻击技术,可表示为g:V→T.对于

脆弱性vi,g(vi)＝{t１,t２,􀆺}表示与脆弱性相关的 ATT&CK
攻击技术集合.

g映射的实现是当前的研究热点.Abdeen等[１８]开源了基

于文本相似性自动关联 CVE条目与 ATT&CK Techniques的

工具SMET.通过这两层映射,可直接建立设备与攻击技术的

对应关系,表示为g(f(ni))＝{f(v１),f(v２),􀆺}＝{t１,t２,t３,

t４,􀆺}.在实际的应用中,脆弱性对应的攻击技术较为固定.

用户对设备进行脆弱性分析后,可自然得出攻击者针对该设

备可利用的攻击技术集合.

定义９(攻击路径)　P 表示攻击者为实现攻击目标可采

取的攻击序列,表示为 P＝{x１,x２,􀆺,xn}.其中,n＝１,２,

３,􀆺;xi＝(node,(t１,t２,􀆺,tn)),node∈Nnetwork ∪Ndevice且

ti∈T.

给定威胁模型G以及攻击目标goal,假设系统初始状态

为S０,其随着攻击者执行攻击动作T 而更新.攻击路径发现

问题可形式化表示为:

P＝

π＝(x１,􀆺,xn)∈P|∀i∈[１,n]:

(１)xi＝(nodei,Ti＝(ti１,􀆺,tik))∧nodei∈Nnetwork∪Ndevice;

(２)∀tij∈Ti,precondition(tij)∈Si,j－１∧tij∈g(f(nodei));

(３)∀j∈[１,|Ti|],Si,j＝Update(Si,j－１,effects(tij);

(４)∀i∈[１,n－１]:∃e∈E,e＝(nodei,nodei＋１,protocols);Si＋１,０＝Si,|Ti|;

(５)goal∈Sn,|Tn|
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３　威胁模型的PDDL描述自动生成方法

通过形式化构建变电站远程监控网络的威胁模型,攻击

路径发现问题得以系统化.本章提出了一种基于变电站威胁

模型的PDDL描述自动生成方法.该方法基于 PDDL的标

准语法规则,针对变电站远程监控网络的攻击场景进行了适

配,将网络攻击路径发现问题转换为通用的规划问题.首先

自动生成领域定义文件(DomainDefinition)和问题定义文件

(ProblemDefinition),继而通过SGPlan等规划器对文件进行

解析,自动生成可行的攻击路径序列.

３．１　领域定义文件元素设计

领域定义是对规划问题的抽象描述,定义了该领域内的

通用元素和规则.领域定义一般由类型定义(Types)、动作定

义(Actions)、常量(Constants)以及谓词定义(Predicates)等元

素组成.

Types是一种用于对规划问题中涉及的对象进行分类的

机制,将具有相似性质或用途的对象归为一类.威胁模型G
包含设备、网络、脆弱性以及攻击技术４类实体节点.设备包

括监控网络设备、站控层设备、间隔层设备以及过程层设备;

网络包括监控网络、站控层网络以及间隔层网络.基于G 中

的实体节点,对应设计领域定义文件中的 Types.

Actions是系统状态转换的原因.在智能变电站远程监

控网络的攻击场景中,攻击动作导致系统状态的改变.PDＧ
DL的 Actions对应威胁模型中的 T.在 PDDL 中,Actions

一般由参数、前提条件、效果等定义.参数用于明确动作的作

用对象,对应G中的Ndevice与 Nnetwork;前提条件用于表明攻击

的前置条件;效果用于表明攻击对设备或网络造成的影响,对

应G中的攻击技术手段t的preconditions与effects属性.

Constants指在规划问题中不可变化的实体或参数.在

威胁模型G构建完成后,攻击者的行为空间也随之确定.攻

击者若在设备device执行攻击动作t,必须满足t∈g(f(deＧ

vice)).在PDDL中可用语句 HasＧtechniques?devicet表示

条件是否满足,device用变量表示,t用常量,表示可使表达式

更简洁.PDDL的Constants对应 Actions的攻击动作名称.

Predicates可用于描述领域中对象之间的关系或对象的

属性.对象之间的关系主要体现在设备或网络节点之间是否

相连,对象的属性可分为设备本身属性和与安全相关属性.

设备本身属性主要指设备的类别;安全相关属性是对攻击者

攻击进度的描述,如表示某台设备是否被妥协,攻击信道是否

建立等.PDDL谓词设计旨在形式化描述系统状态及其在攻

击过程中的变化,具体设计如表２所列.攻击者通过 T１０８７
技术识别监控网络设备 Host的邮箱账户后,谓词InformaＧ

tionＧCollected(Host)由 False转为 True,标志目标情报收集

完成.随后,攻击者基于 T０８６５技术向该邮箱投递钓鱼邮件

载荷,谓词PayloadＧdelivered(Host)状态更新为 True,此时攻

击者可以进一步实施后续攻击,如权限提升、设备妥协以及横

向移动等.
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表２　PDDL谓词设计

Table２　PDDLpredicatesdesign

Predicates取值 简写 描述

InformationＧCollected IC 设备或网络的信息是否被攻击者收集

PayloadＧcreated PC 攻击者是否创建了用于攻击的载荷

PayloadＧdelivered PD 设备是否携带攻击载荷

CodeＧExecuted CE 攻击者是否在设备上拥有执行恶意代码的能力

Compromised CD 网络或设备是否被妥协

C&CＧestablished CC 攻击者是否建立了与目标系统的外部控制通道

ObjectiveＧachieved OA 攻击目标是否生成

Connected CO 表明设备和网络是否相连

TargetＧselected TS 攻击者初步选取攻击目标

HasＧtechniques HT 攻击者针对设备D 可使用的攻击技术T

３．２　问题定义文件元素设计

问题定义描述特定的规划实例,指定了环境的初始状态

与目标状态.问题定义文件由对象(Objects)、初始状态(Init)

和目标(Goal)组成.

Objects用于表示问题规划实例中的所有对象,其由威胁

模型G中所有的实体节点构成.Init描述了规划开始时,系

统中各个对象的状态和属性.威胁模型G 中的E 描述了设

备和网络之间的连接关系,g和f 描述了设备和攻击技术之

间的对应关系.PDDL的Init对应E,g和f.Goal描述了规

划问题期望达到的最终状态.该部分由用户自定义,生成方

式与Init相同.

BlackEnergy是一款针对电力系统的恶意软件.图２展

示了基于BlackEnergy攻击构建的威胁模型,并以此为例说

明PDDL元素在路径规划中的作用.

图２　Blackenergy攻击示例

Fig．２　ExampleofBlackenergyattack

图２中包括多个 ATT&CK 技术,基于这些技术生成相

应的 Actions和Constants,表示攻击者可能采取的所有行动.

Objects包括所有设备和攻击技术.Init主要描述了设备之间

的连接信息及可对设备实施的攻击技术.攻击开始时,仅攻击

者自身被视为妥协对象,Goal则设定为间隔层设备的妥协.

图３展示了 BlackEnergy攻击路径的规划结果,各虚线

框对应单台设备的状态迁移轨迹,呈现了攻击者从初始入侵

到目标设备被攻陷的全过程.在这一过程中,攻击者利用不

同的攻击手段逐步扩展对目标系统的控制,最终实现对间隔

层设备的妥协.每执行一个攻击动作,对应的设备状态就会

发生相应变化,这些状态变化通过 Predicates进行描述,从而

反映出攻击的演变过程.

图３　Blackenergy攻击路径规划结果

Fig．３　ResultofBlackenergyattackpathplanning

３．３　PDDL描述自动生成算法

图４给出了 PDDL描述自动生成算法的总体框架,共分

为威胁模型构建、PDDL文件生成与攻击路径发现３个阶段.

图４　PDDL自动生成算法总览

Fig．４　OverviewofPDDLautomaticgenerationalgorithm
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　　在威胁模型构建阶段,通过对变电站监控网络的资产梳

理、网络拓扑分析以及脆弱性评估,完成了系统的形式化建

模,并采用 Neo４j作为数据存储解决方案.图５展示了基于

Neo４j的图数据结构,用于表达设备与网络之间的连接关系、
设备和网络所具备的脆弱性及其与 ATT&CK技术之间的关

联.图中的设备节点对应威胁模型中的Ndevice,表示网络拓扑

中的设备实体;脆弱性节点对应威胁模型中的V,用以表示设

备具备的脆弱性;技术节点对应威胁模型中的T,表示针对某

个脆弱性可利用的攻击技术.

图５　基于 Neo４j的图数据结构

Fig．５　GraphdatastructurebasedonNeo４j

具体而言,设备或网络的连接关系根据实际的网络拓扑

结构生成,并通过图结构展现.此外,ATT&CK 技术的每一

个节点,如 T０８３６等,均在图中独立表示.脆弱性节点作为

系统脆弱性抽象的表示,具体描述了潜在的安全问题,如不可

信的固件供应商、账户权限控制不足等.脆弱性节点与相应

的技术节点建立关联后,便可作为复用模块,在系统中进行动

态更新和调整.相关人员根据设备的操作系统版本、固件版

本及安全配置等信息,对脆弱性进行评估,从而建立设备节点

与 ATT&CK技术节点之间的有效连接.
表３列出了 Neo４j节点的设计,其主要基于变电站远程

监控网络的网络结构进行设计.整个设计分为四大类节点,
即设备节点、网络节点、脆弱性节点和技术节点,每一类节点

都有其特定的属性,旨在描述变电站中不同实体的相关特征.
将网络节点作为独立节点进行建模,可以清晰地表达不同层

次之间设备的网络连接方式,突出各类网络的特点,便于描述

一些针对通信消息进行修改的攻击手段.

表３　Neo４j节点设计

Table３　Neo４jnodedesign

节点类别 描述 属性

STATION_DEVICE 站控层设备 name,ip,mac,function
BAY_DEVICE 间隔层设备 name,ip,mac,function

PROCESS_DEVICE 过程层设备 name,mac,function
STATION_NET 站控层网络 name,protocols
PROCESS_NET 过程层网络 name,protocols

VULNERABILITY 脆弱性 ID,name,description
TECHNIQUES 攻击技术 name,tactic,description

Neo４j的边设计如表４所列,用于建立节点之间的关系;

关系结构如图５所示.

表４　Neo４j边设计

Table４　Neo４jedgedesign

边类别 描述

HAS_VULNERABILITY
连接 VULNERABILITY 与 各 类 DEVICE
节点,表明设备拥有的脆弱性

EXPLOITED_BY
连 接 TECHNIQUES 与 VULNERABILIＧ
TY,表明攻击者可利用的攻击技术

CONNECTS_TO
连接 DEVICE节点与 NET 节点,表明设备

接入的网络

　　构建威胁模型后,进入 PDDL文件生成阶段,根据图数

据库生成PDDL的元素,再将这些元素组装成 PDDL的域文

件与问题文件.

算法１描述了PDDL领域定义文件domain．pddl的自动

生成过程.其主要包括types,constants,predicates以及acＧ

tions４类主要元素:types根据图数据库G 中的节点类型生

成;constants为域文件中的常量,根据G中的T 节点生成,如

T８３６等;predicates根据表２生成,用于描述系统所处的状

态;每一个常量对应一个action,即攻击者可能采取的攻击动

作.除此之外,根据网络杀伤链的每个阶段生成默认攻击动

作,生成文件如图６所示.

算法１　PDDL领域定义文件生成算法

输入:(G,T)

输出:(types,constants,predicates,actions)

１．/∗生成PDDL的类型和常量∗/

２．foreachnodeinGdo

３．　addnode．typetotypes

４．　 ifnode．type＝＝TECHdo

５．　　 addnode．nametoconstants

６．　endif

７．endfor

８．/∗根据元素设计生成PDDL谓词∗/

９．Generatepredicatesfromdesign

１０．/∗生成PDDL动作∗/

１１．foreachTECHNIQUESinGdo

１２．　ATTACK_PHASE＝T(TECHNIQUES)

１３．　GenerateactionfromATTACK_PHASE

１４．　addactiontoactions

１５．endfor

１６．GeneratedefaultＧactions

１７．adddefaultＧactionstoactions

１８．Generatedomain．pddl

１９．returndomain．pddl

图６　领域定义文件示例

Fig．６　Exampleofdomaindefinitionfile
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算法２描述了 PDDL问题定义文件problem．pddl的自

动生成过程.objects用于表示系统实体,依据图数据的节点

生成;inits用于表达系统状态,依据图数据库中的边生成;

goal表示系统的攻击目标,可自行设定.生成文件如图 ７
所示.

算法２　PDDL问题定义文件生成算法

输入:G

输出:(objects,inits,goal)

１．/∗生成PDDL对象∗/

２．foreachnodeinGdo

３．　 addnode．nametoobjects

４．endfor

５．/∗生成PDDL初始状态∗/

６．foreachDEVICEinGdo

７．　 addconnectedＧneighbortoinits

８．　 foreachTECHinGdo

９．　　 addDEVICEＧTECHtoinits

１０．　endfor

１１．　addDEVICEＧTECHＧdefaulttoinits

１２．endfor

１３．/∗生成PDDL目标∗/

１４．Generategoals

１５．Generateproblem．pddl

１６．RETURNproblem．pddl

图７　问题定义文件示例

Fig．７　Exampleofproblemdefinitionfile

生成PDDL描述文件后,可选取多种规划器进行路径规

划,本文选取SGPlan.该规划器采用爬山算法,不断选择最

佳的可行动作进行搜索,直至达到目标状态或无法继续优化

为止.在变电站监控网络场景中(见图１)存在多个数据流.

根据所选定的数据流,domain．pddl文件中设备之间的连接状

态需要进行相应的修改.图８中的６个子图展示了一条数据

流中多条攻击路径的发现过程.

图８　攻击路径发现示例

Fig．８　Exampleofattackpathdiscovery

　　假设存在设备连接路径:device１→device２→device３.攻

击者在device１上可利用 T１与 T２两种攻击技术,在device２
上可利用 T３和 T４两种攻击技术,在device３上使用攻击技

术 T５达成攻击目标.其中,T１与 T２属于网络杀伤链的同

一攻击阶段,T３与 T４同理.攻击者初始位置位于device１,

为达到攻击目标,存在如图８所示的４条攻击路径.在第一

条路径的起始设备上,删除当前路径中使用的攻击技术 T１,

仅保留 T２可用,并重新规划出新的路径 T２→T３→T５.接

着,删除当前路径中 device１的剩余攻击技术 T２,此时 deＧ

vice１无法提供可用技术,规划器无法生成新的路径.随后,

依次恢复device１的所有攻击技术,从device２开始,删除其当

前路径中使用的技术 T３,再次进行路径规划.当所有设备的

攻击技术都已逐一尝试删除,且无法生成新的路径时,路径生

成结束.

在实际应用中,针对某一设备的攻击技术可能无法覆盖

整个CyberKillChain的所有阶段,这可能导致某些攻击阶段

的缺失.为了确保攻击路径规划在缺失阶段仍能继续进行,

可以引入缺省项来代替这些未覆盖的攻击技术.使用缺省项

不仅能够提高攻击路径生成的容错能力,增强路径规划的鲁

棒性,还能模拟攻击者可能使用的未知技术,从而提高路径规

划结果的全面性.

４　实验与评估

本章利用如表５所列的工具进行攻击路径发现实验.
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MicrosoftThreatModelingTool(MSＧTMT)基于STRIDE模

型自动识别系统威胁,SG_TMT是 LarsHalvdanFla[１９]利用

MSＧTMT创建的用于智能变电站威胁识别的模板.Neo４j用

于以图结构存储威胁模型,Python连接 Neo４j数据库生成

PDDL描述文件,SGPlan根据该文件规划攻击路径.

表５　实验工具

Table５　Experimenttools

工具 版本

MicrosoftThreatModelingTool ７．３．３１０２６．３
Neo４j communityＧ５．２２．０
Python ３．８．１２
SGPlan ５．２．２

智能变电站远程监控网络属于典型的IT与 OT融合场

景,图９清晰地展示了IT与 OT的具体分工及其协同作用.

其中,远程主机１、远程主机２和远程主机３分别作为工程

师、维护人员和系统管理员的操作终端,通过IT技术实现了

对智能变电站内部设备的接入,为远程管理与维护提供了技

术支持.而在智能变电站网络内部,工程师站、HMI、间隔层

及过程层设备则构成了 OT的核心部分,这些设备专注于电

力系统的实时运行控制,负责数据采集、状态监测以及设备间

的高效交互,确保了电力系统的高实时性和可靠性.

图９　实验场景

Fig．９　Experimentalscenario

本章首先使用SG_TMT对该系统进行威胁识别,识别出

可能存在的安全隐患.随后,基于识别结果对该场景进行形式

化威胁建模,并开展攻击路径发现实验.最后,对规划结果进

行分析和验证,以评估本文方法的易用性及规划结果的有效性.

４．１　自动化威胁识别实验

本节利用SG_TMT对该系统进行威胁识别,对应PDDL
描述自动生成算法中的系统资产梳理和脆弱性分析阶段,结
果用于攻击路径发现实验环节中的威胁模型构建.生成的威

胁分析结果如表６所列,共包括欺骗、篡改、拒绝服务、信息泄

露、未授权访问以及内部人员共１２７个安全威胁,分析报告中

包括了攻击者可用的 ATT&CK 技术.根据SG_TMT 的分

析与已有的研究,变电站监控网络的远程主机以及站控层设

备存在较多高危漏洞,间隔层与过程层的IED 漏洞较少,但

仍可能存在缺少权限管理或未知漏洞,智能变电站中的IED
供应链可能存在不可信的参与者且大多数IED存在 Telnet
与SSH 的通信信道[２０],其本身可能存在硬件木马[２１]使得远

程攻击成为可能,攻击者侵入变电站网络与对应IED建立连

接后便可执行恶意操作.IEC６１８５０协议属于公开协议,且

明码通信,同时 Goose协议与SV 协议具备较严格的时间要

求,这阻碍了安全机制的实施.除此之外,工作人员的安全意

识薄弱,培训不足,以及缺乏对安全政策的严格执行,都会增

加网络的安全风险,即使技术防护措施到位,也可能因人为疏

忽或操作失误而使系统被攻破.

表６　MSＧTMT自动化威胁识别结果

Table６　AutomatedthreatidentificationresultsofMSＧTMT

威胁类别 威胁数量 MITREATT&CK技术

欺骗 １５ T０８６５,T０８６３,T０８５６,T０８４８,T０８５５

篡改 ３０
T０８３６,T０８３８,T０８２３,T０８０６,T０８７４,T０８７３,
T０８５８,T０８４３,T０８３９,T０８３５,T０８２１,T０８８９,
T０８７１,T０８３４

拒绝服务 ３２
T０８０３,T０８０４,T８０５,T０８１６,T０８８１,T０８３５,
T０８５７,T０８０９,T０８１４,T０８７８,T０８３８

信息泄露 ３２
T０８０２,T０８１１,T０８５２,T０８０１,T０８６１,T０８４５,
T０８７７

未授权访问 １５
T０８１７,T０８６５,T０８１９,T０８３３,T０８６６,T０８４７,
T０８６４,T０８９１,T０８１２,T０８５９,T０８６３,T０８６９,
T０８８５

内部人员 ３ －

４．２　攻击路径发现实验

完成实验场景的威胁识别之后,攻击路径发现实验依照

PDDL描述自动生成算法分３步进行,即威胁模型构建、PDＧ

DL描述文件生成及攻击路径发现.

首先,利用自动化威胁实验结果构建威胁模型G.设备

与 ATT&CK技术之间的映射关系,即g(f(device))如表７
所列.完成威胁模型构建后,利用 Neo４j图数据库,以图数据

结构存储威胁模型.

表７　设备与攻击技术映射

Table７　Deviceandattacktechniquemapping

设备与网络 MITREATT&CK技术

攻击者(Attacker) T０８１７,T０８４７,T０８６４,T１０８７
远程主机１(Host１) T０８６５,T０８６３,T０８０２
远程主机２(Host２) T０８６５,T０８４８,T０８３４,T０８０９,T０８１１,T１５４８．００２

远程主机３(Host３) T０８６５,T１０５９,T１１３３,T１０１８,T１０５６,T１５６６,
T０８６６,T０８９１

远程网络(Onet) T１０７１,T１０４０,T０８５６

工程师站(Edevice)
T１０５９,T１１３６,T１５７０,T１１１２,T１０５５,T１０７０,
T１５６２,T０８７４,T０８４３

服务器(Service) T１０５９,T０８８１,T０８８５

人机接口(HMI)
T０８２３,T１０５９,T１１３６,T１５７０,T１１１２,T０８７１,
T０８１６,T０８５２,T０８５９

站控层PC(SPC) T１０５９,T１１３３,T０８２２,T０８８４,T０８１２

站控层网络(Snet)
T１０７１,T０８８５,T１０４０,T０８３０,T０８５５,T０８５６,
T０８０３,T０８０４

保护IED(PCIED) T０８０３,T０８３６,T０８３８,T０８３９,T０８７３,T０８５８,
T０８２１,T０８８９,T０８６９

测量IED(MIED) T０８０４,T０８３８,T０８５６,T０８７８,T０８４５,T０８７７,
T０８６９

断路器IED(CBIED) T０８１３,T０８０６,T０８０５
合并单元(MUIED) T０８１３
间隔层网络(Bnet) T０８３０,T０８５５,T０８５６,T０８０３,T０８５７
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　　接着,以图数据库作为输入,自动生成 PDDL描述文件.

为了贴近实际生产场景,假设攻击者成功接入变电站远程监

控网络的IT网络,选取图１０的３条覆盖所有设备的数据流

作为具体实验对象.场景一表示工程师在远程主机１通过远

程主机３的 VPN服务接入变电站网络站控层的工程师站,接

着对P&CIED进行软件升级以及配置更新等操作.场景二

表示维护人员远程接入站控层的 HMI,进而向 P&CIED发

送控制命令.场景三表示测量IED收集电流电压数据,并将

诊断报告传输至服务器.

图１０　数据流选取

Fig．１０　Dataflowselection

在攻击路径规划阶段,将生成的所有 PDDL描述文件输

入路径规划工具SGPlan后,针对每条数据流生成所有可能

的攻击路径.

４．３　实验结果与分析

攻击路径规划结果如图１１所示.攻击者在妥协某个设

备后,可以在该设备执行相关攻击技术达成攻击目标或进行

进一步渗透.末端攻击路径指在攻击者妥协主机后,执行属

于Commandandcontrol或 Actionsonobjectives阶段的攻击

技术序列.途径攻击路径指攻击者为妥协设备执行的攻击技

术序列.规划结果表明,攻击者可采取的攻击技术组合众多,

攻击路径组合数随着攻击深度呈倍数增长.

图１１　实验结果总图

Fig．１１　Overalldiagramofexperimentalresults

根据图１１所示结果,可将途径攻击路径组合数看作边的

权重,末端攻击组合数看作节点的权重.假设当前节点为v,

w 表示权重,当前节点带权出度为Out(v)＝ ∑
(v,u)∈E

w(v,u),当

前节点的带权入度为In(v)＝ ∑
(v,u)∈E

w(u,v).带权出度越高,

表明攻击者以此设备为跳板可执行更多的攻击操作;带权入

度越高,表明该设备在攻击路径中越关键,节点权重越高,表

明通过该设备实现最终攻击目标的方式越多.定义设备的威

胁系数如下:

θ(v)＝α􀅰Out(v)＋β􀅰In(v)＋γ􀅰w(v) (１)

其中,α,β和γ为权重系数,分别设置为０．４,０．２和０．４,代表

不同因素对威胁系数的影响程度,威胁系数越高,说明该设备

面临的安全风险越高.

表８列出了各设备的威胁系数.

表８　设备威胁系数

Table８　Devicethreatfactor

设备 出度 入度 节点权重 威胁系数

Attacker ６ ０ ０ ２．４

Host２ ０ ３ １ １

Host３ １０ ３ ２ ５．４

SPC ３６ １０ ０ １６．４

Edevice ２ １２ １ ３．６

HMI １ １８ ２ ４．８

Service １ ６ １ ２

P&CIED １ ３ ２２ ９．８

MIED １ １ １２ ５．４

CBIED ０ １ ６ ２．６

MUIED ０ １ ３ １．４

实验结果表明,SPC作为连接变电站网络与监控网络的

枢纽,面临着最显著的安全风险.其次,P&CIED由于与物

理过程控制紧密关联,承担着关键的安全职责,因此也容易成

为攻击的目标.HMI的入度最高,表明其位于设备的关键交

互路径上,是攻击者潜在的攻击入口.因此,HMI应被重点

关注并加强安全防护措施.

图１２展示了场景一的攻击路径规划的详细结果.攻击

者主要通过工程师站修改 P&CIED 的配置,如过载保护阈

值,进而在电流电压正常情况下,使 P&CIED向断路器发出

断闸操作.

图１３展示了场景二的攻击路径规划的详细结果.在

这一场景中,攻击者首先通过对人机界面(HMI)的控制,

直接向 P&CIED发送恶意命令,这可能导致设备执行不

当的操作,影响整个电力系统的安全性和稳定性.此外,

攻击者还可 能 通 过 入 侵 站 控 层 网 络,篡 改 合 法 的 控 制 命

令,伪造系统指令或操控数据流,进而影响 P&CIED的正

常运行.

图１４展示了场景三的攻击路径规划的详细结果.攻击

者主要通过抑制测量IED的告警服务,阻碍站控层设备在故

障发生时做出及时响应.此外,攻击者还可以通过入侵过程

层网络,篡改原始的测量值,伪造数据流,间接影响后续控制

命令的执行.
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图１２　场景一攻击路径规划结果

Fig．１２　Attackpathplanningresultsforscenario１

图１３　场景二攻击路径规划结果

Fig．１３　Attackpathplanningresultsforscenario２

图１４　场景三攻击路径规划结果

Fig．１４　Attackpathplanningresultsforscenario３
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　　综合以上分析,针对图９所示实验场景,以破坏断路器正

常开断进而引起电力故障为攻击目标,可构建如图１５所示的

攻击树.

图１５　针对断路器的攻击树

Fig．１５　Attacktreeforcircuitbreaker

本实验针对３个具体场景规划出了符合实际情况的多阶

段攻击路径,并基于整个系统攻击路径的整体视图计算每个

设备的威胁系数,从而明确了安全防护的重点区域.本文采

用了 MITREATT&CK框架对企业和工控网络的攻击行为

进行统一建模,这种方法具备跨层分析能力,能够有效识别

如智能变电站远程监控网络等IT与 OT融合场景中的潜

在攻击路径.实验结果表明,本文方法不仅能够覆盖传统

HMI、间隔层及过程层设备等 OT 层核心设备,还能扩展

至远程主机等IT层相关组件.这种全面性为实际系统的

安全防护提供了有力支持,并为未来更复杂的跨层攻击分

析奠定了基础.

目前,针对变电站监控网络进行攻击路径发现的研究

较为稀缺,现 有 方 法 集 中 于 网 络 物 理 系 统 的 攻 击 路 径 发

现,研究侧 重 点 不 尽 相 同.智 能 变 电 站 作 为 关 键 基 础 设

施,对其开展系统全面的攻击路径发现,对于提前识别安

全威胁、预防安全事件具有重要意义.本文方法致力于以

低成本发现尽可能全面的攻击路径.攻击路径数量受网

络拓扑结构和组件脆弱性影响,在不同网络环境中可能有

显著差异.因此,本文选取各相关文献实验场景中两个设

备间的平均攻击步骤数与路径数进行对比分析.依据 CyＧ

berKillChain中除 Weaponization的６个攻击阶段,确定了

设备间的平均攻击步骤数,并通过计算图９中途径攻击路

径组合数的平均值,得出了设备间的平均攻击路径数,如

图１６所示.结果表明,本文方法在攻击路径发现的全面

性方面具有明显优势.

为进一步评估本文方法的优势,从使用成本、规划粒度和

规划广度３个维度将其与相关文献进行对比,对比结果如

表９所列.

图１６　设备间的平均攻击步骤数与路径数

Fig．１６　Averagenumberofattackstepsandpathsbetweendevices

表９　相关工作的比较

Table９　Comparisonofrelatedwork

方法 使用前准备 成本 粒度 广度

本文方法 宏观脆弱性分析 低 细粒度 多路径

文献[１０]方法 详细脆弱性分析 中 粗粒度 多路径

文献[１３]方法 构建知识图谱 高 细粒度 单路径

从表９可以看出,本文方法在控制使用成本的前提下实

现了细粒度的攻击路径规划和多路径覆盖,兼具全面性和实

用性.通过“设备Ｇ脆弱性ＧATT&CK 攻击技术”的３层解耦

架构与 Neo４j图数据库的拓扑存储特性,系统可灵活应对新

型攻击.具体而言,当新的攻击技术出现时,只需在数据库中

新增相应的攻击技术节点,并将其与已知或新发现的脆弱性

关联,同时建立其与目标设备的联系,而无需修改核心算法.

这种模块化的设计机制不仅保证了系统的可扩展性,也显著

降低了系统的迭代维护成本.

在实际应用中,本文方法可直接部署在规模较小的变电

站远程监控网络拓扑中.随着网络规模的扩大,可能出现路

径爆炸等问题.针对此问题,可选择更高效的规划器或对大

规模网络进行分区分析并整合结果来解决.此外,实际部署

中可能存在脆弱性分析不足等问题,可结合公开漏洞数据库、

安全分析报告及历史攻击数据,构建针对各类设备的脆弱性

自查手册.使用者仅需对照手册,检查如弱密码等常见脆弱

性即可.

结束语　本文针对变电站远程监控网络,提出了一种基

于 ATT&CK框架与PDDL的攻击路径自动规划方法.该方

法能够根据具体网络拓扑生成包含 CyberKillChain攻击阶

段的具备可操作性的攻击路径.在实验中,通过 Microsoft

ThreatModelingTool模拟对实际场景的脆弱性分析,基于

Neo４j构建图数据库,利用本文方法自动生成 PDDL描述文

件,并使用路径规划器SGPlan输出可能的攻击路径,证明了

与现有的针对网络物理系统攻击路径规划方法相比,本文方

法在降低对专业人员技能要求的同时,提供了更细粒度和全

面的攻击规划结果.下一步拟结合 CVE和 CNVD等已知漏

洞数据库以及安全事件分析报告,以提高对系统的脆弱性分

析效果.
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