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摘　要　虽然自然语言处理(NaturalLanguageProcessing,NLP)模型在各类文本分类任务中表现优异,但面对对抗性攻击时

依然存在较大脆弱性.为应对这一问题,提出了一种创新性的检索增强分类方法,有效提升了模型在对抗环境下的鲁棒性.该

方法引入了kＧ最近邻(KＧNearestＧNeighbor,KNN)检索机制,将模型自身的标签预测结果与检索到的相似样本标签分布相结

合,使模型在遭受攻击时能做出更为稳健的判断.该方法的一大创新在于将分类与检索所用的表示空间分开设计,从而避免了

共享表示带来的性能下降和训练不稳定.通过在多种基准数据集和多样化对抗攻击场景下的实验,证明了所提出的方法显著

提升了模型的鲁棒性:在对抗攻击下,可使模型准确率下３０个百分点到４０个百分点,即使在强烈攻击下依然能够保持较为稳

定的表现.大量实验进一步验证了该方法的有效性,表明检索增强分类和解耦表示对于构建更可靠的系统具有重要意义.
关键词:对抗性防御;检索增强分类;自然语言处理;模型鲁棒性;KNN检索;表征学习
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１　引言

近年来,自然语言处理(NLP)模型的飞速发展极大地推

动了问答[１Ｇ３]、语义解析[４Ｇ６]、代码生成[７Ｇ９]和文本分类[１０Ｇ１２]等

多种应用的进步 .然而,随着模型能力的提升,其对抗攻

击[１３]的脆弱性也日益突出,成为自然语言处理安全研究中亟

待解决的重要问题[１４].对抗攻击通过对输入做出微小但

巧妙的修改,往往不易被人察觉,却能极大地干扰模型预测,

严重威胁如情感分析[１５]、内容审核[１６]、金融欺诈检测[１７]等高

风险场景的安全性和可靠性.因此,提升自然语言处理模型

在对抗攻击下的预测准确性和鲁棒性,成为当前机器学习安

全领域的研究重点.

尽管已有研究提出了多种防御机制,如对抗训练、输入改

写、梯度掩蔽与防御优化等策略[１３Ｇ１４,１７],试图提升模型在对抗



扰动下的表现,但这些方法通常存在以下局限:１)缺乏对分类

决策过程本身的直接加强,导致在面对巧妙构造的对抗输入

时,仍容易出现严重预测错误;２)过度依赖特定攻击模式,泛
化能力有限,难以应对新型、不可预知的对抗手段;３)防御机

制常常带来额外训练开销或推理延迟,影响实际部署.此外,

针对分类任务的对抗防御研究相对不足,现有方法更多集中

于生成式任务,导致分类场景下模型仍较为脆弱.

针对这些挑战,本文提出了一种提升语言模型对抗攻击

鲁棒性的全新方法,该方法受到了最初在机器翻译领域[１,１８]

提出的基于检索的方法的启发并对其进行了扩展,创新性地

将检索增强预测与基于 KＧ最近邻(KNN )的新型解耦表示

技术[１９]相结合 ,在面对对抗输入时显著提升了模型的预测

准确率.所提出的技术专为提升分类模型对抗样本的鲁棒性

而设计,填补了当前自然语言处理安全研究中的关键空白.

本文方法的核心在于:借助与输入相似且已知安全的历史样

本信息,让模型的决策过程更稳健,从而有效抵御有针对性的

输入扰动.

近年来,基于 KNN的检索增强方法在语言建模[２０]、机器

翻译[２１]和多标签分类[２２]等任务中展现出优异性能.这类方

法通常利用带标签数据集构建键值对存储,在推理时检索出

k个最相近的样本,并结合其标签信息优化预测分布.本文

在此基础上进行进一步扩展,提出了一种本质上更具对抗鲁

棒性的分类框架.该框架的核心机制是 KNN 解耦新方案,

专门解决分类与检索共享表示在对抗攻击下易导致的性能下

降和训练不稳定问题.具体做法是引入专用层和新型损失函

数,将检索和分类的表示空间分开处理.这样即便某一表示

空间受损,系统整体依然能保持健壮.方法流程包括:对预训

练语言模型进行微调,集成解耦机制,利用检索表示构建数据

存储,并在预测阶段同时用到两种不同的表示.最终输出通

过融合模型自身预测与检索到的标签分布,实现了对抗攻击

下的高鲁棒性.引入历史安全样本的信息,并采用双重防御

机制,有效降低了对抗扰动带来的性能损失,在某些情况下显

著缓解了准确率下降的问题.

为了全面验证方法的有效性,本文在６个中文和６个英

文数据集上,针对多种对抗攻击场景开展了大量实验.实验

结果表明,所提出的分类方法和解耦模块在面对对抗样本时

依然能够保持优异表现.进一步分析还揭示了各个模块对整

体鲁棒性的具体贡献.本文方法为构建安全、可靠的自然语

言处理系统提供了坚实基础,尤其适用于需要抵御恶意输入

的各类应用场景.本文方法将内容理解与安全防护深度融

合,为打造更强健的语言模型提供了全新思路,能够有效应对

当前和未来人工智能安全领域的各种挑战.本文创新性地结

合了检索增强策略与前沿安全机制,为相关研究提供了重要

参考价值.其意义不仅仅体现在性能提升上,更为安全 NLP
系统的设计与实际部署奠定了坚实基础,助力行业应对不断

变化的安全威胁.

本文提出的 KNN 检索方法在数据存储构建与最终标签

预测流程中的原理如图 １ 所示.图中展示了方法的关键步

骤,突出了解耦机制与鲁棒预测框架的集成.

２　本文方法

本章将详细阐述所提出的方法.首先介绍基于kＧ最近邻

(KNN)的分类流程(见图１),随后介绍用于提升系统鲁棒性

的解耦机制.

图１　本文方法构建数据存储和最终标签预测过程的示意图

Fig．１　Schematicdiagramoftheproposedmethodforconstructionofdatastorageandfinallabelpredictionprocess

２．１　基于 KNN的分类方法

本文方案以一个分类模型为基础,该模型能够提取高质

量的实例特征表示,并为每个输入给出标签分布预测.基于

该模型,构建了一个数据存储库,如图 １所示,存储库中保存

着输入实例与其标签分布的键值对.在实际预测时,模型会

从存储库中检索出与当前输入最相似的k 个实例,然后将这

些相似实例的标签分布与模型自身的预测结果结合,得到更

加稳健和可靠的最终分类输出.

２．１．１　PLM 微调

为了获得理想的模型表现,首先在训练集 ＝{si,li}N
i＝１
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上对一个预训练语言模型(PLM )进行微调.其中,N 表示

训练样本数,si是输入句子,li是对应标签.具体流程是:输入

句子si经过 PLM θ编码后,得到一组表示 {h０,􀆺,hL}＝

θ(si).本文选用h０作为分类头的输入,计算标签的概率

分布.

CLS(y|si)＝Softmax(σ(Wo􀅰h０)) (１)

其中,Wo是权重矩阵,σ(􀅰)为激活函数.最终,通过对真实

标签li和预测分布
CLS(y|si)计算交叉熵损失

CE,以更新

模型参数θ.

２．１．２　数据存储库构建

数据存储库的构建过程如图 １ 上方所示.该存储库由

一系列键值对 (ki,vi)∈( , )组成,其中键ki是输入样本

si通过模型 θ得到的表示h０,值vi则是其真实标签li.具

体实现时,会为每个分类任务的数据集独立构建一个数据存

储库,所有键值对均来源于其训练集.

２．１．３　预测

在推理阶段,对于测试集中的任意输入si,模型 θ首先

将其编码为h０.随后,h０作为查询向量hq,按照平方 L２距离

d,在数据存储库中检索出最接近的k 个邻居 (kj,lj).本文

采用了高效的最近邻搜索库 FAISS１)来完成这一过程.

如图１下方所示,检索到的k 个邻居的标签会通过对缩

放后的负距离进行softmax归一化,并将概率累加到同一标

签上,最终得到一个标签概率分布.其计算式为:

KNN(y|si)∝ ∑
(kj,lj)∈

Iy＝liexp
－d(kj,hq)

T( ) (２)

其中,d(􀅰)表示平方L２距离;T 为温度系数(本实验设置为

１０),用于调整距离对概率分布的影响.最后,将 KNN 检索

得到的分布与模型自身预测的分布按比例进行加权融合,具

体如下:

(y|si)＝λ KNN(y|si)＋(１－λ) CLS(y|si) (３)

其中,λ是一个超参数,用于控制 KNN 检索分布在最终预测

中的权重.

２．２　解耦机制

实验表明,如果分类和检索共用同一套向量表示,模型训

练会出现不稳定,且整体性能会下降.为此,本文提出了解耦

机制,包含一个解耦层和专门的训练损失.具体做法是,采用

独立的表示ri,将检索功能与h０分离,确保h０只用于标签预

测(见式(１)),而ri仅作为检索用的实例表示.ri通过一个简

单的 MLP层从h０映射得到,即ri＝MLP(h０).

从直观理解上来看,ri应该能够有效区分不同实例之间

的相似性.因此,训练时为ri引入三元组损失,使其更靠近正

样本r＋ ,远离负样本r－ .最终的损失函数如下:

＝(１－β) CE＋β DIS

DIS＝max(d(ri,r＋ )－d(ri,r－ )＋μ,０)
(４)

其中, CE是标签预测用的交叉熵损失; DIS为三元组损失;

d(􀅰)表示平方L２距离,与 KNN 检索的距离度量方式一致.

正负样本的选择基于实例标签.

２．３　对抗攻击方法

本节将介绍两种常用的对抗样本生成技术:快速梯度符

号法(FGSM)[２３]和投影梯度下降法(PGD)[２４].

２．３．１　快速梯度符号法(FGSM)

快速梯度符号法(FGSM)是一种简单高效的对抗样本

生成方法.其基本思想是利用损失函数为输入的梯度信息生

成能够显著增加模型损失的扰动.具体来说,给定参数为θ
的模型fθ(x)及损失函数L(fθ(x),y)(其中x 为输入,y 为

真实标签),FGSM 会根据梯度方向对输入加以扰动,从而提

升损失值.生成的对抗样本x′ 的计算式如下:

x′＝x＋ 􀅰sign(ÑxL(fθ(x),y)) (５)

其中, 控制扰动强度,ÑxL(fθ(x),y)是损失函数对输入的

梯度,sign(􀅰)表示取符号.该方法会在允许的扰动范围内,

把输入调整到最能增加模型损失的方向上,从而生成对抗性

极强,但与原始输入差异很小的样本.

２．３．２　投影梯度下降法(PGD)

投影梯度下降法(PGD)是在 FGSM 基础上的一种改进

方法.与 FGSM 一步生成扰动不同,PGD 通过多次迭代梯

度上升,使对抗样本更具攻击性.每次迭代中,PGD 都会沿

梯度方向对输入进行微调,然后将结果投影回原输入的 Ｇ邻

域内,确保扰动不会超出预设范围.其第t步的更新公式为:

xt＋１＝Π
x,

(xt＋α􀅰sign(Ñx (fθ(xt),y))) (６)

其中,xt是第t次迭代的对抗样本;α为每步的步长;∏
x,

(􀅰)为

投影操作,保证扰动始终处于 Ｇ球内,即 ‖xt＋１－x‖∞ ≤ .

PGD由于能够通过多次迭代对扰动进行逐步优化,因此

相比 FGSM,通常能生成更具破坏力的对抗样本.

３　实验与讨论

３．１　训练设置

表１中列出了所有数据集的参数设置.其中默认参数值

为:β为０．５,最近邻数量k为６４,温度系数T 为１０.

表１　实验参数设置

Table１　Experimentalparametersettings

config
ZH

OCNLI TNEWS AFQMC IFLYTEK WSC CSL
EN

CoLA SST－２ MRPC QQP MNLIＧm/mm QNLI
BestLambda ０．２ ０．８ ０．０ ０．１ ０．１ ０．２ ０．３ ０．０ ０．０ ０．５ ０．０ ０．２
BatchSize ６４ ６４ ６４ ６４ ６４ ６４ ３２ ３２ ３２ ３２ ３２ ３２

LearningRate ２×１０－５ ２×１０－５ ２×１０－５ ２×１０－５ ２×１０－５ ２×１０－５ １×１０－５ １×１０－５ １×１０－５ １×１０－５ １×１０－５ １×１０－５

InitModel MacBERT MacBERT MacBERT MacBERT MacBERT MacBERT RoBERTa RoBERTa RoBERTa RoBERTa RoBERTa RoBERTa
WarmupSteps １００ ３００ １００ １００ ００ ３００ １００ １００ １００ １００ １００ １００

TrainingEpochs ３ ５ ３ ３ ３ ３ ３ ３ ３ ３ ３ ３
MaxLen １５０ ２００ １２８ ５１２ ２００ ５１２ １２８ １２８ １２８ １２８ １２８ １２８

１)https://github．com/facebookresearch/faiss
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３．２　评估设置

本文在６个中文和６个英文分类数据集上评估了所提出

的方法,这些数据集包括 OCNLI[２５],TNEWS,AFQMC,IFＧ

LYTEK,WSC,CSL,CoLA,SSTＧ２,MRPC,QQP,MNLIＧm/

mm[２６]和 QNLI.对于中文任务,选择 MacBERTＧlarge[２７Ｇ２８]

作为基础预训练语言模型;对于英文任务,则使用 RoBERTaＧ

large[２９].在测试阶段,为每个输入实例检索 ６４ 个最相似的

邻居样本来调整预测分布.实验中,超参数β设定为０．５,温

度系数 T 设定为１０.

３．３　准确率的定义与说明

在评估不同数据集上的分类模型性能时,准确率是一个

核心指标.作为评估分类模型性能的基础度量,准确率的

计算式如下:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(７)

其中:TP(真正例)指实际为正类且被模型正确预测为正类的

样本数;TN(真负例)指实际为负类且被模型正确预测为负

类的样本数;FP(假正例)指实际为负类但被模型错误地

预测为正类的样本数;FN(假负例)指实际为正类但被模

型错误地预测为负类的样本数.该指标直观地反映了模

型区分不同类别的能力.在本文的实验中,较高的准确率

表明模型能够更有效地做出正确预测,这一点在各种对抗

攻击场景下尤为重要.各模型在１２个分类数据集上的准

确率结果如表２所列.

表２　在１２个分类数据集上的准确率结果

Table２　Accuracyresultson１２classificationdatasets
(％)

＃id Methods
中文

OCNLI TNEWS AFQMC IFLYTEK WSC CSL
１ MacBERT ７８．７１ ５８．７６ ７５．４９ ６１．４５ ８７．１７ ８３．９７
２ MacBERT＋FGSM ４７．３８ ２７．８３ ４４．１６ ３２．０２ ５６．０２ ５２．５２
３ MacBERT＋PGD ４２．４７ ２５．２３ ４１．２７ ２８．０６ ５３．０７ ４９．３９
４ MacBERT＋FGSM＋Ours ７４．６６ ５５．５０ ７１．８５ ５８．５８ ８３．６８ ７９．８７
５ MacBERT＋PGD＋Ours ７４．０４ ５４．７７ ７１．２７ ５７．４７ ８３．２０ ７９．２９

＃id Methods
英文

CoLA SSTＧ２ MRPC QQP MNLIＧm/mm QNLI

６ RoBERTa ６７．４９ ９６．４４ ９０．６９ ９２．１８ ９０．１５ ９４．７６

７ RoBERTa＋FGSM ３６．３１ ６４．６７ ５８．９４ ６１．５５ ５８．９４ ６２．９１

８ RoBERTa＋PGD ３３．７０ ６１．８７ ５５．８８ ５８．１９ ５５．９３ ６０．１２

９ RoBERTa＋FGSM＋Ours ６３．９２ ９３．１４ ８６．２４ ８８．１３ ８６．３０ ９０．５０

１０ RoBERTa＋PGD＋Ours ６３．２０ ９２．６３ ８６．７３ ８８．６８ ８６．９２ ９０．９２

３．４　主要结果

根据表３中的实验结果,可以得出以下结论.

１)以下id组合证明了本文提出的防御方法是有效的:

(１,２),(１,３),(６,７),(６,８).

２)通过对比(２,４),(３,５),(７,９),(８,１０)id组合的效果可

以看出,本文的防御方法能够在一定程度上减轻对抗攻击的

影响.其中id５和id１０代表了本文方法的最佳表现.

在表３ 所 列 出 的 消 融 实 验 结 果 中,以 FGSM 攻 击 下

OCNLI数据集的结果为例,可以观察到一个明显的性能递增

关系:Ours＞KNN_TL(三元组损失,TripletLoss)＞KNN_TL_

D(解耦机制,Decoupling)＞KNN.这一结果表明,本文方法

中的各个组件对于有效抵抗对抗攻击都是必不可少的.

表３　算法的消融分析

Table３　Ablationanalysisofalgorithms
(％)

Methods OCNLI TNEWS AFQMC SSTＧ２ MRPC QNLI
BaseModel ７８．７１ ５８．７６ ７５．４９ ９６．４４ ９０．６９ ９４．７６

Base＋FGSM＋Ours ７４．６６ ５５．５０ ７１．８５ ９３．１２ ８５．６９ ８５．５１
Base＋PGD＋Ours ７４．０４ ５４．７７ ７１．２７ ９１．０２ ８５．９８ ８６．３７

Base＋FGSM＋KNN ５６．９９ ３７．７１ ５３．９５ ７５．６５ ６８．７８ ７３．６５
Base＋PGD＋KNN ５２．２５ ３５．２５ ５１．３９ ７２．８５ ６６．６６ ７０．７２

Base＋FGSM＋KNN_TL ６２．０１ ４２．７０ ５９．３０ ８０．４９ ７４．５１ ７８．５３
Base＋PGD＋KNN_TL ５７．６４ ４０．３３ ５６．６３ ７７．８８ ７１．７９ ７６．０６

Base＋FGSM＋KNN_TL_D ７２．００ ５２．７６ ６９．３２ ９０．７８ ８５．０６ ８４．７７
Base＋PGD＋KNN_TL_D ７１．８０ ５２．６９ ６９．００ ９０．２４ ８４．２１ ８４．０４

３．５　讨论

３．５．１　检索表示方式的影响

本文研究了不同检索向量对模型性能的影响,比较了３
种表示策略:CLS标记向量(h０)、所有标记向量的平均值

(MEAN)以及所有标记向量的最大池化(MAX).分析范围

涵盖了标准分类性能和在对抗攻击(FGSM 和 PGD)下的

鲁棒性.如表４所列,CLS向量在大多数数据集上表现最佳,

尤其是在对抗环境中.在正常条件下,虽然 MEAN方法在某

些数据集(如SSTＧ２和 MNLIＧm/mm)上偶尔能获得稍好的结

果,但CLS向量在所有任务上表现得更为稳定.更重要的

是,在面对对抗攻击时,基于 CLS的方法展现出更强的鲁棒

性,与其他表示方法相比,在FGSM 和PGD攻击下能够保持

更高的准确率.以 OCNLI数据集为例,在 FGSM 攻击下,

CLS方法能够保持６７．０１％的准确率,而 MEAN 和 MAX方
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法的准确率则分别下降至６１．３９％和５６．０５％.MAX池化策

略在所有测试场景中表现最差,对对抗扰动尤为敏感,在各数

据集上均出现了最严重的性能下降.这些结果表明,对于本

文提出的基于 KNN 的分类方法而言,CLS向量提供了最可

靠且最鲁棒的检索表示,这一点在需要抵抗对抗攻击的场景

中尤为重要.

表４　在正常条件和对抗性攻击(FGSM 和PGD)下使用不同检索向量的准确度结果

Table４　Accuracyresultsundernormalconditionsandadversarialattacks(FGSMandPGD)withdifferentretrievalvectors
(％)

Datasets

中文

CLS
Base FGSM PGD

MEAN
Base FGSM PGD

MAX
Base FGSM PGD

OCNLI ７８．９８ ６７．０１ ６４．５３ ７７．９６ ６１．３９ ５８．５２ ７７．０１ ５６．０５ ５３．４５
TNEWS ５９．３７ ４８．２５ ４５．４４ ５９．１７ ４３．１６ ４０．５０ ５７．８９ ３６．７２ ３４．０２
AFQMC ７６．１８ ６４．９３ ６２．０１ ７６．３４ ５９．９２ ５７．２４ ７６．０４ ５５．０４ ５２．１４

IFLYTEK ６２．２５ ５１．３０ ４８．６８ ６１．８７ ４５．６１ ４２．９１ ６１．３１ ４０．４１ ３７．８０
WSC ９１．１２ ７９．５３ ７６．７６ ９１．１２ ７４．４３ ７１．８９ ９０．２８ ６９．０１ ６６．３５
CSL ８４．３０ ７２．８７ ７０．４１ ８４．５７ ６７．８０ ６５．１７ ８３．９６ ６２．３０ ５９．６０

Datasets

英文

CLS
Base FGSM PGD

MEAN
Base FGSM PGD

MAX
Base FGSM PGD

CoLA ７０．４９ ５８．８５ ５６．２６ ６９．２４ ５２．９８ ５０．３２ ６８．７９ ４７．６５ ４５．０５
SSTＧ２ ９５．５６ ７０．５１ ６７．８３ ９５．９９ ７８．８８ ７６．１３ ９４．９８ ７３．１１ ７０．３０
MRPC ９０．９３ ７８．８９ ７６．２７ ９０．６９ ７４．１１ ７１．３８ ８９．８４ ６８．４１ ６５．７１
QQP ９２．０８ ７８．７８ ７６．２２ ９２．１５ ７５．４０ ７２．７２ ９１．３９ ６９．９２ ６７．２７

MNLIＧm/mm ９０．５０ ７８．４７ ７５．９２ ９０．６４ ７３．９２ ７１．２５ ８９．７４ ６８．６４ ６５．９３
QNLI ９５．１５ ８０．６２ ７８．０７ ９４．８５ ７７．８７ ７５．０２ ９４．１７ ７２．６４ ６９．９９

３．５．２　正负样本选择策略(超参数影响分析)

本小节详细介绍了如何选择正负样本来学习实例表示.

具体来说,将同一批次中具有相同标签的实例视为正样本,将

标签不同的实例视为负样本.当无法找到正样本时,直接使

用实例本身作为其正样本.当无法找到负样本时,则随机从

数据集中采样一个其他实例作为负样本.

本文对检索邻居数量(k)如何影响模型在FGSM 和PGD
攻击下的鲁棒性进行了系统分析.如图 ２所示,本文方法在

所有k值下均优于基线模型,且性能随k值的增加而提升.

在FGSM 攻击环境下,当k从２增加到６４时,本文模型的准

确率从 ４９．０％ 提升至峰值 ６３．９％,明显高于基线模型的

４５．０％.同样,在PGD攻击下,本文模型的准确率从４４．２％
提升至５９．４％,而基线模型仅维持在４０．０％.这一趋势表

明,增加参考邻居数量通常能增强模型抵御对抗攻击的能力.

然而,当k值超过６４后,性能提升出现边际递减,甚至略

有下降,这表明过多的检索邻居可能会在决策过程中引入噪

声.这种现象在两种攻击类型中表现一致,说明k＝６４是鲁

棒性和计算效率间的最佳平衡点.FGSM 和 PGD攻击下观

察到的相似趋势进一步证明,k值的影响在不同对抗场景中

相对稳定,因此是模型调优的可靠参数.

图２　FGSM 和PGD攻击下不同k值的性能比较

Fig．２　Performancecomparisonwithdifferentkvaluesunder

FGSMandPGDattacks

本文对不同场景下最优插值系数λ进行了深入分析.

如表５所列,所有数据集呈现出一致的规律:当模型面临

对抗攻击时,最优λ值会上升,且 PGD攻击所需的λ值通

常大于 FGSM 攻击.以 OCNLI数据集为例,最优λ 值从

正常条件下的０．３,上升至 FGSM 攻击下的０．４,在 PGD
攻击下进一步增至０．５.这一现象表明,面对越强的对抗

攻击,模型越需要依赖检索到的外部信息来维持性能,这

凸显了检索增强机制在提升模型对抗鲁棒性方面的关键

作用.

表５　不同情况下不同数据集的最优λ值

Table５　Optimalλvaluesfordifferentdatasetsunderdifferentconditions

Situation OCNLI TNEWS AFQMC IFLYTEK WSC CSL CoLA SSTＧ２ MRPC QQP MNLIＧm/mm QNLI
Opt．(Normal) ０．３ ０．７ ０．１ ０．２ ０．２ ０．３ ０．４ ０．１ ０．１ ０．６ ０．１ ０．３
Opt．(FGSM) ０．４ ０．８ ０．２ ０．３ ０．３ ０．４ ０．５ ０．２ ０．２ ０．７ ０．２ ０．４
Opt．(PGD) ０．５ ０．９ ０．３ ０．４ ０．４ ０．５ ０．６ ０．３ ０．３ ０．８ ０．３ ０．５

４　相关工作

４．１　NLP领域的对抗攻击

近年来,神经网络在 NLP任务中面对对抗攻击的脆弱性

引起了广泛关注[１３].研究者提出了多种攻击方法,包括基于

梯度的FGSM[２３,３０]和 PGD[２４],以及基于词汇替换的攻击策

略[３１].这些攻击手段能在保持语义相似性的同时,显著降低

模型性能.因此,本文提出了一个基于检索增强的鲁棒分类
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框架,旨在提升模型抵御此类攻击的能力.

４．２　检索增强方法

检索增强技术在多种 NLP任务中展现出显著成效[３２].

在语言建模领域,KNNＧLM[２０]证明了结合神经预测与最近邻

检索的有效性.类似的成功也出现在机器翻译[２１]、问答系

统[３２]、文本摘要[３３]、问答任务[３４]及其他应用[３５Ｇ３６]中.与这些

主要关注增强输入表示的方法不同,本文方法创新性地将检

索技术应用于提升分类模型对抗攻击的鲁棒性,为检索增强

方法开辟了新的研究视角.

４．３　预训练模型与鲁棒性增强

预训练语言模型(如 BERT[３７],GPT[３８])的兴起为 NLP
任务带来了性能突破,但其在对抗攻击下的鲁棒性仍面临挑

战.近期研究表明,预训练模型的深度语义表征虽能捕捉复

杂语言 模 式,但 对 细 微 对 抗 扰 动 的 鲁 棒 性 仍 弱 于 人 类

认知[３９].

部分研究通过设计抗干扰模块改进预训练模型结构.例

如,Yoo等[４０]聚焦于对抗样本检测,提出基于鲁棒密度估计

的检测框架,通过联合学习分类任务与对抗样本检测任务,实

现模型对对抗输入的早期识别与防御.而本文方法侧重于通

过解耦分类表示与检索表示提升鲁棒性.

结束语　本文提出了一种创新的基于 KNN的检索增强

分类方法,该方法利用 KNN 模型从训练数据中检索相关信

息.通过将检索到的k个实例用于插值预测标签分布,提升

了模型的决策性能.为进一步提高基于 KNN方法的鲁棒性

和稳定性,本文引入了一种简单而有效的解耦机制,确保模型

在对抗环境下仍能保持良好表现.实验结果表明,本文方法

在多种分类任务中显著提升了性能.未来,计划将这一方法

扩展到更复杂的 NLP应用,如问答系统和命名实体识别,以

评估其在更广泛领域中的适用性和有效性.
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