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摘　要　深度神经网络长期以来受到对抗样本的攻击威胁,特别是黑盒攻击分类下的稀疏攻击,这类攻击依靠目标模型的输出

结果来指导生成对抗样本,通常只需扰动少量像素即可达到欺骗图片分类器的目的.然而现有的稀疏攻击方法采用固定步长

和欠佳的初始化策略,使得对扰动的利用率较低,导致整体攻击效率不佳.为解决这些问题,分区稀疏攻击(SSA)方法１)应运而

生.不同于其他方法使用的固定步长策略,SSA利用历史搜索信息来自适应调整步长,从而加速对抗样本的发现过程.此外,

针对不同稀疏攻击在黑盒环境中都倾向于扰动高重要性像素的共性,设计了一种基于类激活图(CAM)可解释性方法的初始化

策略,使得SSA能够快速识别并初始化具有高重要性像素的种群.最后,为了在随机搜索过程中将扰动限制在关键区域内并

提升扰动的利用率,提出了分区搜索策略以进一步缩小 SSA 的搜索空间.实验结果表明,SSA 在攻击传统卷积网络和视觉

Transformer模型时均表现出色.与现有的先进方法相比,SSA能够将攻击成功率提高２％~８％,效率提升近３０％.
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Abstract　Deepneuralnetworks(DNNs)havelongbeenthreatenedbyadversarialattacks,particularlysparseattacksinblackＧ

boxattacks．Theseattacksrelyonthetargetmodel’soutputtoguidethegenerationofadversarialexamplesandtypicallydeceive

imageclassifiersbyperturbingonlyafewpixels．However,existingsparseattackmethodssufferfrominefficienciesduetotheuse

offixedstepＧsizestrategiesandpoorinitializationapproaches,whichfailtofullyexploitperturbations．Toaddresstheseissues,

SSAisproposed．Unlikeothermethodsthatusefixedstepsizes,SSAadaptsthestepsizebasedonhistoricalsearchinformation,

thusacceleratingthediscoveryofadversarialexamples．Additionally,recognizingthatsparseattacksinblackＧboxsettingstendto

perturbhighＧimportancepixels,SSAusesaninitializationstrategybasedontheCAM,interpretabilitymethod,toquicklyidentify
andinitializepopulationsofhighＧimportancepixels．Finally,toconfineperturbationswithincriticalsectionsandmaximizetheirefＧ

fectivenessduringthesearchprocess,SSAadoptsasectionsearchstrategytoreducethesearchspace．ExperimentalresultsdeＧ

monstratethatSSAoutperformstheSOTA(StateＧofＧtheＧArt)methods,inattackingtraditionalconvolutionalnetworksandViＧ

sionTransformer(ViT)models．Specifically,SSAachievesa２％~８％improvementinattacksuccessratesandapproximately
a３０％enhancementinefficiency．

Keywords　Artificialintelligencesecurity,Adversarialexamples,Interpretability,Sparseattack,Randomsearch

　

１　引言

近年来,基于深度神经网络(DNN)的人工智能(AI)技术

在自动驾驶[１]、金融[２]和医疗[３]等多个领域取得了广泛应用.

然而,DNN并非总是可靠的,因为它们容易受到对抗攻击的

威胁[４].根据攻击者所掌握的信息,对抗攻击可以分为白盒

攻击和黑盒攻击.其中黑盒攻击更贴近实际应用场景,因为

在现实场景中通常无法像白盒攻击一样完全掌握目标模型的

梯度、架构以及训练数据等信息.因此,本文主要关注黑盒查

询攻击,更确切地说是稀疏查询攻击.不同于在l２或l∞ 范数

下的稠密攻击,关于稀疏攻击的研究较少.目前,大多数基

于查询的黑盒攻击依赖于种群搜索算法[５Ｇ７],并且评估这



些算法的核心指标是有效性(攻击成功率)和效率(平均查

询次数).本文选择了当前效率最高的随机搜索算法,并

针对现有方法的不足进行了改进,从而显著提升了攻击成

功率和效率.

传统方法通常采用简单的步长调整策略[８Ｇ９],未能充分考

虑历史攻击信息和稀疏对抗攻击的特性,从而导致性能受限.

SSA(SectionSparseAttack)采用了一种自适应步长调整策

略,根据当前迭代和历史损失信息动态调整步长,从而减少查

询次数.此外,SSA 使用类激活图(ClassActivation Map,

CAM)[１０]来选择初始种群.而许多现有方法仅随机选择初

始种群或只是简单地对图像进行分割,忽略了稀疏攻击的本

质,导致最终的攻击效果不佳.

回顾JSMA(JacobianSaliencyMap)[１１]、单像素攻击[１２]、

SparseFool[１３]等经典的白盒和黑盒稀疏攻击方法,它们通常

会找到与分类结果密切相关的像素,扰动这些像素能够显著

提高攻击成功率.由于在黑盒攻击的条件下无法获取模型梯

度,因此直接找到关键像素并不现实.然而,图像可解释性方

向的相关实验结果表明,不同模型对同一图片生成的类激活

图之间具有相似性[１４],这为本文通过替代模型来识别关键像

素提供了有利条件,进而可以实现在无需访问目标模型的情

况下进一步提高攻击成功率.以图１中的示例来解释说明.

图１(a)－图１(c)分别展示了目标模型在单像素攻击、JSMA
和SparseFool攻击下将图片中的黄貂鱼错误分类为电鳐、海

胆和电鳐,而图１(d)为基于 ResNet５０[１５]使用 GradＧCAM[１６]

生成的注意力图,用于展示目标模型在分类黄貂鱼时关注的

区域.可以观察到,无论使用哪种攻击方法,大多数扰动都集

中在黄貂鱼本身,再结合图１(d)中的注意力结果可以发现,

扰动的位置主要集中在类激活图中的高热度区域.

(a)单像素攻击:黄貂鱼→ 电鳐 (b)JSMA:黄貂鱼→海胆

(c)SparseFool:黄貂鱼→电鳐 (d)类激活图

图１　针对图像分类的l０稀疏攻击与类激活图

Fig．１　Sparsel０attackagainstimageclassificationandthe

classactivationmap

最后,SSA使用分区搜索方法将图像划分为不同区域,

并将扰动集中于关键区域,进而在每个区域内分别搜索最优

解.图２展示了SSA具体的实现过程,包括如何进行分区搜

索、初始化种群,以及最终生成的对抗样本.得益于这些改

进,与SparseRS相比,SSA能够在扰动预算更为有限的情况

下将攻击成功率提升 ５％,同时显著降低平均查询次数和中

位查询次数.

图２　SSA流程图

Fig．２　FlowchartofSSA

　　综上所述,本文的主要贡献总结如下:

１)设计了一种自适应策略,能够根据当前搜索状态自动

调整步长大小,从而显著提升攻击效率.

２)提出了一种基于l０稀疏攻击共性特征的初始化策略,

利用可解释的方法选择初始化种群,有效提升了攻击的成功

率和效率.

３)为避免随机搜索过程中查询次数的浪费,进一步提出

了一种基于类激活图的分区搜索方法,确保扰动得以充分利

用.与传统方法相比,SSA 在扰动预算有限的情况下实现了

更高的攻击成功率和效率.

４)在ImageNet数据集上对传统卷积神经网络和 ViT模

型进行了广泛实验.实验结果表明,与现有先进方法相比,

４２３ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６



SSA不仅将攻击成功率提升了２％~８％,还将攻击效率提升

了近３０％.

２　相关工作

目前许多攻击方法[１７Ｇ１８]基于l２,l１和l∞ 范数.相比之下,

基于l０范数的稀疏攻击研究相对较少.l０范数下的攻击在测

试模型鲁棒性方面同样具有重要意义,并且属于 NPＧHard问

题,更具挑战性[１９].JSMA和单像素攻击是经典的稀疏攻击

方法.JSMA 利用显著图识别最能影响模型输出的像素点并

进行攻击.单像素攻击使用差分进化算法生成对抗样本,并
且只需攻击图像中的少数甚至一个像素点,因而具有高度的

隐蔽性.Croce等[２０]提出了 CornerSearch(CS)方法,他们在

图像中搜索所有像素以找到最重要的点,然后对其进行扰动.

此外,还将 PGD 攻击推广到了l０范数.为了提高效率,Croce
等提出了 SparseRS方法,利用随机搜索快速扰动图像.该方

法也可用于生成对抗补丁和对抗帧.结果表明,SparseRS能

够实现良好的攻击成功率和效率.

一些最新的工作采用多目标优化方法[２１Ｇ２３],以在隐蔽性

和攻击成功率之间取得平衡.由于他们的目标是使对抗样本

对不易被人眼察觉,因此在l０和l２距离上限制扰动.这些方

法的攻击成功率接近 SparseRS,但需要更多的查询次数.

２０２４年的BruSLeAttack[２４]是最新的相关工作,其通过

贝叶斯框架搜索具有高重要性的点,虽然能达到较高的攻击

成功率,但需要较高的计算资源.

SSA旨在在有限预算的情况下实现更高的效率和性能.

有限预算意味着使用更少的像素点和更少的查询次数.更少

的像素点意味着更难以察觉,更少的查询使得攻击更难被检

测到.由于与目标模型的一系列密集查询交互会使攻击更易

被发现,因此有必要限制查询次数.

３　算法设计

SSA采用自适应随机搜索方法来生成对抗样本,其目标

是满足查询效率的需求,更快速地找到一个能够攻击成功

的对抗 样 本.在 初 始 阶 段,SSA 基于 GradＧCAM 和 GradＧ
CAM＋＋[２５]等算法生成的类激活图,将图像划分为不同的

区域.随后,为了将扰动集中于重要性较高的区域,分别在每

个区域中进行搜索.本章将详细介绍问题的形式化定义及

SSA 的具体实现细节.

３．１　问题定义和随机搜索方法

设f:X∈Rd→Rk为一个分类器,其将输入图像x分类为

类别y,θ为对抗扰动.黑盒稀疏攻击的目标是仅通过目标模

型的概率输出,找到一个扰动θ,使得fi(x＋θ)≠y.可以通过

求解以下优化问题找到θ:

min
θ
　 (f;x＋θ)

s．t．‖θ‖０≤ andx＋θ∈X
(１)

其中, (􀅰)为损失函数,‖θ‖０表示l０范数约束扰动, 是

扰动预算.在稀疏攻击中, 表示可以被扰动的像素点的最

大数量.

为高效 求 解 式 (１),SSA 采 用 了 类 似 于 SparseRS 和

SquareAttack[２６]的随机搜索方法.随机搜索是一种高效的

算法,符合本文开发更强大且高效攻击方法的目标.SSA 中

基础随机搜索方法的实现参考了SparseRS.具体步骤如下:

１)选择初始像素集合.对于一个输入x∈R３,即一张彩

色图像,x包含高乘以宽个像素.设U 表示所有像素的集合,

P 表示被扰动的像素集合.现有方法通常通过随机选择P⊂
U 来生成初始像素集合.

２)扰动像素并计算损失函数.对集合P 中的像素进行

扰动,将这些像素的值分配到颜色立方体[０,１]d的某个角点.

损失函数采用边际损失,这一方法常用于基于评分的攻击.

m(f(x＋θ),y)＝fy(x＋θ)－max
r≠y

　fr(x＋θ) (２)

式(２)表示边际损失,其意义在于,当扰动θ使分类器以

比原始类别更高的概率将x＋θ分类为新类别r时,即被视为

成功攻击.

３)生成新的像素集合并评估损失改进.随机选择 A⊂P
和B⊂U\P,其中A 表示从已扰动集合中选择的像素子集,B
表示从未扰动像素集合中选择的像素子集.集合A 和B 的

大小由当前迭代次数it和步长sit决定.

可扰动像素的最大数量为k,其作用类似于式(２)中提到

的 .因此,集合A 和B 的大小为sit∗k.新的扰动像素集

合定义为P′＝(P\A)∪B.如果使用新集合后损失值有所提

升,则采用新的像素集合P′.此外,基础随机搜索方法重复这

一过程最多Q次.

３．２　自适应步长策略

先前的方法如SparseRS通常采用固定步长或随迭代次

数衰减的策略,但在实际应用中攻击效率欠佳.因此,设计了

一种基于历史搜索信息的自适应策略,以提高搜索效率.

c＝ ∑
it

i＝it－n
‖ i－ i－１‖

sit＝sit－１－β
c

　

∑
it

i＝１

２
i ＋σ

＋rs
(３)

其中,c反映了最近n 步内损失函数的变化. c值越大,说
明在这n步内成功找到的对抗样本越多,这表明可以通过减

小步长来缩小搜索空间,从而探索更具挑战性的解.为了防

止分母过小,引入了σ,以确保计算的稳定性.重启机制rs允

许在搜索过程中重新开始.当计算资源充足时,这一机制可

以在预算范围内探索一些难以找到的对抗样本,从而提高攻

击的全面性.β为超参数.

３．３　初始种群

SSA 利用如 GradＧCAM 的可解释性方法来快速识别关

键区域,并以这些区域内的像素作为初始种群,从而提升攻击

的效率和效果.由于不同模型的类激活图之间具有相似

性[２７],因此SSA 可以通过替代模型生成的类激活图来识别

高重要性区域,而无须访问目标模型.

使用类激活映射图可以获得一个掩码 M,M 由０和１组

成,其中 M＝１的区域对应重要性较高的像素,而 M＝０的区

域对应重要性相对较低的像素.

M＝
１, cam(x,c,fs)＞T
０, cam(x,c,fs)≤T{ (４)

其中,T 是阈值,决定哪些像素点比较重要;c为指定类别.

通过 M,可以以不同的比例从高重要性和低重要性区域中选

５２３温泽瑞,等:分区稀疏攻击:一种更高效的黑盒稀疏对抗攻击



择像素形成初始像素集P.

P＝s０η(x☉M)∪s０γ(x\x☉M),η＋γ＝１ (５)

其中,☉是哈达玛积.由于P 的大部分像素点是从高重要性

区域中选择的,因此设置η≫γ.

３．４　分区搜索

尽管上述改进显著提升了攻击的效率和效果,但部分扰

动仍出现在图像中不重要的背景区域,这表明扰动并未被充

分利用.为解决这一问题并最大化扰动的有效性,SSA 采用

了一种新的搜索策略:将图像按重要性划分为多个区域,并在

每个区域内分别进行独立的搜索操作.这种分区搜索策略根

据不同区域的重要性分配扰动预算,确保扰动集中于指定区

域内并缩小搜索空间,从而在有限扰动预算的情况下最大化

使用效率.区域可以通过以下方法划分得到:

R＝

２, cam(x,c,fs)＞T１

１, T２≤cam(x,c,fs)≤T１

０, cam(x,c,fs)＜T２
{ (６)

其中,T１和T２为阈值.阈值T１决定了高重要性区域的大小;

而阈值T１和T２共同决定了中等重要性区域的大小;剩余的区

域为低重要性区域.

综合上述策略,SSA的完整流程如算法１所示.

算法１　SSA算法

输入:原图x,标签y,损失函数L,最大扰动像素数量k,最大查询次数

Q,替代模型fs

输出:对抗样本xp

１．AM＝cam(x,c,fs)//获取类激活图 AM

２．R０,R１,R２⇐AM//根据 AM 将原始图片划分成３个区域

３．P⇐α０R０∪α１R１∪α２R２//生成初始点集

４．Δ⇐[０,１]d//要添加的扰动

５．z⇐x,zp⇐Δ

６． m＝ (z),i⇐０//初始化损失

７．whilei＜Qandattacknotsuccessdo

８．　 forRjinR０,１,２do

９．　　 //分区搜索

１０．　　A⊂P∩Rj,B⊂(U\P)∩Rj

１１．　　|A|＝|B|＝αj∗ si－１－β
c

∑
i

i＝１
２i ＋σ

æ

è
ç

ö

ø
÷∗k//自适应步长

１２．　　Pj＝((P∩Rj)\A)∪B

１３．　endfor

１４．　P′＝P０∪P１∪P２,Δ′⇐[０,１]d

１５．　z⇐x,zp′⇐Δ′

１６．　ifL(z)＜Lmthen

１７．　　Lm⇐L(z),P⇐P′,Δ⇐Δ′//如果损失函数减小则更新解

１８．　endif

１９．　i＝i＋１

２０．endwhile

２１．xp＝x＋Δ

２２．returnxp

４　实验

４．１　实验设计

本文所使用的数据集为ImageNetILSVRC２０１２[２８],该数

据集包含１０００个类别,图像分辨率为２２４×２２４.在攻击实

验中,从测试集中选取了１００００张图像作为实验对象.

使用３种卷积神经网络模型(ResNet５０,VGG１６[２９],InＧ
ceptionv３[３０])和１种视觉 Transformer模型(T２TＧViT[３１]).

引入 ViT模型的原因在于,现有文献中关于 ViT 模型稀疏黑

盒攻击的讨论较少.此外,与传统卷积架构相比,ViT 模型架

构表现出显著的差异性,导致基于迁移的攻击很难在两种模

型间迁移.因此,本文将 T２TＧViT 模型作为目标模型之一,

以探索在 ViT 模型上的稀疏黑盒攻击性能.

本文采用攻击成功率(AttackSuccessRate,ASR)、平均

查询次数(AverageNumberofQueries)、查询中位数(Median
NumberofQueries)来评估攻击性能.攻击成功率指在模型

原始分类正确的样本中,攻击成功的比例.平均查询次数指

在攻击过程中对目标模型进行查询的平均次数.查询中位数

指查询次数的中位数,中位数越低,表示有一半的对抗样本是

在较短的时间内生成的,表明攻击效率更高.此外,采用l１和

l２距离(Distance)来衡量对抗样本的隐蔽性,其中l１和l２距离

的计算式分别为:

l１(x,xadv)＝∑
p
|xp－xp

adv| (７)

l２(x,xadv)＝ ∑
p
(xp－xp

adv)２ (８)

其中,xadv为对抗样本;p为维度,对于彩色图片,p＝３;l１和l２

越大,代表隐蔽性越差.

本文方法主要与l０稀疏黑盒攻击方法进行对比.本文方

法可以直接在目前的一些搜索算法上使用,使这些算法得以

在不同重要性的区域中独立执行搜索.本文选择目前攻击效

率较为出色的SparseRS作为主要的基线方法.虽然BruSLeＧ
Attack是最新的研究,但其计算较 SparseRS更繁琐,并且本

文方法也可以直接在 BruSLeAttack中使用.此外,Pixle[３２]

也是最近提出的一种攻击方法,该方法通过重新排列像素位

置实现高效攻击.SparseRS的实现基于其官方提供的代码.

Pixle方法的实现基于torchattack[３３]库.

在实验中,卷积神经网络模型使用 PyTorch 提供的预训

练模型,T２TＧViT模型使用官方预训练模型.各模型的 TopＧ１
准确 率 分 别 为 ７５．４２％ (ResNet５０),７２．７１％ (VGG１６),

６８．３３％(Inceptionv３)和７９．９０％(T２TＧViT),其中 T２TＧViT
准确率最高.SSA使用 GradＧCAM 生成类激活图,自适应步

长参数设置为β＝０．０１,n＝５.初始种群参数为 T＝０．６,η＝
０．８,γ＝０．２.其他参数包括T１＝０．５,T２＝０．３,α０＝０．１,α１＝
０．２,α２＝０．７,σ＝０．００１.对于Pixle攻击,不同查询次数下的

重启次数分别为 ４(查询次数 １００)、８(查询次数 ５００)和 ８０
(查询次数５０００).实验统一设置随机种子为０,以确保结果

的公平性和可复现性.

４．２　实验结果

表１列出了对在 ImageNet数据集上训练的 VGG 和

ResNet５０模型的攻击结果.表２列出了对在ImageNet数据

集上训练得到的 T２TＧViT 模型的攻击结果.其中,“adv．”

表示仅使用自适应策略,“cam．”表示仅更改初始化策略,
“cam．＋adv．”表示结合自适应策略与初始化策略.指标中

的⬆表示数值越大越好,⬇表示数值越小越好.表１ 设置可

扰动像素点数为５０和１００,对应最大查询次数为１００和５００.

由表１可知,无论扰动预算如何,本文方法在成功率方面
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始终优于 SparseRS和 Pixle方法,成功率平均提高约６％,而
平均查询次数和查询中位数减少约８％.尤其是在扰动预算

设置为１００个像素点、最大查询次数为５００时,成功率相对较

高,此时攻击效率的对比更加明显.从查询中位数来看,SSA
能更快速地找到潜在解,这与SSA的设计初衷一致.在有限

预算内,更高的效率能够实现更高的攻击成功率.

表２列出了在不同预算下对 T２TＧViT的攻击效果,最大

可扰动像 素 点 数 为 ５０,最 大 查 询 次 数 分 别 为 １００,５００ 和

５０００.从结果可以看出,T２TＧViT的对抗鲁棒性显著优于卷

积神经网络(CNN).例如,在K＝５０和Q＝１００时,攻击成功

率仅约为１５％.因此,主要在最大查询次数为５０００的条件

下进行对比.

表１　在４种不同预算条件下攻击 ResNet和 VGG网络的攻击成功率、平均查询次数和中位查询次数

Table１　Attacksuccessrate,theaveragenumberofqueries,andmediannumberofqueriesforattacking

ResNetandVGGnetworksunderfourdifferentbudgetconditions

Setting Attack
VGG

ASR⬆ Avg．query⬇ Med．query⬇
ResNet

ASR⬆ Avg．query⬇ Med．query⬇

K＝５０,
Q＝１００

SparseRS ４６．６３ ３１．７ ２４ ４０．７１ ３１．５ ２３
Pixle ３３．８７ ３３．６ ２７ ２９．１６ ３１．３ ２５

adv．(Ours) ４７．７４ ２９．５ １９ ４１．２２ ２９．２ １９
cam．(Ours) ４９．７７ ２９．２ ２０ ４４．６１ ２９．５ １９

cam．＋adv．(Ours) ４９．７８ ２７．８ １６ ４３．４８ ２６．８ １４
SSA(Ours) ５２．１８ ２７．８ １７ ４６．１９ ３０．２ ２１

K＝５０,
Q＝５００

SparseRS ７８．９０ １１３．６ ６１ ７０．８２ １１６．８ ６５
Pixle ５９．５０ １５４．１ １１０ ５０．１４ １４８．３ １０８

adv．(Ours) ７９．５９ １１３．３ ６３ ７１．７６ １２１．５ ７２
cam．(Ours) ７９．４７ １０５．８ ５３ ７２．５８ １１２．３ ５７

cam．＋adv．(Ours) ７９．７６ １０６．２ ５６ ７２．２８ １１３．６ ６１
SSA(Ours) ８１．３１ １００．７ ５３ ７４．６４ １１１．９ ６３

K＝１００,
Q＝１００

SparseRS ６２．６６ ２８．１ １８ ５４．７８ ２８．３ １９
Pixle ３３．８７ ３３．６ ２７ ２９．１６ ３１．３ ２５

adv．(Ours) ６３．４９ ２６．１ １４ ５４．７５ ２６．２ １４
cam．(Ours) ６６．７２ ２４．７ １３ ５９．５８ ２５．９ １５

cam．＋adv．(Ours) ６５．８３ ２３．８ １１ ５８．２６ ２４．２ １１
SSA(Ours) ６８．８１ ２３．６ １１ ５９．６６ ２４．４ １２

K＝１００,
Q＝５００

SparseRS ８９．０９ ８７．９ ３７ ８２．７３ ９８．９ ４３
Pixle ５９．５０ １５４．１ １１０ ５０．１４ １４８．３ １０８

adv．(Ours) ９０．６３ ８５．７ ３７ ８４．７０ ９９．６ ４８
cam．(Ours) ８９．７３ ７９．９ ２８ ８４．１０ ９１．５ ３３

cam．＋adv．(Ours) ９１．２９ ８０．０ ３０ ８５．７３ ８９．６ ３８
SSA(Ours) ９２．０８ ７４．１ ２８ ８７．２４ ８８．８ ３７

　　总体来看,本文方法在大多数情况下,在攻击成功率、平均

查询次数和查询中位数方面均优于 SparseRS和 Pixle.虽然

在扰动预算特别有限的情况下,SSA可能在查询次数方面略逊

色于SparseRS,但攻击成功率有所提升.这种现象可能归因于

T２TＧViT的鲁棒性促使搜索在有限的最大查询次数附近更深

入地寻找更多对抗样本.当最大查询次数设置为５０００时,这

一假设得到验证,攻击成功率显著提高了 ２％.值得注意的

是,由于T２TＧViT 更加鲁棒,因此在查询次数有限(如Q＝１００)

的情况下,无论是SSA还是基线方法都难以找到大量攻击成

功的对抗样本,故它们在攻击成功率和效率指标上差距较小.

但随着查询次数的增加,SSA的攻击成功率和攻击效率逐渐与

基线拉开差距,分区搜索策略的优势也因此得以体现.

表２　在４种不同预算条件下攻击 T２TＧViT 的攻击成功率、平均查询次数和中位查询次数

Table２　Attacksuccessrate,averagenumberofqueries,andmediannumberofqueriesforattacking

T２TＧViTunderfourdifferentbudgetconditions

Attack
K＝５０,Q＝１００

ASR⬆ Avg．query⬇ Med．query⬇
K＝５０,Q＝５００

ASR⬆ Avg．query⬇ Med．query⬇
K＝５０,Q＝５０００

ASR⬆ Avg．query⬇ Med．query⬇
SparseRS １４．８６ ３４．０ ２４ ３５．５９ １７３．５ １２９ ７９．４０ １３３７．６ ８６４

Pixle １２．１３ ３３．９ ２４ ３３．６４ １９７．４ １６３ ５９．９７ １５６０．１ １２１０
adv．(Ours) １４．２１ ２９．２ ２１ ３５．９８ １８４．６ １７２ ８１．１０ １１３７．９ ６６２
cam．(Ours) １６．３０ ３５．６ ２９ ３６．３８ １７１．８ １１５ ８０．５７ １３４０．３ ８８６

cam．＋adv．(Ours) １５．２５ ３１．４ ２０ ３６．６４ １８３．７ １５１ ８０．７０ １０５３．７ ５９６

SSA(Ours) １６．９５ ３５．１ ２８ ３８．２０ １７７．８ １４２ ８１．１０ １０５８．７ ５２９

　　尽管对 ViT 的改进幅度不如对卷积神经网络的改进显

著,但平均查询次数和查询中位数减少了３０％~４０％,总体

攻击成功率也超过了 ８０％,展现了本文方法在 ViT 模型上

的良好性能.

４．３　各策略分析实验

为验证各策略对最终结果的影响,进行了消融实验(结果

见表１和表２).从实验结果可以看出,自适应策略能够加速

搜索速度并提高攻击成功率.这一优势在最大查询次数较为

充裕时尤为显著.例如,在攻击 T２TＧViT 的过程中,当最大

查询次数分别为５００和５０００时,加入“adv．”策略后,攻击成

功率较SparseRS方法有所提升,同时平均查询次数从１３３７．６
降至１１３７．９,查询中位数从８６４降至６６２.此外,可以看到

“cam．＋adv．”在效率方面明显优于仅使用初始化策略的

情况.
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尽管初始化策略可以提高攻击成功率,但也可能导致效

率下降.从查询中位数的变化可以看出,引入初始化策略通

常会使查询中位数增大.在某些情况下,初始化策略的查询

中位数可能较小甚至是最小的,但这些情况下攻击成功率的

提升幅度并不显著.

在同时引入初始化策略和自适应策略后,各项指标对应

的性能得到进一步提升,但在攻击 ResNet时性能略有下降.

这可能归因于扰动未被充分利用,表明有必要引入分区搜索

策略.当引入该策略后,本文方法在绝大部分情况下均取得

了最高的攻击成功率和效率.

在一些特殊情况下,当查询次数接近其最大值时,本文方

法有一定概率成功攻击其他方法未能攻击的样本,这可能对

效率指标造成影响,但影响较小.这表明,本文提出的３种策

略(自适应、初始化和分区搜索)是相辅相成的,每一种策略都

能发挥其作用,并且只有将它们结合起来,才能充分发挥

SSA的优势.

４．４　可解释性方法分析

本节将讨论不同可解释方法生成的类激活图对最终攻击

效果的影响.由于类激活图的生成方法很多且生成的结果各

不相同,因此引出了一个问题:更先进的生成方法是否会带来

更好的攻击效果? 为此,选择了３种可解释算法进行比较,分
别是GradCAM,GradCAM＋＋和EigenGradCAM[２９].GradＧ
CAM＋＋是 GradCAM 的改进版,能够更好地解释目标定

位,特别 是 在 单 张 图 像 中 存 在 多 个 目 标 实 例 的 情 况 下.

EigenGradCAM 生成的结果与 GradCAM 类似,但图像更加

干净.本文选用了 T２TＧViT 和Inceptionv３作为目标模型,

并将攻击预算限制为５０个像素点.攻击结果如图３所示.

从结果可以看出,任何一种注意力图生成方法的表现都

显著优于 SparseRS 基准方法,即攻击成功率曲线均位于

SparseRS之上,展现了更高的攻击效率,进一步突显了SSA

方法的有效性.

进一步分析３种不同注意力图生成方法的结果发现,它
们之间的差异并不显著,最优结果与最差结果的差距不超过

２％.这表明,更先进的注意力图生成方法不太可能带来显著

的性能提升,即使生成的类激活图更干净,也不能显著提升攻

击效果.

(a)利用不同的可解释方法对Inceptionv３进行攻击

(b)利用不同的可解释方法对 T２TＧViT进行攻击

图３　利用不同的可解释方法对两种模型进行攻击

Fig．３　Attacksontwomodelsusingdifferentinterpretablemethods

接下来探讨由不同模型生成的注意力图对最终结果的影

响.选用 VGG１６和 ResNet５０作为类激活图生成模型,并将

Inceptionv３和 T２TＧViT 作为攻击目标模型,相关结果分别

如图４和图５所示.目标模型和用于类激活图生成的替代模

型不一样,因此仍然保留了攻击的黑盒属性.

(a)GradCAM (b)EigenGradCAM (c)GradCAM＋＋

图４　利用不同模型生成的类激活图对Inceptionv３进行攻击

Fig．４　AttackInceptionv３usingclassactivationmapsgeneratedbydifferentmodels

(a)GradCAM (b)EigenGradCAM (c)GradCAM＋＋

图５　利用不同模型生成的类激活图对 T２TＧViT进行攻击

Fig．５　AttackT２TＧViTusingclassactivationmapsgeneratedbydifferentmodels
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　　可以观察到,无论类激活图是由 ResNet还是 VGG 生

成,最终结果均优于基准方法.此外,在大多数情况下,使用

由 VGG 网络生成的类激活图的最终表现优于使用 ResNet
生成的.

４．５　时间分析

本文还对SSA方法的攻击耗时进行分析.时间消耗主

要包括两部分:一部分是在准备阶段,根据替代模型生成的类

激活图来对图像进行分区(PartitionTime);另一部分是生成

对抗样本的耗时(GenerationTime).耗时分析结果如表５所

列.时间单位为秒每批,批处理大小为３２,时间消耗为１００
个批次的平均值.

表５　时间分析比较

Table５　Timeanalysisandcomparison

Attack PartitionTime GenerationTime
SparseRS － ２２．３

SSA(Ours) ０．３５ ２６．３

可以看到,SSA方法平均需要０．３５秒的时间来对图片进

行区域划分,其对每３２张图片的平均搜索时间比基线方法慢

４秒,且生成单个对抗样本的平均速度比基线方法慢１．２倍,

即０．１４秒.然而从整体上来看,SSA方法的实际时间消耗仍

在可接受范围内.

４．６　隐蔽性分析

最后分析对抗样本的隐蔽性.实验选取了最大扰动像素

(K)为８和２５两种情况,基线方法为 SparseRS和 BruSLeＧ

Attack,并且两种基线方法与SSA 一样均能自定义最大扰

动像素.实 验 结 果 如 表 ６ 所 列,可 以 看 到,BruSLeAttack
方法生成的样本与原始样本更接近(取得最小的l１距离),

但样本间的l２距离偏大.总的来说,３种方法的l１和l２距离

结果都在同一数量级,因此 SSA 的隐蔽性 仍 在 可 接 受 范

围内.

表６　隐蔽性分析比较

Table６　Stealthinessanalysisandcomparison

K Attack
Distance

l１ l２

８
SparseRS ２．０４ ０．２３

BruSLeAttack １．６４ １．０３
SSA(Ours) １．９８ ０．２１

２５
SparseRS ８．７１ ０．４６

BruSLeAttack ８．２３ ２．４０
SSA(Ours) ９．３１ ０．４７

结束语　本文提出了一种更加高效的稀疏黑盒对抗攻击

算法(SSA).SSA利用自适应策略,根据当前搜索状态动态

调整步长,从而加速搜索过程.此外,SSA 分析了现有基于

搜索的对抗攻击方法的特点,并采用基于可解释的方法快速

提取高重要性点集,这些像素点也被用作初始化种群.相较

于随机初始化方法,这种做法显著提升了攻击效率和效果.

为充分利用所有扰动,SSA 根据可解释性方法输出的结

果将图像划分为不同重要性的区域,并分别在每个区域内进

行搜索.实验结果显示,无论是攻击传统卷积神经网络还是

ViT,SSA均取得了显著的效果.在攻击成功率和查询效率

方面,SSA 均优于基线方法.在攻击耗时和隐蔽性方面,SSA

带来的额外时间消耗在可接受范围内并且隐蔽性与基线方法

保持一致.

参 考 文 献

[１] LIUJH,GUANGJC,FANGHQ,etal．EfficientViewTransＧ

formationforAutonomousDriving[J]．ComputerSystemsand

Applications,２０２５,３４(２):２４６Ｇ２５３．
[２] CHENGCZ．FinancialTimeSeriesPredictionBasedonDeep

Learning[D]．Chengdu:UniversityofElectronicScienceand

TechnologyofChina,２０２１．
[３] WANG K．Researchon MedicalImageClassificationandSegＧ

mentationBasedon Deep Learning[D]．Changsha:National

UniversityofDefenseTechnology,２０２２．
[４] SZEGEDYC．Intriguingpropertiesofneuralnetworks[J]．arＧ

Xiv:１３１２．６１９９,２０１３．
[５] LIZ,CHENGH,CAIX,etal．SaＧes:SubspaceactivationevoluＧ

tionstrategyforblackＧboxadversarialattacks[J]．IEEETransＧ

actionson Emerging Topicsin ComputationalIntelligence,

２０２２,７(３):７８０Ｇ７９０．
[６] WILLIAMSPN,LIK．BlackＧboxsparseadversarialattackvia

multiobjectiveoptimisation[C]∥ProceedingsoftheIEEE/CVF

ConferenceonComputerVisionandPatternRecognition．２０２３:

１２２９１Ｇ１２３０１．
[７] WANG H,ZHUC,CAO Y,etal．ADSAttack:AnAdversarial

AttackAlgorithmviaSearchingAdversarialDistributioninLaＧ

tentSpace[J]．Electronics,２０２３,１２(４):８１６．
[８] CROCE F,ANDRIUSHCHENKO M,SINGH N D,et al．

SparseＧrs:aversatileframeworkforqueryＧefficientsparseblackＧ

boxadversarialattacks[C]∥ProceedingsoftheAAAIConferＧ

enceonArtificialIntelligence．２０２２:６４３７Ｇ６４４５．
[９] JISH,HUL,ZHANGPC,etal．AdversarialExampleGeneraＧ

tionMethodBasedonSparsePerturbation[J]．JournalofSoftＧ

ware,２０２３,３４(９):４００３Ｇ４０１７．
[１０]ZHOU B,KHOSLA A,LAPEDRIZA A,etal．Learningdeep

featuresfordiscriminativelocalization[C]∥Proceedingsofthe

IEEEConferenceonComputerVisionandPatternRecognition．

２０１６:２９２１Ｇ２９２９．
[１１]PAPERNOTN,MCDANIELP,JHAS,etal．Thelimitationsof

deeplearninginadversarialsettings[C]∥２０１６IEEEEuropean

SymposiumonSecurityandPrivacy(EuroS&P)．IEEE,２０１６:

３７２Ｇ３８７．
[１２]SUJ,VARGASDV,SAKURAIK．Onepixelattackforfooling

deepneuralnetworks[J]．IEEE TransactionsonEvolutionary

Computation,２０１９,２３(５):８２８Ｇ８４１．
[１３]MODAS A,MOOSAVIＧDEZFOOLI S M,FROSSARD P．

Sparsefool:afewpixelsmakeabigdifference[C]∥Proceedings

oftheIEEE/CVFConferenceonComputerVisionandPattern

Recognition．２０１９:９０８７Ｇ９０９６．
[１４]WU W,SU Y,CHEN X,etal．Boostingthetransferabilityof

adversarialsamplesviaattention[C]∥ProceedingsoftheIEEE/

CVFConferenceonComputerVisionandPatternRecognition．

２０２０:１１６１Ｇ１１７０．
[１５]HE K,ZHANG X,REN S,etal．Deepresiduallearningfor

９２３温泽瑞,等:分区稀疏攻击:一种更高效的黑盒稀疏对抗攻击



imagerecognition[C]∥ProceedingsoftheIEEEConferenceon

ComputerVisionandPatternRecognition．２０１６:７７０Ｇ７７８．
[１６]SELVARAJU RR,COGSWELL M,DASA,etal．GradＧcam:

VisualexplanationsfromdeepnetworksviagradientＧbasedloＧ

calization[C]∥ProceedingsoftheIEEEInternationalConfeＧ

renceonComputerVision．２０１７:６１８Ｇ６２６．
[１７]LIW T,XIAOR,YANGX．ImprovingTransferabilityofAdＧ

versarialSamplesThroughLaplacianSmoothingGradient[J]．

ComputerScience,２０２４,５１(S１):９３８Ｇ９４３．
[１８]CHENJY,CHENYQ,ZHENG HB,etal．BlackＧboxAdverＧ

sarialAttackAgainstRoadSignRecognitionModelviaPSO[J]．

JournalofSoftware,２０２０,３１(９):２７８５Ｇ２８０１．
[１９]DONGX,CHEND,BAOJ,etal．Greedyfool:DistortionＧaware

sparseadversarialattack[J]．Advancesin NeuralInformation

ProcessingSystems,２０２０,３３:１１２２６Ｇ１１２３６．
[２０]CROCE F,HEIN M．SparseandimperceivableadversarialatＧ

tacks[C]∥ProceedingsoftheIEEE/CVFInternationalConfeＧ

renceonComputerVision．２０１９:４７２４Ｇ４７３２．
[２１]BAIZX,WANGHJ．AdversarialExampleGenerationMethod

BasedonImprovedGeneticAlgorithm[J]．ComputerEngineeＧ

ring,２０２３,４９(５):１３９Ｇ１４９．
[２２]LIZ,CHENGH,CAIX,etal．SaＧes:SubspaceactivationevoluＧ

tionstrategyforblackＧboxadversarialattacks[J]．IEEETransＧ

actionson Emerging Topicsin ComputationalIntelligence,

２０２２,７(３):７８０Ｇ７９０．
[２３]WANG H,ZHUC,CAO Y,etal．ADSAttack:AnAdversarial

AttackAlgorithmviaSearchingAdversarialDistributioninLaＧ

tentSpace[J]．Electronics,２０２３,１２(４):８１６．
[２４]VO V Q,ABBASNEJADE,RANASINGHEDC．BruSLeAtＧ

tack:A QueryＧEfficientScoreＧBasedBlackＧBoxSparseAdverＧ

sarialAttack[J]．arXiv:２４０４．０５３１１,２０２４．
[２５]CHATTOPADHAY A,SARKAR A,HOWLADER P,etal．

GradＧcam＋ ＋:GeneralizedgradientＧbasedvisualexplanations

fordeepconvolutionalnetworks[C]∥２０１８IEEEWinterConfeＧ

renceon ApplicationsofComputer Vision(WACV)．IEEE,

２０１８:８３９Ｇ８４７．
[２６]ANDRIUSHCHENKO M,CROCE F,FLAMMARION N,

etal．Squareattack:aqueryＧefficientblackＧboxadversarialatＧ

tackviarandomsearch[C]∥EuropeanConferenceonComputer

Vision．Cham:Springer,２０２０:４８４Ｇ５０１．

[２７]LINC,HANS,ZHUJ,etal．SensitiveregionＧawareblackＧbox

adversarialattacks[J]．InformationSciences,２０２３,６３７:１１８９２９．
[２８]DENGJ,DONG W,SOCHERR,etal．Imagenet:AlargeＧscale

hierarchicalimagedatabase[C]∥２００９IEEE Conferenceon

ComputerVisionand Pattern Recognition．IEEE,２００９:２４８Ｇ

２５５．
[２９]SIMONYAN K．VerydeepconvolutionalnetworksforlargeＧ

scaleimagerecognition[J]．arXiv:１４０９．１５５６,２０１４．
[３０]SZEGEDYC,VANHOUCKEV,IOFFES,etal．Rethinkingthe

inceptionarchitectureforcomputervision[C]∥Proceedingsof

theIEEEConferenceonComputerVisionandPatternRecogniＧ

tion．２０１６:２８１８Ｇ２８２６．
[３１]YUAN L,CHEN Y,WANG T,et al．TokensＧtoＧtoken vit:

Trainingvisiontransformersfromscratchonimagenet[C]∥

ProceedingsoftheIEEE/CVF International Conference on

ComputerVision．２０２１:５５８Ｇ５６７．
[３２]POMPONIJ,SCARDAPANES,UNCINIA．Pixle:afastand

effectiveblackＧboxattackbasedonrearrangingpixels[C]∥２０２２

InternationalJointConferenceonNeuralNetworks(IJCNN)．

IEEE,２０２２:１Ｇ７．
[３３]KIM H．Torchattacks:ApytorchrepositoryforadversarialatＧ

tacks[J]．arXiv:２０１０．０１９５０,２０２０．
[３４]BANY MUHAMMAD M,YEASIN M．EigenＧCAM:VisualexＧ

planationsfordeepconvolutionalneuralnetworks[J]．SNComＧ

puterScience,２０２１,２(１):４７．

WEN Zerui,born in ２０００,postgraＧ
duate,isamemberofCCF(No．L７４９３G)．
HismainresearchinterestsincludearＧ
tificialintelligencesecurityandadverＧ
sarialattack．

CUIXiaohui,bornin１９７１,Ph．D,proＧ
fessor,Ph．Dsupervisor,isamemberof
CCF(No．３６２１０S)．Hismainresearch
interestsinclude big data,blockchain
technology,foodsafetyandhighperＧ
formancecomputing．

(责任编辑:何杨)

０３３ ComputerScience 计算机科学 Vol．５３,No．１,Jan．２０２６


