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摘　要　在数字化转型浪潮中,业务流程的异常检测与修复对保障企业运营效率和决策质量至关重要,同时也对其检测与修复

技术提出了更高的要求.传统的异常检测方法已无法满足当前业务流程实时监控和适应性调整的需要,而现有方法多侧重于

静态分析,没有充分考虑业务环境的复杂性与多变性,难以适应流程动态变化的需求.基于此,创新性地提出了一种自适应异

常处理方法(AdaptiveAnomalyHandlingMethod,AAHM).该方法通过动态参数调整和实时数据反馈,提高异常检测的准确

性和修复的有效性.为验证该方法的有效性,实验采用了４组真实事件日志进行仿真.结果表明,该方法通过特征向量补全和

行为修复策略,能够有效识别并对异常行为进行修复,恢复业务流程的正常执行.此外,通过对实验结果进行事后检验分析,进

一步验证了所提方法的有效性和合理性.
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AnomalyDetectionandRepairMethodsforDynamicAdjustmentofBusinessProcess
LIUFujieandFANGXianwen
CollegeofMathematicsandBigData,AnhuiUniversityofScienceandTechnology,Huainan,Anhui２３２００１,China

　

Abstract　Inthewaveofdigitaltransformation,theanomalydetectionandrepairofbusinessprocessesarecrucialforensuring
theoperationalefficiencyanddecisionＧmakingqualityofenterprises．Meanwhile,higherrequirementsareputforwardforitsdeＧ

tectionandrepairtechnologies．TraditionalanomalydetectionmethodscannolongermeettheneedsofrealＧtimemonitoringand

adaptiveadjustmentofcurrentbusinessprocesses．Mostoftheexistingmethodsfocusonstaticanalysisanddonotfullyconsider

thecomplexityandvariabilityofthebusinessenvironment,soitisdifficulttoadapttotheneedsofdynamicchangesinprocesses．

Basedonthis,thispaperinnovativelyproposestheAAHM．ThismethodimprovestheaccuracyofanomalydetectionandtheefＧ

fectivenessofrepairthroughdynamicparameteradjustmentandrealＧtimedatafeedback．ToverifytheeffectivenessofthismeＧ

thod,fourgroupsofrealeventlogsareusedforsimulationintheexperiment．Theresultsshowthatthismethodcaneffectively
identifyandrepairabnormalbehaviorsandrestorethenormalexecutionofbusinessprocessesthroughfeaturevectorcompletion

andbehaviorrepairstrategies．Inaddition,throughposthoctestanalysisoftheexperimentalresults,theeffectivenessandrationＧ

alityoftheproposedmethodarefurtherverified．

Keywords　Processmining,Anomalydetection,Adaptivemethod,Abnormalrepair,Posthoctest

　

１　引言

在当今数字化时代,随着业务流程的日趋复杂化,组织机

构越来越依赖于先进的自动化技术,以提升业务流程的效率

和透明度,同时确保决策的科学性和精准性.在这一背景下,

过程挖掘(ProcessMining,PM)研究从事件日志出发,辅助以

智能分析技术,如数据分析、流程建模和流程分析等,提取事

件日志中的知识,用于发现、监控和改进真实流程执行.通

常,过程挖掘技术可以分为３类:１)过程发现,通过可视化过

程模型呈现事件日志;２)一致性检查,比较日志和模型以检测

偏差;３)改进,利用事件日志中的历史数据来完善流程模型.

然而,物理世界中的业务流程数据往往存在不确定性及

异常特征.这些异常可能是由操作失误、系统故障、欺诈行为

或其他非预期因素造成的.异常行为的及时检测与修复对于

保障业务流程的顺畅执行和结果的准确性至关重要.例如,

在金融服务行业中,异常交易行为的快速识别不仅能预防经

济损失,还能避免监管风险;在医疗领域,对异常治疗流程的

实时监控和调整则直接关系到患者的健康和安全.它们不仅



影响了业务流程的正常运行,更有可能误导基于数据分析的

决策制定,从而导致严重的后果.尽管当前过程挖掘领域在

事件日志的完整性修复和异常检测方面的研究热度持续上

升,但当前相关研究大多侧重于静态分析,缺乏对业务流程动

态变化的适应和响应能力,难以满足快速变化的业务需求.

为了解决这一问题,本文提出了一种自适应异常检测及

修复 方 法,称 为 自 适 应 异 常 处 理 方 法 (AdaptiveAnomaly
HandlingMethod,AAHM).该方法的创新之处在于,其能

够根据实时数据动态调整参数,以灵活应对数据中的异常行

为.通过融合机器学习技术,算法能够学习和识别正常与异

常行为模式,从而实现对潜在异常行为的精准预测和及时响

应,增强对业务流程变化的敏感度;通过实时数据流式处理架

构,持续更新模型参数,并融合不同场景下的知识图谱丰富特

征信息,强化对复杂异常行为的判别与处置能力,使其能够适

应不同领域和场景下的应用需求.

本文的创新性主要体现在以下两点:

１)融合了编码策略,并创新性地使用行为特征图构建与

分析以及特征向量补全方法,能够适应不同模型架构,且有效

捕捉、校正异常行为并保障数据完整性,为业务流程异常处理

提供了拓展思路;

２)在模型性能优化方面,基于自适应共振理论对实时数

据流中异常的高效检测和模型进行动态调整,结合人工注入

异常增强泛化能力,有效应对业务流程动态变化,显著提升了

异常检测与修复的效率和准确性.

本文其余部分组织如下:第２章讨论了相关工作;第３章

介绍了预备知识;第４章通过动机案例给出 AAHM 方法的

实施步骤;第５章采用真实的事件日志进行实验仿真,并对实

验结果进行对比分析,以验证所提方法的有效性;最后总结全

文并展望未来工作.

２　相关工作

在业务流程管理领域,异常检测是确保流程效率和质量

的关键环节.随着技术的发展,多种方法被提出以识别和处

理流程中的异常情况.本章将对现有文献进行分类整理,以

展现当前研究的主要趋势和方法.

２．１　异常检测方法

异常检测方法的研究主要集中在如何有效地从事件日志

中识别出不符合预期模式的行为.文献[１]提出了一种结合

流程挖掘、模糊多属性决策和模糊关联规则学习的方法,以检

测业务流程中的异常情况.该方法首先使用流程挖掘技术检

查事件日志和流程模型之间的一致性,然后应用模糊多属性

决策来计算异常率,最后通过模糊关联规则学习生成关联规

则,用于异常迹的检测.文献[２]介绍了一种基于事件流的在

线流程挖掘器,其核心在于使用概率和非确定性自动机的集

合,这些自动机会随着事件流的发展动态更新,从而实现实时

的异常检测.文献[３]关注于错误事件的分类和数据质量的

监控,通过持续训练新传入的分类模型,以支持在线流程挖掘

中的异常检测.文献[４]提出了一种基于多图的异常检测框

架 GAMA,该框架利用全局图将迹转换为多图,并使用图神

经网络(GNN)学习多图嵌入,通过注意力机制聚合多个图形

来捕获不同属性之间的内在关系.文献[５]提出了 BINet,这

是一种实时多视角业务流程异常检测的神经网络架构,通过

预测迹中的下一个事件并将这些事件与事件日志中的实际事

件进行比较来识别异常.文献[６]出了一种用于分类数据的

在线异常检测算法,该算法能够实时处理数据流并检测异常.

文献[７]提出一种扩展似然图以包含事件属性的方法,该方法

结合上下文,并考虑到并非每个意外事件都会被立即检测为

异常,而是基于一定的发生可能性,从而减少误报数量.文献

[８Ｇ１１]使用自编码器检测和分析业务流程执行中发生的异

常.文献[１２]将编码的表征能力与元学习策略相结合,以增

强对事件日志中异常迹的检测能力.文献[１３]提出了异常检

测启发式方法,该方法将从事件日志中挖掘的关联规则用于

区分正常和异常迹.文献[１４]利用特定上下文中活动发生的

频率,检测给定特定事件数据中的异常行为.文献[１５]利用

序列挖掘技术在流程挖掘领域进行异常值检测.文献[１６]提

出了一种名为LOGLG的新型弱监督日志异常检测框架,以

探索序列中关键字之间的语义联系.文献[１７]通过引入一种

自动化方法,在业务流程执行中进行多视角一致性检查和异

常检测,从事件日志中提取预期和意外行为,并识别偏差模

式.文献[１８]提出了一种利用机器学习模型预测下一阶段活

动的概率,并将不可预测的事件视为异常,进行在线事件异常

检测的方法.

２．２　数据修复技术

数据修复技术的研究关注于如何纠正和优化事件日志中

的错误或异常数据.文献[１９]提出了一种基于数据视角修复

过程模型的技术,该技术能同时保持控制流结构的完整性,这

是底层数据Petri网的无限状态空间的有限符号抽象.文献

[１４]提出一种事件数据修复方法,该方法基于迹中的频繁上

下文检测异常值,并随后修复此行为,而不是删除异常值的

迹.文献[２０]提出了一种基于日志自动机恢复错误时间戳的

方法,该方法基于正确的频繁行为修复迹中事件的总顺序.

概念漂移处理的研究关注于如何在业务流程随时间变化时,

持续有效地进行异常检测.文献[２１]将概念漂移检测、定位

和过程模型修复集成在一起,提出了一种在概念漂移下自动

修复过程模型的方法(AIMED).

随着技术的不断进步,研究者提出了多种创新的方法来

提高异常检测的准确性和效率.这些方法不仅包括传统的流

程挖掘技术,还涵盖了机器学习、深度学习、自编码器和多图

嵌入等先进技术.通过这些研究,可以看到业务流程管理领

域正朝着更加智能化和自动化的方向发展.

传统的结合流程挖掘、模糊多属性决策和模糊关联规则

学习的方法在执行原理上需依次执行多个相对独立的步骤,

包括流程挖掘与模型一致性检查、模糊多属性决策计算异常

率,以及模糊关联规则学习检测异常迹,各环节之间缺乏强关

联性联系,使得整体流程繁琐复杂.而本文方法将事件日志

转换为行为特征图,借助编码策略输入 ART 模型训练学习,

可以深度融合数据特征与模型训练流程,从而利用全局数据

模式精准识别异常,其技术原理更为简洁高效.此外,传统方

法因多步骤且各步骤需分别处理复杂信息,在面对大规模

业务 流 程 数 据 时,计 算 量 随 数 据 量 呈 指 数 级 增 长,而
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AAHM 方法依靠其编码方式和 ART 模型的快速学习及

反馈调整机制,时间复杂度增长相对缓慢,在处理海量业

务流程数据以及应对复杂动态变化时,在算法复杂度方面

展现出显著优势,能更高效地利用计算资源,实现准确的

异常检测与修复.

３　预备知识

定义１(事件,迹,事件日志[２２])　业务系统中任一事件e
是其对应活动a∈A 在某时刻的执行步骤,e的执行携带时间

戳、资源、活动名称等相关信息,形式化记为e＝{c,a,r,t,

attr{１,２,􀆺,n}}.其中c为事件所属流程实例ID;a为事件对应

的执行活动标签;r是执行活动时涉及的资源;t是事件的时

间戳;attr{１,２,􀆺,n}是日志中所具有的附加属性值,对于任意的

１≤i≤n,attri 均属于属性域attr.一条迹σ是一个非空的事

件序列,即σ＝‹e１,e２,􀆺,en›.事件日志EL＝‹σ１,σ２,􀆺,σn›

是一个非空的迹序列,ξ＝c×a×r×t×attr{１,２,􀆺,n}称为事件

域,事件日志 EL∈ξ,其中每个事件只能出现一次,即可以通

过唯一标识符识别事件.

表１列出了实例日志EL的一部分片段,包含案例ID、事

件ID,以及时间戳、活动和资源等属性值.

表１　事件日志片段

Table１　Eventlogfragment

案例ID 事件ID
属性

时间戳 活动 资源 成本 􀆺

１
００１ ２０２３Ｇ０５Ｇ０１０９:００ SubmitOrder SupplierA ０ 􀆺

００２ ２０２３Ｇ０５Ｇ０１０９:３０ ProcessOrder SupplierA ５０ 􀆺

００３ ２０２３Ｇ０５Ｇ０１１０:００ ShipGoods TransporterX １００ 􀆺

２
００１ ２０２３Ｇ０５Ｇ０２０８:３０ SubmitOrder SupplierB ０ 􀆺

００２ ２０２３Ｇ０５Ｇ０２０９:００ ProcessOrder SupplierB ５０ 􀆺

００３ ２０２３Ｇ０５Ｇ０２１０:００ ShipGoods TransporterY ８０ 􀆺

３
００１ ２０２３Ｇ０５Ｇ０３１０:３０ SubmitOrder SupplierC ０ 􀆺

００２ ２０２３Ｇ０５Ｇ０３１１:００ ProcessOrder SupplierC ５０ 􀆺

００３ ２０２３Ｇ０５Ｇ０３１２:００ ShipGoods TransporterZ １２０ 􀆺
􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

　　定义２(标签 Petri网[２２])　N＝(PL,TR,F,AC,lf)是
一个元组,PL是一组库所的有限集合,TR 是一组变迁的有

限集合,其中PL∩TR＝Ø;F⊆(PL×TR)∪(TR×PL)是一

组有向边的集合,称为流关系;AC 是一组活动标签,lf∈
TR→AC是标签函数.

定义３(直接跟随图(见图１),行为特征矩阵)　业务流程

图中的直接跟随图(DirectlyFollowsGraph,DFG)定义为一

个四元组DFG＝(E,A,F,T),其中E＝{e１,e２,􀆺,e|E|}是事

件的有序序列,表示一组按时间顺序记录的事件;A＝{a１,

a２,􀆺,a|A|}是活动的集合,表示在事件集合E 中出现的所有

不同活动;F是一个|A|∗|A|的矩阵,其中F(i,j)表示活动

ai 直接跟随在活动aj 之后的频率,即F(i,j)表示在事件集合

E中,活动ai 在活动aj 之后出现的次数;T也是一个|A|∗|
A|的矩阵,其中T(i,j)表示从活动ai 到活动aj 的平均时间

间隔,即T(i,j)表示在事件集合E中,从活动ai 到活动aj 的

平均时间间隔;FT表示直接跟随图的行为特征矩阵.

图１　直接跟随图

Fig．１　Directlyfollowsgraph

定义４(直 接 跟 随 邻 接 矩 阵)　 直 接 跟 随 邻 接 矩 阵

DDFAM(DirectedDirectlyFollowsAdjacencyMatrix)是一个

二维矩阵,用于表示行为图中活动节点之间的直接跟随关系.

假设ADFG＝(A,D)是一个直接跟随行为图,其中A 是活动

集合,D 是直接跟随关系的集合.DDFAM 的具体表达如下:

DDFAM＝[ddfamij]m×m (１)

其中,ddfamij是矩阵DDFAM 中的元素,对应于活动节点i
和活动节点j之间的直接跟随关系.如果存在一条有向边从

活动节点i指向活动节点j,即活动i在某个事件日志中直接

跟随活动j,那么ddfamij＝１;如果不存在这样的有向边,即

活动i从未在任何事件日志中直接跟随活动j,那么ddfamij＝

０.对于所有i,j∈[１,m],矩阵DDFAM 满足以下条件:

１)如果ai 是事件日志中的活动,aj 是活动ai 之后直接

发生的活动,那么ddfamij＝１;

２)如果ai 之后没有直接发生活动aj,或者aj 不是ai 的

直接后继,那么ddfamij＝０.

定义５(行为特征图(ActivityFeatureGraph))　行为特

征图 AFG＝(DFG,FT)由一条迹的直接跟随图和该迹的活

动平均行为特征矩阵构成.其中 DFG 代表了一条迹中事件

的行为走向,即控制流视角;FT代表了一条迹中事件的数据

变化,即数据流视角.

４　AAHM 方法

图２ 给出了自适应异常处理方法(AdaptiveAnomaly
HandlingMethod,AAHM)的流程框架,该框架通过动态调

整和反馈机制优化异常检测与修复流程.首先通过特征提取

及编码阶段对事件日志进行处理,将活动记录转换为可直接

输入模型的格式.该方法提供直接输入编码、水平堆叠编码
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和一维向量编码３种编码策略,以适应不同的学习模型架构.

将处理好的数据输入异常检测模型,利用编码后的数据

训练分类器,以区分正常与异常行为.检测结果通过正向和

负向反馈机制进行评估:正向反馈确认正常行为,促进模型稳

定性;而负向反馈则针对异常行为,自适应地动态调整和进行

异常修复.本章将对方法的各个步骤进行详细阐述.

图２　整体框架图

Fig．２　Overallframeworkgraph

４．１　特征提取及编码

图３给出了３种编码策略:１)直接将行为特征矩阵FT
与直接跟随邻接矩阵DDFAM 作为图神经网络的输入,以便

模型捕捉活动节点间的复杂时序依赖性;２)通过水平堆叠FT
与DDFAM形成二维图像矩阵,为卷积神经网络(CNN)提供

必要的空间结构特征,使得网络能够有效识别局部模式;３)将

二维矩阵展平为一维向量,适用于不依赖空间结构信息的机

器学习或深度学习模型.这些编码策略基本满足了不同学习

模型的输入需求,能够有效识别异常模式.

图３　特征编码方式

Fig．３　Featurecodingmethod

４．２　异常检测

将每一条事件日志转换为行为特征图,这一过程不仅捕

捉了单个事件的属性,而且整合了事件之间的时序和关联信

息.随后构建异常检测流程,如图４所示,事件日志被分为正

常和异常两大类,并分别进行了标签化处理.对于那些仅包

含正常行为的日志,采用人工注入异常,以模拟真实世界中可

能出现的各类异常情况,从而增强模型的泛化能力.在这一

过程中,每一条注入异常的迹都被重新标记,以确保模型能够

学习到异常行为的特征.

分类器的训练是通过行为特征图作为输入,以及对应的

异常和正常标签作为监督信号来完成的.异常检测模型实质

上是一个图的二分类任务,其中每一条迹都被视为一个包含

控制流和数据流信息的图结构.对这些图结构进行细致的分

析和分类,能够有效识别和定位异常行为,从而为业务流程的

监控和优化提供有力的数据支持.

图４　异常检测流程图

Fig．４　Flowgraphofanomalydetection

４．３　自适应动态调整

自适应共振理论(AdaptiveResonanceTheory,ART)作
为一种动态的神经网络模型[２３],适合处理实时数据流中的异

常检测任务.

针对 ART 网络参数的初始化,节点数量的确定基于对

历史业务流程数据规模和复杂度的分析.对过往数据中不同

活动数量、资源种类以及事件关联的复杂程度进行统计评估,

学习率的初始化参考同类业务流程中数据变化的平均速率以

及期望的模型收敛速度.若数据变化相对缓慢,且希望模型

能较快稳定,学习率可设置在较低水平,如α１;反之,若数据

更新频繁,则可适当提高学习率至α２.警觉性参数的设定依

据业务流程中正常行为模式的稳定性和可变性程度.对于具

有严格规范和较少异常波动的流程,将警觉性参数设为较高

值,如β１,以减少误判;对于相对灵活多变的业务流程,降低警

觉性参数至β２,确保能够及时捕捉到潜在异常.以此展示本

文方法的灵活普适性.

ART自适应模型整体流程如图５所示,系统还包括一个

紧密结合了性能评估指标的反馈调整环节.每经过一个固定

的时间周期(如具体时间周期T)或处理一定数量的事件日志
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(如具体数量N)后,模型会根据关键性能指标的数值预设目标

值的偏差情况,对模型参数进行微调.同时,在反馈调整过程

中,会同步记录参数调整的历史信息,形成一个参数调整轨迹

日志.通过对该日志的分析,可以进一步了解模型在不同阶段

的性能变化趋势以及参数调整的有效性.整个流程通过一个直

观的流程图来表示,确保了异常检测过程的透明性和可追踪性.

图５　ART自适应模型

Fig．５　ARTadaptivemodel

　　自适应算法的具体流程和解释如算法１所示.

算法１　AdaptiveDynamicAdjustmentAlgorithm
INPUT:事件日志集L,初始参数θ

OUTPUT:ART自适应模型 M

１．θ_ART ←init(L);

２．F←extract_features(L);

３．foreachf∈Fdo

４．　　 θ_ART ←fast_learn(f,θ_ART);

５．　　 θ_ART ← update_weights(θ_ART,f);

６．foreachf′∈ new_logsdo

７．　　 match_result← match(f′,θ_ART);

８．　　 ifmatch_result＝no_matchthen

９．　　　 label(f′)←anomaly;

１０．　　iflabel(f′)＝anomalythen

１１．　　　θ_ART ←adjust_threshold(θ_ART,f′);

１２．　　　acc,rec←calculate_metrics(θ_ART,F);

１３．　　ifacc＜threshold_accorrec＜threshold_recthen

１４．　　　θ_ART ←fine_tune(θ_ART,F);

１５．　　　M←retrain(L,θ_ART);

１６．　　　M←θ_ART

算法１通过初始化步骤设置 ART网络基础参数θ,利用

特征提取步骤从事件日志集L 中生成特征向量集F,为模型

提供输入数据.第５－７行为模型训练阶段,算法遍历特征向

量集F,对每个向量f应用快速学习机制,并更新网络权重,

以逐渐构建对正常行为模式的认知.基于自适应模型的异常

检测对新的事件日志特征向量f′进行模式匹配,以判断其是

否与已知的正常行为模式相匹配.若无匹配,则将f′标记为

异常.第１２－１３行展示了模型检测到异常时的动态性,其调

整 ART网络的警觉性阈值,以提高后续异常检测的敏感性.

性能评估阶段,采用计算准确率和召回率来衡量模型的检测

效能.若模型性能未达到预设阈值,则对参数进行微调,并使

用整个日志集L对模型进行重训练,以提升其性能.算法输

出结果为经过自适应动态调整后的 ART自适应模型 M.

４．４　异常修复

修复机制基于对行为特征图(AFG)的深入分析,结合直

接跟随图(DFG)和行为特征矩阵(FT)来综合考量事件的时

间序列和数据属性.

异常行为的修复过程首先聚焦于对正常行为轨迹的分类

学习,以此训练模型对正常模式的识别能力.随后,该模型被

用于对异常行为进行分类预测,通过匹配最相似的正常行为

图谱,实现对异常行为的校正.在此过程中,将行为修复任务

定义为多分类问题,利用正常行为图作为输入,通过模型预测

其对应的正常类别标签.针对修复过程中可能出现的属性缺

失问题,进一步提出了特征向量补全的方法.该方法将行为

特征图中的节点特征向量串联成单一迹向量,并识别出其

中的缺失值.此外,通过构建待修复矩阵,结合完整迹向

量与缺失迹向量,采用了包括 GAIN[２４]在内的一系列数据

插补技术,对缺失特征进行估计和填充.这些方法的优势

在于它们能够直接处理带有缺失值的数据集,无需进行复

杂的预处理或训练步骤,从而能够快速有效地恢复数据的

完整性.

基于特征图的异常修复算法的具体流程和解释如图６和

算法２所示.
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图６　异常修复流程图

Fig．６　Flowgraphofabnormalrepair

算法２　BehavioralAnomalyRectificationthroughFeature

GraphEnhancement
INPUT:AB,NB,FT,DFG,修复参数φ
OUTPUT:修复后的行为集 R

１．φ←init_repair(AB,NB,FT,DFG);

２．foreacha∈ ABdo

３．　 AFG_a←construct_AFG(a,FT,DFG);

４．　 C←search_NB(AFG_a,NB);

５．　 Va←extract_features(AFG_a);

６．　 foreachn∈ Cdo

７．　　 AFG_n←construct_AFG(n,FT,DFG);

８．　　Vn←extract_features(AFG_n);

９．　 　d←calc_distance(Va,Vn);

１０．　　n_best∈ C;

１１．　　a← update_behavior(a,n_best,φ);

１２．foreacha∈ AB∪ NBdo

１３．　v←create_trace_vector(a);

１４．　M←identify_missing_values(v);

１５．　foreachm∈ Mdo

１６．　　e←gain(v,m);

１７．　　v←fill_missing_value(v,m,e);

１８．　　R←create_repaired_set(AB,φ);

１９．returnR

算法２通过异常行为集 AB、正常行为集 NB 以及FT 和

DFG 进行传参,以初始化修复参数φ.第３－１３行构建异常

行为a的行为特征图AFG_a,在正常行为集中搜索与AFG_a
最相似的正常行为集合,从而提取AFG_a的特征向量.与其

对比的操作是构建正常行为n的行为特征图AFG_n特征向

量提取AFG_n的特征向量,以便计算异常行为与候选正常行

为之间的距离.选择与异常行为最相似的正常行为,最终根

据n_best更新异常行为a 的特征,进行行为修复.算法后段

(第１４－２１行)的主要功能是将行为特征图中的节点特征向

量串联成单一迹向量,从而识别迹向 量中的缺失值,使用

GAIN算法对缺失值进行估计,同时填充迹向量的缺失值,根

据修复参数φ创建包含所有修复后行为的新集合R 并返回.

５　实验分析

５．１　实验设置

表２列出了４组真实的事件日志数据集,即BPIC_２０１４、

BPIC_２０１５、败血症日志(SepsisCases)和道路交通罚款日志

(RoadTrafficFines).BPIC_２０１４是荷兰合作银行集团ICT
从“HP服务管理器”的ITIL服务管理工具中提取的详细信

息;BPIC_２０１５由荷兰５个城市提供,日志中的案例包含有关

主要的申请信息以及各个阶段的异议程序;败血症日志(SC)

是一份医院事件日志,记录了疑似患有危及生命的脓毒症的

患者从医院急诊室到出院的轨迹,在共１０５０个轨迹中,有

８４６个独特的轨迹变体;道路交通罚款日志(RTF)是意大利

当地警方处理道路交通过程中获得的事件日志,在约１００００
个轨迹的样本中,只有６９个不同的轨迹变体.在实验阶段,

将所提及的日志集视为无误的标准事件日志.随后,为了模

拟异常行为并进行相应的修复分析,对这些日志中的流程轨

迹实施３种随机操作:１)在某些随机选定的事件之后插入相

同事件的副本;２)随机移除一些事件;３)随机交换某些事件的

顺序.通过这些操作构建异常行为的实例(已 ５％,１０％,

１５％和２０％比例注入),并进一步进行异常检测和修复的深

入分析.

表２　事件日志属性

Table２　Eventlogattribute

事件日志 可用性 活动数量 事件数量 迹数量 资源数量

BPIC_２０１４ 公开 ３９ ４６６１５５ ４６５０７ ２４２
BPIC_２０１５ 公开 ３５６ ２６２６２８ ５６４９ ７２

SC 公开 １６ １５０１２ １０５０ ３９
RTF 公开 ３０ １４５８００ １０００５ ６２

为证明本文方法的可行性,进行了两组实验,分别是异常

行为检测的准确率和异常行为修复的准确率.实验选择

CNN,DBN,LOF,AE,LSTM 和 XGBoost这６种分类器方法

与本文方法进行对比实验.CNN,DBN 和 LOF分类器采用

本文所使用的方法.AE,LSTM 和 XGBoost分类器在自然

语言处理任务中采用一种前缀迹编码的方法,在这种方法中,
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整个轨迹被视为一个前缀迹,其中每个事件及其属性被当作

一个单词特征.编码过程中,选取轨迹中最长的长度作为前

缀迹的长度,并且预测的标签保持一致.对于非数值属性,这

两组实验技术都采用oneＧhot编码策略.

考虑到实验中涉及的分类器方法在处理数据时可能存在

本质上的差异,选择了 KruskalＧWallis检验作为验证方法.

KruskalＧWallis检验是一种非参数方法,它不依赖于数据的分

布形态,允许比较多个独立样本组的中位数,特别适用于样本

数据不满足正态分布或方差齐性假设的情况.通过 KruskalＧ

Wallis检验,能够识别出在不同异常注入比例下哪些分类器

展现出显著的性能差异.

５．２　异常检测

上述６类分类器在传统异常检测领域的侧重点不同,

例如:CNN在处理具有空间结构特征的数据方面表现出色,

而业务流程事件日志中的活动序列和关联信息在一定程度上

可被视为具有空间结构特征;DBN 能够学习复杂的非线性关

系,对于业务流程中复杂的因果关系和行为模式可能具有较

好的建模能力;LOF是一种基于密度的异常检测方法,其优

势在于能够有效识别局部数据密度差异较大的异常点,在业

务流程中对偏离正常行为模式的孤立异常事件可能具有较高

的检测敏感性;AE在特征学习和数据降维方面有独特的优

势,能够提取数据的关键特征,有助于在异常检测和修复中发

现隐藏在复杂数据中的异常信息;LSTM 常被用于处理时间

序列数据,考虑到业务流程事件具有时间顺序性,LSTM 可

以利用其记忆单元捕捉长短期的时间依赖关系,从而识别异

常行为的时间模式;XGBoost是一种高效的梯度提升决策树

算法,在分类和回归任务中表现优异,能够通过集成多个弱学

习器来提高预测准确性,对于业务流程异常检测和修复中的

分类问题可以提供有效的解决方案.

注入比例选择５％,１０％,１５％ 和２０％ 这４个阶段性指

数.在实际业务流程中,异常情况通常以一定的低概率出现,

但在某些复杂或不稳定的环境下,异常比例可能会有所上升.

基线结果表明,５％ 的比例代表了相对比较稳定的业务流程

中可能出现的轻微异常情况,可用于测试分类器在常规环境

下的检测和修复.随着比例逐渐增加到１０％,１５％ 和２０％,

通常情况下,２０％比例下的干扰模型与原模型的相似度差异

低于６０％,不再具备实验参考性,旨在模拟业务流程受到不

同程度干扰或处于较为复杂多变的场景,考查分类器在应对

逐渐增多的异常数据时的性能变化趋势,从而全面评估分类

器的鲁棒性和适应性.

图７展示了６种分类器在不同事件日志和不同异常注入

比例下的异常检测准确率,揭示了本文方法所采用的基于自

适应方法与传统的前缀迹编码方式相比,在异常检测任务中

并不逊色.特别是在高异常注入比例的情况下,本文方法展

现出了更加卓越的性能,这表明它能够有效地捕捉到异常模

式,即使在数据受到严重干扰时也能保持较高的准确率.为

了进一步论证本文方法的有效性和鲁棒性,进一步进行了

KruskalＧWallis检验实验.

(a)５％比例下异常行为检测准确率 (b)１０％比例下异常行为检测准确率

(c)１５％比例下异常行为检测准确率 (d)２０％比例下异常行为检测准确率

图７　不同异常注入率下的检测准确率

Fig．７　Detectionaccuracyunderdifferentabnormalinjectionrates

　　表３列出了基于 KruskalＧWallis检验的分类器性能分

析,针对在不同异常注入比例下的表现进行的秩次分配示例,

在这里仅以BPIC_２０１４数据集作为示例.

累积秩次的计算提供了一个量化不同分类器整体性

能的检测方法,它通过累加每个分类器在所有测试条件下

的秩次来实现.

累积秩次数值如表４所列.分析结果可知,LOF和CNN
分类器在累积秩次上表现最佳,分别以１３和１４的累积秩次

数取得显著优势.这两种分类器在不同异常注入比例下均能

保持较高准确率,反映出其自适应性能和对异常数据的鲁棒

性.特别是LOF,作为一种基于局部密度的方法,它在检测

异常行为方面展现出了较高的敏感性和准确性.而 AE,
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LSTM 和 XGBOOST 的累积秩次数较高,分别为２７,２４和

２３,这可能表明这些方法在处理特定类型的异常数据或在特

定的异常注入比例下存在一定的局限性,与自适应方法相比

结果不佳.

表３　基于 KruskalＧWallis检验的BPIC_２０１４示例

Table３　BPIC_２０１４examplebasedonKruskalＧWallistest
(％)

分类器
BPIC_２０１４

５ １０ １５ ２０
CNN ３．５ ３ ３ ３
DBN ２．５ ２．５ ２ ２
LOF ３．５ ２．５ １ １
AE ４ ４ ４ ４

LSTM ５ ５ ５ ５
XGBOOST ６ ６ ６ ６

表４　基于异常检测的不同分类器累积秩次数值

Table４　Cumulativerankvaluesofdifferentclassifiersbasedon

anomalydetection

分类器 累积秩次

CNN １４
DBN ２０
LOF １３
AE ２７

LSTM ２４
XGBOOST ２３

在相同的异常注入比例设置下,以往相关研究中的异常

检测和修复方法,如前文提到的结合流程挖掘与模糊关联规

则学习的方法,在低比例异常时表现尚可,但在高比例异常

(如１５％和２０％)时,其检测准确率和修复成功率明显低于

AAHM 方法.这主要是因为该方法的模型结构相对简单,在

处理复杂业务流程数据时,其基于模糊关联规则学习的方式

对异常的识别能力有限,且缺乏如 AAHM 方法中的自适应

调整机制,难以根据数据的动态变化,及时优化模型,从而在

面对高比例异常时无法有效应对.再比如基于事件流的在线

流程挖掘器方法,其虽然在处理具有一定实时性的业务流程

数据方面有一定优势,但在整体的不同异常注入比例测试中,

AAHM 方法在平均准确率方面更优.

从另一层面来看,相较于传统前馈神经网络、循环神经网

络等,本文方法提出的快速学习规则使得 ART 模型在面对

实时数据流时,能迅速捕捉并更新正常行为模式转换为内部

表示,有效避免了数据快速更新导致的模型滞后.例如在供

应链流程中,新数据流入时,本文模型相比传统模型,可依据

已有记忆和学习机制快速判断并调整权重.同时,警觉性参

数设置提升了异常判别的精准度.因业务流程有规律,正常

模式集中,异常偏离常规,故合理设置该参数可减少误判和漏

判,保持较高检测性能.这是传统神经网络模型较难实现的

自适应性.

５．３　异常修复

表５列出了不同分类器在多个事件日志分类和不同异常

注入比例下的异常修复成功率对比.通过这些实验发现,

CNN,DBN和LOF,即采用了本文所提出的自适应方法的

分类器,在多数情况下的修复成功率均高于采用了传统前缀

迹编码的 AE,LSTM 和 XGBOOST 分类器.特别是在异常

注入比例较高时,本文方法展现出了更为卓越的性能.这一

点在BPIC_２０１４和 BPIC_２０１５数据集上尤为明显.值得注

意的是,本文方法在高异常注入的情况下依然能够达到５０％
以上的修复成功率.

表５　不同分类器异常修复成功率对比

Table５　Comparisonofsuccessrateofanomalyrepairindifferent

classifiers
(％)

事件日志

分类

异常比例

注入
CNN DBN LOF AE LSTM XGBOOST

BPIC_２０１４

５ ８２．１６ ８１．５６ ８２．５７ ６８．８９ ６５．８６ ６３．２５
１０ ８１．１８ ７９．１４ ７９．４２ ６１．１７ ５８．９８ ６０．５８
１５ ７３．３１ ７４．２５ ７８．９６ ５３．２２ ４８．７４ ５８．５５
２０ ６９．９２ ７４．１３ ７８．７５ ５１．４７ ４３．５２ ５１．７１

BPIC_２０１５

５ ８１．５８ ７７．８５ ７４．７８ ５８．１２ ５７．５２ ５２．５５
１０ ７４．４２ ６９．７５ ７１．５２ ５２．６３ ４８．８５ ４０．２６
１５ ６３．５８ ６４．２５ ５８．４１ ４３．７５ ４１．９３ ３８．７４
２０ ６０．９７ ５４．４９ ５２．６３ ３９．１８ ３１．１４ ２９．８９

SC

５ ５４．３９ ４７．５８ ４１．３３ ２８．４６ ３９．４２ ３２．９２
１０ ５１．２３ ４４．２５ ３５．６２ ２２．８３ ２８．６６ ２０．８６
１５ ４３．２９ ３８．７４ ３７．９１ １３．５９ ２１．７５ １５．２８
２０ ４０．５７ ３０．６２ ３４．５３ ７．６３ １３．９５ ９．７７

RTF

５ ６７．２３ ５９．４１ ６９．８８ ４９．２５ ３５．７４ ３２．９６
１０ ５９．４３ ５５．７４ ６１．４７ ３２．１３ ２８．１２ ２０．１７
１５ ５３．２６ ５４．２３ ５２．８２ ２３．７８ １５．８３ １８．１８
２０ ５０．９２ ４１．６９ ４０．７５ １９．１５ １３．１８ １６．２３

为了进一步验证这些观察结果的统计显著性,同样进行

了 KruskalＧWallis检验,结果如表６所列.实验结果表明,不

同分类器的性能存在显著差异,本文方法在异常修复上累积

秩次数依旧占优.

表６　基于异常修复的不同分类器累积秩次数值

Table６　Cumulativerankvaluesofdifferentclassifiersbasedon

exceptionrepair

分类器 累积秩次

CNN １７
DBN ２６
LOF １５
AE ２１

LSTM ３５
XGBOOST ２２

结束语　本文指出业务流程动态变化过程中,传统异常

检测方法无法完成快速响应,因而基于自适应理念,提出了自

适应异常处理方法 AAHM,并详细介绍了其中的关键步骤.

首先,将事件日志中的迹转换为行为特征图,并通过多元化的

编码方式,在 ART模型中进行训练学习,从而实现不同场景

下的自适应调整.其次,对比所提出的基于行为特征图的检

测和修复方法与常规编码方法的实验结果发现,在融入自适

应模型之后,本文方法的准确率和修复率均不弱于常规的编

码方式.

尽管 AAHM 方法在当前研究中展现出一定优势,但仍

存在一些亟待突破的局限性.例如在应对超高复杂度与噪声

干扰严重的业务流程数据时,异常检测的准确性与稳定性面

临挑战,复杂的数据波动易引发误判或漏判;对于部分业务规

则模糊不清、充满不确定性的场景,模型的理解与适应能力

尚显不足,难以精准捕捉异常特征.同时,在整合多源异构数
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据方面,如融合企业内部不同系统数据与外部市场数据时,现

有方法在数据结构统一、语义理解与特征融合上存在缺陷,限

制了异常检测与修复的全面性与深度.

后续研究方向将聚焦于高效的智能数据预处理技术,结

合深度学习的自动编码器与小波变换等方法,有效降低数据

噪声、填补缺失值,增强数据质量,提升本文方法在复杂数据

环境下的可靠性,进而提升在业务流程异常处理中的效能与

普适性,推动其在更多领域的深度应用与发展.
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