
基于用户行为的云邮件防御资源分配方法

张万友, 宋礼鹏

引用本文

张万友, 宋礼鹏.  基于用户行为的云邮件防御资源分配方法[J ] .  计算机科学,  2026,  53(2) :  442-453.

ZHANG Wanyou, SONG Lipeng. Cloud Email Defense Resource Allocation Method Based on User

Behavior [J]. Computer Science, 2026, 53(2): 442-453.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

低轨卫星网络中基于深度强化学习的航空器任务卸载策略

Deep Reinforcement Learning-based Aircraft Task Offloading in Low Earth Orbit Satell ite Networks

计算机科学, 2026, 53(2): 406-415. https://doi.org/10.11896/js jkx.250200092

移动边缘计算卸载技术研究综述

Review of Offloading Technologies Research in Mobile Edge Computing

计算机科学, 2026, 53(2): 367-378. https://doi.org/10.11896/js jkx.250100058

基于图卷积神经网络的多属性个性化航空行程推荐系统

Personalized Multi-attribute Airl ine Itinerary Recommendation System by Graph ConvolutionalNeural

Network

计算机科学, 2025, 52(11A): 250200088-6. https://doi.org/10.11896/js jkx.250200088

云边协同环境下面向负载时间窗口的无服务器应用资源分配方法

Resource Allocation Method with Workload-time Windows for Serverless Applications inCloud-edge

Collaborative Environment

计算机科学, 2025, 52(6): 336-345. https://doi.org/10.11896/js jkx.240400073

基于自供电无人机远距离中继通信与计算卸载策略优化研究

Study on Optimization of Long-distance Relay Communication and Computational Offloading Strategy

Based on Self-powered UAVs

计算机科学, 2024, 51(11A): 240300069-7. https://doi.org/10.11896/js jkx.240300069

https://www.jsjkx.com/CN/10.11896/jsjkx.250300041
https://www.jsjkx.com/EN/10.11896/jsjkx.250300041
https://www.jsjkx.com/CN/10.11896/jsjkx.250200092
https://doi.org/10.11896/jsjkx.250200092
https://www.jsjkx.com/CN/10.11896/jsjkx.250100058
https://doi.org/10.11896/jsjkx.250100058
https://www.jsjkx.com/CN/10.11896/jsjkx.250200088
https://doi.org/10.11896/jsjkx.250200088
https://www.jsjkx.com/CN/10.11896/jsjkx.240400073
https://doi.org/10.11896/jsjkx.240400073
https://www.jsjkx.com/CN/10.11896/jsjkx.240300069
https://doi.org/10.11896/jsjkx.240300069


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２５０３０００４１

到稿日期:２０２５Ｇ０３Ｇ１０　返修日期:２０２５Ｇ０６Ｇ０７
通信作者:宋礼鹏 (slp８８０＠sdu．edu．cn)

基于用户行为的云邮件防御资源分配方法

张万友 宋礼鹏

山东大学机电与信息工程学院　山东 威海２６４２００
　(zhwanyou＠foxmail．com)

　
摘　要　近年来,随着云邮件应用的普及,用户数量不断增加,钓鱼攻击等邮件安全威胁日益严重.有效的防御资源分配成为

保障云邮件系统稳定运行的关键.然而,现有的防御资源分配方法往往未充分考虑用户行为、多个云节点间的关联关系和横向

钓鱼攻击问题,难以精准应对复杂的安全威胁,导致资源利用效率低下和防御效果不佳.为解决这一问题,提升云邮件节点的

安全性和资源利用率,提出了一种基于用户行为的云邮件防御资源分配方法.首先,构建了云邮件节点风险评估模型,综合评

估钓鱼邮件攻击成功率以及单个云邮件节点和多个关联节点的云端风险.随后,设计了单个节点防御资源动态分配算法和多

个相互关联节点防御资源协同分配算法,根据用户登录概率、信任关系、行为模式、节点拥有的防御资源量和实时威胁态势动态

调整资源分配策略.实验结果表明,与现有防御资源分配方法相比,所提方法能够实现节点之间资源的协同调配,有效提高了

资源利用率并取得了最低全天系统总损失值,表现出了优越的效果,为云邮件节点的防御资源分配提供了更优的解决方案.
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Abstract　Inrecentyears,withthewidespreadadoptionofcloudＧbasedemailapplications,thenumberofusershassteadilyinＧ
creased,andsecuritythreatssuchasphishingattackshavebecomemoreprevalent．Effectivedefenseresourceallocationhasthus
becomecrucialforensuringthestableoperationofcloudemailsystems．However,existingresourceallocationmethodsoftenfail
toadequatelyconsiderfactorssuchasuserbehavior,theinterrelationshipsbetweenmultiplecloudnodes,andlateralphishingatＧ
tacks,leadingtoinefficienciesinresourceutilizationandsuboptimaldefenseperformance．Toaddresstheseissuesandenhancethe
securityandresourceutilizationofcloudemailnodes,thispaperproposesauserbehaviorＧbaseddefenseresourceallocationmeＧ
thod．Firstly,ariskassessmentmodelforcloudemailnodesisdeveloped,whichcomprehensivelyevaluatesthesuccessrateof

phishingattacksandthecloudrisksassociatedwithbothindividualnodesandmultipleinterconnectednodes．Next,dynamicdeＧ
fenseresourceallocationalgorithmsaredesignedforbothindividualnodesandcollaborativeresourceallocationacrossmultipleinＧ
terlinkednodes．ThesealgorithmsadjustresourceallocationstrategiesinrealＧtimebasedonfactorssuchasuserloginprobabiliＧ
ties,trustrelationships,behaviorpatterns,theavailabledefenseresourcesateachnode,andthecurrentthreatlandscape．ExperiＧ
mentalresultsshowthat,comparedtoexistingmethods,theproposedapproachenablescollaborativeresourceallocation,improves
utilization,achievesthelowestsystemloss,andoffersabettersolutionforcloudemailnodedefenseresourceallocation．
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１　引言

在数字化时代,云邮件凭借其便捷、高效和低成本等优

势,已成为现代社会不可或缺的通信工具,被广泛应用于个人

通信、企业协作和商业活动等领域.全球范围内,电子邮件用

户数量持续增长,大量的信息通过云邮件进行传输和交互.

相关统计数据显示,全球超过半数人口都在使用电子邮件[１],

并且随着互联网的日益普及,这一数字仍在不断攀升[２Ｇ４].云

邮件的广泛应用也带来了日益严峻的安全威胁.钓鱼邮件作

为其中最 为 突 出 的 问 题 之 一,威 胁 着 个 人 和 企 业 数 据 的

安全[５].这些攻击所带来的危害不容小觑,不仅会导致用户

个人隐私的泄露和财产损失,还可能对企业的声誉和正常运

营造成严重的负面影响.

面对大量钓鱼邮件的侵扰,传统防御措施需要消耗大量

计算资源进行邮件扫描、过滤和分析,这不仅会增加网络带宽

的压力,还可能对云邮件节点的响应速度与稳定性产生不利

影响[６].尤其是发生大规模钓鱼攻击时,云邮件节点需要处

理海量的异常邮件,这可能导致节点性能下降,邮件处理延

迟,甚至出现节点崩溃的严重情况.当前,尽管已经存在多种

防御手段,如基于比对黑名单来筛查钓鱼邮件[７Ｇ８],基于邮件



内容过滤钓鱼邮件[９Ｇ１１],但这些方法都需要大量的计算资源

来维持高效运作[１２Ｇ１３].高频率的计算资源需求不仅会增加

云邮件节点的负担,还可能导致资源消耗过高,影响节点的整

体性能.

因此,科学合理地分配云邮件节点中的防御资源,对于保

障云邮件节点的安全稳定运行至关重要.合理的防御资源分

配,能够在有限的资源条件下实现对钓鱼邮件的高效防御,降
低节点面临的安全风险,同时优化节点性能,减少资源浪费,
提高云邮件节点的整体可靠性和用户体验.深入研究基于用

户行为的云邮件防御资源分配方法,能够为云邮件节点的安

全防护提供更加智能化、精准化的解决方案,具有重要的理论

意义和实际应用价值.

本文的主要贡献总结如下:

１)通过构建云邮件系统风险评估模型,量化了钓鱼邮件

攻击成功率、单个云节点局部风险以及多个相互关联节点的

云端全局风险,解决了云邮件系统的安全风险评估问题;

２)通过单个云节点防御资源动态分配算法,考虑用户登

录概率、信任关系、行为模式和云节点的资源数量、实时威胁

态势,实现了单个云节点的防御资源高效分配;

３)通过多个关联节点的云端防御资源协同分配算法,充
分考虑云端多个云节点相互关联的情况,实现了节点之间资

源的协同调配,能够更好地应对跨节点横向钓鱼攻击,有效提

高资源利用率;

４)在真实的高校邮件数据集上进行了实验,结果表明,与
现有防御资源分配方法(Victor方法、Wang 方法、Masaki方

法、Essia方法及随机分配策略)相比,在防御资源数量一定

时,本文方法均取得了最低的全天系统总损失值.

２　相关工作

随着云邮件技术的迅速发展,其在为用户带来便捷性的

同时,也使得邮件防御节点对资源高效利用的需求愈发迫切,
尤其是在高流量、大规模的应用环境中,如何在云端防御资源

有限的条件下实现高效的防御,成为当前研究的重要课题.

从云资源分配优化算法的角度来看,目前主要有元启发式优

化算法、机器学习优化算法和混合优化算法三大研究方向.

元启发式优化算法通过模仿自然现象或生物行为,进行

全局搜索和迭代改进,以提升云计算节点的效率和资源利用

率.这类算法通过优化资源分配,实现性能提升、成本降低或

多目标平衡.Wei等[１４]基于微分进化算法设计了云资源优

化模型,将整体问题拆解为多个子问题,提高了求解效率.但

是,该模型未考虑动态资源需求,可能导致资源分配不合理.

Wei等[１５]提出的随机资源需求算法解决了动态资源需求问

题,但其计算复杂度较高.Wei等[１６]提出了一种显著加速元

启发式搜索过程的资源配置算法,其能快速收敛并提高资源

分配效率,但面临非线性定价和复杂约束问题.Gill等[１７]通

过布谷鸟算法管理云节点资源,降低了能耗并提高了可靠性,

但忽略了实际操作中的不确定性.
机器学习优化算法通过分析历史数据和实时需求,动态

调整资源分配策略.Ahlawat等[１８]利用 QＧlearning设计了基

于聚类的资源分配方法,优化了节点效能,但在大规模节点中

存在高计算复杂度问题.Jeong等[１９]使用BiLSTM 预测资源

使用情况以优化分配,但未充分考虑任务迁移和执行时间等

因素.Yu等[２０]采用了基于深度强化学习的资源分配算法,

从经验中学习多进制卸载模式,从而减少任务迁移和执行所

需要的时间.Gan等[２１]提出的双驱动 资 源 分 配 机 制,性 能

表现优 异,但 计 算 资 源 消 耗 较 大.Nawrockip等[２２]结合神

经网络预测资源使用情况,所提方法适用于需求波动较大的

场景,但可能面临突发资源紧张的问题.

混合优化算法结合多种优化技术提高资源分配效率.

Neema等[２３]提出的模糊逻辑与遗传算法相结合的资源分配

方法,优化了负载分配,但在高维度问题中面临计算资源消耗

问题.Yang等[２４]提出的分层聚类和联合优化相结合的方

法,降低了时延和能耗,并提升了负载均衡水平.Shaik等[２５]

结合粒子群优化与模拟退火优化实现资源负载平衡,但该方

法存在局部最优解问题.Senthil等[２６]结合猫群优化和蝙蝠

优化的 方 法,提 高 了 全 局 搜 索 能 力,但 计 算 负 担 较 大.

Narwal[２７]结合鲸鱼优化和鹿群优化的改进方法,解决了资源

负载均衡问题,但可能因任务迁移和资源动态变化产生不完

全合理的资源分配.
综合现有大量研究可以看出,云邮件防御资源分配仍有

若干关键问题未得到有效解决.首先,尽管元启发式优化算

法、机器学习优化算法和混合优化算法在提高资源分配效率

方面取得了一定进展,但这些方法主要聚焦于性能和成本优

化,忽视了对节点安全性问题的深入探讨.特别是在大规模

云邮件节点中,如何根据不断变化的攻击策略和用户行为动

态调整防御资源的配置,仍然是一个亟待解决的问题.其次,
现有研究局限于单个云节点资源分配,未充分考虑云端的多

个节点相互关联情况,会导致资源配置不合理,从而影响节点

的整体性能.此外,许多算法在面对高流量、大规模的云环境

时,存在计算复杂度过高、收敛速度较慢等问题,使得实时、高
效的防御资源分配变得困难.最后,尽管部分研究提出了应

对云资源需求波动的优化算法,但大多数算法假设了理想条

件,未考虑到实际环境中用户需求的不确定性和用户行为的

动态变化,导致它们在实际应用中存在局限性.
为解决上述问题,本文构建云邮件节点风险评估模型,并

提出基于用户行为的云邮件防御资源分配方法,旨在优化云

邮件节点中的防御资源配置.通过深入分析用户行为和云邮

件架构及其所面临的安全威胁,本文方法能够合理地动态调

整防御资源分配,提升资源利用效率,使防御效果显著提高.

３　云邮件系统风险评估模型

３．１　云邮件系统架构与通信模式分析

云邮件系统通常是由同一家大型公司下多个不同地方的

分公司的云邮件节点服务器相互连接形成的一个庞大的网络

(云端).在这个网络中,各个分公司的邮件服务器(云节点)

负责管理和存储本分公司用户的邮件数据,并通过网络与其

他分公司的邮件服务器进行通信.以某跨国大型企业的云邮

件系统为例,该系统包含了位于亚洲、欧洲、北美洲等地的多

个分公司的云邮件节点,这些节点通过高速网络连接在一起.
在实际应用中,云节点内部和节点之间会产生大量邮件交互.

用户之间的通信方式主要包括节点内部通信和多个关联

节点的云端通信.节点内部通信是指节点内的用户之间通过

３４４张万友,等:基于用户行为的云邮件防御资源分配方法



邮件进行沟通协作,这种通信方式通常具有频繁的交互和较

高的信任度.云端通信则是指不同节点的用户之间进行邮件

往来,这种通信方式涉及到不同节点之间的信息共享和协作,

需要确保信息的准确性和安全性.

在此基础上,引入分布式分配和集中式分配两个资源分

配模型.分布式分配是指各个节点的防御者D＝D１,D２,􀆺,

D|D|在其负责保护的单个云节点中进行防御资源分配.集中

式分配是指云邮件服务商Dcloud在其负责保护的多个相互关

联节点的云端中进行防御资源分配.分布式分配强调每个防

御者独立管理各自的防御资源,专注于提升内部通信安全性.

而集中式分配涉及多个防御者协同分配防御资源,提升内部

通信安全性的同时强化跨节点通信安全.

攻击者与防御者在云邮件节点中的互动是一个复杂的博

弈过程.攻击者通常会通过发送钓鱼邮件或垃圾邮件等方

式,试图获取用户的敏感信息或破坏节点的正常运行.攻击

者会精心设计钓鱼邮件的内容和形式,使其看起来像是来自

可信的银行、政府机构或企业内部的重要节点;他们还会利用

社交工程技术,了解用户的行为习惯和兴趣爱好,从而提高钓

鱼邮件的成功率.而防御者则通过有效的防御资源配置策

略,降低攻击造成的损害,提升节点的安全性.防御者会采用

多种技术手段,如邮件过滤、身份验证、加密通信等,来识别和

拦截钓鱼邮件和垃圾邮件;他们还会根据用户的行为模式和

风险评估结果,动态调整防御资源的分配,以应对不断变化的

攻击威胁.

图１展示了攻击者与防御者的互动过程.

图１　攻击者和防御者的互动过程

Fig．１　Processofinteractionbetweentheattackerandthedefender

防御者Da负责保护单个云节点中的所有邮箱用户集合

Va⊆V.攻击者对防御者Da保护的两个邮箱用户va|a和va|d发

起钓鱼攻击,va|a没有防御资源保护而可能被攻击成功,va|d受

到防御资源保护而未攻击成功.若va|a身份被盗用,则会对其

联系人va|b和防御者Dn负责保护的邮箱用户构成潜在威胁.
防御者需要在防御资源有限的情况下,规划并执行恰当的防

御资源分配策略,从而提升节点的安全性.

３．２　钓鱼邮件攻击成功率

３．２．１　用户信任关系

在云邮件节点中,为了深入理解和分析用户间的通信关

系,采用有向图来进行精确表示.具体而言,设G＝(V,E),
其中V 是云邮件节点中所有邮箱用户的集合,E 是云邮件节

点中邮件发送方和邮件接收方之间所有通信记录的集合.每

条有向边(s|i,m|j)∈E 代表由防御者Ds负责保护的邮箱用

户vs|i向防御者Dm负责保护的邮箱用户vm|j发送邮件的行为.
边的权重w(s|i,m|j)则反映用户vm|j对用户vs|i的信任程度,
其定义如下:

w(s|i,m|j)＝e
－ １

２×ns|i,m|j＋ns|i→m|j (１)
其中,ns|i,m|j表示邮箱用户vm|j和邮箱用户vs|i互动的次数,发
送一次邮件并得到一次回复计为一次互动;ns|i→m|j为邮箱用户

vs|i向邮箱用户vm|j单向发送的邮件次数.当两个邮件用户沟

通次数少时,信任程度会随着沟通次数增加而快速提升;然而,
随着沟通次数的进一步增加,信任程度的提升速度逐渐减缓.
这种量化方式能够较为准确地反映用户之间的实际信任关系.

当攻击者使用未知邮箱账号(该邮箱账号与目标用户未

曾有过任何交流)对目标邮箱用户发送钓鱼邮件时,只考虑向

单向发送一次邮件的情况,则ns|i,m|j＝０.这种情况下,目标用

户对未知邮箱账号的信任程度较低.攻击者还可能盗用邮箱

用户的身份,利用用户之间的信任关系进行横向钓鱼攻击.
由于盗用身份的邮箱用户与目标用户存在一定的信任关系,
其发送的钓鱼邮件可能更容易被目标用户接受,从而增加了

攻击成功的概率.例如,若攻击者盗用用户 A 的身份,向与

A 有频繁邮件往来且信任程度较高的用户B 发送钓鱼邮件,
则用户B可能会因为对A 的信任而放松警惕,点击邮件中的

恶意链接或泄露敏感信息,导致攻击成功.

３．２．２　攻击成功率计算模型

在云邮件节点中,用户的登录习惯、用户之间的信任程度

和防御资源的分配情况,对钓鱼邮件的攻击成功率有着重要

影响.为了准确评估攻击成功率,需要综合考虑这些因素.
设pm|j(t)表示用户vm|j在第t个时间段内的登录概率,xm|j(t)为

邮箱用户vm|j 在 该 时 间 段 内 的 防 御 资 源 分 配 情 况.假 设

xm|j(t)＝１表示该邮箱用户此时被保护,xm|j(t)＝０表示该邮箱用

户此时未被保护,w(s|i,m|j)表示被攻击用户vm|j对发起攻

击用户vs|i身份的信任程度,则攻击者在第t个时间段内对邮

箱用户vm|j(t)实施钓鱼攻击的成功概率模型定义如下:

Pattack(m|j,t)＝pm|j(t)􀅰w(s|i,m|j)􀅰(１－xm|j(t))
(２)

从式(２)可以看出,攻击成功率与用户的登录概率和用户

之间的信任程度成正比.当被攻击用户未分配防御资源,且
用户登录概率和用户之间信任程度较高时,攻击成功的概率

会显著增加.在用户登录频繁的时间段,如果没有足够的防
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御资源进行保护,攻击者就有更多机会发送钓鱼邮件并成功

实施攻击.相反,若为用户分配了防御资源,即使登录概率较

高,攻击成功的可能性也会大大降低.这是因为防御资源可

以对邮件进行过滤筛查,及时发现并拦截钓鱼邮件,从而保护

用户的安全.

在实际的云邮件节点中,通过分析用户的历史登录数据,

可以准确估算用户的登录概率.对一定时间范围内用户登录

时间和频率的统计分析,可以揭示用户的登录规律,从而预测

其在不同时间段的登录概率.图２展示了本文实验中使用的

邮件数据集中所有邮箱用户在一天２４个时间段内的平均登

录情况.云邮件节点中的防御资源分配应依据节点的风险评

估结果和现有资源状况进行合理调整.在高风险时间段,例

如用户登录高峰期(如图２中的９－１３时和１５－２２时)或钓

鱼邮件攻击频发时段,应适当增加防御资源的投入,以确保用

户的安全.而在低风险时间段,则可以适当减少防御资源的

分配,以提高资源的利用效率.

图２　所有用户一天内的平均登录概率

Fig．２　Averageprobabilityoflogginginoverthecourseofaday

forallusers

３．３　单个云邮件节点的风险

在单个云邮件节点中,评估单个邮箱用户未被保护时对

节点带来的风险,需要考虑目标邮箱用户可能遭受来自未知

邮箱账号或其常用联系人的攻击.这些常用联系人既可能是

同一节点内的用户,也可能是云端其他节点内的邮箱用户.

实际情况中,假设某企业员工(防御者Dm 保护的用户vm|j)的

一个常用联系人是其他节点D－m中的邮箱用户v－m|i,若vm|i的

身份被攻击者盗用,其就有可能利用这一信任关系向vm|j发

送钓鱼邮件.

一个邮箱用户的常用联系人列表具有特定的网络结构特

征,不同邮箱用户给云节点带来的风险程度各不相同.若某

员工的常用联系人之间联系紧密,形成了一个复杂的网络结

构,那么一旦其账号身份被盗用,攻击就有可能通过这个网络

迅速传播,对云端邮件节点造成更大的威胁.若某员工的常

用联系人较少且相互之间联系松散,其带来的风险相对较小.

邮箱用户的在线活跃度也是一个重要因素.在线活跃度

高的用户,由于频繁使用邮件节点,与其他用户的交互也更为

频繁,因此更容易成为攻击者的目标.在企业的业务高峰期,

员工需要频繁地通过邮件进行沟通协作,此时在线活跃度高

的员工收到钓鱼邮件的概率也会相应增加.若防御者能够合

理分配防御资源,对高风险用户进行重点保护,那么节点的

整体风险就会降低.

考虑上述因素,构建单个云节点中邮箱用户的风险评估

模型.首先,定义Ut
m|j为第t时间段内,防御者Dm 负责保护的

所有邮箱用户中,邮箱用户vm|j未分配防御资源的常用联系

人所构成的集合,则|Ut
m|j|表示该集合中的用户总数量.对

于不能感知到的云端其他节点中的常用联系人,防御者考虑

最坏情况,认为其全部未分配到防御资源.从单个云节点的

角度来看,第t时间段内,单个云节点中邮箱用户被攻击成功

的概率(邮箱用户给云节点带来的风险)定义如下:

Rt
m|j＝Punknown(m|j,t)＋Pcontact(m|j,t)－

Punknown(m|j,t)×Pcontact(m|j,t) (３)

其中,Punknown(m|j,t)表示目标邮箱用户vm|j被互联网中未知

邮箱账号攻击成功的概率;Pcontact(m|j,t)表示邮箱用户vm|j被

Ut
m|j中的邮箱用户发送钓鱼邮件攻击成功的概率.由于被互

联网中未知邮箱账号攻击成功和攻击者盗用常用联系人身份

后攻击成功这两种情况相互独立,因此需减去重复计算概率

的部分.Pcontact(m|j,t)的计算具体定义如下:

Pcontact(m|j,t)＝ ∑
s|i∈Um|j

w(s|i,m|j)􀅰pm|j(t)􀅰

(１－xm|j(t)) (４)

在此基础上,云节点Dm中所有邮箱用户在第t时间段对

云节点造成的风险总和可以表示为:

Rt
m＝ ∑

m|j∈vm
Rt

m|j (５)

通过这个风险评估模型,可以全面、准确地评估单个云节

点的风险程度,为后续的防御资源分配提供科学依据.在实

际应用中,可以根据这个模型的计算结果,对风险较高的用户

和时间段进行重点防御,合理分配防御资源,从而有效降低云

节点的安全风险.

３．４　多个相互关联节点的云端风险

与单个云节点不同,云端中的各个节点之间存在着复杂

的关联和交互.在评估云端风险时,需要综合考虑多个节点

中用户的用户行为、信任关系以及防御资源分配情况.由于

云端涉及多个云节点之间的邮件通信,攻击者的攻击范围更

广,攻击手段也更加多样化,这增加了风险评估的复杂性.某

攻击者可能通过攻击一个节点中的邮箱用户,进而利用该用

户与其他节点中的用户联系,来扩大攻击范围,对云端邮件节

点造成威胁.

信息不完全在云邮件节点风险评估中也带来了独特的挑

战.单个节点的防御者在制定防御策略时,因无法获取其他

节点的资源配置信息,往往将其他节点中自身的常用联系人

邮箱用户默认判定为缺乏对应防御资源的对象,这会导致部

分邮箱用户被攻击的风险被高估,使得防御资源分配次优.

而云邮件服务商则具备对整个云端用户之间的邮件通信模式

和防御资源分配策略进行全面分析的能力,能够整合来自不

同节点的用户数据,给出更为准确的风险评估.这一能力使

得云邮件服务商Dcloud在云端邮件节点风险评估中扮演着重

要角色,其能够利用更全面的信息,为防御策略的制定提供更

可靠的依据.

为了准确评估云端邮件节点的风险,定义Ut,cloud
m|j 为在第t
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时间段云端所感知到的用户(云端所有节点V 中的所有邮箱

用户)vm|j的常用联系人中未分配防御资源的邮箱用户构成

的集合.第t个时间段内,邮箱用户vm|j对多个相互关联节点

的云端造成的风险如下:

Rt,cloud
m|j ＝Punknown(m|j,t)＋Pcloud

contact(m|j,t)－

Punknown(m|j,t)×Pcloud
contact(m|j,t) (６)

其中,Pcloud
contact(m|j,t)表示目标邮箱用户vm|j被Ut,cloud

m|j 中的邮箱

用户发动钓鱼邮件攻击成功的概率,具体定义如下:

Pcloud
contact(m|j,t)＝ ∑

s|i∈Ut,cloud
m|j

w(s|i,m|j)􀅰pm|j(t)􀅰

(１－xm|j(t)) (７)

从多个相互关联的云端(云邮件服务商)角度来看,用

Rt,cloud
m|j 表示邮件用户vm|j给防御者(节点)Dm 带来的风险.Dm

中所有邮箱用户在第t时间段的总风险可以表示为:

Rt,cloud
m ＝ ∑

m|j∈Vm
Rt,cloud

m|j (８)

最后,多个相互关联节点的云端风险是云邮件节点中所

有用户风险的总和,可以通过式(９)计算云邮件服务商面临的

总风险.

Rcloud＝∑
２４

t＝１
　 ∑

m∈D
Rt,cloud

m (９)

通过准确计算云邮件服务商的风险,可以确定不同云节

点、不同用户在不同时间段的风险程度,从而有针对性地分配

防御资源.对于风险较高的节点和用户,加大防御资源的投

入,提高其防御能力;对于风险较低的节点和用户,可以适当

减少防御资源的分配,优化资源利用效率.

４　防御资源分配方案的设计

４．１　分配防御资源,降低节点风险

防御者Dm 的核心目标是通过制定科学合理的防御资源

分配策略,有效降低其负责节点在各个时间段所面临的潜在

风险.这一目标对于保障企业邮件节点的安全稳定运行及保

护企业和用户的信息安全具有至关重要的意义.防御者优化

函数可以精确表述为:

x∗
m (t)＝argmin∑

２４

t＝１
Rt,enterprise

m ,x≥０ (１０)

其中,x∗
m (t)表示防御者Dm 在时间段t的最优防御资源分配

策略.防御者通过调整x∗
m (t),合理分配防御资源来降低

Rt,enterprise
m 的值,从而降低单个云节点的整体风险.

在实际应用中,防御者可以根据用户的风险评估结果,对

风险较高的用户优先分配防御资源;通过实时监测用户的行

为数据,如登录时间、邮件收发频率等,及时调整防御资源的

分配策略;在用户登录高峰期,增加对高风险用户的防御资源

投入,以应对可能出现的钓鱼邮件攻击.此外,防御者还可以

结合用户之间的信任关系,对与高风险用户有密切联系的用

户进行重点保护,从而有效降低云邮件节点的整体风险.

从云邮件服务商的角度来看,其具备对多个相互关联节

点的云端邮件节点进行全面监控和管理的能力.与防御者相

比,云邮件服务商Dm能够获取更全面、更准确的信息,从而能

更深入地感知单个节点风险.云邮件服务商了解云端的防御

资源分配策略,其感知到的节点的风险更准确.为了实现

Dcloud风险的最小化,云邮件服务商引入了一个节点级别的优

化目标,对云端各个时间段的防御资源进行全局优化.优化

目标可表示为:

x∗
cloud(t)＝argmin∑

２４

t＝１
　 ∑

m∈D
Rt,cloud

m (１１)

其中,x∗
cloud(t)表示云邮件服务商在时间段t内的最优防御资

源分配策略.云邮件服务商通过优化x∗
cloud(t),可以实现对多

个相互关联节点之间的防御资源的合理调配,降低节点风险.

云邮件服务商通过分析用户行为数据,把握行为模式与

风险特征,并实时监测各个节点的防御资源分配情况,从而能

够及时察觉安全威胁并调整防御资源分配.如发现某个节点

中用户登录频繁且邮件互动异常但防御资源数量不足,Dcloud

可及时从别的节点调配防御资源,以降低其节点风险.

４．２　单节点资源动态分配算法

在云邮件节点的防御过程中,单个企业邮件节点防御资

源的合理分配是保障节点安全的关键环节.本节提出了单节

点资源动态分配算法 SNＧDRA,该算法通过考虑多维度的用

户行为因素,实现防御资源的优化配置,有效降低节点的整体

风险.算法１详细描述了SNＧDRA的具体实现过程.

算法１　单节点资源动态分配算法(SNＧDRA)
输入:邮件用户登录概率,邮件用户交流信息

输出:防御资源分配策略

１．初始化Dm的防御资源分配列表

２．根据式(１)计算各个用户之间的信任度

３．whileDm中存在未分配的防御资源do

４．　for对每一个时间段tdo

５．　　根据式(３)计算节点Dm中在第t时间段内每个用户vm|i∈Vm 的

风险Rt
m|i

６．　endfor

７．　将风险从大到小排序,更新用户风险列表

８．　从Dm的风险列表中选取风险最大Rt
m|max的邮箱用户vm|max并分

配防御资源

９．　将xt
m|max＝１添加到Dm防御资源分配列表

１０．endwhile

１１．根据式(５),结合Dm防御资源分配列表计算Dm此时的风险总值Rm

１２．返回Rm和Dm的防御资源分配列表

首先,初始化Dm的防御资源分配列表,并依据式(１)计算

邮件用户之间的信任度.信任度是反映用户之间互动关系的

重要指标,它综合考虑了用户的邮件交流频率和互动质量.

在计算了用户之间的信任度之后,便进入防御资源分配

阶段.首先,检查是否还有未分配的防御资源.如果防御资

源尚未完全分配,则根据式(３)计算防御者Dm 负责节点中每

个邮件用户被攻击成功的概率,即每个用户给Dm 带来的风

险.然后,从Dm的用户风险列表中选择此时段内风险最大的

用户,优先分配防御资源.这样可以确保节点在防御资源有

限的情况下,优先保护最容易受到攻击的用户.例如,在某一

时间段,用户G的风险值在所有用户中最高,那么就优先为

用户G分配防御资源,以降低其被攻击成功的概率.

在完成一次防御资源的分配后,必须重新计算每个用户

的风险值.根据式(５),防御资源的分配可以有效地降低单个
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云节点的风险.一个邮箱用户受到保护,同时段内,其他邮箱

用户被攻击成功的概率也会发生变化.因此,节点需要根据

已分配的防御资源,重新评估每个用户的风险值,并更新用户

风险列表.列表中的用户需要根据新的风险值进行排序,确

保下一轮资源分配时风险较高的用户能够得到优先保护.例

如,为用户 G 分配防御资源后,其他用户风险值发生变化,此

时重新计算其他用户的风险值,可能会发现用户 H 的风险值

排名上升,成为新的高风险用户,那么在下一轮资源分配时,

就会优先为用户 H 分配资源.

在每次资源分配和风险更新后,节点需要检查防御资源

是否已经完全分配.如果仍有剩余资源,继续执行上述步骤,

直到所有的防御资源被有效分配完毕.这样可以确保资源的

分配过程高效且全面,最终实现最优的资源利用.

当所有防御资源被分配完毕后,算法将输出最终的防御

资源分配策略和此时Dm 负责节点的风险总值.防御资源分

配策略会明确地记录不同时间段内,各个用户在某时段具体

获得的保护.通过该算法,单个云节点能够根据用户行为动

态调整防御措施,使得防御资源能够动态且合理分配,有效降

低云邮件节点面临的安全风险.

４．３　多节点资源协同分配算法

在云邮件环境中,不同的云邮件节点相互关联且安全威

胁各异,单节点的资源分配策略难以从全局视角实现资源的

最优利用与风险控制.多节点资源协同分配算法 MNＧRCA
旨在打破节点壁垒,实现云端多节点间防御资源的智能调配.

以节点A 中已分配给用户a的防御资源为例,从云端全局视

角分析,若将该资源重新调配至节点B的用户b,且满足两项

核心条件 ——— 节点A 的风险水平不升高(即保持稳定或降

低)、云端整体风险显著降低,则执行该跨节点资源转移操作.

这一过程需综合评估各节点内用户的风险状况、现有防御资

源的分配效果以及资源转移对不同节点和云端全局风险的影

响,从而构建一个动态、协同的资源分配体系,提升整个云端

邮件节点的安全性与资源利用效率.

算法２详细阐释了 MNＧRCA的具体执行流程.

算法２　多节点资源协同分配算法(MNＧRCA)
输入:各个节点的防御资源分配方案,各个节点的邮件用户信息

输出:优化后的跨节点资源调配方案

１．根据式(３)计算每一个用户的节点风险值

２．根据式(６)计算每一个用户的云端风险值

３．记录当前所有节点防御资源分配状态

４．初始化资源转移列表transferlist＝Ø

５．for对每一个节点Dm∈Ddo

６．　 找到Dm在所有时间段t内的已分配资源用户中给节点Dm所带

来风险最小的用户vm

７．　 for遍历vm的常用联系人所属节点内的所有未分配防御资源的

邮箱用户v－mdo

８．　　计算出防御资源从vm转移到v－m后系统Dm的风险值R－m

９．　　计算出防御资源从vm转移到v－m后云端Dcloud的风险值R－cloud

１０．　　ifR－m≤RmandR－cloud＜Rclouddo

１１．　　　将资源从vm转移到v－m

１２．　　　将时间段t、提供资源用户vm及收到资源用户v－m记录到

transferlist

１３．　　elseif

　若还有未遍历过的用户v－m则继续执行for循环

１４．　　endif

１５．　endfor

１６．endfor

１７．返回资源转移列表transferlist

首先,需对每个用户的风险状况进行全面量化评估.依

据已构建的风险评估模型,深度融合邮件用户信息,计算出每

一个用户的云端全局风险值.此值综合考虑了用户在整个云

端邮件系统中的行为模式、交互关系以及潜在安全威胁等多

维度因素,精准反映出用户对全局安全态势的影响程度.同

时,计算该用户对所归属节点的风险值,这一数值聚焦于用户

在本节点内的活动特征与风险关联,为后续资源分配提供了

节点层面的风险参考.

在完成用户风险值计算后,全面记录当前所有节点防御

资源的分配状态.遍历每一个节点的防御资源分配策略,了

解每个用户所分配到的防御资源数量以及资源的使用状态等

关键信息.这些详尽的记录为后续资源转移分析提供了基础

数据,确保在资源调配过程中能够清晰掌握各节点的初始状

态与资源分布情况.

紧接着,初始化一个资源转移列表,此列表将作为后续存

储符合条件的资源转移信息的载体.在正式进入资源转移筛

选阶段后,针对每一个节点展开分析.在节点的所有运行时

间段内,深入挖掘已分配资源用户中对本节点带来风险最小

的用户.该用户的确定并非仅仅基于单一风险指标,而是综

合考虑了用户的防御资源分配情况、与节点内其他用户的交

互风险传播路径以及在过往时段内对节点安全的实际影响等

多方面因素.

一旦确定了风险最小的用户,便针对该用户的常用联系

人所属节点内的每一个未分配防御资源的邮箱用户展开深入

评估.假设将风险最小用户的防御资源转移至目标用户,在

此假设情境下,运用特定的风险计算模型,精准计算出节点在

资源转移后的新风险值.该模型充分考虑了资源转移对节点

内用户风险传播路径的改变、资源重新分配后的防御覆盖范

围变化以及节点整体的安全脆弱性调整等因素.同时,计算

这种资源转移对云端全局风险值的影响,其全面反映了资源

转移对整个云邮件节点安全态势的宏观影响.

若资源转移后节点的新风险值小于或等于原风险值,并

且云端全局风险值相较于初始值有所降低,则表明此次资源

转移具备合理性与可行性.此时,果断执行资源从风险最小

用户到目标用户的转移操作,并将本次资源转移所涉及的关

键信息(包括转移发生的时间段、提供资源的用户以及接收资

源的用户等)详细记录到资源转移列表中.这些记录不仅为

后续的资源调配效果评估提供了数据支撑,也为节点的安全

审计与回溯分析奠定了基础.

反之,若资 源 转 移 后 的 风 险 评 估 结 果 不 满 足 上 述 条

件,且仍存在未遍历的目标用户,则继续在内层循环中寻

找下一个可能的资源转移对象.这种循环筛选机制,能确
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保对每一个潜在的资源转移可能性进行全面评估,不放过

任何一个优化资源配置的机会.当所有节点都完成上述

资源转移可 能 性 筛 选 后,算 法 将 返 回 最 终 的 资 源 转 移 列

表.该列表清晰明确地展示了在不同时间段内跨节点的

资源优化分配方案,为云节点间的防御资源协同分配提供

了具体且可执行的指导策略.通过 MNＧRCA 算法,各云

节点能够实现防御资源的动态协同调配,有效提升云端邮

件系统在面对复杂多变安全威胁时的应对能力,显著降低

节点遭受攻击的风险.

５　实验及分析

５．１　实验设计

５．１．１　实验数据集

实验选用高校的真实邮件数据集以及其遭受的真实钓鱼

邮件攻击记录作为数据来源.该高校邮件节点涵盖多个学

院、行政节点以及科研机构的用户,具有广泛代表性和多样

性.真实邮件数据集包含２０１８年全年度５１个节点的 １４９０
名用户的登录时间、地点和方式,能反映用户使用习惯和活跃

程度;还包含 １１７１９ 条单位内用户联系收发邮件的详细信

息,包括邮件发送时间、接收时间、发件人、收件人以及邮件内

容等,对研究用户之间的 通 信 模 式 和 信 任 关 系 至 关 重 要.

真实钓鱼邮件攻击记录详细记录了攻击者发起钓鱼邮件

的时间以及用户的回复时间,通过分析这些记录,可深入

了解攻击者的攻击策略和时间规律,以及用户对钓鱼邮件

的响应情况.

５．１．２　实验场景设置

本文设置了４个实验场景,以全面对比不同攻击方式和

防御模式下的防御效果,探究防御资源分配的最优策略.场

景一是基于真实钓鱼邮件攻击数据来模拟攻击并采用分布式

防御策略,各节点独立管理防御资源,专注提升单个节点内部

的通信安全性,能真实反映实际攻击下分布式防御策略的效

果.场景二是随机时间段发起钓鱼邮件攻击并采用分布式防

御策略,攻击时间随机分配,模拟攻击的不确定性,以研究分

布式防御策略在攻击时间不确定情况下的适应性和有效性.

场景三是基于真实攻击数据的钓鱼邮件攻击并采用协同式防

御策略,多个节点协同分配防御资源,提升节点内部通信安全

性的同时优化跨节点通信安全,用于检验协同式防御策略在

应对真实攻击时的优势和效果.场景四是随机时间段的钓鱼

邮件攻击并采用协同式防御策略,旨在结合随机攻击时间和

协同式防御策略,探究复杂情况下协同式防御策略的性能表

现.４个场景的特征如表１所列.

表１　实验场景特征的对比

Table１　Comparisonofexperimentalscenefeatures

实验

场景

防御

模式

攻击

模式

用户被

攻击概率

跨节点

调资源

场景一 分布式 真实数据 历史行为 不支持

场景二 分布式 随机分配 均匀分布 不支持

场景三 协同式 真实数据 历史行为 支持

场景四 协同式 随机分配 均匀分布 支持

　　在每个场景下,攻击与防御资源数量通过用户覆盖比

例量化.攻击规模α分别设定为 １０％,２０％和３０％,以模

拟不同 规 模 的 攻 击 情 况;防 御 资 源 覆 盖 度β从 １０％ 至

９０％递增调整,实验时间范围为模拟一天２４小时,以全面

评估不同防御资源数量投入下的防御效果.在４个实验

场景中,全天的总防御资源量保持固定(即防御资源覆盖

度的日均值为预设值,如 １０％,３０％,５０％),各时段的具

体资源分配数量由不同方法的算法逻辑决定:本文方法结

合用户行为数据(登录概率、信任关系)与风险评估模型,

在不同时段下动态分配资源数量;Victor方法、Wang方法

与 Essia方法则是将单日防御资源均匀分配至各个时段;

Masaki方法通过分析各时段的历史攻击概率,按攻击发起

概率的占比动态分配资源数量,即攻击概率越高的时段获

得的资源数量比例越高.

５．１．３　实验评价指标

为科学评估防御策略的有效性,引入３个实验评价指

标:时 段 系 统 损 失 值 (TimeSpecificSystem LossValue,

TSLV),全天系统总损失值(TotalDailySystemLoss,TDＧ

SL),以 及 资 源 效 率 提 升 率 (ResourceEfficiencyImproveＧ

mentRate,REIR).TSLV指单个时段(如１０:００－１１:００)

内,云邮件系统因钓鱼攻击出现损失的量化值.在单个时

段内,若某个用户被钓鱼攻击成功,则 TSLV 加１.TDSL
通过整合 ２４ 小时内各时段的 TSLV,反映防御策略在全

天候动态攻击场景下的整体防御效果.REIR是指在拥有

同等防御资数量下,协同式防御策略相较于分布式策略的

系统损失降低比例.该指标直接体现跨节点资源协同对

资源利用效率的优化程度,数值越高表明协同分配策略的

优势越显著.

REIR＝ １－
协同式策略损失
分布式策略损失( ) ×１００％

５．１．４　对比方法

实验选取了５种具有代表性的防御资源分配方法作

为对比,分 别 为 Victor方 法[２８]、Wang方 法[２９]、Masaki方

法[３０]、Essia方法[３１],还引入防御资源随机分配方法作为

基准.Victor方法通过为网络中的节点提供 资 源 来 遏 制

传播过程,定义了预防性资源和纠正性资源,寻找成本最

优的资源分配方案,最大限度地加强防御效果.Wang方

法提出基于网络拓扑结构优化资源分配的概念,通过识别

网络中的关键节点分配资源,加强遏制效果,专注于在有

限预算条件下降低攻击整体传播率.Masaki方法探讨复

杂的优化资源分配问题,定义了两类资源分配方案,在成

本约束下寻找最小化适应率和接受率的方案,在性能受限

场景下确保总成本最小化,同时使受感染节点的衰减率满

足指定约 束 要 求.Essia方 法 旨 在 通 过 中 心 性 测 量 方 法

(度数、接近、介度、特征向量中心性)识别关键节点,并在

预算限制内优化资源分配策略来增强网络安全.随机分

配方法将所有防御资源在网络中随机分配给每个受保护

的用户,不考虑任何节点特征或网络拓扑结构,作为基准
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测试,能直观展示其他优化方法在资源分配上的优势.

５．２　实验结果与分析

５．２．１　分布式分配防御资源方法效果对比

在分布式分配防御资源的实验中,对６种不同方法在

场景一和场景二中的６个测试案例进行了全面对比.实

验结果如图３所示,可以清晰地看出,随着攻击规模的不

断扩大,各个方法均导致 TDSL呈现出增长趋势,这表明

攻击规模的增大无疑会给节点带来更大的损失.随着防

御资源数 量 的 不 断 增 多,TDSL 也 呈 现 出 明 显 的 下 降 趋

势,这充分说明增加防御资源能够有效降低节点损失,提

升节点的防御能力.在这６个测试案例中,SNＧDRA 方法

均取得了最低的 TDSL,展现出了卓越的防御效果.具体

而言,在６个测试案例下,SNＧDRA 方法的 TDSL在各攻

击规模下均显著低于对比方法.

(a)随机攻击场景下,攻击１０％用户 (b)随机攻击场景下,攻击２０％用户 (c)随机攻击场景下,攻击３０％用户

(d)真实攻击场景下,攻击１０％用户 (e)真实攻击场景下,攻击２０％用户 (f)真实攻击场景下,攻击３０％用户

图３　分布式分配防御资源方法效果的对比

Fig．３　Comparisonoftheeffectivenessofdistributedapproachestoallocatingdefenseresources

　　针对不同的攻击规模(１０％,２０％,３０％),记录了防御资

源数量从１０％开始,以１０％为步长递增至９０％的９种不同情

况下的 TDSL值.然后,对每个攻击规模下的９个损失值求

和并取平均,得到该攻击规模对应的 TDSL均值,具体数值详

见表２和表３.

同时,为了直观地展示SNＧDRA 方法的优势,括号内给

出了在相同防御资源数量和攻击规模下 SNＧDRA 方法相比

于对应对比方法 TDSL所降低的百分比.

表２　分布式分配资源方法的效果比较(场景一)

Table２　Comparisonoftheeffectivenessofdistributedresource

allocationmethods(scenario１)

方法 α＝１０ α＝２０ α＝３０

Ourmethod ２２．３２ ４１．３４ ６１．１５

TheVictormethod
４９．１０ ９７．２７ １４５．９１

(５４．５３％) (５７．４５％) (５８．０６％)

TheWangmethod
３９．２８ ７３．４６ １１０．３１

(４３．２１％) (４３．７２％) (４４．５４％)

TheMasakimethod
６６．６５ １３１．８４ １９７．４８

(６６．４３％) (６８．６３％) (６９．０１％)

TheEssiamethod
４５．６９ １０４．８７ １７０．２５

(５１．０６％) (６０．５８％) (６４．０９％)

Randomallocation
method

６２．６８ １２３．８９ １８５．７４
(６４．３４％) (６６．６７％) (６７．０３％)

表３　分布式分配资源方法的效果比较(场景二)

Table３　Comparisonoftheeffectivenessofdistributedresource

allocationmethods(scenario２)

方法 α＝１０ α＝２０ α＝３０
Ourmethod ２７．３６ ５０．９５ ７４．５６

TheVictormethod
７４．５４ １１６．５３ １５９．３０

(６３．３３％) (５６．３０％) (５３．１９％)

TheWangmethod
４８．１６ ８７．０１ １４４．４７

(４３．２１％) (４１．４３％) (４８．３４％)

TheMasakimethod
１０３．９２ ２０７．９３ ３１１．９０

(７３．７０％) (７５．４７％) (７６．０６％)

TheEssiamethod
８０．９８ １６８．７７ １７８．８７

(６６．２３％) (６９．８７％) (５８．３４％)
Randomallocation

method
６１．０９ １２２．３２ １８３．４７

(５５．２０％) (５８．３８％) (５９．４３％)

SNＧDRA方法的TDSL显著低于 Victor方法,因为其不仅

考虑了用户之间的沟通次数,还考虑了用户之间的信任程度,

以及用户不同时段的登录概率,从而获得了更好的防御资源分

配优化效果.SNＧDRA比 Wang方法更有效,得益于其考虑了

用户和用户之间的关系,进而考虑了横向钓鱼攻击情况,能够

更好地优化防御资源的分配.SNＧDRA比 Essia方法更有效,

是因为其不仅考虑了邮件用户在邮件社交网络中节点的中心

性,更考虑了不同时间段下用户的登录概率,能够更好地进行

防御资源的动态分配.Masaki方法的 TDSL在所有方法中最

高,在分布式分配情况下,其在场景一的表现比在场景二中好,在

相同攻击规模下,TDSL分别降低了３５．８６％,３６．５９％,３６．６８％,

９４４张万友,等:基于用户行为的云邮件防御资源分配方法



这得益于其向攻击较频繁的时间段投入了较多的防御资源,因
此在对不同时间段的攻击比重不同的真实攻击情况下的效果

更好.资源随机分配方法是在两种场景下 TDSL第二高的方

法,因为其不考虑任何因素,将所有不同时间段内的所有用户

视为相同个体,完全随机分配防御资源,所以效果不理想.

５．２．２　协同式分配防御资源方法效果的对比

在协同式资源分配方法的实验中,对５种不同防御方法

在场景三与场景四下的表现进行了深入考查.图４直观地展

示了各方法 TDSL的对比情况.随着攻击规模的逐步扩大,

所有方法的 TDSL均呈现上升趋势;而当防御资源投入增

加时,TDSL 通常会降低,这充分表明了资源 数 量 在 抵 御

攻击过程中发挥着关键作用.然而,不同方法对资源的利

用效率存在显著差异.本文提出的云邮件防御资源分配

方法展现出了最优的资源分配效率,尤其是在资源有限的

情况下,其 TDSL 始终低于其他对比方法,在实际应用中

具备优势.

(a)随机攻击场景下,攻击１０％用户 (b)随机攻击场景下,攻击２０％用户 (c)随机攻击场景下,攻击３０％用户

(d)真实攻击场景下,攻击１０％用户 (e)真实攻击场景下,攻击２０％用户 (f)真实攻击场景下,攻击３０％用户

图４　协同式分配防御资源方法效果对比

Fig．４　Comparisonoftheeffectivenessofcollaborativeapproachestoallocatingdefenseresources

　　表４和表５详细记录了不同攻击规模下各方法的平均

TDSL情况.

表４　协同式分配资源方法的效果比较(场景三)

Table４　Comparisonoftheeffectivenessofsynergisticapproachesto

resourceallocation(scenario３)

方法 α＝１０ α＝２０ α＝３０
Ourmethod １２．９９ ２７．３７ ５２．５１

TheVictormethod ４９．５２ ９９．６３ １４９．３０
(７３．７５％) (７２．５６％) (６４．９１％)

TheWangmethod ３２．０７ ６０．１４ ８８．６９
(５９．５３％) (５４．４５％) (４０．７６％)

TheMasakimethod ５２．３８ １０３．２９ １５４．８５
(７５．２０％) (７３．５３％) (６６．０４％)

TheEssiamethod ４８．９４ ９７．９７ １５４．２８
(７３．５３％) (７２．０５％) (６５．９３％)

Randomallocation
method

６２．３２ １２４．０５ １８５．６４
(７９．１４％) (７７．９８％) (７１．７４％)

Victor方法虽能在一定程度上降低 TDSL,但在应对复

杂攻击场景时,其表现不及本文方法.深入探究发现,这主要

是由于 Victor方法在资源分配时考虑的因素较为单一,缺乏

对复杂攻击环境中多种因素的综合考虑,从而限制了其在复

杂场景下的防御效果.Wang 方法侧重于考虑用户登录概

率,却忽略了用户之间的社交关系.这一局限性导致在面对

跳板攻击和冒用身份攻击等场景时,其无法准确地根据用户

之间的关联进行资源分配,使得资源分配效果不够理想,无法

充分发挥防御资源的作用.Masaki方法在掌握一定攻击概

率信息时,能够发挥一定的防御效果.但当对攻击者在不同

时段的攻击概率掌握不全时,其防御效果急剧下降,TDSL显

著上升.这表明,Masaki方法对攻击概率信息的依赖程度较

高,在信息不完整的情况下难以有效应对攻击威胁.资源随

机分配方法由于具有随机分配防御资源的特性,在４个场景

中关键参数值相同的情况下,TDSL大体保持一致.这反映

出该方法缺乏针对性和策略性,无法根据不同场景的特点进

行有效的资源分配,从而在防御效果上表现出明显的局限性.

表５　协同式分配资源方法的效果比较(场景四)

Table５　Comparisonoftheeffectivenessofsynergisticapproaches

toresourceallocation(scenario４)

方法 α＝１０ α＝２０ α＝３０
Ourmethod ２２．２１ ４２．５９ ６５．０５

TheVictormethod
４９．３１ ８５．０７ １２２．１０

(５４．９７％) (４９．９５％) (４６．６９％)

TheWangmethod
３１．４７ ６２．１７ １０８．３３

(２９．４０％) (３１．５０％) (３９．９６％)

TheMasakimethod
１０３．８１ ２０７．８６ ３１１．７８

(７８．６５％) (７９．５３％) (７９．１０％)

TheEssiamethod
５３．２７ １００．６６ １５９．５６

(５８．２８％) (５７．７１％) (５９．２２％)

Randomallocation
method

６１．１０ １２２．３１ １８３．４３
(６３．６７％) (６５．２０％) (６４．５３％)

５．２．３　多节点资源协同分配算法的效果

实验比较了 MNＧRCA在场景三和场景四两种场景下对

５种防御资源分配方法的提升程度.从图 ５ 中可以清晰地

０５４ ComputerScience 计算机科学 Vol．５３,No．２,Feb．２０２６



观察到,在相同的攻击规模和防御资源覆盖度条件下,协

同式分配策略的 TDSL显著低于分布式分配策略的 TDＧ

SL.这一结果有力地 证 明 了,MNＧRCA 能 够 有 效 整 合 和

调配云邮件节点中的防御资源,极大地提升节点的整体防

御能力,从而显著减少节点在遭受攻击时的损失,有效提

升防御资源利用率.

(a)随机攻击场景下,攻击１０％用户,防御５０％

用户

(b)随 机 攻 击 场 景 下,攻 击 ２０％ 用 户,防 御

５０％用户

(c)随机攻击场景下,攻击３０％用户,防御５０％

用户

(d)真实攻击场景下,攻击１０％用户,防御５０％

用户

(e)真 实 攻 击 场 景 下,攻 击 ２０％ 用 户,防 御

５０％用户

(f)真实攻击场景下,攻击３０％用户,防御５０％

用户

图５　协同式和分布式分配效果的对比

Fig．５　Comparisonofsynergisticanddistributeddistributioneffects

　　表６列出了β＝５０时,α从１０递增到３０的过程中所有的

REIR.

表６　MNＧRCA与SNＧDRA相比的 REIR

Table６　REIRforMNＧRCAcomparedtoSNＧDRA

Method
真实攻击场景

α＝１０ α＝２０ α＝３０

随机攻击场景

α＝１０ α＝２０ α＝３０
Ourmethod ２２．０５ ４１．０５ ３８．７３ ４４．０２ ２５．１４ ２８．６９
Wangmethod １５．２４ ３９．５４ ２９．４５ ４２．０３ ３４．９２ ３２．８４
Masakimethod １６．４１ １９．４８ １６．４８ ３．９２ ３．２９ ２．６２
Victormethod ２．９７ １０．３２ ４．２２ ２６．４３ １８．７１ １８．７４
Essiamethod ３．２６ １３．２４ ７．９５ ２４．２５ １９．５１ １８．６３

Randomallocation ８．６３ ３．９９ ４．４０ ７．７６ ２．２９ ４．２８

深入分析各方法在不同场景下的表现,Masaki方法在场

景三的效果优于场景四.这主要是因为 Masaki方法的核心

在于根据攻击概率信息来分配防御资源,在真实攻击场景中,

由于攻击数据真实且具有规律性,因此 Masaki方法能够更精

准地把握攻击态势,将更多的防御资源分配到高风险时段和

区域,进而有效降低节点损失.例如,在真实攻击场景下,若
历史数据显示某几个特定时间段攻击频繁,Masaki方法会针

对性地在这些时段增加资源投入,使得在这些时段内节点抵

御攻击的能力增强,TDSL 相应降低.而在随机攻击场景中,

攻击时间的不确定性增加,Masaki方法难以准确预判攻击概

率,导致资源分配的精准度下降,防御效果也随之减弱.其他

４种方法在从分布式分配转变为协同式分配后,均呈现出一

定程度的防御效果提升.这是因为协同式分配策略打破了单

个节点或节点的资源分配局限,实现了跨节点的资源共享与

协同调配.

５．２．４　具体时间段下防御策略的比较

在具体时间段的比较研究中,重点探讨了场景一和场景

三在１０时到１７时之间的７个时间段内,各防御资源分配方

法的表现,结果如图６所示.通过对实验数据的详细分析发

现,Wang方法在分布式分配和协同式分配两种场景下,当防

御资源覆盖规模为３０％ 和５０％ 时,在１３时、１５时 和１７时

这３个时段的 TSLV明显高于其他时间段.这一现象表明,

在这３个时段,云邮件系统面临的安全风险高,当前的防御资

源投入不足以有效抵御攻击,因此需要加大防御资源的投入.

进一步分析 Wang方法的原理可知,该方法主要基于网络拓

扑结构进行资源分配,对用户行为和攻击时间的动态变化考

虑不足.在这３个高风险时段,攻击方式或攻击目标的变化,

使得基于固定网络拓扑结构的资源分配无法满足防御需求,

导致节点损失增加.

Masaki方法在这几个特定时间段下表现出良好的防御

效果.深入研究发现,这主要是由于 Masaki方法自身的资源

分配机制,使其在这些时间段投入了大量的防御资源.如前

文所述,Masaki方法会根据攻击概率信息来分配资源,在这

几个时间段检测到了较高的攻击概率,从而加大了资源投入.

然而,这种资源分配方式也存在一定的局限性,在其他时段,

资源可能会因在这几个时段的过度投入而相对不足,导致整

体防御效果受到影响.

防御资源随机分配方法在１３时、１５时和１７时 这３个时

间段的防御效果均不理想.这是因为随机分配方法不考虑任

何节点特征、网络拓扑结构以及攻击态势等因素,完全随机地

１５４张万友,等:基于用户行为的云邮件防御资源分配方法



分配防御资源.在这３个时间段,攻击规模可能相对 较 大,

而随机分配的防御资源数量难以与攻击规模相匹配,导致

防御效果较差,节点损失较高.这也从侧面反映出,科学

合理的资源分配策略对于提升云邮件节点防御能力的重

要性,防御资源随机分配方法无法有效应对复杂多变的攻

击场景.

(a)真实攻击时间段下分布式分配防御资源方法效

果对比(攻击２０％用户,防御３０％用户)

(b)真实攻击时间段下分布式分配防御资源方法效

果对比(攻击２０％用户,防御５０％用户)

(c)真实攻击时间段下分布式分配防御资源方法

效果对比(攻击２０％用户,防御７０％用户)

(d)真实攻击时间段下协同式分配防御资源方法效

果对比(攻击２０％用户,防御３０％用户)

(e)真实攻击时间段下协同式分配防御资源方法效

果对比(攻击２０％用户,防御５０％用户)

(f)真实攻击时间段下协同式分配防御资源方法

效果对比(攻击２０％用户,防御７０％用户)

图６　真实攻击时间段下资源分配方法效果的对比

Fig．６　Comparisonoftheeffectivenessofresourceallocationmethodsunderrealattacktimeperiods

　　结束语　针对云邮件节点中防御资源分配的难题,本文

提出基于用户行为的云邮件防御资源分配方法.该算法构建

风险评估模型,设计动态协同分配方案,提升了资源分配的科

学性与有效性.实验结果表明,SNＧDRA算法和 MNＧRCA算

法在云邮件节点中分配防御资源的效果显著优于现有方法,

其能有效降低节点风险,提升资源利用率.然而,该算法在动

态环境下的实时响应能力还有提升空间,后续可探索在线调

度分配算法,以增强其在动态攻击场景中的适应性,更好地为

云邮件节点安全防御技术发展助力.
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