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基于Transformer的域自适应物联网流量入侵检测方法
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　(zhufeng＠njupt．edu．cn)

　
摘　要　随着物联网(InternetofThings,IoT)设备的普及,使用入侵检测来保护IoT 设备免受恶意攻击至关重要.但是,IoT
的数据稀缺性限制了传统入侵检测方法的效果.同时,现有基于域自适应的入侵检测方法的对齐方式粗糙,忽略了内在语义属

性的转移,降低了特征的可区分性.为解决上述问题,提出了一种基于 Transformer的域自适应物联网入侵检测(TransformerＧ

BasedDomainＧAdaptiveIoTIntrusionDetection,TDAIID)模型,从域间、类间和样本间３个层次对齐互联网入侵(NetworkInＧ

trusion,NI)域和物联网入侵(InternetofThingsIntrusion,II)域.交叉注意力机制聚焦于 NI源域和II目标域中相同类别样本

之间的相似特征,实现样本级别的域特征对齐;多重几何语义对齐从域级和类级两个角度进行语义对齐,有助于交叉注意力机

制学习更丰富、更准确的源 NI域知识.此外,为了充分挖掘未标记II目标域的潜力,从几何角度提出了一种动态中心感知伪

标签算法,用于提高伪标签标记的准确性,有效降低错误分配伪标签造成的负迁移.在多个常用入侵检测数据集上的综合实验

表明,TDAIID模型的性能优于当前先进的基线模型.

关键词:域自适应;物联网;入侵检测;交叉注意力;迁移学习
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Abstract　WiththeproliferationofIoTdevices,intrusiondetectionsystems(IDS)areessentialtosafeguardIoTnetworksfrom

maliciousattacks．However,thescarcityofIoTＧspecificdatalimitstheeffectivenessoftraditionalmethods,whileexistingdomain

adaptationapproachesoftenrelyoncoarsealignment,overlookingintrinsicsemanticpropertiesandloweringfeaturediscriminabiＧ

lity．Toaddresstheseissues,thispaperproposesasemiＧsuperviseddomainadaptationmodel,namedTDAIID．Thismodelaligns

NIdomainandIIdomainatdomain,class,andsamplelevels．ThecrossＧattentionmechanismensuresfineＧgrainedfeaturealignＧ

mentbyfocusingonsimilaritiesbetweensameＧclasssamplesinthesourceandtargetdomains．MultiplegeometricsemanticalignＧ

mentissemanticallyalignedfrombothdomainＧlevelandclassＧlevelperspectives,facilitatingthecrossＧattentionmechanismin

learningricherandmoreaccurateknowledgefromthesourceNIdomain．Tofullyexploitunlabeledtargetdata,adynamiccenterＧ

awarepseudoＧlabelingalgorithmisproposedtoimprovepseudoＧlabelaccuracyandmitigatenegativetransfercausedbymislabeＧ

ling．ExperimentsonseveralwidelyＧusedintrusiondetectiondatasetsdemonstratethattheTDAIIDmodeloutperformsstateＧofＧ

theＧartbaselinemethods,showcasingitssuperiorperformanceonIoTintrusiondetection．

Keywords　Domainadaptation,InternetofThings,Intrusiondetection,CrossＧattention,Transferlearning
　

１　引言

随着物联网(InternetofThings,IoT)设备的应用越来越

普遍[１],医疗保健、公共交通等多个领域已经逐步向智能化转

变.然而,物联网基础设施通常由资源有限的设备组成,这些

设备的供应商很少进行安全维护,使得恶意攻击者可以利用

物联网的安全漏洞进行入侵,从而破坏底层的物联网基础设

施及其支持的应用程序.因此,建立强大的入侵检测系统

(IntrusionDetectionSystem,IDS)对物联网的安全防护至关

重要[２].



近年来,基于规则和机器学习(MachineLearning,ML)技

术的物联网流量入侵检测系统越来越受到关注.例如,Xie
等[３]提出物联网入侵检测特征筛选算法,并将其应用于决策

树、随机森林等多种机器学习模型上,实验结果表明,该算法

有效提高了入侵检测性能.然而,这些方法或需要建立复杂

的规则库,或依赖于大量标记完整的数据,这对于物联网流量

入侵检测来说尤为困难,因为物联网设备生成的流量数据通

常涉及用户隐私问题[４],且专业知识和手动注释的成本较高,

它们限制了物联网入侵检测数据的公开发布,以及物联网场

景下基于规则和 ML方法的有效性.

针对传统 ML方法的缺陷,可以借助迁移学习技术来提

升模型的学习效果.然而,在利用迁移学习进行物联网流量

数据分类时,由于不同物联网设备、场景以及攻击行为具有差

异,收集的流量数据也存在较大的不同.因此,互联网入侵

(NI)域的流量样本或基于 NI域样本训练的模型不能直接应

用于物联网入侵(II)域中.域自适应[５](DomainAdaption,

DA)作为迁移学习的一类方法,能够从有完全标记数据的源

域获得知识,将知识转移到具有少量未标记数据的不同但相

似的目标域.通过从知识丰富的源域转移知识,可以促进在

类似但数据稀缺的目标领域的学习.然而在域自适应问题

中,源域和目标域虽然共享相同的标签空间,但这并不能保证

两者的数据相似性,因此仍可能出现跨域差异较大的问题,直

接迁移的效果可能不理想.现有的领域对齐方法主要集中在

减少跨领域的全局差异,主要包括基于差异的对齐方法和基

于对抗的对齐方法[６].许多学者通过将两域的数据样本映射

到另一个空间,然后使用分布对齐的方法来减小源域和目标

域之间的分布差异,增加两域的相似性.这种对齐通常通过

缩小联合分布、边际分布和条件分布之间的距离来实现.在

网络入侵检测领域,互联网和物联网之间共享几种常见的攻

击类型,通过将两个域映射到一个共同的特征子空间,这些域

自适应方法可以传递丰富的网络入侵知识,从而有助于物联

网领域中的入侵检测.例如,Ly等[７]利用两个自动编码器作

为源域和目标域的特征提取器,并最小化其瓶颈层之间的最

大均值差异(MaximumＧMeanDiscrepancy,MMD)以实现知

识转移.Peng等[８]通过寻找最优变换矩阵,适配源域与目标

域之间的条件概率和边缘概率,实现源域与目标域间的特征

迁移.然而,这些基于域自适应的入侵检测模型通常只进行

粗粒度的对齐,它们通过强制性手段将源域和目标域对齐到

一个共同的特征子空间中,却忽略了对内在语义属性的转移,

可能会导致来自不同类别的样本混淆在一起,从而降低学习

到的特征的可区分性.

１)https://github．com/yessya１９９９/TDAIID

针对现有域自适应方法存在的问题,受已有工作的启发,

本文提出一种基于 Transformer的域自适应物联网流量入侵

检测模型(TDAIID).该模型针对大量完全标记的NI源域流

量数据和少部分有标记的II域流量数据,从域级、类别级和

样本级３个层次对齐源域和目标域,从丰富的 NI源域学习知

识,最终实现对物联网流量的入侵检测.本文的主要贡献总

结如下:

１)提出的 TDAIID模型首次将交叉注意力机制应用于流

量数据中的知识迁移.其不仅通过多重几何语义对齐从域和

类间两个角度对齐源域和目标域,还通过交叉注意力机制聚

焦于源域和目标域中相同攻击类型样本间的相似特征,帮助

实现更精准的跨域特征对齐和融合.

２)提出一种动态中心感知算法,从模型预测结果和几何

相似性两方面综合考虑给无标记II目标域数据分配伪标签,

提高伪标签分配准确率,减少来自不同类别样本的干扰,更准

确地构造类别相同的源域和目标域数据对,供模型进行特征

知识的学习.

３)在４个常用的入侵检测领域数据集上进行实验,结果

表明了 TDAIID模型的有效性,其在多个评价指标上均超过

了当前先进的基线模型１).

２　相关工作

２．１　传统的入侵检测方法

传统的入侵检测采用基于签名的检测方法,通过维护一

组恶意攻击的签名或规则,并将传入的网络流量与这些预定

义的攻击模式进行匹配来检测攻击.Christian等[９]提出通过

定期扫描连接的物联网设备中的预定义恶意行为来主动检测

攻击,扫描规则基于漏洞报告信息自动更新.Douglas等[１０]

提出了一种通过有效位模式匹配的轻量级深度数据包异常检

测策略,通过分析数据包中有效载荷内容的模式,并利用nＧ

gram匹配算法迅速构建特征表示.

随着 ML技术快速发展,ML开始被广泛应用于物联网场

景下的入侵检测.Valerian等[１１]提出了一种基于联邦学习的

入侵检测框架,使用多层感知机和自编码器神经网络架构对物

联网 设 备 进 行 异 常 检 测 和 分 类.Mojtaba等[１２]、Sarumathi
等[１３]和Li等[１４]都利用基于 ML的方法,分别构建了随机森

林、多核支持向量机和卷积神经网络来执行物联网设备的入

侵检测,并取得了不错的效果.

然而,上述方法或依赖于全面和不断更新的规则库,需要

复杂的专业知识来构建,成本很高;或依赖于完全标记的训练

数据集.此外,资源能力不足和相关数据隐私的问题,导致物

联网数据稀缺且难以获得.因此,研究基于 DA 的入侵检测

方法是有必要的,它可以解决物联网场景下的数据稀缺和数

据标注问题.

２．２　域自适应及其在入侵检测中的应用

DA能从知识丰富的领域转移知识,以促进对类似但知

识稀缺的目标领域的学习.其中源域和目标域呈现异质性,

例如,互联网和物联网领域的入侵数据可能来源于不同类型

的设备,这些设备在不同的环境下工作,遵循不同的分布等.

Xie等[１５]提出了一种联合对齐模型,通过 Wasserstein距离最

小化和对抗学习执行全局域对齐,还通过最小化两个分类器

产生的概率输出之间的距离来实现知识转移.Yao等[１６]提

出了一种区分性分布对齐方法,结合了交叉熵损失和平方损

失这两种损失函数,以提高对齐期间数据的可区分性.

在基于 DA的入侵检测方面,Ning等[１７]提出了一种半监

４４４ ComputerScience 计算机科学 Vol．５３,No．３,Mar．２０２６



督模型,通过复用源域部分特征提取层参数和 MMD特征对

齐,从一个小规模的源域转移知识,以促进目标域的入侵检

测.Hu等[１８]提出了一种结合注意力机制的深度卷积域自适

应网络,利用局部 MMD最小化来对齐相似的源域和目标域,

并利用注意力机制来防止收敛时间过长.为了解决物联网的

数据稀缺问题,Wu等[１９]提出了一种自适应双向推荐和自我

改进网络,通过推荐系统的双向推荐兴趣匹配在共享特征空

间中对齐 NI域和II域,同时参考推荐系统的决策,分配更准

确的伪标签.虽然基于 DA 的方法已被应用于入侵检测领

域,但是这些方法大多通过距离度量方式,从域整体和类别之

间粗粒度对齐源域和目标域,未能综合考虑从域间、类间和样

本间等多个角度实现细粒度的语义对齐.此外,这些方法均

没有考虑综合使用自注意力机制和交叉注意力机制来促进攻

击知识的学习和传递.

３　模型介绍

３．１　模型整体架构

３．１．１　模型定义

TDAIID模型在半监督环境下工作,将具有ns条流量数

据的 NI源域定义为 s＝{ s,s}＝{(xs
i,ys

i)}nsi＝１,其中ys
i是

xs
i的对应标签,标签类别个数为 K.II目标域仅有少量数据

被标记,定义如式(１)所示:

TL＝{ TL, TL}＝{(xTLi,yTLi)}

TU＝{ TU}＝{(xTUj)}, T＝ TL∪ TU

yTLi∈[１,K],i∈[１,nTL],j∈[１,nTU]

nt＝nTL＋nTU,nTL≪nTU

(１)

其中, TL是有标签的II目标域数据构成的集合, TU是无标

签II目标域数据构成的集合;nt是整个II目标域数据数量,

考虑到 T数据较为稀缺,故nt小于ns.同时,考虑到对目标

域数据进行标记代价高昂,故假设II目标域中有标记的数据

量nTL远少于无标记的数据量nTU.两个域的样本分别从两个

不同但相关的概率分布P 和Q 中提取,即P≠Q.本文提出

了一个统一的域自适应框架,该框架可以学习语义信息的域

相似表示,以便在II目标域上进行泛化.本文所使用的符号

及其相应解释如表１所列.

表１　符号及其含义

Table１　Symbolsandtheirinterpretations

符号 符号含义

s NI源域

T II目标域

TL 少量被标记II目标域

TU 大量无标记II目标域

nt T的数据数量

nTL TL的数据数量

nTU TU的数据数量

s s数据样本

t T数据样本

TL TL数据样本

TU TU数据样本

Ys s的真实标签

YTL TL的真实标签

Y
∧

TU TU分配的伪标签

３．１．２　整体框架

本文提出的基于 Transformer架构的域自适应物联网入

侵检测模型 TDAIID的框架如图１所示.

图１　TDAIID模型结构

Fig．１　ModelstructureofTDAIID

　　首先,统一嵌入层将分类字段进行 OneＧHot编码,与数

值字段结合后传递给嵌入层,将每条记录映射为连续的特征

向量,并将源 s与 T的流量输入映射到同一共享的公共特

征子空间,转换成 Transformer编码器能够处理的格式.编

码器层由３个共享权重的 Transformer注意力模块组成,分

别命名为源分支、目标分支和源Ｇ目标分支. s与 T的数据

分别输入源分支和目标分支中,通过自注意力模块学习各自

领域的特有特征;而在源Ｇ目标分支中,通过交叉注意力模块

学习 s与 T 中不同样本之间的相似特征,从而促进知识

迁移.

根据 Liam 等[２０]的研究,IDS分类任务通常只与最后一

个流的类别相关,因此只取编码器层的最后一个输出向量,即

来自最后一个流的特征向量,作为分类头的输入.由于 s与

T共享相同的分类类别,所以３个分支使用相同的分类器进

行训练,从而为模型提供监督信号.

在 s与 T之间的域间隙过大的情况下,只使用交叉注

５４４朱　枫,等:基于 Transformer的域自适应物联网流量入侵检测方法



意力机制进行域自适应可能对齐效果不够理想,不同类别样

本区分度不够.本文通过多重几何对齐的方式,从全局域和

局部类别角度对齐 NI和II域.在全局域层面,该方法使用

切片 Wasserstein距离[１５]作为域间距离度量,整体对齐 s与

T,学习域级相似语义特征.在局部类别层面,使用类别质

心对齐方法,最小化不同领域间相同类别实例之间的差距,学

习具有区分度的类级相似语义特征.此外,为了充分挖掘未

标记II目标域的潜力,本文从几何角度提出了一种动态中心

感知伪标签标记的方法.该方法能够有效降低错误分配伪标

签带来的负迁移,提高伪标签的准确性.

３．１．３　总体优化目标

s和 TL的真实标签与共享分类器产生的预测结果通

过交叉熵损失函数 ce计算得到监督损失函数 cls:

cls＝１
ns

∑
xi∈ s,yi∈ s

ce(C(f(xi)),yi)＋

１
nTL

∑
xi∈ TL,yi∈ TL

ce(C(f(xi)),yi) (２)

最终,TDAIID模型的整体损失函数 Loss的计算方式如

式(３)所示:

Loss＝min
E,C

( cls＋ρ swd＋δ cal＋τ dtl) (３)

其中, swd和 cal分别为域级和类级语义对齐的损失函数,详

见３．３节; dtl作为蒸馏损失函数,用于实现源Ｇ目标分支到目

标分支的知识迁移,详见３．２节;ρ,δ和τ是控制相应模块权

重的超参数,使用 Adam 梯度下降以端到端的方式训练整个

TDAIID模型.

３．２　模型编码器层设计

３．２．１　自注意力机制

针对流数据的自注意力机制是 TDAIID模型编码器中的

核心组件,能够有效捕捉网络会话中不同网络流之间的相互

依赖关系.通过多个独立的自注意力头,模型可以在不同的

子空间中并行地关注流量数据的不同特征,增强对流数据的

表征能力.

假设输入为网络流序列X＝[x１,x２,􀆺,xn],每个网络流

由多个特征组成.将这些特征嵌入一个矩阵中,再加上位置

编码PE,最终自注意力层的输入表示为Z∈Rn×d,其中n是

时间步数,d表示每个嵌入向量的维度.

注意力机制对嵌入特征Z进行线性变换,将其映射到Q,

K,V 向量中,如式(４)所示:

Q＝WqZ

K＝WkZ

V＝WvZ

(４)

其中,Q,K,V 分别表示查询矩阵、键矩阵和数值矩阵;Wq,

Wk,Wv分别是Q,K,V 的权重矩阵,在训练过程中随机初始化

并更新.通过计算Q 和K 之间的相似性,得到注意力分数.

利用softmax函数进行归一化,得到注意力权重.然后将注

意力权重应用 到V 上,得 到 最 终 的 注 意 力 输 出,如 式 (５)

所示:

Attnself(Q,K,V)＝softmax QKT

dk

æ
è
ç

ö
ø
÷V (５)

其中,dk是缩放因子,用于避免在高维空间中点积计算结果过

大造成数值不稳定.

３．２．２　交叉注意力机制

交叉注意力模块源自于自注意力模块,但它的输入由源

域和目标域两组不同的流量数据组成.对于源域流量嵌入

Zs,生成查询矩阵Qs;对于目标域流量Zt,生成键矩阵Kt和数

值矩阵Vt.交叉注意力机制通过计算Qs和Kt之间的相似度,

生成注意力权重,然后利用注意力权重对目标域的值矩阵Vt

进行加权求和,得到交叉注意力的输出,如式(６)所示:

Attncross(Qs,Kt,Vt)＝softmax QsKT
t

dk

æ

è
ç

ö

ø
÷Vt (６)

其中,dk是缩放因子;QsKT
t 是源域和目标域特征向量之间的

点积,用于计算相似性.不同的注意力权重反映了Qs和Kt之

间的相似性,来自目标域流量中更相似的特征将获得更大的

权重,并对输出做出更大的贡献.

目前,许多研究人员[２１Ｇ２２]将交叉注意力用于特征融合.

特别是在多模态任务中,他们应用交叉注意力模块来聚合和

对齐来自两种模式的信息.鉴于交叉注意力在特征融合和对

齐中的强大功能,本文使用交叉注意力机制来解决流量数据

的域自适应问题,从而在知识迁移过程中实现更有效的特征

融合和分类.通过在 NI域和II域之间建立样本级别的交互

关系,可以关注分布间的局部对应关系,捕获更细粒度的分布

特征,而不仅仅依赖域间和类别间几何对齐,进而提高对齐精

度.不同类别样本之间通过交叉注意力进行特征融合和对齐

会弱化不同类别之间的界限,容易学习到噪声.只有当 s与

t属于同一类别时,交叉注意力机制学习到的特征对知识迁

移才是真正有帮助的.因此,本文利用动态中心感知伪标签

算法,尽可能给 TU 数据分配准确的伪标签.结合 TL数据

的真实标签,使整个 T都有标签.在数据预处理阶段,将 s

与 T的相同类别样本凑成一个数据对,输入 TDAIID模型进

行训练.

３．２．３　编码器层结构

传统的 Transformer模型最初联合使用深层的编码器和

解码器.然而,当用于非顺序任务时(例如,入侵检测分类任

务基于流输入序列生成单个分类输出),解码器层可以被移除

并用分类头替换,从而创建完全由编码器构建的模型.所以,

TDAIID模型只使用 Transformer编码器模块,包括嵌入层、

自注意力和交叉注意力层和分类头,如图１所示.根据 Liam
等[２０]的研究结果,浅层 Transformer编码器与深层 TransＧ
former编码器在入侵检测任务上性能相当.同时,当浅层编

码器用于特定任务时,由于参数量少,模型只需要少量数据来

训练,通常不容易发生过拟合.因此,整个编码器模块只使用

两层自注意力和交叉注意力层,没有使用深层编码器.

编码器层中的自注意力和交叉注意力层结构如图２所

示,源分支和目标分支使用多头自注意力机制,源Ｇ目标分支

使用多头交叉注意力机制.源Ｇ目标分支的第一层输入来自

其他两个分支.在第 N 层,交叉注意力模块的Q来自源分支

第N 层的Qs,而K与V 来自目标分支的Kt与Vt.然后,交叉

注意力模块输出对齐融合后的特征,这些特征与第 N－１层

的输出Z(N－１)
st 相加并归一化得到Z

∧
(N)
st .Z

∧
(N)
st 经过前馈神经网

络和层归一化得到第N 层的输出Z(N)
st ,如式(７)所示:
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Z
∧

(N)
st ＝LayerNorm(Z(N－１)

st ＋Attncross(Qs,Kt,Vt)) (７)
由于交叉注意力机制给 s和 T中相似特征和不相似特

征赋予不同的注意力权重,因此源Ｇ目标分支的特征不仅融合

对齐了两个域的分布,对输入对中的噪声也具有一定的鲁棒

性.因此,本文使用源Ｇ目标分支的输出来指导目标分支的训

练,有利于提高目标域的分类准确率.其中,源Ｇ目标分支和

目标分支分别为教师和学生.将源Ｇ目标分支中分类器的概

率分布视为一个软标签,用蒸馏损失函数进一步监督目标分

支,其中qk和pk分别是来自源Ｇ目标分支和目标分支的类别k
的概率,如式(８)所示:

Ldtl＝∑
k
qklogpk (８)

在推理过程中,只使用目标分支.输入是待测试的目标

域流量数据,只有目标分支被触发,共享分类器的输出被用作

最终的预测标签.

图２　自注意力和交叉注意力层结构

Fig．２　StructureofselfＧattentionandcrossＧattentionlayer

３．３　多重几何语义对齐

考虑到 NI域和II域之间的域间隙过大时,只使用交叉

注意力机制进行域自适应可能对齐效果不够理想.通过进一

步的多重几何语义对齐,分别从全局域之间的粗粒度语义对

齐和局部类别之间的质心级细粒度对齐,缩小 s与 T间的

语义差异.通过语义对齐,相同类别的 s与 t间的相似特征

更加明显,不同类别的 s与 t间的差异更大,有利于交叉注

意力机制的知识迁移.

域间粗粒度语义对齐方法的有效性在很大程度上取决于

距离度量的可靠性.常用的距离度量方法有 MMD、KLＧ散度

和 Wasserstein距 离 (WassersteinDistance,WD)等.MMD
方法依赖核函数的选择,难以适应高维特征空间;KLＧ散度在

处理极端分布差异时表现不稳定,尤其是分布无交集时.而

WD利用数据的几何特性,通过最优传输自然衡量分布差异,

能更好地捕捉复杂流量特征间的关系,已被广泛应用于域自

适应中[２３].对于 NI域和II域这类高维异构数据,MMD 和

KLＧ散度均不适合,而 WD能更精确地对齐分布,实现跨域特

征的有效对齐.本文使用基于 WD 改进的切片 Wasserstein
距离(SlicedWassersteinDistance,SWD)作为度量方式,通过

Radon变换将高维分布估计分解为更容易估计的众多一维分

布,使之比原始 WD更容易计算.将μ和v 的相应概率密度

函数表示为Fμ 和Fv,则 Fμ 与Fv 间 的 SWD 定义如式(９)

所示:

SWD(Fμ,Fv)＝ ∑
M

m＝１
　∑

N

i＝１
c( ( 􀳱Fμ(􀅰,αm))i,

( 􀳱Fv(􀅰,αm))i) (９)

其中,c是成本函数; 􀳱F(􀅰,α)表示 Radon变换,将函数Fμ

映射到超平面上的积分的集合.利用投影的有限总和简化求

解SWD:随机抽取从α１到αm的M 个随机方向(超平面)上的投

影,通过一维排序函数S对N 个输入样本的投影 􀳱F(􀅰,α)

进行排序,随后求解一维最优运输问题并累加,得到SWD的

近似值.最 终,使 用 SWD 实 现 跨 域 分 布 对 齐,计 算 式 如

式(１０)所示:

swd( s, t)＝ ∑
M

m＝１
　∑

N

i＝１
c( (‹f(xs),αm›)i,

(‹f(xt),αm›)i) (１０)

其中,f(xs)和f(xt)分别表示源域和目标域数据通过编码器

输出的特征表示.

仅执行全局级的域对齐不足以实现细粒度的语义一致

性,类别区分度不足.特别是当 s与 T差距过大时,粗粒度

的全局对齐可能使得两个域中相同类别的数据训练后映射到

不同的类别,损害语义转移的有效性.对于不同领域的分布

对齐,使用质心进行类别间对齐是一种计算高效且易于实现

的方法,能够在一定程度上缓解不同域相同类别之间分布上

的差异.同时,在伪标签算法以及II目标域少量标记数据的

帮助下,本文通过局部多重对齐的方式,综合考虑有标记和无

标记的II目标域质心,相比于单纯的 NI域和II域质心对齐,

更能增进分布的相似度,实现类别间对齐.源域质心μ
(k)
S 、目

标域质心μ
(k)
TL 和目标域联合质心μ

(k)
TT的定义如式(１１)所示:

μ
(k)
S ＝ １

| (k)
s | ∑

xi∈ (k)
s

f(xi)

μ
(k)
TL ＝ １

| (k)
TL|

∑
xi∈ (k)

TL

f(xi)

μ
(k)
TT＝ １

| (k)
TL ∪ (k)

TU|
∑

xi∈ (k)
TL ∪ (k)

TU

f(xi)

(１１)
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通过目标域联合质心的构建,可以充分利用伪标签标记

的目标域,同时结合有标记数据,一定程度上能容忍错误标记

的干扰.此外,通过最小化不同域、不同类别质心之间的L２

距离,使同一类别更加相似,不同类别之间差距更大,实现细

粒度的语义对齐.最终,类别语义对齐损失函数Lcal如式(１２)

所示:

Lcal＝∑
K

k＝１
(‖μ

(k)
S －μ

(k)
TL ‖２

２＋‖μ
(k)
S －μ

(k)
TT‖２

２)－

α∑
K

k＝１
　∑

l≠k

１
‖μ

(k)
S －μ

(l)
S ‖２

２＋‖μ
(k)
TL －μ

(l)
TL‖２

２

(１２)

其中,α是权重系数,用来平衡类间分离性与类内紧凑性;

‖μ
(k)
S －μ

(k)
TL ‖２

２ 表 示Ds 与DTL 中 同 类 数 据 特 征 中 心 距 离;

‖μ
(k)
S －μ

(k)
TT‖２

２ 表 示Ds 与Dt 中 同 类 数 据 特 征 中 心 距 离;

‖μ
(k)
S －μ

(l)
S ‖２

２＋‖μ
(k)
TL －μ

(l)
TL‖２

２表示Ds与DTL中非同类数据

特征中心距离.

３．４　动态中心感知伪标签算法

由于 s与 t之间的数据特征分布不同,直接使用模型

分类器得到的输出结果为 TU,分配伪标签存在风险[２４].

错误的伪标签一旦被用于模型训练,会使模型更加倾向于

错误的预测,从而形成恶性循环.这种误差在迭代过程中

不断累积,使得模型的准确性进一步降低.例如,目标域第

一和第三类别相似,分类器输出结果为[０．６,０．３,０．４,０．２,

０．１],原本属于第三类的目标样本可能会被强制标记为[１．０,

０．０,０．０,０．０].为了减轻这种影响,本文借助 TL数据以及

通过 TL数据预训练的模型,提出了一种动态中心感知伪标

签算法.

首先,实验结果表明,模型如果仅使用 TL进行有监督训

练,直接对 TU进行分类,会出现过拟合的情况,对 TU 进行

分类的准确率明显降低.因此,本文使用 TL训练的模型作

为预训练模型,将权重参数迁移到 TDAIID模型中.相比随

机初始化模型权重,TDAIID不仅能够利用 TL来提高每次训

练迭代对 TU分类的准确率,而且能够减少得到模型最优解

的迭代次数.

其次,将 TDAIID模型对 TU的类别预测概率以及 TL的

真实类别作为权值,通过类似于加权 KＧMeans聚类的方法得

到整个目标域 T中每个类的质心Ck,如式(１３)所示:

Ck＝
∑

xTL
,y∈DTL

,xTU ∈DTU

(δk
TU,yTL){f(xTL),f(xTU)}

∑
xTL

,yTL ∈DTL
,xTU ∈DTU

(δk
TU,yTL)

(１３)

其中,δk
TU表示 TU 通过共享分类器得到的在类别k上的概

率,f(xTL)和f(xTU)分别表示 TL和 TU通过编码器得到的

特征提取结果.

在获得每个类别的质心之后,可以将每个 TU数据分配

到有最高余弦相似度的质心所在类别,如式(１４)所示:

y‹PL›
TU ＝argmax

k
{CS(f(xTU),Ck)},xTU∈DTU (１４)

其中,CS()是余弦相似度,用于计算每个 TU距离的每个类别

中心点的距离.

当 TDAIID模型预测结果Y
∧

NN和动态中心感知伪标签算

法得到的伪标签y‹PL›
TU 达成共识时,才分配真正的伪标签Y

∧

TU.

使用最终得到的Y
∧

TU构建输入模型的相同类别的源Ｇ目标数据

对.在数据预处理阶段,对于每个源Ｇ目标数据对,如果Y
∧

TU或

YTL的类别与Ys一致,则保留这一对用于训练,否则作为噪声

丢弃.因随着迭代训练的进行,模型分类准确率逐渐提升,故

通过动态中心感知伪标签算法,每５轮动态更新一次Y
∧

TU.

４　实验与分析

４．１　实验数据集

本文使用了４个广泛使用的入侵检测数据集进行验证,

包括两个 NI数据集(UNSWＧNB１５[２５]和CICIDS２０１８[２６]),以

及 两 个 II 数 据 集 (UNSWＧBOTIOT[２７] 和 UNSWＧTONIＧ

OT[２８]).

１)NI数据集(UNSWＧNB１５).UNSWＧNB１５(N)数据集

于２０１５年通过IXIAPerfectStorm 工具生成,旨在解决此前

IDS数据集中的冗余记录或缺失值等问题.它包含良性网络

行为以及９种攻击类型,如 DoS攻击、侦查攻击等.

２)NI数据集(CICIDS２０１８).CICIDS２０１８(C)数据集发

布于 ２０１７ 年,是 最 新 的 网 络 流 量 数 据 集 之 一,使 用 CICＧ

FlowMeter收集数据.该数据集包含良性数据和７种常见的

入侵 攻 击 类 型,反 映 了 当 前 网 络 攻 击 的 趋 势,包 括 DoS、

DDoS、暴力破解攻击等.

３)II数据集(UNSWＧBOTIOT).UNSWＧBOTIOT(B)数

据集创建于２０１７年,专注于现实中的II场景.该数据集涵

盖５种物联网场景,包括气象站、智能冰箱和智能恒温器等,

使用了物联网常用的轻量级通信协议 MQTT,包含４种常见

的物联网攻击类别,如 DoS攻击和信息窃取攻击等.本文还

在半监督设置下,按照１∶５,１∶１０和１∶５０的比例调整nTL∶nTU

的比率,确保未标记的目标II数据量远高于标记数据.

４)II数据集(UNSWＧTONIOT).UNSWＧTONIOT(T)

数据集发布于２０２１年,涵盖当前物联网设备使用的协议、标

准和技术,进一步扩展了物联网设备的多样性和所考虑的攻

击类型.实验台包含７种物联网传感器,如天气监测器、智能

冰箱监测器、Modbus传感器和 GPS跟踪器.数据集涵盖了

９种威胁,包括扫描攻击和 DoS攻击等.同样,nTL∶nTU的比率

设定为１∶５,１∶１０和１∶５０.

互联网和物联网在协议类型、场景多样性和攻击方式上

存在显著差异,给域自适应带来挑战.４个数据集的详细信

息如表２所列.互联网主要使用 TCP、HTTP等协议,而物

联网依赖 MQTT等轻量级协议,导致数据特征表示以及特征

分布之间存在巨大差异.物联网的场景多样,涉及智能家居、

工业控制等复杂环境,攻击手段受设备和网络架构限制,表现

出不同特征,即使相同的攻击类型,使用不同的攻击方式得到

的特征也不完全相同.此外,物联网数据攻击样本稀缺,且标

签标注困难,增加了跨域对齐的难度.
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表２　数据集的详细信息

Table２　Detailinformationofthedatasets

数据集类型 数据集名称 协议类型 场景 攻击类型

互联网

UNSWＧNB１５(N) TCP,UDP,HTTP 单一场景

模糊攻击,分析攻击(包括端口扫描、垃圾邮件、HTML 文件渗透

等),后门攻击,DoS攻击,利用攻击,通用攻击(针对所有分组密码

的攻击),侦查攻击,木马代码,蠕虫攻击

CICIDS２０１８(C) TCP,HTTP,
HTTPS

单一场景
暴力破解,DoS攻击,心脏出血攻击,Web攻击,渗透攻击,僵尸网

络攻击,DDoS攻击

物联网

UNSWＧBOTIOT(B) MQTT,HTTP ５种场景 DoS攻击,DDoS攻击,侦查攻击,欺骗攻击

UNSWＧTONIOT(T) MQTT,HTTP,UDP ７种场景
扫描攻击,跨站脚本攻击,密码攻击,DoS攻击,DDoS攻击,注入攻

击,后门攻击,中间人攻击,勒索软件攻击

　　为了便于在 NI和II领域之间进行知识迁移和模型训

练,本文从上述数据集中选择了５个共享类别,分别是良性流

量、DoS攻击、DDoS攻击、侦查攻击和密码攻击.随着物联网

设备的普及,DoS和 DDoS攻击尤其频繁,例如 Mirai僵尸网

络就曾导致大规模网络瘫痪;侦查攻击通常是物联网攻击的

前置步骤,它通过扫描端口和分析流量收集设备信息,为后续

的恶意操作铺路;密码攻击由于物联网设备普遍存在弱密码

问题而更加高发,攻击者可以通过暴力破解轻松获取控制权.

这些攻击手段在互联网和物联网设备中广泛存在,它们在

CICIDS２０１８,UNSWＧNB１５,UNSWＧBOTIOT和 UNSWＧTOＧ

NIOT 数 据 集 中 的 占 比 分 别 为 ９９．８５％,５４．２％,１００％ 和

７７．０３％[２４].因此,通过知识迁移,可以有效检测物联网领域

中大多数的现代攻击.

这些数据集采用不同的特征提取工具,导致各自的特征

存在异构性,这可能使源域与目标域之间的差距过大,难以实

现有效的迁移.在实际应用场景中,通常需要对 PCAP流量

包进行特征提取.如果使用相同的工具来提取特征,可以消

除 s与 T之间的特征异构性,促进 s到 T的迁移.因此,

本文统一使用各数据集的 NetFlow版本[２９]进行实验.

４．２　实验相关参数和评价指标

本文基于 TensorFlow 框架实现了 TDAIID 模型,并在

Intel(R)Xeon(R)CPUE５Ｇ２６２０v４和 NvidiaGeForceRTX２０８０

GPU的环境下完成实验.TDAIID 模型的嵌入层使用单层

全连接神经网络,嵌入维度为６４;编码层使用两层自注意力

和交叉注意力网络;共享分类器的结构为两层全连接神经网

络,两层维度分别是１２８和６４.根据经验以及实际实验结果

对超参数进行设置,其中α＝０．１,ρ＝０．１,δ＝０．０１,τ＝０．１.

使用 Adam梯度下降优化器训练 TDAIID模型,学习率设置

为０．０００１,迭代次数epoch设置为２５０轮次.本文将 TL数

据按４∶１的比例划分为训练集和验证集,将对 TL中流量的

攻击类别识别准确率和F１值作为评价指标来评估性能.

４．３　基线模型

本文使用６种先进的物联网入侵检测方法作为对比方

法,来验证 TDAIID模型的优越性.

１)MLPＧT:使 用 多 层 感 知 机 (MultilayerPerceptron,

MLP),仅使用 TL流量数据训练.

２)FlowTransＧS:使用 FlowTransformer[２０]模型,只使用

s流量数据进行训练.

３)FlowTransＧT:同样使用 FlowTransformer模型,只使

用 TL流量数据进行训练.

４)DDAC[１６]:一种半监督域适应方法,通过对齐公共子空

间中的边缘分布和条件分布,减少源域和目标域分歧;通过扩

大不同类别中心之间的距离来提高类别能力;使用模型分类

器结果作为伪标签参与训练.

５)MCL[３０]:MCL方法从域间、域内和样本间３个层面对

齐源域和目标域,通过捕获不同层次上的信息进行互补,构建

端到端的一致性学习框架.

６)SLA[３１]:SLA借鉴了标签校正的思想,将源域标签视

为目标域分类的理想标签的噪声版本,通过动态清理源域标

签噪声,使源域数据与目标域数据相匹配.

其中,MLPＧT,FlowTransＧT和FlowTransＧS方法仅使用

s或者 TL流量数据训练;DDAC,MCL和SLA 都是近几年

具有代表性的半监督域自适应方法,针对 T中只有少数标记

的数据,将知识从 s转移到 T,提高对 TL数据的分类识别

效果.本文按照１∶５０的比例将 T数据划分为 TL和 TU进

行对比实验,并使用最高的结果作为最终结果.

４．４　实验结果与分析

为了更加直观地展示不同的 NI源域 s和II目标域 T

之间的差异,本文通过PCA降维技术将多维特征简化为一维

特征,绘制核密度估计(KernelDensityEstimate,KDE)图来

展示不同域之间 DoS攻击类别的分布差异,如图３所示.

图３中横轴表示降维后的新特征空间的某一主方向,这个方

向保留了数据中最大的方差信息;纵轴表示特征分布的相对

密度,即在某一横轴位置出现样本的相对可能性.从图３中

可以看出,每个 s与 T的峰值位置不同,曲线密度存在明显

偏移,说明 s与 T之间样本分布存在差异.其中,图３(b)－
图３(d)中 s与 T之间峰值差异明显且存在多峰情况,说明

域之间分布差异明显且数据分布更加多样和复杂.图３(a)

中 s与 T之间主峰明显、峰值相近,说明域之间分布差异

小,迁移更加容易.

为了验证II目标域中有标签数据和无标签数据在不同

比率下 TDAIID模型的有效性,特别是nTU显著高于nTL的极

端情况,本文将nTL∶nTU的比率分别设置为１∶５,１∶１０和１∶５０,

其中１∶５０的比率可以代表标签极其稀缺的场景.分别统计

不同比率下 TDAIID模型的准确率和F１值,实验结果如表３
所列.从结果可以看出,TDAIID模型在不同数据集、不同比

率的情况下,仍然能保持较高的准确率和 F１值.在１∶５０的

极端情况下,TDAIID 模型仍然表现出了较高的稳定性,与

１∶５的情况相比,平均准确率和平均F１值仅分别下降０．７１个

百分点和０．８５个百分点.这证明了 TDAIID模型在II目标

域标签稀缺条件下的鲁棒性.
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(a) (b)

(c) (d)

图３　域间 DoS攻击的特征分布差异

Fig．３　FeaturedistributiondifferencesofDoSattacksbetweenNIdomainandIIdomain

表３　不同比率下 TDAIID模型的性能

Table３　PerformanceoftheTDAIIDmodelunderdifferentratios
(％)

nTL∶nTU

C→T
准确率 F１值

C→B
准确率 F１值

N→T
准确率 F１值

N→B
准确率 F１值

平均性能

准确率 F１值

１∶５ ９６．８３ ９３．８８ ９７．９８ ９６．８２ ９６．０８ ９４．８７ ９７．３０ ９６．３８ ９７．０５ ９５．４９
１∶１０ ９６．１２ ９３．６１ ９７．４９ ９６．０８ ９５．８２ ９４．３５ ９７．０８ ９６．１２ ９６．６３ ９５．０４
１∶５０ ９５．９２ ９３．０９ ９７．２９ ９５．９２ ９５．５６ ９４．１３ ９６．５９ ９５．４１ ９６．３４ ９４．６４

　　为了验证 TDAIID模型相比于其他先进基线模型的优越

性,比较不同方法在nTL∶nTU 比率为１∶５０场景下的性能.实

验结果如表４所列,可以看出,TDAIID在所有任务上都优于

其他基线模型.相比于仅使用 s进行训练的 FlowTransＧS
模型,仅使用 TL进行训练的 MLPＧT和FlowTransＧT模型对

T的入侵检测性能有明显提升,说明 s与 T之间存在较大

差异,不能将使用 s数据训练好的模型直接用于 T的入侵

检测.与仅使用 TL训练的 MLPＧT 和 FlowTransＧT 模型相

比,TDAIID模型的性能显著提高,说明仅使用 TL数据训练

的模型发生了过拟合现象,导致整体性能下降.

表４　１∶５０比率场景下不同基线模型的性能

Table４　Performanceofdifferentbaselinemodelson１∶５０ratioscenario
(％)

nTL∶nTU

C→T
准确率 F１值

C→B
准确率 F１值

N→T
准确率 F１值

N→B
准确率 F１值

平均性能

准确率 F１值

MLPＧT ７６．７１ ７６．０４ ８６．８８ ８６．８７ ８２．１５ ８１．９３ ８１．８５ ８１．３８ ８１．９０ ８１．５６
FlowTransＧS ５６．８８ ４５．１３ ６６．３６ ５２．８６ ５２．２６ ４１．１７ ５８．６９ ４５．５８ ５８．５５ ４６．１９
FlowTransＧT ７９．７７ ７１．８３ ８９．２６ ８６．９１ ８０．６７ ７３．６４ ８８．１７ ８３．９２ ８４．４７ ７９．０８

DDAC ８２．７１ ８１．４３ ９０．１１ ８９．７３ ８０．２１ ８０．０３ ８３．１４ ８２．８５ ８４．０４ ８３．５１
MCL ８２．９０ ８２．７５ ９４．００ ９３．９０ ７８．９９ ７８．３６ ９２．１７ ９２．１９ ８７．０２ ８６．８０
SLA ９２．５０ ９２．４４ ９４．９５ ９４．９５ ９０．５８ ９０．４５ ９２．７７ ９２．７９ ９２．７０ ９２．６６

TDAIID(Ours) ９５．９２ ９３．０９ ９７．２９ ９５．９２ ９５．５６ ９４．１３ ９６．５９ ９５．４１ ９６．３４ ９４．６４

　　如表４所列,在４个物联网入侵检测任务上,TDAIID
的性能均 高 于 其 他 半 监 督 域 自 适 应 基 线 模 型 (DDAC,

MLC,SLA),比性能次优的 SLA 模型在平均准确 率 和 平

均 F１值上分别提高了３．６４个百分点和１．９８个百分点.

原因在于 DDAC,MCL和 SLA 方法或直接使用模型的预

测结果为XTU分配伪标签,或仅考虑从几何角度为XTU 分

配伪标签,忽视了模型本身的预测结果,使伪标签标记准

确率受到影响,进而产生噪声干扰.此外,这３种方法考

虑均未使用交叉注意力机制,无法从样本级角度细粒度对

齐和学习 s和 t之间的相似特 征.因 此,这 些 方 法 在 分

布差异较大的 s与 T之间的迁移效果更差,如 C→T,N→

T和 N→T的场景.４．５节的消融实验结果也验证了以上提

升对入侵检测性能的作用.

４．５　消融实验

在进行了整体的性能评估之后,为了验证 TDAIID中每

个模块对于提高模型检测能力的效果,本文基于相同实验条

０５４ ComputerScience 计算机科学 Vol．５３,No．３,Mar．２０２６



件,通过移除完整 TDAIID模型中的单个模块来进行消融实

验,结果如表５所列.其中,NoDomain表示无全局域间对齐

模块;NoCategory表示无局部类别间对齐模块;NoCross

Atten表示无交叉注意力机制对齐模块;NoCenterAware表

示仅通过模型预测分配为标签,不使用动态中心感知伪标签

算法;All表示完整的 TDAIID模型.

从实验结果可以看出,完整模型的入侵检测性能优于所

有的消融模型,这验证了各个模块对于入侵检测性能的提升

都是有帮助的.具体而言,在移除交叉注意力机制模块后,模

型的性能下降最明显,平均准确率和平均F１值分别下降２．０４
个百分点和２．８０个百分点,这验证了交叉注意力机制对于语

义特征对齐和融合的有效性.其次,在移除动态中心感知伪

标签算法后,模型平均准确率和平均 F１值分别下降１．２２个

百分点和１．５４个百分点,这验证了伪标签标记算法对II目

标域中无标记数据标记准确率的提升.最后,在移除域间对

齐或类间对齐后,模型平均准确率和平均 F１值分别下降约

０．７个百分点和１．１个百分点,这验证了多重几何语义对齐

的必要性.

表５　１∶５０比率下 TDAIID中不同模块对入侵检测性能的影响

Table５　ImpactofdifferentcomponentsinTDAIIDonintrusiondetectionperformanceat１∶５０ratio
(％)

消融模型
C→T

准确率 F１值

C→B
准确率 F１值

N→T
准确率 F１值

N→B
准确率 F１值

平均性能

准确率 F１值

NoDomain ９５．１３ ９２．１０ ９６．２９ ９４．６３ ９４．９０ ９２．５５ ９６．２０ ９４．８７ ９５．６３ ９３．５４
NoCategory ９５．０３ ９１．９９ ９６．１１ ９４．１９ ９５．１２ ９３．３０ ９６．１２ ９４．７６ ９５．５９ ９３．５６

NoCrossAtten ９４．２３ ９０．７６ ９６．０８ ９３．７４ ９２．８５ ９０．４０ ９４．０６ ９２．４６ ９４．３０ ９１．８４
NoCenterAware ９４．９５ ９１．７９ ９６．９３ ９５．３８ ９３．７７ ９２．１６ ９４．８２ ９３．０６ ９５．１２ ９３．１０

All ９５．９２ ９３．０９ ９７．２９ ９５．９２ ９５．５６ ９４．１３ ９６．５９ ９５．４１ ９６．３４ ９４．６４

　　结束语　本文通过在基于流数据的 Transformer模型中

引入交叉注意力机制,提出了一种基于 Transformer的域自

适应物联网入侵检测模型 TDAIID.该模型通过联合利用３
个级别的语义对齐机制,学习具有细粒度知识和高区分度的

域不变特征表示,提升II目标域入侵检测性能;通过提出的

基于几何距离的动态中心感知伪标签算法,提高伪标签分配

的准确度.本文在４个常用的入侵检测领域数据集上进行多

组实验,实验结果表明了 TDAIID模型的先进性.

由于本文的场景设定II目标域有少量有标记标签,因此

有一定的局限性.未来计划在II目标域完全无标签的场景

下,探索更加鲁棒的无监督域自适应方法,为数据稀缺的物联

网环境提供更有效的解决方案.
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