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基于深度学习的GIFTＧ１２８与ASCON算法神经差分区分器研究

苏睿韬 任炯炯 陈少真

信息工程大学　郑州４５０００１
　(suruitao０１＠１６３．com)

　
摘　要　差分分析是评估分组密码安全性的关键方法,通过追踪明文差分的传播以区分密码与随机置换.传统分析方法应对

复杂算法时存在局限,而深度学习的特征提取优势为密码分析开辟了新路径.为实现分组密码的安全性评估,提出了一种融合

传统差分分析与深度学习方法的神经差分区分器构造方法.在数据集构造方面,采用多密文对三元组输入格式,保留差分特征

并捕捉跨密文对相关性.网络架构基于卷积神经网络并融合残差收缩网络,构建深度扩张结构及多尺度特征融合机制.在

GIFTＧ１２８和 ASCONＧPERMUTATION算法上 的 实 验 表 明:对 于 GIFTＧ１２８ 算 法,其 ６ 轮、７ 轮 区 分 器 的 准 确 率 最 高 可 达

９９．７０％和９５．４７％,分别提升了９．３０％和１３．０９％;在 ASCON的４轮分析中,准确率最高达到５３．５４％.这证明了深度学习方

法在密码安全性分析上的有效性.
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DeepLearningＧbasedNeuralDifferentialDistinguishersforGIFTＧ１２８andASCON
SURuitao,RENJiongjiongandCHENShaozhen
InformationEngineeringUniversity,Zhengzhou４５０００１,China

　

Abstract　Asacriticalmethodforblockciphersecurityevaluation,differentialcryptanalysisdistinguishesciphersfromrandom

permutationsbyanalyzingplaintextdifferencepropagationduringencryption．TraditionalapproachesstrugglewithcomplexcrypＧ

tographicalgorithms,whiledeeplearningoffersnewcryptanalysisperspectivesincreasinglyappliedinrecentyears．Toenhance

thesecurityevaluationofblockciphers,thispaperproposesaneuraldifferentialdistinguisherconstructionmethodthatintegrates

traditionaldifferentialanalysiswithdeeplearning．Fordatasetconstruction,atripletinputformatcomprisingmultipleciphertext

pairsisadoptedtopreservedifferentialcharacteristicsandcapturecrossＧciphertextＧpaircorrelations．Thenetworkarchitecture

buildsuponConvolutionalNeuralNetworks(CNNs)andincorporatesresidualshrinkagenetworkstoformadeepexpansion

structurewithamultiＧscalefeaturefusionmechanism．ExperimentsonGIFTＧ１２８andASCONＧPERMUTATIONdemonstrate

significantimprovements:ForGIFTＧ１２８,thehighestaccuracyof６Ｇroundand７Ｇrounddistinguishersreaches９９．７０％(animＧ

provementof９．３０％)and９５．４７％(animprovementof１３．０９％),respectively．Forthe４ＧroundanalysisofASCON,thehighest

accuracyachieves５３．５４％．Theseresultsvalidatetheeffectivenessofthedeeplearningapproachincryptographicsecurityanalysis．

Keywords　Deeplearning,Differentialcryptanalysis,Blockcipher,Neutraldistinguisher,GIFTＧ１２８,ASCON

　

１　引言

随着大数据与人工智能技术的飞速发展,信息安全问题

日益重要.作为保障信息安全的核心技术,密码学通过加密、

认证和完整性保护等功能,为信息安全提供核心保障,确保数

据在传输和存储中的机密性和可信度.分组密码因其高效

性、可实现性和广泛适用性成为现代密码学的重要组成部分,

在信息安全领域发挥重要作用.

差分分析[１]是对分组密码算法进行安全性分析的重要

方法,其核心思想是通过分析明文差分(即两个明文的异或

结果)在加密过程中的传播和变化,来寻找算法的潜在弱点.

基于这种分析方法,推广得到了高阶差分分析[２]、不可能差分

分析[３]、相关密钥差分分析[４]等多种分析方法,在算法分析中

取得了许多重要的理论成果.

深度学习通过层次化信息处理从数据中提取特征进行决

策.２０１９年,Gohr[５]在 CRYPTO 上首次将深度学习与传统

差分密码分析融合,针对SPECK３２/６４设计了深度残差网络

(ResNet),构建了 ８ 轮神经差分区分器,其精度优于传统

方法.这证明了深度学习应用于差分密码分析的价值,为该

领域的研究开辟了新方向.与传统差分分析相同,基于深度



学习的差分分析重点在于区分器的构造,区分器的精度越高,

轮数越多,恢复密钥的复杂度越低,算法分析的结果越好.

２０２１年,Chen等[６]通过采用多组密文对作为神经网络

训练样本,显著提升了SPECK３２/６４算法５－７轮神经差分区

分器的精度.次年,Hou等[７]将多输出差分纳入训练样本,

进一步优化了SPECK 与SIMON 算法的神经差分区分器精

度.２０２３年,Lu等[８]基于前两轮推断信息,成功构建了单密

钥及相关密钥条件下的SIMON 神经差分区分器,其准确率

获得明显提升;同年,Bao等[９]通过将神经网络输入设置为前

轮输出的线性组合,有效提升了SIMON３２/６４算法区分器的

精度.２０２４年,Shen等[１０]提出了一种新模型,显著提升了针

对 GIFT与 ASCON算法的神经区分器精度.Zhang等[１１]受

GoogleNet架构启发,通过多尺度特征融合进一步增强了

SPECK算法的区分器性能,凸显了该结构在密码分析中的有

效性.Wang等[１２]基于差分分析和样本特征分析,通过用固

定差分替代随机差分来生成负样本,有效提高了 SPECK 和

SIMON算法网络区分器的准确率.此外,Seok等[１３]利用机

器学习技术优化输入差分的选择,进一步提升了 SIMON 和

SPECK算法的精准度.

尽管上述研究在特定算法上取得了显著进展,但其方法

仍存在局限性———难以迁移至新型密码算法,且特征提取机

制未充分挖掘密文间关联性.为突破这些限制并进一步提升

区分器精度,本文融合传统差分分析与深度学习方法,提出新

型神经差分区分器构造框架,对区分器的输入结构进行探究,

针对两种结构算法提出了适配的数据集构造方法与专用网络

架构设计,提取密文对深层相关特征,实现跨算法的高精度区

分能力,增强方法的可解释性和对密码分析本质的观察.本

文提出的神经差分区分器在 GIFTＧ１２８与 ASCON 算法上实

现全面性能突破,对于 GIFTＧ１２８算法,６轮８对密文区分器

精度达９９．７０％,７轮３２对密文精度达９５．４７％,较文献[１０]

中最优值提升２８．８５％.对于 ASCON 算法,４轮３２对密文

精度提升至５３．５４％,且在８/１６/３２对规模下实现稳定增长.

这些结果验证了多密文对输入结构与残差收缩模块在深层特

征提取中的有效性.

本文第 ２章概述 GIFTＧ１２８,ASCONＧPERMUTATION
算法及相关基础知识;第３章提出一种神经差分区分器的构

造方法;第４章和第５章基于上述方法分别构造GIFTＧ１２８算

法和 ASCONＧPERMUTATION 算法的神经差分区分器;最

后总结全文并展望未来.

２　预备知识

２．１　GIFTＧ１２８算法

GIFTＧ１２８是由Banik等[１４]设计的一种基于替换Ｇ置换网

络(SPN)结构的轻量级分组密码,广泛应用于物联网(IoT)设
备安全、嵌入式系统数据保护等场景.作为轻量级密码领域

的代表算法,其设计被公认为是现代轻量级密码设计的典范.

该算法提供１２８位分组长度与１２８位密钥长度,共迭代４０轮

加密操作.轮函数包含３个有序操作,即SubCells,PermBits
和 AddRoundKey.

SubCells:通过可逆４×４S盒实现非线性代换,对状态

数据的每个４位进行混淆.

PermBits:对３２位状态字实施不同的比特置换.

AddRoundKey:将轮密钥与状态进行异或,其中轮密钥

由密钥状态中提取的两个３２位段(U‖V)构成.

２．２　ASCONＧPERMUTATION算法

Ascon是由 Dobraunig等[１５]设计的基于置换的轻量级认

证加密算法,采用海绵结构(SpongeConstruction)实现数据

加密与完整性保护的统一框架.作为 CAESAR竞赛胜出算

法及 NIST轻量密码标准化项目最终候选方案,其设计被公

认为是现代轻量密码安全性与效率平衡的标杆.Ascon操作

的状态大小为３２０位(由５个６４位的字x０,􀆺,x４ 组成),状

态寄存器为S＝x０‖x１‖x２‖x３‖x４,其主要组成部分是一

个３２０位的置换,通过不同的常量和轮数来实现.

与文献[１０]相同,本文只考虑３２０位的置换,置换p的每

一轮包括常量加法pC、替换层pS和线性扩散层pL 这３个

步骤.

常量加法pC:在每一轮中,将轮常量cr添加到状态寄存

器字x２ 中,增加的常数根据轮数而变化.

替换层pS:替换层pS用一个５比特的S盒并行应用６４
次来更新状态.具体对应规则是:对于算法内部的５个６４比

特字x０,x１,x２,x３,x４,每个 S盒独立处理这５个字在同一比

特位置上的值,即第j个S 盒(０≤j＜６４)的输入比特 为

x０[j],x１[j],x２[j],x３[j],x４[j],其中x０ 是最高有效位.

线性扩散层pL:每个６４比特寄存器字xi 通过线性函数

∑i(xi)进行扩散,即xi←∑i(xi),i＝０,􀆺,４.

x０←∑０(x０)＝x０􀱇(x０＞＞＞１９)􀱇(x０＞＞＞２８)

x１←∑１(x１)＝x１􀱇(x１＞＞＞６１)􀱇(x１＞＞＞３９)

x２←∑２(x２)＝x２􀱇(x２＞＞＞１)􀱇(x２＞＞＞６)

x３←∑３(x３)＝x３􀱇(x３＞＞＞１０)􀱇(x３＞＞＞１７)

x４←∑４(x４)＝x４􀱇(x４＞＞＞７)􀱇(x４＞＞＞４１)

其中,x＞＞＞i表示将６４比特字x向右循环移位i位.

２．３　差分分析

差分密码分析由Biham与Shamir提出,是一种基于选择

明文攻击的密码分析方法.其核心在于研究迭代密码系统

中,特定输入差分Δin对输出差分Δout的传播规律.该方法

现已成为评估分组密码安全性的基准指标之一,其有效性依

赖于高效的差分区分器构建.

定义１(差分特征)　迭代分组密码的一条i轮差分特征

Ω＝(β０,β１,􀆺,βi－１,βi)是指,当输入对(X,X∗ )的差分值满足

X􀱇X∗ ＝β０,在i轮加密过程中,中间状态(Yj,Y∗
j )的差分值

满足Yj􀱇Y∗
j ＝βj(１≤j≤i),其中,１≤j≤i.

定义２(差分概率)　迭代分组密码的一条i轮差分(α,β)

所对应的概率 DP(α,β)是指,在输入 X、轮密钥 K１,K２,􀆺,

Ki 取值独立且均匀分布的情形下,当输入对(X,X∗ )的差分

值满足X􀱇X∗ ＝α,经过i轮加密后,输出对(Yi,Y∗
i )的差分

值满足Yi􀱇Y∗
i ＝β的概率.

当发现r－１轮差分特征的概率显著超过随机置换概率

１/２n 时,便构造一个r－１轮的差分区分器.该区分器通过分

析(Δin,Δout)的联合分布模式实现两类判别:真实的r－１轮

加密与随机置换.随后利用该区分器,可以逐步恢复部分密

４５４ ComputerScience 计算机科学 Vol．５３,No．３,Mar．２０２６



钥信息.差分区分器的概率越高,恢复密钥所需的数据量就

越少;区分器覆盖的路径越长,攻击所需的计算资源就越少.

２．４　神经差分区分器

神经差分区分器通过深度学习实现密码数据的高效分

类,其本质与图像识别、语音处理等领域的分类任务具有内在

相似性.神经差分区分器[５]通过训练神经网络模型,精准区

分真实密文对(由固定输入差分的明文对加密生成)与随机密

文对(随机明文对加密产生),训练完成的区分器可用于密钥

恢复攻击,其在区分准确率与攻击复杂度方面均优于传统

方法.

训练数据集的构建遵循以下流程:

１)随机生成主密钥K;

２)构造满足输入差分为Δin的明文对(P,P∗ );

３)加密明文对(P,P∗ )生成密文对(C,C∗ )作为训练

样本.

在神经网络的训练过程中,每个样本都被赋予一个标签

Y,取值为０或１.值１表示数据是由输入差分为Δin的明文

对(P,P∗ )加密后所生成的,而值０表示数据是由随机对加

密生成的.

区分器对输入的密文进行判断,如果认为密文是由固定

差分生成,则输出１,否则输出０.

区分器的性能是指区分器正确识别正负样本的能力,以
准确率为评价指标.当验证准确率大于５０％的随机猜测概

率时,该模型即被认定为是有效的神经差分区分器.高精度

的区分器模型不仅能提升密钥恢复效率,还可显著降低攻击

复杂度.Gohr基于此方法成功恢复了１１轮SPECK３２/６４算

法的轮密钥,实证了该技术在密钥恢复攻击中的优越性.

３　神经差分区分器构造方法

深度学习模型在密码分析领域展现出显著优势,通过深

度神经网络对密文数据进行特征学习和模式识别,可以更精

准地捕捉输入差分所呈现的特定规律,从而构建出更完备的

差分路径特征库.本章研究神经差分区分器的构造方法,其
基本框架包括数据集构造、网络结构设置以及模型训练３个

部分.

３．１　数据集构造

有监督学习是深度学习的一个重要分支,其核心是利用

带有标签的训练数据集.在这个数据集中,每个样本都与一

个标签相对应,而这个标签则代表了深度学习模型所期望的

输出,对于优化神经网络参数起着至关重要的作用.因此,在
构建神经差分区分器时,应充分考虑所选数据格式的多样性,

并确保其能够全面涵盖所有潜在情况,从而有效提升区分器

的性能.

在数据集构造阶段,选择采用多密文对差分结构的输入

格式,即多密文输入下的(C􀱇C∗ ,C,C∗ )格式,具体构造方法

如下.

首先,确定固定差分Δin作为神经差分区分器的输入差

分,设每个样本包含S个密文对,对于每个样本,随机生成S
个与目标算法分组长度m 对齐的明文P,共生成n个样本.

对于每个样本,将明文P 与Δin 进行异或,得到P∗ .随后,

创建一个长度为n的二元标签集合Y,其中Y＝１表示有效差

分对,Y＝０表示随机噪声对.随后将Y 中元素与集合P∗ 中

的每组元素进行匹配,对于负样本(Y＝０的情况),将对应的

P∗ 替换为随机明文P∗∗ .
然后,使用目标加密算法加密明文对,得到密文对(C,

C∗ ),具体加密过程为:

C＝Encrypt(K,P)

C∗ ＝Encrypt(K,P∗ ), Y＝１

C∗ ＝Encrypt(K,P∗∗ ), Y＝０
{
最后,将每个密文对转化为三元组(C􀱇C∗ ,C,C∗ ),其中

C􀱇C∗ 显式地保留差分特征.对于包含S个密文对的样本,
沿特征维度拼接S个三元组,形成最终输入张量.

详细的数据集构造流程如图１所示.

图１　数据集构造流程

Fig．１　Processofdatasetconstruction

图１中包含６个主要模块,分别是样本初始化、标签生

成、负样本处理、加密与数据生成、输入结构构造和最终输入

张量形成.在样本初始化模块中,确定固定差分Δin并生成

随机明文P;标签分配模块创建二元标签集合Y;负样本处理

模块将Y＝０的样本替换为随机明文P∗∗ ;加密与数据生成模

块根据标签Y 的值,使用目标算法加密得到密文对(C,C∗ );
输入结构构造模块将密文对转化为三元组(C􀱇C∗ ,C,C∗ ).
最后,沿特征维度拼接多个三元组形成最终输入张量,为神经

差分区分器的训练提供高质量的数据基础.

数据集的具体结构如图２所示.

图２　数据集结构

Fig．２　Datasetformat
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通过该方法构造数据集,使得输入的样本不仅包含密文

本身所具有的特征,还进一步体现出密文对之间的差分关系,

增强模型对差分特征的敏感性.根据文献[１６]中的结论,神
经差分区分器的决策机制本质上依赖于密文对的差分分布

特征,神经差分区分器本质上是在学习阶段构建密码差分

分布表的高精度近似,并直接基于该信息分类密文对.这

一结论揭示了在数据集构造中,显式加入密文差分信息的

必要性.进一步,多对密文的拼接设计使模型能够捕捉密

文对之间的相关性,使用多密文对输入的情况下,由于多

个密文对对应同一标签,进一步聚合多个密文对的统计特

征,降低了随机噪声的影响.因此,相较于单密文对的情

况,多密文对输入的方差更小,达到了提升差分区分器精

度的目的.

３．２　网络结构设置

Gohr开创性地采用残差网络(ResNet)作为核心模型来

构造神经差分区分器[５].ResNet通过残差连接机制有效缓

解深层卷积神经网络中的梯度消失问题,显著提升了模型训

练的稳定性与计算效率,最终实现分类准确度的提升.

本文采用改进的残差网络架构,其核心创新在于自适应

阈值机制.该结构以输入数据维度为起点,经重塑层调整数

据形状,形成适合后续卷积操作的特征序列.初始卷积层使

用小尺寸卷积核对输入特征进行初步特征提取,并使用批量

归一化(BatchNormalization)和 ReLU 激活函数增强特征表

达能力.接着,网络通过两个额外的全连接层对初始卷积特

征进行非线性映射,以提高模型的特征适应性,形成初始特征

表示.

网络 主 体 部 分 由 多 个 残 差 收 缩 模 块 RSB(Residual

ShrinkageBlock)构成,每个 RSB模块包含两个卷积层、批量

归一化和 ReLU激活函数,用于深度特征提取.模块内部引

入了软阈值化机制,通过计算残差路径的绝对值并结合全局

平均池化、全连接层和缩放因子生成网络,动态调整特征权

重,实现特征选择和噪声抑制.为了避免维度不匹配,当输入

和输出通道数不一致时,网络采用 １×１ 卷积对输入进行调

整,确保残差连接的有效性.相较于针对图像处理领域的残

差收缩网络,参数设定针对密码分析任务进行了适配,将输出

通道数等关键维度统一调整为密码算法分组长度的整数倍,

使网络结构与密码算法的输出长度精确对齐,增强了块内关

联特征的学习能力.同时,完成了二维到一维的转换,形成面

向密文数据流的块序列处理范式,不仅顺应了密文数据结构

的特性,更大幅降低了参数量.

在模块堆叠后,网络通过展平层将多维特征映射转换为

一维特征向量,随后利用全连接层逐步降低特征维度,最终输

出预测结果.网络整体设计结合了残差学习和注意力机制的

优势,既能有效缓解深层网络的梯度消失问题,又可通过软阈

值化动态聚焦于重要特征,提升模型的表达能力和泛化性能.

RSBＧResNet的具体网络结构如图３所示.

训练参数设置方法如下:随机生成１×１０７个训练集样本

和１×１０６个验证集样本.验证集仅用于评估模型泛化能力,

不参与参数优化过程.通过预处理将原始数据转换为神经网

络输入格式,数据集以１×１０４的批量大小进行分批训练,共
执行１２０个训练周期.采用循环学习率策略,设置步长为

３０个周期,基础学习率为１×１０－４,最大学习率为 ２×１０－３.

损失函数选用均方误差(MSE),优化器采用 Adam 算法,并
引入 L２正则化(系数λ＝１×１０－４)以控制模型复杂度.

图３　RSBＧResNet网络结构

Fig．３　NetworkstructureofRSBＧResNet
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　　为了进一步验证该网络结构的有效性,以６轮 GIFTＧ１２８
算法为例,选取文献 [８]中所采用的 SEＧResNet网络结构,

将其作为对比模型与本文所提网络结构开展对照实验,在相

同训练参数设置下的实验结果如表１所列.

表１　６轮 GIFTＧ１２８不同网络结构下神经差分区分器的精度对比

Table１　Accuracycomparisonofneuraldifferentialdistinguishers

for６ＧroundGIFTＧ１２８underdifferentnetworkarchitectures

密文对数
Acc/％

RSBＧResNet SEＧResNet
１ ８６．３６ ７８．８３
２ ９３．８８ ８７．６１
４ ９７．９３ ９５．０４
８ ９９．７０ ９８．９０

实验表明,在相同密文对条件下,本文采用的 RSBＧResＧ

Net网络结构有效提升了神经差分区分器的精度,验证了该

网络结构的有效性.

４　GIFTＧ１２８神经差分区分器应用

本章从数据集构造与网络结构选择两个方面,基于第３
章的神经差分区分器构造方法,构造 GIFTＧ１２８算法的神经

差分区分器.

GIFTＧ１２８算法基于SPN 结构,其轮函数依次执行替换Ｇ
置换操作并输出１２８比特密文,采用＂密文对＋密文差分＂的

数据构造模式精准捕捉S盒非线性与比特置换规律.

针对６轮和７轮 GIFTＧ１２８算法,结合算法的结构特征,

算法的输入差分优先考虑低汉明重量的固定差分,在差分传

播中可以减少非线性操作导致的不必要的活跃比特出现,这

样有利于以更高的概率传播,分析更多的算法轮次.

综合上述原因,同时结合文献[１０]中数据集构造方法,使

用汉明重量为１的固定差分(０x０００００００００８０００００００００００００００

０００００００)进行实验.为探究密文对数量对模型性能的影响,

进一步构建了包含不同规模密文对的数据集,并利用这些数

据集训练神经差分区分器.

实验对比结果如表２、表３和图４所示.

表２　６轮 GIFTＧ１２８神经差分区分器精度对比

Table２　Accuracycomparisonofneuraldifferentialdistinguishers

for６ＧroundGIFTＧ１２８

密文对数
Acc/％

本文算法 文献[１０] 文献[１０]

１ ８６．３６ ７８．３６ ７７．０６
２ ９３．８８ ８４．７７ ８５．８４
４ ９７．９３ ８８．００ ９３．８７
８ ９９．７０ ８７．１２ ９８．５９

表３　７轮 GIFTＧ１２８神经差分区分器精度对比

Table３　Accuracycomparisonofneuraldifferentialdistinguishers

for７ＧroundGIFTＧ１２８

密文对数
Acc/％

本文算法 文献[１０] 文献[１０]
１ ６０．８５ ５６．０６ ５５．４２
２ ６３．６０ ５５．６４ ５８．０４
４ ７０．５４ ５０．１７ ６１．７３
８ ７９．７１ ５０．０６ ６６．６２
１６ ８８．３１
３２ ９５．４７

图４　GIFTＧ１２８神经差分区分器对比结果

Fig．４　Comparativeresultsofneuraldifferentialdistinguishers

forGIFTＧ１２８

综合分析表明,本文提出的神经差分区分器在 GIFTＧ１２８
算法的６轮与７轮分析中均实现全面性能突破,可以发现随

着密文对数的增加,区分器的准确率也相应提升,且在相同密

文对规模下,实验结果均优于文献[１０]的结果.６轮８对密

文时,提出的区分器的准确率达到９９．７０％,为当前轮数下最

高,７轮８对密文时,区分器准确率较文献[１０]提升最大,达

１３．０９％.同时,本文首次在７轮算法中探索１６/３２对密文规

模并取得有效区分.结合两种区分器构造架构的分析表明,

新构造的数据格式能够更好地提取密文对间包含的特征,使

得网络模型学习到更多隐形特征,进一步提升了区分器的准

确率.

５　ASCONＧPERMUTATION神经差分区分器应用

针对４轮 ASCONＧPERMUTATION 算法,考虑到算法

独特的置换结构,算法输出为３２０比特的密文.为了更好地

提取密文间的相关特征,采取密文对结合密文差分的模式.

为了减少不必要的活跃比特出现,使得差分能够以较高的概

率传递更多轮数,使用汉明重量低的输入差分.因此,在数据

集 构 造 阶 段,通 过 对 ６４ 位 的 寄 存 器 x０ 使 用 差 分

(０x０００００００１)进行异或,构造汉明重量为１的固定差分,并分

别构建了包含不同规模密文对的数据集.应用第４章中提出

的网络结构,训练得到对应的神经差分区分器.具体对比结

果如表４和图５所示.

表４　ASCONＧPERMUTATION神经差分区分器精度对比

Table４　Accuracycomparisonofneuraldifferentialdistinguishers

forASCONＧPERMUTATION

密文对数
Acc/％

本文算法 文献[１０] 文献[１０]

１ ５０．４５ ５０．５６ ５０．６９
２ ５０．８１ ５０．５４ ５０．９１
４ ５１．０７ ５０．１８ ５１．２１
８ ５１．８１ ５０．０９ ５１．５６
１６ ５２．６６ ５０．２７ ５２．１２
３２ ５３．５４ ５０．０２ ５２．６３

分析表４和图５的验结果可知,本文方法在４轮 ASＧ

CONＧPERMUTATION算法分析中实现了系统性性能优化.

实验显示:随着密文对数增加,区分器精度呈现稳定上升趋

势.在相同数据规模下,本文区分器获得的结果在８对及以

上密文规模中均超越文献[１０]的最高值.以３２对密文为例,

本文方法的准确率达５３．５４％,提升０．９１％,且在１６与３２对
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规模下创造了当前区分器最高准确率的记录.在密文对数低

的情况下,本文方法的准确率与文献[１０]基准相当,这表明本

文方法在有限数据下的特征提取能力仍有提升空间.结合区

分器架构分析,新数据格式在高数据规模下稳定增长,在

８/１６/３２对输入密文的情况下,分别提升了０．２５％/０．５４％/

０．９１％,验证了其对深层特征捕捉的有效性.

图５　ASCONＧPERMUTATION神经差分区分器对比结果

Fig．５　Comparativeresultsofneuraldifferentialdistinguishers

forASCONＧPERMUTATION

结束语　本文提出一种融合多密文对输入结构与残差收

缩网络的 神 经 差 分 区 分 器 构 造 方 法,在 GIFTＧ１２８ 和 ASＧ

CONＧPERMUTATION算法上实现了神经差分区分器的精

度提升.通过采用(C􀱇C∗ ,C,C∗ )多密文对输入格式,显式

保留差分特征并捕捉跨密文对相关性;结合自适应残差收缩

网络,提升了特征提取能力.

本文构建了一种集“数据构造Ｇ网络架构Ｇ训练策略”于一

体的神经差分分析框架,为轻量级密码安全性评估提供了新

范式,证实了深度学习在密码分析中的巨大潜力.当前工作

仍存在一些局限性:深度学习模型的“黑盒”特性导致决策过

程缺乏密码学机理层面的可解释性,框架的跨算法迁移能力

尚未得到系统验证.未来工作将聚焦动态特征融合机制、跨

算法迁移学习及可解释性增强,进一步拓展神经差分分析的

应用深度与广度.
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