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摘　要　恶意流量识别是网络安全防护中的关键任务,训练数据的质量直接决定识别模型的准确性.然而,受隐私保护、标注

成本和类别不均衡等因素限制,真实数据获取十分困难.为解决上述挑战,提出了一种基于预训练Ｇ微调模型的细粒度网络流

量生成方法.该方法首先设计了一种保留协议结构信息的静态分词方案,将原始流量转换为协议语义保持的可供自回归模型

学习的序列表示.在此基础上,构建了预训练Ｇ微调的两阶段生成框架:先以大规模良性流量学习通用协议与时序模式,继而在

标注的恶意流量上进行任务定向微调,生成具备明确攻击语义的高保真样本.为了验证流量生成方法的效果,设计了多个维度

的实验评估,结果证明,所提方法在协议合规性(领域专家知识检查通过率高达９９．９５％)、分布相似性(生成/真实分布间推土

机距离仅为０．００５９)及生成多样性(真实邻域覆盖度超过５０％)均优于主流基准模型;在使用生成流量训练的恶意流量识别任

务中,相较于基准方法,所提方法唯一实现了多种分类器的检测效果提升.此外,设计了恶意功能验证实验,在两种攻击场景下

验证了所提方法生成流量的攻击效果.实验结果表明,所提方法能够生成语法合规、统计相似且语义功能正确的细粒度恶意流

量,为解决网络安全领域流量数据稀缺问题提供了有效的技术途径.
关键词:网络流量生成;恶意流量识别;生成式人工智能;自回归模型;预训练Ｇ微调
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Abstract　Malicioustrafficidentificationisakeytaskincybersecurity,andthequalityoftrainingdatadirectlydeterminestheacＧ
curacyofdetectionmodels．However,obtainingrealtrafficdataischallengingduetoprivacyconcerns,highannotationcosts,and
classimbalance．Toaddressthesechallenges,thispaperproposesafineＧgrainednetworktrafficgenerationmethodbasedonapreＧ
trainingＧfineＧtuningparadigm．ThemethodfirstlyintroducesastatictokenizationschemethatpreservesprotocolstructureinforＧ
mation,convertingrawtrafficintosequencerepresentationsthatmaintainprotocolsemanticsandaresuitableforautoregressive
modellearning．Onthisbasis,atwoＧstagegenerationframeworkisconstructed:preＧtrainonlargeＧscalebenigntraffictocapture
generalprotocolandtemporalpatterns,thenfineＧtuneontaskＧspecificlabeledmalicioustraffictogeneratehighＧfidelitysamples
withexplicitattacksemantics．Toevaluatetheeffectivenessoftheproposedmethod,multiＧdimensionalexperimentsareconducＧ
ted．Theresultsshowthatthemethodoutperformsmainstreambaselinesinprotocolcompliance(achievinga９９．９５％passratein
expertknowledgechecks),distributionsimilarity(withanEarthMover’sDistanceof０．００５９betweengeneratedandrealdistribuＧ
tions),andgenerationdiversity(withrealneighborhoodcoverageexceeding５０％)．Inmalicioustrafficidentificationtasks,the
generatedtrafficuniquelyimprovesthedetectionperformanceofmultipleclassifierscomparedwithbaselinemethods．Inaddition,

maliciousfunctionalityverificationexperimentsconfirmthatthegeneratedtrafficsuccessfullyreproducesattackeffectsintwoatＧ
tackscenarios．Overall,theresultsdemonstratethattheproposedmethodcangeneratefineＧgrainedmalicioustrafficthatissynＧ
tacticallycompliant,statisticallyconsistent,andsemanticallyfunctional,providinganeffectivetechnicalapproachtoalleviatethe
datascarcityproblemincybersecurity．
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１　引言

随着互联网技术的飞速发展与网络规模的持续扩张,网
络流量呈现指数级增长和日益多样化的特点.这些流量数据

在蕴含丰富用户行为与网络状态信息的同时,也成为了各类

网络攻击和恶意行为的载体,给网络安全防护带来了严峻挑

战.因此,有效识别恶意流量已成为网络安全领域的关键课

题[１Ｇ４].然而,恶意流量识别系统的有效性往往依赖于高质

量、具有代表性的流量数据集,而真实恶意流量数据因隐私限

制、标注成本高昂及固有的类别不平衡问题而较难获取[５].
为此,网络流量生成技术应运而生,旨在通过合成模拟流

量数据为模型训练提供关键支撑.尽管流量生成领域取得了

一定进展,但现有方法仍存在显著局限性.一方面,传统的流

量生成方法严重依赖领域专家知识进行参数配置[６],难以适应

动态多变的网络环境,导致泛化性能不足.另一方面,尽管基

于生成式人工智能的方法展现出巨大潜力[７Ｇ９],但现有研究大

多聚焦于粗粒度的流量特征模拟,普遍存在协议规范性不足、
时序特征建模能力弱等问题,生成的流量与真实通信场景仍有

较大差距,限制了其在复杂恶意流量识别任务中的应用价值.
针对上述问题,本文聚焦于面向恶意流量识别的网络流

量生成方法研究,旨在构建一种能够生成高保真、多样化且具

备精确时序与结构特征的网络流量数据的方法.本文以自回

归预测机制为基础,设计了面向协议结构的静态表示与分词

方案,并结合预训练Ｇ微调范式,逐步学习通用通信规律并适

配特定攻击语义,从而实现语法合规、分布真实且多样的恶意

流量生成.
本文的主要贡献如下:

１)提出一种细粒度的网络流量表示与分词方案,能够在

保持语义完整性的同时有效建模时序与结构特征;

２)构建预训练Ｇ微调的两阶段流量生成框架,在大规模良

性流量上学习通用模式,并通过恶意流量的任务定向微调,实
现无需人工规则的高保真恶意流量生成;

３)建立覆盖协议合规性、统计保真度、生成多样性与下游

任务性能的多维度评估体系,并首次通过恶意功能验证实验,
证明流量生成方法在协议语义方面的有效性.

２　相关工作

２．１　传统网络流量生成方法

传统网络流量生成方法主要包括仿真驱动与模型驱动两

类技术路线.
仿真驱动方法依托于网络仿真器(如 NSＧ３[１０],DYNAＧ

MO[１１]等),通过构建网络拓扑与模拟协议行为,实现对节点

间通信过程的高度可控复现.该方法虽能够精确建模网络协

议栈,但其有效性高度依赖专家经验,需对网络结构与参数进

行大量手动配置,因此难以高效生成多样化且规模庞大的真

实流量数据.
模型驱动方法则基于预设的数学模型(如泊松分布)对流

量行为进行抽象与模拟,代表性工具有 LitGen[１２],MGEN[１３]

等.该方法通过调节分布参数,能够在统计层面较好地拟合

实际网络流量的负载特征,因此被广泛用于早期研究中,尤其

适用于对宏观流量特性(如突发性与间歇性)进行建模.然

而,由于其生成能力受限于模型假设,难以准确反映真实环境

中复杂的协议交互、行为依赖及恶意模式,因此在应用层面存

在明显局限性.

２．２　基于生成式人工智能模型的流量生成方法

近年来,随着深度学习技术的快速发展,基于生成式人工

智能的网络流量生成方法逐渐成为重要研究方向.当前,基
于生成对抗网络(GenerativeAdversarialNetworks,GAN)、
自回归模型(AutoregressiveModel,AR)和扩散模型(DiffuＧ
sionModel,DM)的方法已取得显著进展.图１从宏观上展

示了这３类模型的通用流程,主要包括数据预处理、模型生

成、生成数据及应用４个阶段.预处理阶段将原始流量(如

NetFlow记录或PCAP文件)转换为模型可以处理的格式;将
生成阶段利用上述３类模型合成数据;将生成结果按粒度划分

为粗/细粒度数据[１４],最终可应用于流量分析与数据增强等下

游任务.表１进一步对比了各类方法的代表性工作[１５Ｇ２５].

图１　基于生成式人工智能的网络流量生成方法流程图

Fig．１　Flowchartofnetworktrafficgenerationmethodbasedongenerativeartificialintelligence

６１４ ComputerScience 计算机科学 Vol．５３,No．４,Apr．２０２６



表１　基于生成式人工智能网络流量生成方法的对比

Table１　Comparisonofnetworktrafficgenerationmethodsbasedongenerativeartificialintelligence

方法 代表性工作 生成数据粒度 特点/优势 局限性

生成对抗网络
WGAN[１５],DoppelGANger[１６],

NetShare[１７] 粗粒度 擅长捕获流级别统计特征 不适合细粒度数据生成

自回归模型
NetGPT[２０]

Lens[２１] 粗粒度
在网络流量理解和基本生成任务

上表现出色

目前工作局限于报头字段的粗

粒度生成

扩散模型
NetDiffus[２３],NetDiff[２４]

NetDiffusion[２５] 粗粒度/细粒度
训练过程更稳定;NetDiffusion模

型能生成细粒度数据

生成效果对图像结构依赖性强

且细粒度生成依赖复杂后处理,
无法生成时间戳

　　其中,粗粒度数据通常指通过聚合或统计方式提取的

流量特征.如图１中的“数据预处理”阶段所示,该类数据

的获取主要有两条路径:１)可以直接来源于本身,即统计

摘要的 NetFlow;２)可以通过对原始的 PCAP文件进行处

理,通过计算统计指标来聚合生成.此类表示能够有效捕

捉流量数据的统计特征与行为模式,同时在一定程度上天

然规避用户 隐 私 问 题,适 用 于 大 规 模 流 量 分 析 与 行 为 建

模.然而,该类方法难以保留数据包间的细粒度依赖关系

和协议语义.

细粒度数据则严格保持原始数据包的字节级结构与

协议栈层次,不仅完整保留各层协议头部的字段信息,还

严格维持协议内部及数据包间的结构依赖与时间关系(如

包间时延).因此,该类数据通常需要更大的存储空间和

更高的计算复杂度.

２．２．１　基于生成对抗网络的流量生成方法

生成对抗网络(GAN)由 Goodfellow 等[２６]于２０１４年提

出,包含生成器与判别器两个模块,通过对抗训练提升生成样

本的质量.该类方法目前主要集中于粗粒度流量生成.例

如,Ring等[１５]采用 WGAN结合IP２Vec等编码技术,将分类

特征(如IP地址)转换为连续表示,以合成流级统计特征.

DoppelGANger[１６]提出分层生成架构,将元数据与时间序列

解耦,以捕捉流级别相关性.NetShare[１７]将报文头生成问题

建模为时间序列生成任务,采用混合编码策略处理IP、端口

与协议字段,在保真度与隐私性之间取得平衡,但仍未涵盖状

态会话语义、应用层协议细节及精确包间时序等细粒度属性.

总体而言,GAN方法在细粒度生成方面存在固有局限:其更

关注流级统计特征,且时间建模粒度较粗,难以捕获精确的数

据包间时序关系.

２．２．２　基于自回归模型的流量生成方法

自回归模型将联合分布分解为条件概率序列,并通过已

生成内容逐步预测下一元素.Transformer[１８]及 GPT[１９]等

基于自注意力机制的大规模预训练语言模型,进一步推动了

自回归在序列生成中的应用.Meng等[２０]提出的 NetGPT基

于 GPTＧ２架构,通过字节级十六进制编码,将流量映射为标

记序列,用于报头字段生成.类似地,基于 T５的 Lens模

型[２１]也侧重于源/目的IP、端口及包长等粗粒度特征的生成.

尽管这类方法在流量理解与生成任务中表现良好,但仍主要

局限于粗粒度层面,尚未实现完全符合协议规范的细粒度流

量合成.

２．２．３　基于扩散模型的流量生成方法

扩散模型通过前向加噪与反向去噪过程学习数据分

布[２２],具有训练稳定性和生成多样性的优势.在粗粒度生成

方面,NetDiffus[２３]将一维时间序列转换为 GASF图像,以捕

捉时间特征;NetDiff[２４]则采用分层扩散模型对用户服务使用

模式进行建模.在细粒度生成中,NetDiffusion[２５]将原始报

文转换为图像表示,并基于改进的StableDiffusion模型生成

数据,通过控制生成与后处理策略维持协议字段的合规性.

然而,该方法对图像表示结构较为敏感,可变长数据包下的填

充区域可能干扰有效字节建模,且仍需依赖复杂后处理确保

协议一致性.

３　本文方法设计与实现

３．１　本文方法的基本思想

在图１所示的通用框架基础上,本文聚焦于基于自回归

模型的技术路线,并提出了一种在预训练Ｇ微调范式下,专用

于生成高保真度、细粒度恶意网络流量的具体实现方案.其

详细架构如图２所示,由３个主要部分组成,即数据预处理、

预训练和微调.每个部分都发挥着关键作用,以使模型能够

学习并复现网络流量的复杂特征———从基础的协议语法到特

定的恶意行为.

在数据预处理阶段,原始网络流量被系统性地转换为结

构化的词元(Token)序列.该过程首 先 将 字 节 流 分 割 为 统

一的两字节十六进制字,然后使用一个静态且完备的词汇

表进行映射.该方案确保协议字段的语义和结构完整,能

够精确反映底层数据结构,并避免了由动态分词方法所带

来的歧义.

在预训练阶段,模型在一个大规模、多样化的无标签通用

网络流量语料库上进行训练,采用自监督学习目标,通过预测

序列中的后续词元来学习捕捉网络通信中固有的基础语法、

统计模式和时序依赖关系.这种大规模训练使模型能够建立

对各种网络协议的泛化且鲁棒的理解,为生成语法合规的流

量奠定了坚实的基础.

最后,在微调阶段,预训练好的模型将针对恶意流量生成

这一特定下游任务进行适配.使用一个代表目标攻击场景

的、规模更小的已标注数据集,来进一步优化模型的参数,

以捕捉恶意流量所独有的、细微的行为特征和语义特性.

这一策略性的适配阶段,确保了在预训练期间所学到的基

础知识能够被精确地调整,以用于复现真实的攻击模式.

本章的其余部分将详细阐述每个组件的设计与实现,并

说明各个阶段如何共同作用.
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图２　本文模型的架构

Fig．２　Architectureoftheproposedmodel

３．２　数据预处理

将原始网络流量应用于生成式模型的关键前提是,将其

从字节流形态转换为模型可处理的结构化格式.自然语言处

理(NLP)领 域 的 标 准 分 词 方 法,如 字 节 对 编 码 (BPE)或

WordPiece,由于是基于频率的合并策略,从根本上不适用于

网络流量.这些方法无视网络协议中固有的、明确的字段边

界,会导致字段切分与语义割裂等问题,从而破坏数据的结构

完整性.

为克服这些局限性,本文提出了本文的核心贡献之一:一
种细粒度的网络流量表示与分词方案.该方案旨在生成一种

能够精确反映底层数据结构、避免歧义性的序列表示,专门用

于应对网络协议数据的高度结构化和语义化特性.具体而

言,该方案由会话流提取、标记化方案设计,以及词汇表构建

与映射３个紧密衔接的步骤组成.

３．２．１　会话流提取

数据预处理的初始 步 骤 是 会 话 流 提 取.本 文 依 据 网

络通信的“五元组”(源IP地址、目的IP地址、源端口、目
的端口、传输层协议),对原始 PCAP数据集中的全部数据

包进行分组.通过此方式,数据被重构为一系列按时间顺

序排列的、逻辑上独立的会话流.为确保各会话流的边界

清晰,每条流的末尾均以一个特殊的会话结束标记[CLS]
作为终止符.

３．２．２　标记化方案

在提取会话流之后,每个流都将通过一个全面的标记化

方案进行处理,该方案旨在显式地编码其结构、时序和内容特

征.该方案由以下４类标记组成.

１)数据包开始标记:该标记用于明确标识数据包的起始

及其在会话流中的方向性.[FWD]表示正向(源到目的)数
据包,[REV]表示反向(目的到源)数据包.为统一规范,每个

流的首个数据包默认标记为[FWD].

２)时间间隔标记:为捕捉流量的时间动态,此标记表示当

前数据包与会话流起始时间的间隔.其计算方式为:首先获

取当前数据包时间戳与流首个数据包时间戳的差值(精确至

微秒),随后将该差值转换为十六进制字符串,并按每两个字

节进行分组.

３)十六进制内容标记:为完整保留协议信息,数据包的关

键协议层(主要为IP,TCP/UDP,HTTP)报头内容被整体转

换为十六进制字符串序列,并同样按两个字节分组.为降低

模型在高度动态或确定性计算字段上的学习难度,本文对部

分此类字段(如Checksum,IPIdentification等)采用特殊的占

位符标记(如[checksum],[identification])进行替代.

４)数据包结束标记:每个数据包的标记序列均以[PLK]
标记结束,以明确划分数据包边界,保证序列结构的清晰性.

３．２．３　词汇表构建和映射

上述标记化方案产出的是一个由字符串构成的序列.预

处理的最后一步,是利用一个静态且完备的词汇表,将此序列

映射为模型可处理的整数序列.该词汇表由十六进制词汇表

和特殊标记词汇表两部分构成.

１)十六进制词汇表:包含从００００到ffff的全部６５５３６个

可能的四字符十六进制字符串.该完备集合确保了所有十六

进制内容标记和时间间隔标记都能找到唯一的对应.

２)特殊标记词汇表:包含所有在前述方案中定义的结构

化及占位符标记,如[CLS],[FWD],[REV],[PLK],以及各

类占位符.
最终,每个会话流都被转换为一个整数序列,作为后续预

训练与微调阶段的输入.为清晰起见,本文方案的整体流程、
数据形态变换及关键参数总结如算法１所示.
算法１　数据预处理

输入:原始网络流量PCAP文件 P;包含所有特殊标记和十六进制词

汇的静态词汇表 V
输出:可供模型训练的整数序列集合S

１．S←Ø

２．G←Group(P)//按五元组分组

３．foreachginGdo

４．　 T←[]

５．　 t０←g．packets[０]．timestamp
６．　 foreachpingdo
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７．　　 d←Dir(p)//[FWD]或[REV]

８．　　 Δt←Intv(p．timestampＧt０)//时间间隔

９．　　 h← Hex(p．header)//十六进制标记

１０．　　e← ‘[PLK]’//包结束标记

１１．　　Pt←d‖Δt‖h‖e//拼接包标记

１２．　　T．add(Pt)

１３．　endfor

１４．　T．append([CLS])//会话结束

１５．　I←Map(T,V)//映射为整数序列

１６．　S．add(I)

１７．endfor

１８．returnS

３．３　预训练

预训练阶段的目标在于,通过对大规模网络流量数据进

行自监督学习,构建一个能够捕捉流量基础模式与内在规律

的泛化模型.该模型旨在为后续的下游任务提供一个强有力

的特征表示基础.

本文采用 GPTＧ２模型架构[１９]作为基础模型,其核心机

制为自回归预测,即基于给定的前序标记序列来预测下一个

标记.该机制与网络流量的顺序性生成过程高度契合,能够

有效建模协议字段之间以及数据包之间的序列依赖关系;且
相较于参数量巨大的通用大预言模型,GPTＧ２具有更适中的

模型规模,在推理效率和训练开销方面更具优势,尤其适用于

网络流量这类领域特定、语义结构相对规整的数据.在本研

究中,选用 GPTＧ２Small模型,其参数量为１．２４亿,由一个

Transformer解码器堆栈构成,具体包含１２个解码器层、７６８
维的隐藏层维度以及１２个注意力头.该模型可以在保证模

型泛化能力的同时平衡训练成本.此外,流量生成任务并不

依赖通用自然语言理解与生成能力,因此也无须引入过于庞

大的预训练模型.
在形式化表示方面,给定一个经过数据预处理后生成的

整数序列,对应于图２中的“输出:整数序列”,例如将[４,１０,

１０,􀆺]表示为T＝{t１,t２,􀆺,tn},如图２所示,模型在每个时

间步接收前序词元t＜i,并预测下一个词元ti.模型的训练目

标是最大化该序列的联合概率,基于链式法则,该联合概率可

被分解为一系列条件概率的乘积.

P(T;θ)＝∏
n

i＝１
P(ti|t＜i;θ) (１)

其中,θ代表在此阶段被训练的模型参数;P(ti|t＜i;θ)表示在

给定前序序列t＜i＝{t１,􀆺,ti－１}的条件下,模型预测下一个词

元为ti的条件概率.这一概率的计算,正是通过图２所示的

内部隐藏状态h来实现的.具体而言,GPTＧ２模型首先将输

入的离散词元序列t＜i编码为一系列连续的高维隐藏状态向

量h＜i,如图２中从底层到顶层的h１至hN 所示.这些隐藏状态

编码了丰富的上下文信息,最终模型利用最新的隐藏状态

hi－１来计算一个覆盖整个词汇表的概率分布,并从中得到预

测下一个词元为ti的概率.

在实际训练过程中,模型通过最小化训练语料库的负对

数似然来进行优化.该损失函数的定义如下:

NLL(θ)＝－∑
n

i＝１
logP(ti|t＜i;θ) (２)

通过在整个大规模语料库上最小化该损失函数,模型被

驱动去学习网络流量数据中内含的复杂语法规则、语义关联

以及时序依赖,最终形成一个对网络流量具有深度理解能力

的基础模型.具体算法流程如算法２所示.
算法２　预训练

输入:预训练数据集(经过数据预处理得到的整数序列集合)Dp;初始

化的 GPTＧ２模型 M;预训练超参数Hp

输出:表示预训练模型权重Wp

１．M．init()//初始化模型参数

２．fore＝１toHp．epochsdo

３．　 foreachBinDpdo

４．　　　 L←Loss(M,B)//下一词预测损失

５．　　　 Update(M,L)

６．　 endfor

７．endfor

８．W_p←M．weights()

９．returnWp

３．４　微调

预训练阶段使模型获得了对网络流量语法和通用模

式的泛化理解,但该模型本身并未针对任何特定任务进行

优化,因此难以直接生成具备特定意图的恶意流量.为实

现这一目标,必须通过微调,将模型的泛化能力向目标任

务进行特化.
微调阶段的核心任务是将预训练模型调整为面向恶意流

量生成的专用模型.此阶段延续了与预训练相同的自回归建

模框架与损失函数,但训练数据则替换为经过精细标注的、涵
盖多种攻击类型的高质量恶意流量数据集.

为实现对生成过程的可控性,将代表特定恶意意图的文

本提示置于每个恶意流量样本序列的起始位置.因此,微调

阶段的输入是一个以恶意意图提示开头的整数序列,且模型

参数以预训练阶段的最终权重为初始化.在微调过程中,模
型学习的是在给定恶意意图提示的条件下,生成相应流量序

列的概率.通过在任务特定数据上的进一步优化,模型能够

逐步建立起恶意语义提示与流量结构、时序特征之间的精确

映射关系,其内部隐藏状态不仅能编码流量的上下文信息,更
能将恶意意图提示的语义信息融入其中,从而使其具备根据

指定意图生成相应类别恶意流量的能力.算法的具体流程如

算法３所示.
算法３　微调

输入:微调数据集(经过数据预处理得到的整数序列集合)Df;恶意意

图提示集合Pi;预训练模型权重Wp;微调超参数Hf

输出:微调模型权重Wf

１．M．load(Wp)//初始化模型参数

２．Dt←Prepend(Df,Pi)

３．fore＝１toHf．epochsdo

４．　foreachBinDtdo

５．　　L←Loss(M,B)//下一词预测损失

６．　　Update(M,L)

７．　endfor

８．endfor

９．Wf←M．weights()

１０．returnWf

本文所提出的流量生成方法由数据预处理、模型预训练

和模型微调３个核心阶段构成,其完整流程总结如下.
首先,输入原始的 PCAP网络流量数据.通过执行数据
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预处理(算法１),对数据进行系统性的转换,该过程包括会话

流提取、设计并应用一套细粒度的标记化方案,以及最终的词

汇表映射.此阶段的输出是两种可供模型训练的整数序列语

料库:一个用于预训练的大规模通用流量语料库和一个用于

微调的、带有特定标签的恶意流量语料库.

其次,加载大规模通用流量语料库.通过执行模型预训

练(算法２),在一个通用的、无标签的流量数据集上对 GPTＧ２
模型进行自监督学习.此阶段的目标是让模型学习网络流量

通用的语法结构、时序规律和统计模式,其输出为一套能够理

解通用流量的、泛化能力强的预训练模型权重.

最后,加载第二阶段产出的预训练模型权重,并准备带有

恶意意图提示的恶意流量语料库.通过执行模型微调(算法

３),将模型的泛化知识适配到特定的恶意流量生成任务上.

此阶段的输出是一个专用的生成模型,它能够接收用户的恶

意意图指令作为输入,并生成符合该意图的高保真恶意网络

流量序列.

４　实验与结果分析

４．１　实验设置

为进行实证评估,本文采用 CICＧIoTＧ２０２３[２７]数据集.

该数据集由加拿大网络安全研究所发布,是一个面向物联

网环境的、综合性的网络安全数据集.为全面评估所提方

法的有效性,本文从该数据集中选取了良性流量以及４种

具有代表性的恶意流量类别进行实验.具体的实验数据

集构成如下:预训练数据集由约３０万条良性网络会话流

构成,用于支撑模型在预训练阶段学习网络通信的通用模

式与内在规律;微调数据集则由约８万条恶意流量构成,

涵盖分布式拒绝服务攻击(DDoS)、暴力破解攻击(BruteＧ
force)、欺骗攻击(Spoofing)和侦察攻击(Reconnaissance)这

４种攻击类型.
为提供全面的性能比较,本文选取了４种网络流量生成

模型作为基准,分别是 DoppelGANger[１６],NetShare[１７],NetＧ
GPT[２０],NetDiffusion[２５].选择这４种模型主要基于两个标

准:１)它们的源代码均公开可用;２)它们的模型设计适用于恶

意流量分类的场景要求.

在实验的评估阶段,本文训练完成的模型生成一个包含

约１２万条恶意流量的合成数据集,该数据集中的流量类别分

布与微调数据集保持一致.此生成数据集,连同由各基准模

型生成的对应数据集,将被用于后续章节中定义的各项指标

的评估.

４．２　评估指标

为全面评估生成数据的质量,本文设计了一套多维度的

评估体系,从领域专家知识检查、分布相似性、下游任务性能

和生成多样性４个关键维度进行综合考量.除了这些评估指

标之外,还包括专门设计的实验,以验证本文方法生成的流量

的恶意功能.

４．２．１　领域专家知识检查

领域专家知识检查系统性地评估生成的网络流量是否符

合协议规范和网络规则,具体的检查项如下:

１)验证数据包长度是否符合协议规范;

２)每一条生成流量只能有一种传输层网络协议;

３)验证服务端口与其对应协议之间的关系,例如确保

DNS流量(端口５３)使用 UDP协议;

４)验证与时间相关的字段的逻辑一致性,从而确保在适

用的情况下,流持续时间是非负的,并且多包流具有非零的持

续时间.

该维 度 的 最 终 量 化 指 标 为 检 查 通 过 率 (Compliance
Rate),定义为通过上述所有规则检查的流量数量占总生成流

量的比例.

４．２．２　分布相似性

针对离散型数据(如协议类型),本文采用JensenＧShanＧ
non散度(JSD)进行度量;针对连续型数据(如流持续时间),
则采用 推 土 机 距 离 (Earth Mover’sDistance,EMD)进 行

度量.

JensenＧShannon散度的计算式如下:

JSD(R‖G)＝１
２DKL(R‖M)＋１

２DKL(G‖M) (３)

其中,R和G 分别是真实数据和生成数据的概率质量函数,

M＝１
２

(R＋G),DKL是 KullbackＧLeibler散度.

推土机距离的计算式为:

EMD(R,G)＝ inf
γ∈Γ(R,G)∫R×R

|x－y|dγ(x,y) (４)

其中,Γ(R,G)表示R和G 的所有可能联合分布的集合.

JSD的取值范围为[０,１],而 EMD 的取值范围 为 [０,

＋∞),两者均是值越小,表示两个分布越相似.

４．２．３　下游任务性能

该维度通过在下游的恶意流量识别任务中的表现,来检

验生成数据的实用价值.评估主要采用以下两种方法.

１)在生成数据上训练,在真实数据上测试(TrainonSynＧ
thetic,TestonReal,TSTR):在生成的合成数据上训练一个

恶意流量分类模型,然后在真实的测试集上评估其性能.

２)数据增强有效性评估:将生成数据加入到原始训练集

中,评估在此增强数据集上训练的分类模型,相较于仅使用原

始数据训练的模型,其性能的提升幅度.

为量化分类性能,本文采用准确率(Accuracy)和 F１得

分(F１ＧScore)作为主要评估指标,两者的取值均为[０,１],值
越高,代表性能越好.

４．２．４　生成多样性

该维度用于评估生成流量在真实数据特征空间中的覆盖

程度,以反映生成方法生成多样化样本的能力.

本文采用覆盖率(Coverage)指标进行度量.其计算方法

为:首先,为每个真实数据样本构建一个邻域(本文采用k近

邻算法,k＝５);然后,统计包含至少一个生成样本的真实数据

邻域所占的比例.

高覆盖率表明生成数据能够有效捕获真实数据的整体分

布,低覆盖率则表明真实数据分布中的某些区域缺乏相应的

生成样本.

４．３　实验结果

４．３．１　领域专家知识检查

本项指标旨在评估生成流量在协议层面的语法正确性.

其通过一个预定义的规则检查框架,量化符合基础网络协议

规范的生成样本所占的比例.实验结果如表２所列.
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表２　不同方法在领域专家知识检查、分布相似性以及生成多样性方面的评估结果

Table２　Evaluationresultsofdifferentmethodsintermsofdomainexpertknowledgeverification,distributionsimilarity,semantic

consistency,andgenerationdiversity

Data
Granularity

Model
Compliance

Rate
JSD EMD Coverage

CoarseＧgrained
DoppelGANger ０．８３９２ ０．２８４２ ０．０５３９ ０．０４５６

NetShare ０．９６１３ ０．２２８１ ０．１６２２ ０．１４８６
NetGPT ０．９８６９ ０．１８５７ ０．１８８５ ０．４１６７

FineＧgrained
NetDiffusion １．００００１) ０．５９０５ ０．９８５６ ０．０５１２

Ours ０．９９９５ ０．２４６５ ０．００５９ ０．５０１５

１)该检查通过率为 NetDiffusion经过后处理校正后的结果.

　　NetDiffusion达到了１．００００的理论最优通过率,这主要

归因于其在生成流程中包含了确定性的后处理校正环节.然

而,该模型在不使用后处理的情况下,原始生成结果的检查通

过率下降超过０．６,这说明其本身并未充分学到语义,仅靠人

工规则对生成内容进行修正,这也导致其在其他指标上表现

较差.

相比之下,本文方法未依靠任何后处理机制,同样实现了

０．９９９５的极高通过率,说明其本身内化了协议结构知识,实
现合规生成.另一基于自回归范式(AR)的 NetGPT 表现亦

十分稳健,取得了０．９８６９的通过率.相较之下,专注于粗粒

度特征生成的生成对抗网络方法在该项指标上表现欠佳,其
中 NetShare的通过率为０．９６１３,而 DoppelGANger的得分最

低,仅为０．８３９２.

４．３．２　分布相似性

表２中的分布相似性评估结果表明,本文方法在两项核

心指标上均展现出优异性能.具体而言,本文方法在 EMD
指标上达到０．００５９,优于其他所有模型,体现出在连续型数

据分布还原方面的绝对优势.在JSD指标方面,本文方法取

得０．２４６５,略差于 NetGPT,NetShare.但从整体评估角度来

看,EMD指标对连续变量(如包长、流持续时间)的分布敏感,

更能反映生成流量在关键行为特征上的统计真实性.因此,

本文方法在EMD上的优势表明,其生成的流量在核心统计

特性上更贴近真实分布,虽在JSD 指标上未取得最优,但综

合性能仍具有明显优势.

４．３．３　下游任务性能

本文通过一项恶意流量多分类任务,对生成数据的下游

任务实用性进行了评估.由于 NetGPT仅生成粗粒度包级别

数据且 NetDiffusion无法生成时间戳,因此该评估仅针对

DoppelGANger,NetShare及本文方法.

在生成数据训练、真实数据测试(TSTR)的评估中,首先

建立了一个性能基准,即在真实数据上训练分类器(随机森林

RF、梯度提升 GB、XGBoost),该基准在所有分类器上均取得

了稳健的性能.如图３所示,由本文方法生成的数据表现出

最优的 TSTR性能,其训练出的分类器性能最大程度上接近

了基准水平.相较之下,NetShare与 DoppelGANger的生成

数据在该直接替换场景下,所训练模型的性能偏低.

其次,在数据增强实验中,模拟真实场景中恶意流量样本

稀缺、类别不平衡的问题.数据增强前后类别的分布情况如

表３所列.实验结果表明,使用本文方法生成的样本对训练

集进行增强是有效的,在所有分类器上,其 F１得分均能持平

或略微超过基准性能.与此形成对比的是,尽管 NetShare和

DoppelGANger的生成数据同样被用于平衡数据集,但如表４
所列,它们的加入反而可能导致 F１得分相较于基准出现轻

微的性能下降.

图３　TSTR任务下不同机器学习分类器的F１分数对比

Fig．３　ComparisonofF１ＧscoresfortheTSTRtaskacrossdifferent

MLclassifiers

表３　数据增强前后类别的分布情况

Table３　Distributionofcategoriesbeforeandafterdataaugmentation

流量类型
增强前

数量 占比/％

增强后

数量 占比/％
DDoS １００００ ２９．７６ １００００ ２５．００

Bruteforce ３６００ １０．７２ １００００ ２５．００
Spoofing １００００ ２９．７６ １００００ ２５．００

Reconnaissance １００００ ２９．７６ １００００ ２５．００

表４　采用不同生成方法平衡数据集前后的F１分数对比

Table４　ComparisonofF１Ｇscoresbeforeandafterbalancingthe

datasetwithdifferentgenerationmethods

Generation
Model

Classification
Model

F１ＧScore

Pre/Post
Balancing

Δ

DoppelGANger
GB ０．７６４→０．７５９ －０．５％
MLP ０．５９９→０．５９８ －０．１％
XGB ０．８３５→０．８２６ －０．９％

NetShare
GB ０．７６４→０．７５３ －１．１％
MLP ０．５９９→０．５９９ ０．０％
XGB ０．８３５→０．８２６ －０．９％

Ours
GB ０．７６４→０．７６７ ＋０．３％
MLP ０．５９９→０．６０６ ＋０．７％
XGB ０．８３５→０．８３５ ０．０％

４．３．４　生成多样性

表２中的覆盖率(Coverage)指标用于评估生成样本的多

样性.本文方法在此项评估中具有优势,取得了０．５０１５的最

高覆盖率得分,NetGPT得分为０．４１６７.与此形成对比的是,

粗粒度的生成对抗网络方法与 NetDiffusion在多样性方面表

现较差,其覆盖率得分普遍较低:DoppelGANger,NetShare及
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NetDiffusion的得分分别仅为０．０４５６,０．１４８６和０．０５１２.

综合上述４个维度的实验结果,本文方法在生成高保真

度、细粒度的恶意网络流量方面,展现出了相较于基准模型的

综合性与系统性优势.

首先,在基础质量层面,本文方法兼顾了协议语法的合规

性与统计分布的相似性.在领域专家知识检查中,本文方法

取得了高达０．９９９５的通过率,仅次于依赖确定性后处理的

NetDiffusion,充分证明了本文方法通过自回归学习本身,能

高度掌握网络协议的内在语法.在分布相似性上,本文方法

在模拟连续型特征(EMD指标最优)方面表现突出,并在其他

统计指标上亦表现出色,表明其能够忠实地复现真实流量的

统计特性.

其次,在下游任务性能方面,本文方法具有明显优势.实

验结果表明,基于本文方法生成数据训练的分类模型在“生成

数据训练、真实数据测试”(TSTR)场景下,其性能可最大程

度地接近真实数据训练的性能基准.此外,本文方法也是唯

一能够在数据增强应用中为下游模型性能带来正面提升的方

法.与之形成对比的是,其余基准方法生成的流量在此项评

估中表现不佳,甚至对模型性能产生负面影响.这一结果有

力证明了,本文方法不仅能生成“看起来像”的数据,更能生成

蕴含真实攻击核心语义的数据.

４．４　恶意流量验证

为进一步验证本文方法所生成流量的真实性与有效性,

本节设计并实施了一项恶意流量功能验证实验.该实验旨在

确认生成的恶意流量在实际网络环境中,是否能够成功复现

其所对应的攻击效果.

在本实验中,选取了慢速 DDoS攻击与 HTTP泛洪攻击

作为代表性场景.此选择主要基于实验设计的严谨性与效能

评估的客观性两大原则.首先,这两类攻击具备明确的攻击

模式和成熟的效能评估指标.其攻击效果可以直接通过对目

标服务的关键性能指标进行监控来客观度量,例如服务器响

应延迟、请求成功率、CPU负载等,从而确保了验证过程的客

观性和结果的明确性.相较而言,其他攻击类型(如侦察或欺

骗攻击)的验证,通常需要复现复杂的网络环境拓扑,且其成

功与否往往依赖于对日志、报警等多源信息的间接证据链进

行综合判定.

实验在一个隔离的内网环境中进行,该环境由一台配置

为攻击机和一台部署了 Apache２Web服务的靶机(目标服务

器)组成,两者均运行 Ubuntu１８．０４操作系统.

攻击重放采用了一种三阶段方法,以确保高度保真地还

原流量特性.首先,利用从原始真实流量中提取的 HTTP头

部字段值,对本文方法生成的流量进行补充,构造出协议完备

的PCAP文件.其次,在攻击机上通过Pythonsocket编程接

口,并行地创建并维持与目标服务器的多个 TCP连接.最

后,依据 PCAP文件中精确的包间时间间隔,依次发送数据

包,从而精确复现生成流量的时序与内容特征.

１)慢速 DDoS攻击验证

首先对生成的慢速 DDoS攻击流量进行功能性验证.该

攻击(由Slowloris工具产生)的核心机制在于:攻击方通过发

送不完整的 HTTP请求,并长期占有 TCP连接,以此耗尽目

标服务器的并发连接池资源,最终导致合法用户无法建立新

连接.

本文实验中,重放了 １０００ 条由本文方法生成的慢速

DDoS攻击流量.为量化评估攻击效果,采用httping工具对

目标服务器的 HTTP服务连通性进行持续监测.实验开始

约两分钟后,目标服务器的 Web页面加载出现延迟.通过

httping工具测试发现,页面的平均加载时间从基准状态的

０．２９８ms急剧攀升至１７．４s,同时 HTTP请求失败率达到了

４０％.约６min后,目标 Web服务完全中断,无法访问.该结

果明确证实,本文方法生成的慢速 DDoS流量成功地对目标

服务器造成了拒绝服务效果,验证了其攻击语义的有效性.

２)HTTP泛洪攻击验证

随后,对 HTTP泛洪攻击流量进行了验证.此类攻击通

过发送海量的、看似合法的 HTTP请求,耗尽服务器的处理

与网络资源.实验中,重放了 ８０００ 条由本文方法生成的

HTTP泛洪攻击流量.

重放约２min后,观测到目标服务器的 Web页面加载时

间从０．２９８ms增加到１．２４s,服务性能出现明显下降.同时,

通过nload工具对目标服务器的网络流量进行监控,发现在

攻击期间,其入网流量相较于正常状态出现了激增.这一现

象印证了生成流量成功模拟了 HTTP泛洪攻击大量消耗网

络带宽的资源耗尽型特征.

结束语　为解决网络安全领域中恶意流量获取困难、标

注成本高等关键问题,本文提出并实现了一种基于预训练Ｇ微

调范式的细粒度网络流量生成方法.通过设计一种保留结构

信息的静态分词方法,并结合两阶段学习策略,本文方法在领

域专家知识检查、分布相似性、下游任务性能及生成多样性等

多个维度上,均展现出相较于主流基准模型的综合优势.实

验结果表明,本文方法不仅能够生成高质量的、符合协议规范

的流量数据,其生成数据更可应用于下游恶意流量识别任务,

并提升下游模型性能,验证了该技术路线的可行性.

尽管本文方法取得了一定的研究成果,但仍存在可供探

索与改进的方向.首先,在方法能力层面,当前工作主要集中

于网络流量头部的生成,未来的研究可尝试对具有特定语义

的载荷进行建模与生成,以进一步提高合成数据在高级安全

分析场景中的适用性.其次,在评估体系层面,尽管本文采用

了多维度的评估框架,生成流量的语义真实性度量本身仍是

一个开放的研究挑战,未来工作可以探索引入语义评估指标.
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