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跨模态融合的少样本勒索软件分类器:基于预训练模型的多模态编码

尹　创 刘建毅 张　茹

北京邮电大学网络空间安全学院　北京１００８７６
　(yinnchuang＠１６３．com)

　
摘　要　勒索软件通过加密关键数据勒索受害者支付赎金.２０２３年勒索导致的赎金总额已超１０亿美元.精确分类勒索软件

对安全防护具有重要意义,但勒索软件样本的数量往往有限.鉴于此,提出了一种跨模态融合少样本勒索软件分类器 CMFu,

包含特征构建模块、编码模块和融合模块.特征构建模块用于生成跨模态特征.编码模块基于两个预训练模型构建编码器,对

不同模态的特征进行编码.融合模块对编码数据进行整合,实现最终的分类.实验通过设置１０％,３０％和５０％的训练样本比

例来评估模型的性能.CMFu在所有指标上均优于对比模型.当样本比例为３０％时,CMFu的精确率、召回率和 F１分数分别

为０．９１,０．９１和０．９０,优于所有对比模型.当样本比例降至１０％时,指标仍能保持在较高水平,为０．７８,０．８４和０．８０,证实了

CMFu的少样本勒索软件分类效果,消融实验验证了基于预训练的编码器的可行性以及使用骨干网络融合的必要性.
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CrossＧmodalFusionFewＧsampleRansomwareClassifier:MultimodalEncodingBasedon
PreＧtrainedModels
YINChuang,LIUJianyiandZHANGRu
SchoolofCyberspaceSecurity,BeijingUniversityofPostsandTelecommunications,Beijing１００８７６,China

　

Abstract　Ransomware,definedbyitsmechanismofencryptingcriticaldatatoextortpaymentfromvictims,resultsinglobalranＧ

sompaymentsexceeding＄１billionin２０２３．Preciseclassificationofransomwareiscrucialforeffectivesecuritydefense．HowＧ

ever,ransomwaresamplesareoftensmall．Toaddressthischallenge,thispaperproposesacrossＧmodalfusionfewＧshotransomＧ

wareclassifiernamedCMFu,comprisingafeatureconstructionmodule,anencodingmodule,andafusionmodule．Thefeature

constructionmodulegeneratescrossＧmodalfeatures．TheencodingmoduleemploystwopreＧtrainedmodelstoconstructencoders

thatencodefeaturesfromdifferentmodalities．Thefusionmoduleintegratestheencodeddatatoachievethefinalclassification．

Experimentalevaluationassessesmodelperformanceundertrainingsampleratiosof１０％,３０％,and５０％．CMFuoutperformsall

baselinemodelacrossallmetrics．Ata３０％sampleratio,CMFuachievesprecision,recall,andF１Ｇscoreof０．９１,０．９１,and０．９０,

respectively,demonstratingsuperiorperformance．Whenthesampleratiodecreasesto１０％,thesemetricsremainhighat０．７８,

０．８４,and０．８０,confirmingitsabilityinfewＧshotransomwareclassification．Furthermore,ablationstudiesvalidateboththeviabiliＧ

tyofthepreＧtrainingＧbasedencodersandthenecessityofemployingbackbonenetworksforfusion．

Keywords　Ransomware,Fewsamples,Multiplemodalities,PreＧtrainedmodels,Deeplearning
　

１　引言

随着物联网和云计算等信息与通信技术的发展,恶意软

件对网络安全构成严重威胁[１].勒索软件作为一种特殊的恶

意软件,系统性地劫持并加密关键数据,以此勒索受害者支付

赎金[２].近年来,勒索软件攻击导致的赎金金额不断增长,

２０２３年,勒索软件支付的总金额首次超过１０亿美元[３].传

统的勒索软件检测和分类方法往往需要耗费大量的人力和

物力.

深度学习技术提出后,被应用于恶意软件分类领域,以提

高分类的效率[４].这些方法也被进一步应用于勒索软件的分

类任务中.但问题在于,勒索软件变种的快速演变[５],使得基

于过往数据建模的模型在面对新出现的勒索软件时,分类效

果表现不佳.此外,由于快速演变结构的特性,某些勒索软件

可能只有少数样本,导致普通的方法难以学习到足够的知识

以进行有效分类[６].因此,如何通过有限的数据学习勒索软

件的特征,并将其应用于分类任务,成为一个亟待解决的问

题,即所谓的少样本学习任务.



在少样本学习领域,虽然已经有一些先进的方法,例如模

型无关的元学习(ModelＧAgnosticMetaＧLearning,MAML)[７],

用于应对样本不足时的场景,但这些方法较少被用于勒索软

件分类场景,且大多仅考虑单一模态的特征[８].

为解决上述问题,需要设计一个用于少样本勒索软件分

类的方法.近年来,拥有数百万参数的预训练模型不断涌现.

通过复杂的预训练过程,这些模型获得了可迁移的知识,能够

高效适应下游任务[９Ｇ１０],且预训练模型对少样本数据进行迁

移是可行的[１１],并已开始应用于少样本学习领域,通过可迁

移知识提供更好的分类效果[１２].与此同时,多模态特征识别

方法也备受关注,它能为模型提供多种信息,且多模态信息已

被证实对少样本学习具有促进作用[１３].

基于此,本文提出了一种跨模态融合的少样本勒索软件

分类器(CrossＧModalFusionforFewＧShotRansomwareClasＧ

sifier,CMFu).该方法以 OPCODEs和 API调用作为跨模态

特征,引入预训练的 BERT和 CLIP,对其改造后作为特征编

码器提取关键信息.最终通过一个骨干融合模型整合跨模态

编码,输出分类结果.

本文的主要贡献总结如下:

１)提出了一种基于预训练模型编码的跨模态勒索软件分

类器,专门应用于少样本勒索软件分类场景.针对现存少样

本勒索软件分类方法较少的问题,借助预训练模型的知识迁

移能力,使少样本下的特征提取更加完善.

２)通过对两个不同模态预训练模型进行迁移并调整结构

使其作为方法内部编码器的方式,解决少样本场景下仅考虑

单一模态特征的问题.

３)对比了多个基准模型,证明了本文方法的优越性,且通

过消融实验验证了各个模块的重要性.

本文第２章全面讨论了勒索软件分类领域的相关工作;

第３章详细描述了所提出的方法,包括方法内部的各个模块;

第４章进行了数据集描述和实验分析;最后总结全文并展望

未来.

２　相关工作

１)勒索软件分类

勒索软件分类技术很大程度上沿袭并发展自恶意软件分

类的研究路径.该领域技术经历了从早期的耗费大量资源且

效率低下的基于签名扫描的方法[１４],到基于机器学习的分类

算法(如KNN,SVM[１５Ｇ１６]),再到复杂深度学习方法(如CNN,

LSTM[１７],并提出使用 GAN 进行数据增强[１８])的转变过程.

不同时期的方法在特征选择与模型设计上的结合,一直是研

究的重点[１９].

虽然恶意软件分类方法为勒索软件分类提供了基础,但

直接将前者迁移应用于后者并非总是有效[２０Ｇ２１].此外,勒索

软件相比一般恶意软件变体演化更为迅速且目的性强,当前

研究普遍忽视了勒索软件研究的样本稀缺性.获取高质量、

时效性的勒索软件样本非常困难且耗资巨大.现有勒索软件

分类方法多依赖于相对充足的数据集进行训练和评估,未能

考虑在现实环境中更常见的少样本场景下的分类可行性,这

使得现有模型的鲁棒性和泛化能力在面对不断涌现的新勒索

软件变体时面临严峻考验.

２)特征表示

在特征表示层面,恶意软件分析主要聚焦于图像和文本

两大类.

将二进制文件转化为字节级图像[２２]或反汇编指令级灰

度图[２３],利用视觉模式进行识别.这种方法直观,但对软件

行为的语义信息捕捉可能不够深入[２４].

提取 API调用序列、网络交互信息、字符串常量或行为

描述文本[２５Ｇ２６]等作为特征.此类方法能更直接地反映程序

的行为逻辑,但可能丢失程序的整体结构信息.

认识到单一模态的局限性后,一些研究探索了图像与文

本信息的融合,如Lisa等利用多模态特征进行深度学习[２７].

多模态特征表示方法通过整合不同视角的信息,理论上能提

供更全面、鲁棒的特征表示,可以提升少样本分类效果.

３)少样本分类

少样本学习方法可以有效应对样本稀缺下的分类任务,

例如元学习框架 MAML[７]旨在训练模型快速适应新任务,基

于预训练语言模型(如BERT)的迁移学习则在少样本文本分

类中展现了强大潜力[２８].

恶意软件少样本分类领域已有初步探索,包括使用加权

原型融合操作码序列与恶意软件图像以及将恶意软件图像直

接应用于 MAML框架[８].这些工作证明了少样本学习方法

在恶意软件分类中是可行的,其效果很大程度上依赖于高质

量、信息丰富的特征表示.

勒索软件相较于一般恶意软件具有更强的目的性和更快

的变体迭代速度,其特征分布和行为模式可能更加特异化.

然而,专门针对勒索软件场景、有效利用少样本学习技术的研

究非常有限.

４)跨模态学习

少样本学习的核心挑战往往是信息不足,利用多模态信

息互补成为提升性能的重要策略.Lin等[１３]从理论上探究了

多模态信息有助于少样本学习,整合互补模态能够提供更丰

富的特征表示,如图１所示.Srivastava等[３０]提出的专用编

码器＋联合 Transformer架构,证明了跨模态信息共享的有

效性.

图１　勒索软件的多模态特征

Fig．１　MultiＧmodalfeaturesofransomware

总结来看,勒索软件分类研究面临三重核心挑战:一是现

实场景下新勒索软件变体的可用样本量极少,二是缺乏有效

利用勒索软件多模态特征进行互补的策略,三是现有方法未

能充分考虑利用预训练大模型的知识迁移能力来克服样本限

制.现有研究要么专注于解决少样本问题但未专门针对勒索

软件进行分类设计,要么未将跨模态融合用于勒索软件少样

本分类下,要么利用少样本技术但未有效结合强大的预训练
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模型,尤其缺乏将预训练模型的强大表征能力、跨模态信息的

互补优势,以及针对勒索软件少样本特性的分类方法三者有

效结合的方案.

因此,本文提出了融合大规模预训练模型的知识基础、勒

索软件的多模态特征表示以及迁移学习技术,设计了 CMFu
框架,利用 BERT提取文本模态特征、CLIP提取图像模态特

征,再通过联合骨干网络实现深层跨模态信息融合与交互,用

于少样本勒索软件分类.

３　方法描述

CMFu是一个跨模态融合的少样本勒索软件分类器,其

框架如图２所示.为了获取多模态信息,CMFu首先提取

API调用作为文本模态特征.然后提取二进制 OPCODEs,

将其构建为灰度图,作为视觉模态特征.在获得两种模态特

征后,引入预训练的 BERT和 CLIP对这两种模态特征进行

微调迁移,以便提取模型相应编码结构的输出,得到对勒索软

件的视觉和文本模态特征编码器,用于独立计算并输出特征

编码.此外,该方法中设计了一个骨干网络作为融合模块.

该网络由一个编码器层(一个自注意力机制层、一个带有层归

一化和残差连接的前馈网络)和两个连接层组成,用于整合来

自预训练模型编码器的编码,输出最终结果.本章讨论了所

提出的少样本勒索软件分类方法的总体方法论和各个模块.

图２　CMFu方法框架

Fig．２　FrameworkofCMFu

３．１　特征提取

勒索软件大多是 PE(PortableExecutable)文件.PE文

件格式是 Windows操作系统的标准可执行文件格式,分为

３个主要部分,分别是 DOS头、PE头、节表(SectionTables)

和节(Section),如图３所示.

图３　PE文件结构

Fig．３　StructureofPEfile

本文方法的特征提取主要针对节(Section)部分进行,节

本身存储PE文件的实际内容,例如．text节(包含可执行代

码)和．idata节(包含从 DLL导入的函数地址).本文提出了

一种跨模态融合的少样本勒索软件分类方法,在特征构建模

块,该方法从原始的．data节中提取 API调用,并从．text节中

提取二进制序列数据并反汇编为操作码.整个提取过程使用

了Python中的pefile包,它允许用户解析和分析PE文件,并

访问 PE 文 件 的 各 种 组 件,例 如 节 的 部 分. 使 用 pefile
包从．text节提取 API调用以及从．idata节提取操作码(OPＧ
CODEs)的过程如图４所示.

图４　基于PE文件结构的特征提取

Fig．４　FeatureextractionsbasedonPEfilestructure

在提取了 API调用和操作码之后,对于这两种能够从行

为上表征勒索软件的关键特征,采用不同的特征构建方法.

API调用在理解程序的行为和功能方面具有重要意义,可疑

的 API调用活动可能表明存在潜在的恶意行为.本文采用

文本模态来处理 API调用,便于将其输入后续的预训练语言

模型BERT中学习从 API调用到勒索软件类别的映射关系.

操作码是CPU执行程序的直接指令,反映程序的底层逻辑和

执行流程.由于其数量庞大,本文采用图像转化方法来处理

操作码.本文采用的可视化方法的流程如下.

１)统计样本中出现频率最高的１２８个操作码,并将其按

顺序排列为序列{OP１,OP２,􀆺,OP１２８}.

２)对每个勒索软件样本构建１２８×１２８的矩阵M,通过反

７３４尹　创,等:跨模态融合的少样本勒索软件分类器:基于预训练模型的多模态编码



汇编从．text部分提取 OPCODEs,得到频率序列{F１,F２,􀆺,

F１２８}.

３)计算矩阵 M 中的元素,计算式如下:

M１,i＝２５５/(１＋Fi)

Mi,１＝２５５/(１＋Fi){ (１)

Mi,j＝Max(M１,j,Mi,１) (２)

其中,Fi 表示第i个操作码的出现次数,M 表示每个勒索软

件的构造矩阵,Mi,j 表示第i 行和第j 列的矩阵元素.由

式(１)可知,操作码出现的频率与图像中相应行、列的暗度呈

正相关.

４)将矩阵转换为灰度图像时,由于操作码频率范围为

０~＋∞,经过上一步计算,矩阵元素已被缩放到０~２５５.因

此,可以直接将矩阵元素作为灰度图像的像素值进行转换.

灰度图像的像素值介于０(黑色)到２５５(白色)之间,中间值表

示不同的灰度级别.这种可视化方法得到的图像被称为最小

逆频率共现矩阵灰度图像.整个过程如图５所示.

图５　构建图像特征

Fig．５　Constructionofvisualfeature

３．２　编码模块

１)BERT编码器

在从每个勒索软件样本中提取 API调用后,本文方法使

用BERT对其进行编码.BERT通过在大量未标记文本数据

上进行预训练,在自然语言处理任务中取得了显著成果.它

采用了掩码语言模型(MaskedLanguageModel,MLM)和下

一句预测(NextSentencePrediction,NSP)两种策略,使其能

够捕捉文本中的丰富上下文信息和依赖关系.

与传统的文本分类方法相比,BERT拥有数百万个参数,

能够更精准地捕捉 API调用序列中的细微差异和语义信息.

通过在少量勒索软件样本上进行微调,BERT 能够快速适应

特定的分类任务,同时保留其强大的上下文建模能力.这种

少样本微调策略不仅提高了模型的适应性和灵活性,还显著

降低了对大规模标注数据的依赖,为勒索软件分类任务提供

了一种高效且创新的文本编码解决方案.

BERT的架构和预训练目标使其能够很好地适应文本模

态的特征提取任务,能够捕捉 API调用序列中的细微差异和

语义信息,为后续的分类任务提供高质量的文本特征表示.

２)CLIP编码器

本文从勒索软件中提取操作码,并构建最小逆频率共现

矩阵,将其转换为灰度图像.在有限的训练集条件下,本文方

法创新性地采用多模态学习模型CLIP作为图像编码器.

CLIP是一个多模态预训练模型,它同时包含图像编码器

和文本编码器.CLIP通过对比学习在大量的图像Ｇ文本对上

优化图像和文本向量之间的相似性,能够将图像特征映射到

一个语义空间中.对于操作码生成的灰度图像,CLIP能够提

取出具有语义意义的图像特征.

CLIP的预训练方式使其具有很强的泛化能力,即使在样

本数量有限的情况下,也能通过微调有效地将图像特征编码

为高质量的向量表示,利用预训练模型的知识库,快速适应新

的分类任务,为少样本图像分类任务提供了一种全新的视角

和高效解决方案.

CLIP本身就是基于图像和文本对齐的角度考虑而诞生

的模型,本文考虑到其内部的结构支持 CLIP编码出匹配文

本语义性质的图像编码,通过多模态学习机制在语义层面上

进行融合.这为本文的跨模态融合提供了基础,使得图像特

征和文本特征能够在同一个语义空间中进行交互和整合.

文本和图像模态从不同角度反映勒索软件特征,预训练

模型BERT和CLIP分别编码后可实现多模态信息互补.后

续CMFu的融合模块进一步整合编码信息,提升分类效果.

编码器提取过程如图６所示.

图６　构建CMFu编码模块

Fig．６　ConstructionofencodingmoduleinCMFu
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　　BERT接收API调用(文本格式)和描述勒索软件家族的

标签,而CLIP接收操作码(图像格式)和标签.通过微调实

现模型的知识迁移,训练完成的 BERT和 CLIP模型随后移

除输出层,形成独立的编码模块.编码器输出的编码信息被

用作后续模块的输入,为后续的分类任务提供了丰富的特征

表示.这种结合文本和图像编码器的多模态方法不仅充分利

用了不同模态数据的优势,还通过创新的模型改造和微调策

略,显著提升了勒索软件分类的准确性和适应性.

３．３　融合模块

本文中,文本模态特征(API调用)和图像模态特征(操作

码生成的灰度图像)的提取过程基于相同的样本进行,因此从

样本层面来说,同一勒索软件的两种模态特征保持了对齐.

此外,文本模态和图像模态的特征分别通过 BERT 和

CLIP进行编码,能够将输入的文本和图像特征编码为固定维

度的向量表示.通过对预训练模型内部结构的处理,得到具

有模态意义的编码序列,便于后续的融合操作.

为了融合两种模态的编码信息,本文设计了一个融合模

块来整合编码模块的输出.该模块包括一个自注意力机制

层、一个带有层归一化和残差连接的前馈网络,连接两个线性

层进行输出.在融合模块中,通过自注意力机制和前馈网络

对拼接后的特征向量进行处理.自注意力机制动态调整不同

模态特征的重要性,进一步优化特征的对齐和融合效果.

对于勒索软件样本,前述模块分别提取其文本模态(API
调用文本)和图像模态(操作码生成的灰度图像)的特征.这

些特征分别输入 BERT 编码器和 CLIP编码器进行编码处

理.假设BERT编码器输出一个dBERT维的编码序列,CLIP
编码器输出一个dCLIP维的编码序列,将这两个编码序列进行

拼接,形成一个(dBERT＋dCLIP)维的融合序列.通过编码序列

的拼接操作,可以将两种模态的特征向量合并为一个更高维

度的向量,从而表示多模态的信息.

随后,该融合序列通过融合模块中的编码器层进行处理,

进一步整合两种模态的编码信息.编码器层的设计采用了

Transformer架构中的多头自注意力机制,从多个角度对融合

序列进行特征提取和交互分析.通过这种方式,模型能够捕

捉到两种模态信息之间的潜在关联,从而生成更加丰富和准

确的融合特征.

与现有技术相比,本文融合模块通过引入自注意力机制,

实现了对多模态信息的动态加权融合,而以往的研究中少有

提及.其次,融合模块中层归一化和残差连接的结合提高了

模型的训练效率和稳定性.最后,通过精心设计的编码器层

和全连接层,实现了对融合特征的高效提取和分类,使得模型

在勒索软件检测任务上取得了显著的性能提升.

随着数据输入模型进行训练,融合模块能够自动调整模

型权重,动态地结合两种模态信息.这种自适应的融合策略

使得模型能够更好地应对勒索软件样本的多样性和复杂性,

为多模态勒索软件检测提供了一种高效且创新的解决方案.

３．４　跨模态方法CMFu

CMFu使用预训练模型,通过其知识库所赋予的对模态

的理解能力,对多模态特征进行编码,从而提取每种勒索软件

的特征.引入融合模块,用于整合两种模态的信息.本文方

法包含两个主要创新策略:第一个是改造预训练模型,使其作

为方法的编码器,用于进行特征处理以及提取;第二个则是考

虑了少样本任务信息不足的缺陷,微调预训练模型进行知识

迁移,并对勒索软件两种不同模态的表示特征进行结合,通过

一个骨干网络融合编码信息.

CMFu方法的实现方式如下:

Ot＝MBERT(Ft) (３)

Ov＝MCLIP(Fv) (４)

Oc＝concat(Ot,Ov) (５)

Ofinal＝MFusion(Oc) (６)
其中,Ft 和Fv 分别表示从勒索软件中提取的文本特征和视

觉特 征;MBERT,MCLIP 和 MFusion 分 别 代 表 所 提 出 方 法 中 的

BERT模型、CLIP模型和融合模型;Ot 表示 BERT的编码输

出,Ov 表示 CLIP的编码输出,Oc 为 Ot 和 Ov 拼接的结果;

Ofinal表示融合模块的最终输出.

４　实验验证

４．１　评价指标

由于CMFu用于分类问题,因此本文引入３种经典的评

估指标来衡量该方法的性能,即精确率(Precision)、召回率

(Recall)和F１值(F１Ｇvalue)[３１].
在本文中,勒索软件分类是一个多分类问题.因此,对这

些指标应用加权平均即可衡量模型效果,即Precisionw,ReＧ
callw 和F１w.这 些 指 标 可 以 通 过 真 正 例 (TruePositive,

TP)、真负例(TrueNegative,TN)、假 正 例 (FalsePositive,

FP)和假负例(FalseNegative,FN)来计算.

４．２　数据集描述

为了收集真实且完整的数据集,本文选择从恶意软件共

享网站 VirusShare获取样本.VirusShare是一个恶意软件样

本库,它为安全研究人员提供访问活跃恶意代码样本的权

限[３２].本文从该网站通过hash码下载了４０００个恶意软件

样本,全部是PE文件.

然而,并非所有样本都是勒索软件,还有其他类型的恶意

软件,如蠕虫(Worm)、特洛伊木马(Trojan)和后门(BackＧ
door).因此,本文通过一个在线恶意软件分析平台 VirusToＧ
tal获取每个恶意软件样本的报告[３３].该网站提供了各种公

开的恶意软件的分析报告,便于安全人员研究.根据报告,本
文筛选出其中的勒索软件.

从 VirusTotal收集到４０００份恶意软件报告,描述了有关

相应恶意软件的详细信息,包括其恶意软件类型和分类.因

此,本文根据类别从４０００个恶意软件中筛选出４８８个勒索软

件样本,并根据报告中的分类对它们进行标记.样本的分类

分布情况如表１所列.

表１　样本类别的分布情况

Table１　Classificationsdistributionofsamples
类别 数量

pajetbin ２９８
mbrlock ２７
doina ２２
allaple １６
trickbot １５
bifrose １４
renos １４
vobfus １１

类别 数量

palevo １１
vbclone １１
tdss １０
lipler １０

stopcrypt １０
nymaim １０
zbot ９
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　　本文在实验部分首先展示了编码器对两种模态特征的提

取效果,设计了两个实验.第一个实验采用一些对比模型与

CMFu进行对比,其中包含处理文本和图像分类的经典模型,

以及用于少样本情景下的模型从预训练模型中提取的编码

器.第二个实验为消融实验,旨在展示 CMFu的各个模块对

少样本勒索软件分类的帮助.

４．３　编码效果

为了验证BERT和CLIP在微调后对勒索软件两种模态

特征的提取能力,本文展示了它们提取后的编码结果,以证明

相同类别下的编码序列具有相似性.具体而言,本文采用热

力图呈现编码数据,通过颜色深浅直观反映不同样本在各特

征维度上的差异.

１)BERT编码器

本文随机选取１０个类别展示BERT编码器对 API调用

的编码效果,绘制其原始输出编码的热力图,如图７所示.由

于原始输出编码维度较高,难以分析,因此本文同时使用主成

分分析(PrincipalComponentAnalysis,PCA)对原始输出编码

进行降维处理,进一步展示编码器对特征的编码效果,如图８
所示.

图７　BERT编码器原始输出编码热力图

Fig．７　BERTencoder’soriginaloutputencodingheatmap

图８　BERT编码器编码主成分热力图

Fig．８　BERTencoder’sprincipalcomponentheatmap

分析图８可知,该编码器对于 API调用的编码效果较

好,类别１、类别２、类别４等类别的主成分相似度都较高,有

助于模型学习相关信息进行分类;并且所展示的编码器是基

于原始数据集大小的５０％的数据进行训练的,然后对测试集

进行编码并展示,证明了其在少样本情况下仍然可以对勒索

软件样本特征进行有效提取.此外,通过分析发现,BERT编

码器仅在类别３和类别８上主成分相似度存在一定的偏差,

分析原因可能是数据集较少导致表示效果降低,但总体的

编码效果较好.

２)CLIP编码器

本文同样选取１０个类别展示 CLIP编码器对 OPCODEs
的编码效果,绘制其编码热力图,如图 ９所示.同样使用

PCA对输出编码进行降维后绘制,展示编码器对特征的编码

效果,如图１０所示.

图９　CLIP编码器原始输出编码热力图

Fig．９　CLIPencoder’soriginaloutputencodingheatmap

图１０　CLIP编码器编码主成分热力图

Fig．１０　CLIPencoder’sprincipalcomponentheatmap

通过对图１０进行分析可知,CLIP编码器对于OPCODEs
的迁移效果同样较好,能通过主成分相似度证明其对勒索软

件特征的编码能力.同样地,在类别８上各主成分相似度存

在偏差,分析原因可能是模型对类别８的分类效果存在偏差,

但本文在后续设计了融合模块,可以通过进一步的模型内部

计算,整合两种不同的模态编码,改善分类表现.

４．４　模型对比

本文将收集到的勒索软件样本按比例划分为训练集和测

试集.为了模拟少样本情况,分别选取原始数据集大小的

１０％,３０％和５０％作为训练集的比例.在这种小比例下,可

以有效模拟少量样本训练集输入模型的情况,并体现模型在

少样本学习下的性能.此外,为了避免随机选择训练集导致

偏差,进而导致某些类别缺乏相应的训练数据,本文按等比例

对每个类别进行随机抽样.每个类别的分布情况如表２所

列.通过分析可以发现,当训练样本的比例为５０％时,样本

数量相对较少.然而,每个分类仍然可以为模型训练提供一

定数量的样本.但是在这个比例下,zobt仅为模型提供了４
个训练样本,十分考验模型的少样本学习能力.当比例下降

到３０％,甚至１０％时,训练样本的数量变得异常少.具体来

说,当划分比例为１０％时,几乎所有的勒索软件类别都只包

含１到２个样本,样本数量都非常少.在这种情况下,模型的
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单样本学习能力面临巨大挑战.

在将数据集按不同比例划分后,本文首先将 CMFu与常

用基准模型进行对比评估.本文采用的基准对比模型有:支

持向量机(SupportVectorMachine,SVM),一种经典的机器

学习模型;文本循环神经网络(TextRecurrentNeuralNetＧ

work,TextRNN),基于文本数据进行分类的强大模型;数据

增强的卷积神经网络(DataAugmentationCNN,DACNN),

结合数据增强技术以及图像处理中经典的 CNN 框架;残差

网络(ResidualNetwork,ResNet),同样是一种预训练模型、较

深的图像网络.

此外,为了探讨单一模态是否影响了基准模型,本文还将

不同模态的基准模型进行了组合,使其能使用多模态特征,并

将其与CMFu进行对比,进一步说明CMFu的优越性.

CMFu和基准模型在不同样本比例下的对比情况如表３
所列.

表２　不同比例下的样本分布

Table２　Distributionofsamplesindifferentproportions

类别
比例/％

１０ ３０ ５０
pajetbin ２９ ８９ １４９
mbrlock ２ ８ １３
doina ２ ６ １１
allaple １ ４ ８

trickbot １ ４ ７

bifrose １ ４ ７

renos １ ４ ７

vobfus １ ３ ５

palevo １ ３ ５

vbclone １ ３ ５

tdss １ ３ ５

lipler １ ３ ５

stopcrypt １ ３ ５

nymaim １ ３ ５

zbot ０ ２ ４

表３　与基准模型的对比

Table３　Comparisonwithbaselinemodels

Model
WeightedPrecision/％
１０ ３０ ５０

WeightedRecall/％
１０ ３０ ５０

WeightedF１Ｇscore/％
１０ ３０ ５０

SVM ０．６２ ０．８５ ０．８８ ０．７６ ０．８５ ０．８８ ０．６８ ０．８４ ０．８７
TextRNN ０．６３ ０．８６ ０．９０ ０．７６ ０．８６ ０．８９ ０．６８ ０．８６ ０．８８
DACNN ０．４０ ０．６２ ０．６９ ０．６１ ０．６８ ０．７６ ０．４８ ０．６４ ０．７２
ResNet ０．５３ ０．７７ ０．８２ ０．６７ ０．８１ ０．８５ ０．５８ ０．７８ ０．８３

TextRNN＋DACNN ０．６３ ０．８６ ０．９０ ０．７６ ０．８８ ０．８９ ０．６７ ０．８６ ０．８８
TextRNN＋ResNet ０．５７ ０．８２ ０．８７ ０．７０ ０．８５ ０．８６ ０．６１ ０．８２ ０．８５

CMFu ０．７８ ０．９１ ０．９３ ０．８４ ０．９１ ０．９０ ０．８０ ０．９０ ０．９０

　　通过分析表３可以发现,CMFu的所有指标都高于其他

模型,并且随着训练集比例的减少,CMFu的优势愈发明显,

普通的基准模型在训练集仅有１０％时,在精确率、召回率和

F１值上最好的表现为０．６３,０．７６和０．６８,落后于 CMFu的

０．７８,０．８４和０．８０.这说明了 CMFu在样本数不足时,仍然

能保持较好的分类效果.此外,当样本比例降低时,CMFu受

到的影响是所有模型中最小的.当样本比例从 ５０％ 降为

３０％时,CMFu的精确率仅降低０．０２,召回率增加了０．０１,F１
值没有降低.当样本比例从３０％降为１０％时,其精确率仅降

低０．１３,召回率降低０．０７,F１值降低０．１０,为所有模型中降

幅最小的.

TextRNN＋DACNN和 TextRNN＋ResNet两个基准模

型的表现说明,简单组合两个模型并不能有效融合不同模态

的信息,需要综合考虑模型内部对特征的编码情况,合理设计

融合模块,才能有效利用多模态信息.CMFu在１０％样本下

比 TextRNN＋DACNN和 TextRNN＋ResNet的最佳指标分

别高出０．１５,０．０８和０．１３.

本文在后续消融实验中进一步说明了 CMFu的融合模

块有助于分类效果.

除了与普通基准模型进行对比,本文还将 CMFu与部

分少样本学习模型进行对比,展示 CMFu相比于其他少样

本模型对于勒索软件分类的优越性.用于对比的第一个

模型是预训练的 BERT[２８],借助预训练的知识库改善少样

本学习;第二个是已被证明适用于少样本学习的原型网络

(PrototypicalNetwork,ProtoNet)[２９];第三个则是无关元学

习方法(ModelＧAgnosticMetaＧLearning,MAML),其作为一

种元学习模型,可以用于快速适应新任务,适用于少样本

学习[８].

CMFu和少样本学习模型在不同样本比例下的对比情况

如表４所列.

表４　与少样本学习模型的对比

Table４　ComparisonwithfewＧshotlearningmodels

Model
WeightedPrecision/％
１０ ３０ ５０

WeightedRecall/％
１０ ３０ ５０

WeightedF１Ｇscore/％
１０ ３０ ５０

BERT ０．７５ ０．７５ ０．８９ ０．８２ ０．８０ ０．８９ ０．７７ ０．７７ ０．８８

ProtoNet ０．４７ ０．６９ ０．７１ ０．６７ ０．７９ ０．７９ ０．５５ ０．７３ ０．７４

MAML ０．７４ ０．８１ ０．８３ ０．７９ ０．８２ ０．８０ ０．７６ ０．８１ ０．８０

CMFu ０．７８ ０．９１ ０．９３ ０．８４ ０．９１ ０．９０ ０．８０ ０．９０ ０．９０

　　通过观察表４可以发现,少样本学习模型在训练集比例为

５０％和３０％时,大多逊于表３中的普通基准模型;当比例仅为

１０％时,少样本学习模型的优势得到体现,大多优于基准模型.

但CMFu在训练集比例仅为１０％时,表现依旧为所有模型中
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最优的,比少样本学习模型的最优指标分别高出０．０３,０．０２和

０．０３,说明了CMFu在训练集极少的情况下依旧能够保持优秀

的分类能力.具体对比BERT和 CMFu可知,虽然 BERT在

９个指标上表现均较好,但 CMFu结合了多模态的信息并进

行了合理融合,表现均优于BERT,尤其是训练集比例为３０％
时,３个指标分别比 BERT高出０．１６,０．１１和０．１３.分析原

因可能是BERT利用的编码信息有限,而 CMFu除了文本模

态,还结合了图像模态,特征信息含量充分,表现更佳.此外,

MAML是一个优秀的少样本学习框架,虽然略逊于 CMFu,

但在样本数极少时的优势得到了体现,然而其在３０％和５０％
比例下的性能远落后于 CMFu,３０％下各指标比 CMFu低

０．１０,０．０９和０．０９,５０％下比CMFu低０．１０,０．０９和０．１０,说

明其在样本数增加过程中得到的信息增益少于CMFu.

本文进一步分析 CMFu在不同样本比例下对各类勒索

软件的分类效果,如表５所列,从而进一步分析导致本文方法

产生漏报的具体勒索软件.

表５　CMFu对各类别的分类结果

Table５　ClassificationresultofCMFuoneachcategory

Category
１０％

Precision Recall F１Ｇscore
３０％

Precision Recall F１Ｇscore
５０％

Precision Recall F１Ｇscore
pajetbin ０．９１ １．００ ０．９５ ０．９９ １．００ ０．９９ １．００ ０．９９ １．００
mbrlock ０．８９ １．００ ０．９４ １．００ １．００ １．００ ０．８８ １．００ ０．９３
doina ０．７３ ０．９５ ０．８３ １．００ ０．９４ ０．９７ ０．８５ １．００ ０．９２
allaple ０．８８ ０．９３ ０．９０ ０．９２ １．００ ０．９６ １．００ １．００ １．００
trickbot １．００ ０．８６ ０．９２ １．００ １．００ １．００ １．００ １．００ １．００
bifrose ０．００ ０．００ ０．００ ０．３１ ０．４０ ０．３５ １．００ ０．１４ ０．２５
renos ０．００ ０．００ ０．００ １．００ ０．３０ ０．４６ ０．２５ ０．１４ ０．１８
vobfus ０．５０ ０．１０ ０．１７ ０．６２ ０．６２ ０．６２ ０．３３ ０．６７ ０．４４
palevo ０．１４ ０．１０ ０．１２ ０．４４ ０．８８ ０．５８ ０．６７ ０．６７ ０．６７
vbclone ０．８６ ０．６０ ０．７１ ０．８９ １．００ ０．９４ １．００ １．００ １．００
tdss ０．４４ ０．４４ ０．４４ ０．２０ ０．１４ ０．１７ ０．３０ ０．６０ ０．４０
lipler ０．５７ ０．４４ ０．５０ ０．７８ １．００ ０．８８ １．００ ０．８０ ０．８９

stopcrypt ０．４１ １．００ ０．５８ １．００ １．００ １．００ １．００ １．００ １．００
nymaim １．００ １．００ １．００ １．００ １．００ １．００ １．００ １．００ １．００
zbot ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ １．００ ０．２０ ０．３３

　　分析发现,当样本比例为１０％时,CMFu在 bifrose,reＧ

nos,vobfus和 palevo类 别(训 练 样 本 数 均 为 １)上 表 现 较

差,整体精确率、召回率和 F１值分别为０．７８,０．８４,０．８０,

原因主要在于样本稀缺导致模型泛化能力不足.将样本

比例提升 至 ３０％ 后,上 述 类 别 的 F１Ｇscore分 别 显 著 提 升

３５个百分点、４６个百分点、４５个百分点和５５个百分点.

zbot类别数量极少,模型的分类效果受限,当样本数增加

为４时才有所提升.

随着样本数的增加,CMFu在各类别上的分类性能呈现

持续改善趋势,如 palevo,vbclone和lipler,即使它们的样本

数依然少于５.此外,随机选取训练样本可能导致训练样本

代表性不足,限制了模型的泛化能力.

分析表明,制约 CMFu性能提升的核心因素为:１)个别

类别的样本数极少;２)样本代表性不足.本文将在后续工作

中考虑如何通过已有的勒索软件类别对泛化能力不强的样本

进行迁移.

４．５　消融实验

为了更深入地了解CMFu,本文针对CMFu的结构,在少

样本场景下进行了消融研究,分别将两种预训练模型与全连

接层组合,以及在不使用融合模块的情况下,同 CMFu进行

比较.wＧBERT表示移除BERT编码器的CMFu,wＧCLIP表

示移除CLIP编码器的 CMFu,wＧFusion表示没有融合模块

的CMFu.缺少不同模块的模型在不同样本比例下的表现如

表６所列.

表６　消融实验结果

Table６　Ablationstudyresults

Model
WeightedPrecision/％
１０ ３０ ５０

WeightedRecall/％
１０ ３０ ５０

WeightedF１Ｇscore/％
１０ ３０ ５０

wＧBERT ０．８０ ０．８６ ０．８９ ０．８３ ０．８８ ０．８９ ０．７９ ０．８６ ０．８８
wＧCLIP ０．８０ ０．８３ ０．８４ ０．８０ ０．８３ ０．８４ ０．７９ ０．８２ ０．８４

wＧFusion ０．７８ ０．８８ ０．８９ ０．８３ ０．８９ ０．８９ ０．７９ ０．８８ ０．８９

CMFu ０．７８ ０．９１ ０．９３ ０．８４ ０．９１ ０．９０ ０．８０ ０．９０ ０．９０

　　通过分析可以看出,各个模块有助于 CMFu最终表现的

提升,CMFu在９个指标中有８个均为最佳,仅在１０％训练样

本比例下的精确率表现略差于 wＧBERT 和 wＧCLIP.其中,

当缺少编码器时,模型的各个指标都显著降低.例如,wＧ

CLIP在３０％样本训练集下的精确率为０．８３,相比于 CMFu
落后了０．０８.缺少融合模块对模型的表现影响较小,虽然可

以通过预训练模型进行特征编码,但是无法通过融合模块的

编码层进一步处理多模态信息,导致所有指标都落后于 CMＧ

Fu.这些结果证明了融合模块对多模态信息集成的正向作

用.三者的结合,能有效构建跨模态融合的少样本勒索软件

分类器.

结束语　本文提出了一种跨模态融合少样本勒索软件分

类器CMFu,旨在更好地解决少样本场景下的勒索软件分类

问题.该方法的框架由３个不同的模块组成:特征构建模块、
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编码模块和融合模块.特征构建模块构建图像和文本模态特

征,输入后续模块.编码模块引入预训练模型作为编码器,通

过预训练模型的丰富知识库以及内部复杂的特征处理机制,

对模块进行特征编码.融合模块将不同模态的编码进行整

合,将自注意力和残差网络连接两个全连接层,输出最终的分

类结果.

本文通过PCA降维展示编码效果,说明了基于预训练的

编码器的特征表示能力.实验将 CMFu与基准模型和少样

本学习模型进行对比,与其他模型相比,CMFu的９项指标均

表现最优.当训练集占总数据量的３０％时,CMFu比表现最

好的少样本学习模型 MAML在精确率上高出１０个百分点,

在召回率上高出９个百分点,在F１值上高出９个百分点.当

训练集比例降至１０％时,CMFu的优势得到了充分展现,指

标分别为０．７８,０．８４和０．８０.此外,实验展示了 CMFu对各

勒索软件类别的分类结果,说明其在大部分类别仅有极少样

本下,依旧能够保持分类效果,并且分析了制约 CMFu性能

提升的原因.将在后续工作中考虑如何通过已有的勒索软件

类别对泛化能力不强的样本进行迁移.

实验证明了 CMFu在少样本勒索软件分类中的优秀表

现.通过消融实验,证明了基于预训练的编码器的可行性以

及需要骨干网络进行融合的必要性.
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