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摘　要　对抗样本生成可以归结为最大化模型目标函数的优化问题,目前的求解策略主要采用符号梯度或者符号动量方法.

然而这种方法牺牲了关键的梯度和动量方向信息,常常导致收敛性问题,从而造成了对抗攻击的不稳定性.受 AMSGrad收敛

性分析方法的启发,通过限定各坐标维度的步长单调递减,在 MIＧFGSM 基础上提出了一种坐标步长单调的动量对抗攻击算法

MCSＧMI.在一般凸条件下,证明了 MCSＧMI可以获得最优收敛速率 O(１/ T),其中T 是迭代步数;并且,限定坐标步长单调

作为一种通用且高效的策略,可以与现有的动量攻击算法相结合.在标准数据集上与近年来表现优异的８种对抗攻击算法进

行了实验比较,其不仅具有很好的稳定性,还明显提升了攻击成功率,其中在 CNN 模型与 ViT 模型上的攻击成功率最高分别

提升了１２．３％与５．９％.
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Abstract　ThegenerationofadversarialsamplescanbeduetoanoptimizationproblemaimedatmaximizingtheobjectivefuncＧ

tionsofmodels．Currently,thestrategiestosolvetheinducedproblemsprimarilyrelyonsignＧgradientorsignＧmomentum

methods．However,theseapproachessacrificecriticalgradientandmomentumdirectioninformation,oftenleadingtoconvergence

issuesandthenresultingininstabilityofadversarialattacks．InspiredbytheconvergenceanalysisofAMSGrad,thispaperpropoＧ

sesamomentummethodwithmonotonicalcoordinateＧwisestepＧsize(MCSＧMI)basedonMIＧFGSM,whichenforcesmonotonicalＧ

lydecreasingcoordinateＧwisestepＧsizes．Forgeneralconvexcases,MCSＧMIisprovedtoattainanoptimalconvergencerateof

O(１/ T),whereTisthenumberofiterations．Furthermore,thestrategyofenforcingmonotoniccoordinateＧwisestepＧsizesisa

generalandefficienttechniquethatcanbeintegratedwithexistingmomentumＧbasedattackalgorithms．Experimentalcomparisons

witheightstateＧofＧtheＧartadversarialattackmethodsonbenchmarkdatasetsdemonstratethattheproposedapproachnotonlyexＧ

hibitssuperiorstabilitybutalsosignificantlyimprovesattacksuccessrates,achievingmaximumincreasesof１２．３％ onCNN

modelsand５．９％onViTs(VisionTransformers)respectively．
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１　引言

深度神经网络(DeepNeuralNetwork,DNN)因具有强大

的表征能力,在图像分割[１]、目标检测[２]等多个领域展现了广

泛的应用前景.然而,DNN 模型也暴露出了某种脆弱性,即

对输入数据的微小变化高度敏感,这种特性可能导致模型易

于过拟合[３].通过向原始样本添加极小的、人类观察者几乎

不可感知的噪声,可以轻易地误导 DNN 模型的判断.通常

将这种向样本添加噪声的行为称作对抗攻击,而将添加噪声

的样本称为对抗样本.研究表明,对抗样本具有迁移性,即在

一个模型上生成的对抗样本有能力欺骗其他未知结构与参数

的模型.对这一现象的直观理解是,不同模型训练得到的分

类器具有相似性,这种相似性使得攻击者即使在无法直接访

问目标模型的情况下,依然可以实施有效的攻击[４Ｇ６].

对抗样本的生成过程通常归结为求解有约束条件下的最

大值优化问题[６Ｇ７].目前主流的求解策略为基于符号梯度或

动量的优化方法,典型的方法包括:快速符号梯度方法(Fast

GradientSign Method,FGSM)[４]、迭代快速符号梯度方法

(IterativeFastGradientSignMethod,IＧFGSM)[５],以及基于

动量的 迭 代 快 速 符 号 梯 度 方 法 (MomentumIterativeFast

GradientSignMethod,MIＧFGSM)[６]等.它们与常规梯度方

法最大的不同,是使用了符号梯度作为更新的方向.MIＧ

FGSM 在IＧFGSM 的基础上,通过累积历史梯度信息,有效抑

制了梯度更新过程中的振荡现象,更好地略过局部极值点,提

高了对抗样本生成过程的稳定性及对抗攻击成功率.这种方

法不仅在白盒模型上展现了出色的攻击效果,在黑盒模型上

也实现了显著的攻击成效,曾在２０１７年 NIPS的无目标攻击

和有目标攻击竞赛中均获得了第一名,成为当前基于梯度优

化攻击算法中一种至关重要的对比基准方法.为了进一步提

升对抗样 本 的 迁 移 性,后 续 研 究 中 提 出 了 许 多 基 于 MIＧ

FGSM 动 量 的 方 法,如 NIＧFGSM[８],GIＧFGSM[９],VMIＧ

FGSM[１０],EMIＧFGSM[１１],IEＧFGSM[１２],PGN[１３]和 NCS[１４]

等.其中,２０２４年的 NCS算法在多个模型上取得了最好的

攻击成功率.

与标准的求解约束问题的优化算法相比,符号梯度算法

具有一些明显的优点.首先,在计算过程中对传输的梯度值

进行了有效的压缩,即仅传输３个值{－１,０,１},这一策略显

著降低了并行计算中梯度通信的成本;其次,得益于符号算法

的简洁性,仅需适当地限制步长就可保证添加的扰动位于约

束区域内,从而满足给定的约束条件.实验表明,符号梯度算

法在图像攻击领域具有优异的性能[１４],特别是 MIＧFGSM 的

成功应用,使得符号动量方法成为研究者主要关注的优化求

解策略.

然而,早在２０１９年 Karimireddy等就通过具体的反例说

明了,即使在简单凸条件下,符号梯度算法也可能无法收

敛[１５].主要的原因是,符号梯度只是真实梯度非常粗糙的近

似,丢失了确保收敛稳定性的关键梯度方向信息.在对抗攻

击中,符号梯度方法常常会表现出不稳定的现象,如随着迭代

步数的增加,MIＧFGSM 的攻击成功率出现了大的波动,出现

不增反降的结果(见第４．５节).本文的主要目的是修正符号

梯度方法,从算法收敛性角度来缓解对抗攻击的不稳定问题.

２０１８年,Reddi等[１６]给出反例,指出 Adam 方法在一些

情况下会出现不收敛的情形.为了得到一般凸情形下的收敛

性,他们采取了限定步长单调的方法,在 Adam基础上提出了

AMSGrad.本文将这种思想引入对抗攻击的符号动量方法

中.与 AMSGrad不同的是,本文没有要求整体步长单调递

减,而是要求各坐标维度的步长单调递减,从而保持了符号方

法的特点.

从形式上看,本文所提限定步长单调的方法只是对已有

方法进行了简单修改,但无论从理论还是应用角度来看,该方

法均取得了很好的效果.本文的主要贡献如下:

(１)在 MIＧFGSM 基础上提出坐标步长单调的动量方法

MCSＧMI(Momentum MethodwithMonotonicallyCoordinateＧ

wiseStepＧSizes),在一般凸情形下得到最优的收敛速率,解决

了对抗攻击领域优化方法缺乏收敛性的问题.
(２)所提方法作为一种通用且高效的策略,能够与现有的

动量攻击算法结合,形成新的对抗攻击算法.在ImageNet验

证集上,与近年来对抗攻击领域表现优异的８种对抗攻击算

法在６类模型上(CNN/ViT)进行对比,所提方法不仅具有很

好的稳定性,其平均对抗攻击成功率均有显著提升,其中在

CNN 模 型 与 ViT 模 型 上 的 攻 击 成 功 率 最 高 分 别 提 升 了

１２．３％与５．９％.

２　相关工作

对抗攻击[１０]可分为有目标攻击与无目标攻击.其中,有
目标攻击是生成的对抗样本,使模型输出的类别为指定的标

签,即f(xadv)＝y∗ .这里,xadv为原始样本x通过添加噪声生

成的对抗样本;y∗ 为攻击者指定的目标标签,y为原始样本的

标签,且y∗ ≠y.与此相对的是,无目标攻击只需满足生成的

对抗样本使模型输出结果为错误的标签即可,即f(xadv)≠y.

为了确保生成对抗样本的质量,通常对添加的扰动量进行约

束‖xadv－x‖p≤ε.这里,‖‖p表示p 范数距离,p 的取值

可以设定为０,１,２,∞.本文主要关注L∞ 范数下的无目标攻

击方法.

本章 对 FGSM,IＧFGSM,MIＧFGSM,NIＧFGSM 和 PGN
等符号梯度攻击算法进行简单介绍.

生成对抗样本的过程可归结为求解有约束条件下的模型

最大化损失问题.

maxJ(xadv,y)　s．t．‖xadv－x‖∞ ≤ε (１)

其中,J(xadv,y)表示一阶可微的损失函数.

(１)快速符号梯度算法

Goodfellow等 在 ２０１５ 年 提 出 了 符 号 梯 度 攻 击 算 法

FGSM[４].其更新规则为:

xadv＝x＋εsign(ÑxJ(x,y)) (２)

其中,sign(􀅰)为符号函数,J 为损失函数,ÑxJ(x,y)表示损

失函数对输入样本x的梯度值.

(２)迭代快速梯度符号算法

Kurakin等在FGSM 的基础上,于２０１７年提出了迭代快

速符号梯度方法IＧFGSM[５].其通过迭代若干次来生成对抗

样本,主要更新步骤为:

７２４陈　军,等:坐标步长单调的动量对抗攻击方法



xadv
０ ＝x

xadv
t＋１＝xadv

t ＋αsign(ÑxJ(xadv
t ,y){ (３)

为了满足‖x－xadv‖∞ ≤ε的约束条件,设定每次更新迭

代时的步长α为ε/T,T 为迭代次数.研究表明,与单步攻击

方法相比,IＧFGSM 方法具有更高的白盒攻击成功率,但是迁

移性稍弱.
(３)基于 Momentum的迭代快速符号梯度算法

Dong等将动量融入IＧFGSM 算法中,形成了 MIＧFGSM
方法[６].其主要更新步骤为:

xadv
０ ＝x,g０＝０,α＝ε

T

gt＋１＝μgt＋
ÑxJ(xadv

t ,y)
‖ÑxJ(xadv

t ,y)‖１

xadv
t＋１＝xadv

t ＋αsign(gt＋１)

ì

î

í

ï
ïï

ï
ïï

(４)

其中,gt为前t 次迭代中累加的梯度,μ 为动量系数.MIＧ

FGSM 方法由于添加了动量项,累积了历史梯度信息,因此能

够稳定更新方向并容易跳过局部极值点.与 FGSM 和IＧ

FGSM 方法相比,MIＧFGSM 具有更高的攻击成功率与更好

的过程稳定性.
(４)基于 Nesterov动量的迭代快速符号梯度方法

Lin等在２０２０年提出了基于 Nesterov动量的迭代快速

梯符号梯度算法(NesterovIterativeFastGradientSign MeＧ
thod,NIＧFGSM)[８].其在式(４)中求梯度时用xadv

t ＋α∗μ∗gt

取代了xadv
t ,这种向前一步的梯度攻击方法生成的对抗样本进

一步远离了局部最优解,提高了在黑盒模型上的迁移性.

(５)PGN算法

PGN(PenalizingGradientNorm)是 Ge等[１３]于２０２３年

提出的一种用于提升对抗样本迁移性的攻击方法.其核心思

想是通过在损失函数中引入梯度范数的惩罚项,引导对抗样

本生成在损失函数的“平坦局部最大值”区域,从而提高对抗

样本的迁移性.其主要更新步骤为:

ÑgJ(xadv,y)＝(１－δ)Ñx′J(x′,y)＋δÑx′J(x′＋a∗v,y)

(５)

gt＋１＝μgt＋ g－

‖g－‖
(６)

xadv
t＋１＝xadv

t ＋αsign(gt＋１) (７)

其中,x′是在Βζ(xadv)内随机采样的点;δ是平均系数,用于控

制处罚项的权重;v＝－
Ñx′J(x′,y)

‖Ñx′J(x′,y)‖
是归一化的梯度方

向;g－是按照式(５)对多个随机采样点的梯度求平均得到的稳

定梯度.
(６)NCS算法

NCS(NeighborhoodConditionalSampling)是 Qiu等[１４]

于２０２４年提出的对抗攻击算法,其核心思想是通过邻域条件

采样和双层优化框架,寻找具有高期望对抗损失和低标准差

的平坦对抗区域,从而生成迁移性更好的对抗样本.研究表

明,NCS可被看作当前基于梯度的对抗攻击算法中迁移性能

最强的算法之一.然而,这些方法都采用符号梯度来确定更

新方向,丢失了梯度的大小与方向信息,面临难以收敛的挑

战.第３章中将以 MIＧFGSM 动量方法为基础,重点分析算

法的收敛性问题.

３　算法及收敛性分析

MIＧFGSM[６]将 基 于 heavyball的 动 量 优 化 方 法 与 IＧ

FGSM 方法相结合,用以求解对抗攻击优化问题.实验结果

表明,梯度除以自身L１范数这种梯度规一化处理方式在图像

对抗攻击方面取得了很好效果.因此,使用深度学习中常用

的EMA 动量方 法 (ExponentialMovingAverage)[１８],保 留

MIＧFGSM 使用L１范数规一化处理方法的特点,易得出下列

符号动量方法求解式(１)对抗攻击优化问题.

mt＝βtmt－１＋(１－βt)
ÑxJ(xadv

t ,y)
‖ÑxJ(xadv

t ,y)‖１

xt＋１＝PQ(xt＋αtsign(mt))
{ (８)

其中,PQ为迭代后的值向定义域Q 的投影操作.实际上,归

一化的EMA符号动量方法等价于:

mt＝βtmt－１＋(１－βt)
ÑxJ(xadv

t ,y)
‖ÑxJ(xadv

t ,y)‖１

xt＋１＝PQ(xt＋αtDtmt)
{ (９)

其中,假设mt和dt为d 维向量,dt,i＝１/|mt,i|表示动量mt第i
维绝对值的倒数,Dt＝diag(dt)表示正定的对角矩阵.

分析２０１５年 Kingma等提出的 Adam优化算法[１９]:

mt＝β１tmt－１＋(１－β１t)Ñxf(xt)

vt＝β２tvt－１＋(１－β２t)diag(Ñxf(xt)Ñf(xt)T

xt＋１＝PQ(xt－αtv
－１

２
t mt)

ì

î

í

ï
ï

ïï

(１０)

不难发现,上述两种算法具有相似性.实际上,EMA 形

式的符号动量对抗攻击算法可被看作一种特殊的 Adam 算

法,其中Dt＝－v
－１

２
t .

然而,Reddi等指出 Adam算法存在不收敛问题[１６],并构

造了一个特殊的一般凸问题.考虑定义域为[－１,１]的损失

函数:

ft(w)＝
cw, fortmod３＝１

－w, otherwise{ (１１)

其中,c＝３.在这个损失函数中可以很明显得出,w＝－１时

可得最小的后悔界.然而,Adam 算法错误地将方向指向

w＝１进行更新,导致不收敛.

分析 Adam算法不收敛的主要原因是其使用了 EMA 操

作后,得到的vt的单调性无法保证,导致最终无法获得理想的

收敛性[１６].基于上述原因,Reddi等提出了一种改进的Adam

方法 AMSGrad.使用v
∧
t＝max(v

∧
t－１,vt)取代vt作为其更新时

的自适应步长因子,进而确保迭代步长单调递减并,从理论上

证明算法的收敛性.受上述方法启发,以 MIＧFGSM 动量方

法为基础,本文提出一种坐标单调的动量方法(MCSＧMI),确

保更新步长在每一维度上单调,并从理论上证明算法的收敛

性.具体过程如算法１所示.

算法１　坐标步长单调的动量方法(MCSＧMI)
输入:干净样本x;标签y;损失函数J;扰动ε;步长αt;动量参数０＜β＜

１;０＜λ＜１;γ＞０;迭代次数 T;α＝ ε
T

输出:对抗样本xT

１．xadv
０ ＝x;g０＝０;m０＝０;

　d０,i为初始值取∞
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２．fort＝１toT－１do

３．　αt＝α/t,βt＝βλt－１

４．　mt＝βtmt－１＋(１－βt)
ÑxJ(xt,y)

‖ÑxJ(xt,y)‖１

５．　dt,i＝min γ
|mt,i|

,dt－１,i( )
６．　Dt＝diag(dt)

７．　xt＋１＝PQ,D－１
t

(xt＋αtDtgt)

８．endfor

为了便于计算并保持公式整洁,与 AMSGrad算法一样,

使用马式范数投影PQ,D－１
t

(xt＋αDtmt).其定义为:

argmin
x∈Q

‖D
－１

２
t (x－(xt＋αDtmt))‖

引理１[１８]　对于正定矩阵D,闭凸集Q⊆Rd,假设:

u１＝min
x∈Q

‖D
１
２ (x－z１)‖,u２＝min

x∈Q
‖D

１
２ (x－z２)‖

则下列不等式成立:

‖D
１
２ (u１－u２)‖≤‖D

１
２ (z１－z２)‖ (１２)

引理２　∀t,γ≤dt,i≤dt,i－１ (１３)

证明　由于mt是由
ÑxJ(xt,y)

‖ÑxJ(xt,y)‖１
组成的凸组合,则

mt,i是
ÑxJ(xt,i,y)

‖ÑxJ(xt,y)‖１
组成的凸组合且

ÑxJ(xt,i,y)
‖ÑxJ(xt,y)‖１

≤１,

容易得出|mt,i|≤１,因为dt,i＝min γ
|mt,i|

,dt－１,i( ) ,则γ≤

dt,i≤dt－１,i.本文算法将αtdt,i作为更新时每一维度坐标的步

长,确保了步长在每一维度上单调,故将所提算法命名为坐标

步长单调的动量对抗攻击方法.

为了分析 MCSＧMI算法的收敛性,提出如下假设.

假设１　假设存在常数G≥０,∀x１,x２∈Q:

‖x１－x２‖∞ ≤G (１４)

假设２　假设存在常数 M≥０,∀xt∈Q:

‖ÑxJ(xt,y)‖１≤M (１５)

定理１　假设式(１４)和式(１５)成立,x∗ 为算法１的最优

值,可以推出:

J(x∗ )－J(x－t)≤ MG２d
aγ(１－β)T

＋ MG２β
２γα(１－β)(１－λ)T

＋

Madγ
(１－β) (１６)

其中,x－t＝１
T ∑

T

t＝１
xt,d为动量mt的维数.

为了便于理解 MCSＧMI算法的收敛性定理,说明如下.
(１)定理１表明,对于一般凸函数,本文算法取得平均最

优收敛速率 O(１/ T),克服了 MIＧFGSM 动量方法由于使用

梯度的符号导致的不收敛问题.
(２)本文算法基于 AMSGrad改进:继承其步长单调递减

策略,新增梯度归一化以加速收敛,并将优化方向调整为对抗

样本生成的损失最大化(与模型参数训练的损失最小化形成

对偶关系).
(３)假设样本x能够被正确分类,则x通过迭代生成对抗

样本xt时,不难推出损失函数J(xt)＞J(x).因此,直观上可

以假设损失函数是局部凹的.在运算过程中,由于约束区域

一般范围较小,认为上述假设在约束条件下成立.因此,

MCSＧMI算法在对抗攻击中不仅对一般凸问题有效,也适用

于非凸情况下的神经网络模型.
(４)MCSＧMI算法的核心创新在于去除动量符号并引入

坐标步长单调性 约 束.该 策 略 可 泛 化 至 NIＧFGSM,VMIＧ
FGSM 和 GIＧFGSM 等 主 流 动 量 符 号 方 法,形 成 MCSＧNI,

MCSＧVMI和 MCSＧGI等优化变体.第４．２节实验结果表明:

２０２３年提出的PGN算法与２０２４年提出的 NCS算法在梯度

优化对抗攻击中表现优异,其对应的 MCSＧPGN和 MCSＧNCS
算法通过步长单调优化仍能显著提升对抗样本的迁移性.算

法２完整展示了 MCSＧPGN 的实现步骤,其他变体算法均可

通过算法１的基础框架,结合原算法进行推导.

算法２　坐标步长单调的PGN方法(MCSＧPGN)
输入:干净样本x;标签y;损失函数J;扰动ε;步长参数a;动量参数

０＜β＜１,０＜λ＜１,γ＞０,迭代次数 T,随机取样数 N,插值因子

τ,随机取样界ζ
输出:对抗样本xT

１．xadv
０ ＝x;g０＝０;α＝ ε

T
;

２．fort＝１toT－１do

３．　 setg－＝０,αt＝α/t

４．　 fori＝０toN－１do

５．　　 随机取样x′∈ ζ(xadv
t )

６．　　 计算当前样本x′梯度:g′＝ÑJ(x′,y)

７．　　 计算预测点样本x∗ :x∗ ＝x′－αt∗
g′

‖g′‖１

８．　　 计算预测点样本梯度:g∗ ＝ÑJ(x∗ ,y)

９．　　 计算输出更新的梯度:

g－＝g－＋ １
N∗[(１－τ)∗g′＋τ∗g∗]

１０．　　m０＝０;d０,i＝∞;βt＝βλt－１

１１．　　mt＝βtmt－１＋
g－

‖g－‖１

１２．　　dt,i＝min( γ
|mt,i|

,dt－１,i),Dt＝diag(dt)为正定对角矩阵

１３．　　xt＋１＝PQ,D－１
t

(xt＋atDtmt)

１４．endfor

４　实验及结果分析

本文使用对抗样本攻击成功率作为主要指标来衡量不同

算法的有效性.攻击成功率是指生成的对抗样本被模型误分

类的概率,其计算式为:

∑
N

i＝１
[f(xi)＝yi∧f(x∗

i )≠yi]

∑
N

i＝１
[f(xi)＝yi]

(１７)

其中,xi表示干净的样本,x∗
i 表示对抗样本,yi表示样本的真

实标签,N 是数据集样本的总数.

本部分实验主要有以下目的.
(１)将 本 文 提 出 的 动 量 方 法 MCSＧMI,MCSＧNI,MCSＧ

VMI,MCSＧGI,MCSＧEMI,MCSＧIE,MCSＧPGN,MCSＧNCS分

别与其对应的 MIＧFGSM[６],NIＧFGSM[８],VMIＧFGSM[９],GIＧ

FGSM[１０],EMI[１１],IE[１２],PGN[１３],NCS[１４]等 原 符 号 动 量 方

法在一般模型上进行比较,验证所提算法的有效性.后续

为了进一 步 验 证 算 法 的 有 效 性,同 时 便 于 比 较,主 要 以

Res３４为白盒,以 MCSＧMI和 MCSＧPGN 算法与对应 的 原
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算法 MIＧFGSM 和 PGN进行比较.以其他模型为白盒,各
类不同算法的比较均已实施并进行了实验验证,这里不再

详述.
(２)以Res３４为白盒,使用 MCSＧMI和 MCSＧPGN算法与

对应的 MIＧFGSM 和 PGN 算法在防御模型上比较对抗样本

的攻击成功率,验证算法的有效性.
(３)以 Res３４,IncＧv３和 Vgg１６为白盒,比较 MCSＧMI和

MCSＧPGN算法与 MIＧFGSM 和PGN算法在集成模式下生成

的对抗样本的攻击成功率,验证算法的有效性.
(４)以 Res３４为白盒,比较 MCSＧMI与 MIＧFGSM 算法在

使用数据增强方法后生成对抗样本的攻击成功率,验证算法

的有效性.
(５)通过对比 MCSＧMI算法与 MIＧFGSM 算法的迭代次

数与攻击成功率之间的变化情况,验证本文算法在迭代过程

的稳定性.

４．１　实验设置

４．１．１　数据集

本文实验使用的数据集与 MIＧFGSM,NIＧFGSM 和 PGN
等算法使用的数据集相同,均来自ILSVRC２０１２验证集[２０]随

机抽取的１０００张属于不同类别的图片.

４．１．２　模型选择

本文使用的模型包括８个常规模型与４个对抗训练模

型.常规训练模型分别从 CNN 与 ViT 模型中选取,其中

CNN模型共有５种,分别为 ResNetＧ３４(Res３４)[２１],InceptionＧ

v３(IncＧv３)[２２],Vgg１６[２３],Densenet１２１(DensＧ１２１)[２４]和 MoＧ
bilenetＧV２(MobＧV２)[２５],它们均采用Torchvision库提供的模

型预训练参数;ViT模型有 VitＧBaseＧpatch１６(VitＧB)[２６],VisＧ
formerＧSmal(VisＧS)和SwinＧTinyＧpatch４(SwinＧT)[２７]这３种,

对抗训练模型有IncＧv３adv,IncResＧv２ens,EfficientＧB０adv和

EfficientＧB１adv[２８]这４种,这７种模型均采用timm 库提供的

模型预训练参数.

４．１．３　超参设置

实验中 所 有 参 与 比 较 的 对 抗 攻 击 算 法,其 超 参 数 与

TransferAttack１)中设置的参数保持一致.本文提出的坐标

步长单调的动量对抗攻击方法涉及的动量系数β和λ通过网

格搜索方法得到,均设置为０．９９９,γ设置为３/２.

４．２　基于动量的对抗攻击

本节在８种常规模型上分别对比 MIＧFGSM,NIＧFGSM,

VMIＧFGSM,GIＧFGSM,EMIＧFGSM,IE,PGN,NCS算法与对

应的坐标步长单调动量算法 MCSＧMI,MCSＧNI,MCSＧVMI,

MCSＧGI,MCSＧEMI,MCSＧIE,MCSＧPGN,MCSＧNCS 的 黑 盒

攻击成功率.实验分别以 Res３４,IncＧv３,Vgg１６,VitＧB,VisＧS
和SwinＧT为白盒,攻击成功率如表１所列.其中,“∗”标注

的是白盒攻击,本文所提坐标步长单调算法均已加粗表示.

具体可视化情况如图１所示.表１表明,坐标步长单调算法

在大部分 模 型 中 均 能 有 效 提 升 原 算 法 的 迁 移 性,尤 其 是

MCSＧNCS算法在各个模型上,其攻击率相较于原 NCS算法

仍有显著提高.

表１　不同算法在一般模型上的攻击成功率

Table１　Attacksuccessratesofdifferentalgorithmsongeneralmodels
(％)

模型 攻击方法 Res３４ IncＧv３ Vgg１６ DensＧ１２１ MobＧV２ VitＧB VisＧS SwinＧT 平均

Res３４

MIＧFGSM １００．０∗ ５６．３ ７０．５ ６８．０ ７５．４ １６．８ ３５．４ ４０．４ ５７．９
MCSＧMI １００．０∗ ５８．７ ７４．２ ７０．１ ７６．５ １９．５ ３６．７ ４２．７ ５９．８
NIＧFGSM １００．０∗ ５９．７ ７３．９ ７１．９ ７７．４ １８．５ ３５．８ ４１．３ ５９．８
MCSＧNI １００．０∗ ６０．７ ７６．１ ７２．１ ７８．８ １８．７ ３９．１ ４３．７ ６１．２

VMIＧFGSM １００．０∗ ７４．３ ８３．９ ８０．２ ８８．８ ３２．１ ５６．２ ５８．７ ７１．８
MCSＧVMI １００．０∗ ７６．１ ８６．０ ８２．９ ９０．０ ３３．０ ５７．９ ５８．６ ７３．１
GIＧFGSM １００．０∗ ６３．５ ７９．５ ７７．３ ８０．３ ２１．１ ４０．２ ４３．６ ６３．２
MCSＧGI １００．０∗ ６６．０ ８２．１ ７８．７ ８０．９ ２０．７ ４１．８ ４６．３ ６４．６
EMI １００．０∗ ７２．４ ８７．８ ８４．４ ８９．１ ２３．８ ５０．６ ５３．８ ７０．２

MCSＧEMI １００．０∗ ７３．２ ８９．６ ８４．２ ８９．５ ２３．４ ５０．３ ５４．０ ７０．５
IE １００．０∗ ６２．８ ７６．８ ７２．５ ８０．８ １９．７ ４１．０ ４４．９ ６２．３

MCSＧIE １００．０∗ ６２．４ ７６．１ ７５．４ ８１．１ １９．８ ４１．１ ４６．１ ６２．８
PGN １００．０∗ ８６．１ ９３．０ ８８．２ ９４．５ ３６．５ ６０．５ ６７．６ ７８．３

MCSＧPGN １００．０∗ ８５．７ ９３．４ ８９．４ ９４．９ ３９．４ ６３．０ ６８．４ ７９．３
NCS １００．０∗ ９０．２ ９４．７ ９６．３ ９２．７ ４８．８ ７４．３ ７７．９ ８４．４

MCSＧNCS １００．０∗ ９１．３ ９６．２ ９８．５ ９４．３ ５０．５ ７７．９ ８０．１ ８６．１

IncＧv３

MIＧFGSM ４２．８ ９８．０∗ ５０．１ ４９．５ ４４．６ １３．３ ２５．９ ３０．１ ４４．３
MCSＧMI ５５．１ ９８．９∗ ５９．９ ５９．３ ５５．２ ２５．２ ３５．１ ４０．０ ５３．６
NIＧFGSM ４９．２ ９８．４∗ ５４．３ ５６．４ ５１．６ １４．７ ２８．１ ３２．８ ４８．２
MCSＧNI ６１．１ ９８．７∗ ６４．２ ６３．１ ６１．６ ２４．８ ３７．９ ４２．５ ５６．７

VMIＧFGSM ５７．６ ９８．７∗ ５９．０ ６０．１ ５９．４ ２１．７ ３４．６ ３９．７ ５３．９
MCSＧVMI ５９．２ ９８．７∗ ６１．７ ６２．２ ６０．７ ２２．１ ３７．８ ４０．５ ５５．４
GIＧFGSM ５１．９ ９８．０∗ ５７．０ ５７．６ ５１．１ １６．３ ２８．６ ３３．１ ４９．２
MCSＧGI ５３．９ ９８．８∗ ６１．３ ６０．９ ５５．８ １６．５ ３１．９ ３４．４ ５１．７
EMI ６３．４ ９９．８∗ ６６．５ ６４．２ ６２．８ １８．９ ３２．７ ３９．３ ５５．６

MCSＧEMI ６５．４ １００．０∗ ６７．５ ６７．３ ６４．４ １９．６ ３４．２ ３９．９ ５７．３
IE ５０．５ ９８．３∗ ５５．５ ５５．８ ５３．４ １５．６ ２９．０ ３３．０ ４８．９

MCSＧIE ５２．８ ９９．１∗ ５６．３ ５８．６ ５４．２ １７．２ ３０．１ ３６．１ ５０．６
PGN ７２．３ １００．０∗ ７０．５ ６７．９ ７２．１ ２７．４ ４３．８ ４８．８ ６２．９

MCSＧPGN ７３．１ １００．０∗ ７１．０ ６８．２ ７２．９ ２７．９ ４２．０ ４９．６ ６３．１
NCS ８１．６ ９９．１∗ ７８．１ ８１．５ ７６．８ ３９．２ ５７．９ ５９．８ ７１．８

MCSＧNCS ８５．１ ９９．４∗ ８２．４ ８５．２ ８１．７ ４２．５ ６２．９ ６３．２ ７５．３

１)https://GitHubＧTrustworthyＧAIＧGroup/TransferAttack

０３４ ComputerScience 计算机科学 Vol．５３,No．５,May２０２６



(续表)

模型 攻击方法 Res３４ IncＧv３ Vgg１６ DensＧ１２１ MobＧV２ VitＧB VisＧS SwinＧT 平均

Vgg１６

MIＧFGSM ５７．７ ４５．９ ９９．９∗ ６７．０ ６０．６ １３．６ ３１．１ ３６．５ ５１．５
MCSＧMI ６０．９ ４９．０ １００．０∗ ６９．１ ６４．６ １４．２ ３３．７ ３９．４ ５３．９
NIＧFGSM ６０．４ ４５．８ ９９．９∗ ６９．９ ６１．２ １３．６ ３１．０ ３６．１ ５２．２
MCSＧNI ６１．６ ４８．４ １００．０∗ ７２．９ ６３．０ １５．０ ３４．４ ３７．８ ５４．１

VMIＧFGSM ７５．２ ６０．８ １００．０∗ ７９．３ ７７．５ ２２．２ ４７．４ ５３．４ ６４．５
MCSＧVMI ７７．３ ６１．７ １００．０∗ ８０．１ ７８．７ ２２．３ ４８．７ ５４．７ ６５．４
GIＧFGSM ６５．１ ５０．２ ９９．９∗ ７４．１ ６８．２ １４．４ ３３．９ ４０．４ ５５．８
MCSＧGI ６８．２ ５３．９ ９９．９∗ ７７．３ ６９．５ １５．２ ３６．０ ４２．９ ５７．９
EMI ７１．８ ５６．９ １００．０∗ ７８．８ ７４．４ １６．９ ４０．６ ４７．５ ６０．９

MCSＧEMI ７２．７ ５６．０ １００．０∗ ８１．１ ７４．２ １６．１ ４０．７ ４７．８ ６１．１
IE ６６．７ ５０．４ ９９．９∗ ７２．４ ７０．３ １４．８ ３７．２ ４１．６ ５６．７

MCSＧIE ６６．３ ４９．７ １００．０∗ ７５．０ ７０．４ １５．７ ３７．２ ４２．２ ５７．１
PGN ８６．６ ７４．３ １００．０∗ ８６．４ ８５．６ ２７．０ ５３．３ ６１．５ ７１．８

MCSＧPGN ８７．３ ７３．２ １００．０∗ ８７．８ ８６．３ ２７．９ ５４．４ ６０．５ ７２．２
NCS ９１．２ ７８．６ １００．０∗ ９２．２ ９１．０ ３６．８ ６５．４ ７２．４ ７８．５

MCSＧNCS ９４．２ ８２．０ １００．０∗ ９３．７ ９４．６ ３８．２ ７０．６ ７４．２ ８０．９

VitＧB

MIＧFGSM ４８．０ ４６．４ ５７．６ ５６．７ ５０．８ ９７．４∗ ４２．８ ５５．５ ５６．９
MCSＧMI ５１．６ ４９．６ ６３．２ ６０．１ ５４．６ ９８．５∗ ４６．３ ５８．１ ６０．３
NIＧFGSM ４８．６ ４９．６ ５８．８ ５６．４ ５３．８ ９７．３∗ ４４．５ ５６．５ ５８．２
MCSＧNI ５２．９ ５３．９ ６３．７ ６１．２ ５８．５ ９８．５∗ ４７．３ ６０．５ ６２．１

VMIＧFGSM ５６．９ ５５．０ ６４．５ ６２．２ ５９．９ ９８．７∗ ５７．７ ６７．０ ６５．２
MCSＧVMI ６０．６ ６０．４ ６７．５ ６７．３ ６５．５ ９９．４∗ ６０．４ ７０．４ ６８．９
GIＧFGSM ５９．３ ５８．５ ７０．５ ６９．７ ６５．９ ９９．４∗ ５６．８ ６８．６ ６８．６
MCSＧGI ６１．８ ６１．０ ７１．４ ７０．０ ６６．６ ９９．６∗ ５８．１ ６９．８ ６９．８
EMI ６４．０ ６３．５ ７０．２ ７０．５ ６９．０ ９９．４∗ ６４．６ ７５．９ ７２．１

MCSＧEMI ６７．９ ６６．１ ７３．７ ７３．４ ７２．８ ９９．８∗ ６７．４ ７８．７ ７５．０
IE ５３．４ ５２．７ ６２．９ ６２．２ ５８．３ ９９．０∗ ４９．５ ６１．８ ６２．５

MCSＧIE ５４．８ ５２．７ ６５．３ ６３．８ ５９．１ ９９．９∗ ４８．９ ６２．２ ６３．３
PGN ７３．８ ７３．５ ７７．２ ７７．４ ７８．７ ９７．３∗ ７６．１ ８１．４ ７９．４

MCSＧPGN ７６．８ ７５．８ ７８．４ ８０．３ ８０．４ ９９．６∗ ７９．０ ８４．０ ８１．８
NCS ７４．３ ７２．６ ７４．９ ７６．８ ７７．２ ９５．８∗ ７５．５ ８１ ７４．３

MCSＧNCS ７９．９ ７９．５ ８２．３ ８３．１ ８３．０ ９９．１∗ ８１．５ ８６．８ ７９．９

VisＧS

MIＧFGSM ５２．０ ５０．７ ６５．１ ６３．８ ５９．６ ２９．６ ９７．２∗ ５８．２ ５９．５

MCSＧMI ５３．８ ５２．１ ７０．１ ６７．２ ６２．２ ３１．４ ９８．７∗ ６０．０ ６１．９

NIＧFGSM ５３．５ ５１．９ ６６．９ ６６．５ ６１．３ ３１．３ ９８．８∗ ５９．１ ６１．２

MCSＧNI ５６．３ ５３．３ ６９．９ ６９．４ ６３．６ ３２．２ ９９．１∗ ６１．７ ６３．２

VMIＧFGSM ６８．４ ６５．７ ７５．６ ７５．５ ７４．４ ５５．６ ９７．２∗ ７６．２ ７３．６

MCSＧVMI ７１．７ ７０．３ ８０．１ ７９．０ ７８．５ ５９．４ ９８．９∗ ８０．２ ７７．３

GIＧFGSM ６５．３ ６３．１ ７８．６ ７７．１ ７４．３ ４１．６ ９９．３∗ ７３．８ ７１．６

MCSＧGI ６５．３ ６４．２ ７８．１ ７６．９ ７４．６ ４１．０ ９９．５∗ ７３．６ ７１．７

EMI ７２．２ ６９．０ ８１．２ ８１．８ ７９．８ ５１．８ ９９．６∗ ８３．２ ７７．３

MCSＧEMI ７４．４ ７０．２ ８３．３ ８２．２ ８１．２ ５２．３ ９９．７∗ ８２．３ ７８．２

IE ５６．９ ５４．７ ７０．６ ７０．３ ６４．１ ３４．７ ９８．９∗ ６５．７ ６４．５

MCSＧIE ５６．８ ５４．５ ７１．０ ７０．９ ６４．８ ３３．５ ９９．６∗ ６５．７ ６４．６

PGN ８４．４ ８２．２ ８３．８ ８４．６ ８６．０ ７６．４ ９５．７∗ ８６．８ ８５．０

MCSＧPGN ８６．１ ８４．４ ８７．３ ８８．３ ８９．３ ７８．５ ９７．７∗ ８９．４ ８７．６

NCS ８４．２ ８１．７ ８６．６ ８７．３ ８６．１ ７６．６ ９６．８∗ ８６．９ ８５．８

MCSＧNCS ８８．２ ８７．８ ９１．２ ９１．７ ９０．４ ８２．０ ９８．１∗ ９０．９ ９０．０

SwinＧT

MIＧFGSM ３６．２ ３４．９ ４８．９ ５１．９ ３８．８ ２１．０ ３４．１ ９５．９∗ ４５．２
MCSＧMI ３７．５ ３４．８ ５１．７ ５５．１ ４２．０ ２０．８ ３５．４ ９７．４∗ ４６．８
NIＧFGSM ３７．２ ３７．１ ４８．８ ５３．５ ３７．６ ２０．３ ３４．７ ９６．５∗ ４５．７
MCSＧNI ４０．４ ３６．９ ５２．５ ５６．０ ４２．８ ２２．１ ３８．１ ９７．０∗ ４８．２

VMIＧFGSM ５４．５ ５３．５ ６２．８ ６６．７ ５９．２ ４６．４ ６０．３ ９７．５∗ ６２．６
MCSＧVMI ５８．７ ５６．７ ６６．７ ７０．８ ６２．９ ４９．３ ６６．２ ９８．８∗ ６６．３
GIＧFGSM ４７．５ ４３．９ ５９．９ ６３．６ ５１．８ ２８．６ ４６．２ ９９．６∗ ５５．１
MCSＧGI ４８．５ ４３．９ ６２．１ ６４．３ ５２．０ ２９．７ ４６．０ ９９．８∗ ５５．８
EMI ５２．２ ４７．４ ６１．８ ６７．０ ５４．１ ３２．７ ５２．４ ９９．８∗ ５８．４

MCSＧEMI ５２．７ ５０．１ ６４．８ ６８．５ ５５．６ ３４．４ ５３．５ ９９．８∗ ５９．９
IE ３７．１ ３５．８ ５１．４ ５５．７ ３９．５ １９．５ ３５．１ ９８．２∗ ４６．５

MCSＧIE ４０．１ ３４．９ ５１．３ ５５．４ ４１．６ １９．６ ３５．１ ９８．１∗ ４７．０
PGN ８３．３ ８１．９ ８６．５ ８８．９ ８６．３ ７８．２ ８７．０ ９９．５∗ ８６．５

MCSＧPGN ８６．３ ８４．１ ８９．０ ９０．６ ８９．０ ８０．３ ８９．５ ９９．８∗ ８８．６
NCS ８５．３ ８３．４ ８８．９ ８７．７ ９０．６ ８０．６ ９０．５ ９９．３∗ ８８．３

MCSＧNCS ９０．６ ８７．０ ９２．９ ９３．４ ９４．８ ８６．０ ９４．８ １００∗ ９２．４

１３４陈　军,等:坐标步长单调的动量对抗攻击方法



图１　MIFGSM,PGN,MCSＧMI和 MCSＧPGN在扰动值为１６的对抗样本图片

Fig．１　Adversarialsampleimageswithaperturbationvalueof１６forMIFGSM,PGN,MCSＧMI,andMCSＧPGN

　　为了进一步验证算法的有效性,以 Res３４为白盒,以４个

防御模型为黑盒,将 MIＧFGSM 和 PGN 算法与 CMSＧMI和

MCSＧPGN 算法分别进行比较,其对抗攻击成功率如表 ２
所列.

表２　不同算法在防御模型上的黑盒攻击成功率

Table２　BlackＧboxattacksuccessratesofdifferentalgorithmson

defensivemodels
(％)

模型 攻击方法
IncＧ
v３adv

IncResＧ
v２ens

EfficientＧ
B０adv

EfficientＧ
B１adv

平均

Res３４

MIＧFGSM ４２．３ ２５．７ ４３．１ ３７．４ ３７．１
MCSＧMI ４３．３ ２８．９ ４６．６ ４２．２ ４０．３
PGN ７３．２ ６１．２ ７６．８ ７３．１ ７１．１

MCSＧPGN ７４．６ ６０．４ ７８．５ ７４．４ ７２．０

分析表２可以发现,无论在一般模型上,还是在防御模型

上,坐标步长单调方法均能在原有算法基础上有效提高对抗

样本的攻击成功率.

４．３　集成攻击方法

研究表明,同时使用多个模型集成作为白盒,能够有效提

升对抗样本的迁移性[２９Ｇ３０].为了进一步验证算法的有效性,

将 MCSＧMI,MCSＧPGN,MIＧFGSM 和 PGN 算法分别运用于

集成攻击模式.需要说明的是,对模型的集成,采用 Dong
等[６]提出的logits集成方法,采用加权平均的方式获取最终

输出的logits值.这里使用Res３４,IncＧv３和 Vgg１６作为白盒

生成对抗样本.攻击成功率如表３所列.分析表３可以得

出,在集成攻击模式下,所提算法与原算法相比,仍能有效提

升对抗样本的攻击成功率.

表３　不同算法在集成模型下的攻击成功率

Table３　Attacksuccessratesofdifferentalgorithmsunderensemblemodels
(％)

攻击方法 Res３４∗ IncＧv３∗ Vgg１６∗ DensＧ１２１ MobＧV２ VitＧB VisＧS SwinＧT IncＧv３adv IncResＧv２ens EfficientＧB０adv EfficientＧB１adv 平均

MIＧFGSM １００．０ ９９．６ ９９．６ ７４．３ ８１．４ ２８．１ ５１．５ ５２．４ ６０．２ ４１．２ ５８．４ ５５．５ ６６．９
MCSＧMI １００．０ ９９．８ ９９．９ ７７．４ ８３．３ ２９．２ ５３．８ ５５．３ ６２．３ ４２．０ ６０．７ ５７．６ ６８．４
PGN １００．０ ９９．８ ９９．９ ９５．０ ９６．８ ６０．０ ８１．１ ８３．４ ９１．９ ８１．９ ９０．５ ８８．８ ８９．１

MCSＧPGN １００．０ １００．０ １００．０ ９５．６ ９８．０ ５９．６ ８３．１ ８５．５ ９３．０ ８４．３ ９１．５ ９１．６ ９０．２

４．４　数据增强方法

与其他优化算法一样,本文算法可以与数据增强方法

相结合,进一步提升对抗样本的迁移性.为了进一步验证

算法的有效性,分别将 MCSＧMI和 MIＧFGSM 两种算法与

３种典型的 数 据 增 强 方 法 TI[３１],DI[３２]和 SI[８]相 结 合,攻

击成功率 如 表 ４所 列.表 ４ 表 明,与 数 据 增 强 方 法 结 合

后,所提算法与原算法相比,仍能有效提升对抗样本的攻

击成功率.

２３４ ComputerScience 计算机科学 Vol．５３,No．５,May２０２６



表４　算法在不同数据增强方法下的攻击成功率

Table４　Attacksuccessratesofalgorithmsunderdifferentdataaugmentationmethods
(％)

攻击方法 Res３４∗ IncＧv３ Vgg１６ DensＧ１２１ MobＧV２ VitＧB VisＧS SwinＧT IncＧv３adv
IncResＧ
v２ens

EfficientＧ
B０adv

EfficientＧ
B１adv

平均

TI＋MIＧFGSM １００．０ ５２．６ ７１．５ ５９．２ ７０．９ １５．９ ２９．２ ３７．７ ４３．４ ３４．４ ４１．２ ４１．０ ４９．８
TI＋MCSＧMI １００．０ ５５．９ ７４．３ ６３．１ ７５．０ １７．２ ３０．７ ３９．６ ４６．３ ３６．４ ４５．４ ４３．８ ５２．３
SI＋MIＧFGSM １００．０ ７６．９ ８４．５ ７８．８ ８９．８ ２６．０ ４９．３ ５４．５ ６０．３ ４１．６ ６１．４ ５５．２ ６４．９
SI＋MCSＧMI １００．０ ７８．３ ８６．７ ８２．０ ９１．０ ２７．９ ５３．１ ５４．４ ６２．９ ４４．２ ６３．８ ５７．７ ６６．８
DI＋MIＧFGSM １００．０ ７７．６ ８４．８ ７９．４ ８９．８ ３０．６ ５３．４ ５５．３ ６３．５ ４７．２ ６４．５ ６２．２ ６７．４
DI＋MCSＧMI １００．０ ７９．６ ８４．３ ８２．２ ９１．７ ３２．２ ５５．９ ５６．３ ６６．１ ４８．４ ６８．５ ６５．６ ６９．２

４．５　算法稳定性实验

MIＧFGSM 等符号动量算法由于使用了动量项,因而能

够稳定地更新样本数据[６].为了验证本文算法的稳定性,以

Res３４为白盒,研究迭代次数 T 值在２到２０内变化时,MIＧ

FGSM 与CMSＧMI算法攻击成功率的变化情况,具体情况如

图２所示.图２(a)表明,随着T 值不断增大,两种算法在一

般模型上均能保持良好的稳定性.图２(b)表明,在对抗训练

模型上,随着T 值不断增大,两种算法均出现了一定程度的

波动,但整体上所提算法保持了更好的稳定性.

(a)对一般模型的攻击成功率

(b)对防御模型的攻击成功率

图２　不同迭代次数下算法的攻击成功率

Fig．２　Attacksuccessrateofalgorithmsatdifferentiterationcounts

结束语　本文分析了动量迭代快速梯度符号方法(MIＧ

FGSM)不易收敛的原因,提出了一种坐标步长单调的动量对

抗攻击算法(MCSＧMI),并在一般凸情形下得到最优的收敛

速率,解决了对抗攻击领域优化方法缺乏收敛性的问题.实

验结果验证了所提方法在提升对抗样本迁移性方面具有显著

效果.未来的工作将集中在以下几个方面:首先,探索如何将

算法应用于大模型(如 Transformer架构的模型)微调训练

中,以提高模型的鲁棒性和泛化能力;其次,进一步分析所提

算法在非凸优化问题中的行为,并探索可能的改进方法,以提

高算法的性能和稳定性;最后,利用坐标步长单调算法生成的

对抗样本,设计更有效的对抗防御策略,推动对抗攻击和防御

技术的发展,提高深度学习模型的鲁棒性和安全性.
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