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摘　要　互联网平台上视频用户日益增多,高效视频编码(HighEfficiencyVideoCoding,HEVC)标准广泛应用,结合 HEVC
标准的隐写术和隐写分析不断发展.为提高嵌入的安全性,提出了一种利用预测单元(PredictionUnit,PU)分割模式和运动向

量(MotionVector,MV)嵌入信息的算法,多种载体元素有助于分散嵌入扰动,拓展嵌入空间.PU 分割模式域按照 PU 分割模

式数量结构定义二进制映射规则,隐写视频能够保持固有的PU 分割模式分布规律;运动向量域预选修改后仍具备 MV局部最

优性的运动向量差(MotionVectorDifference,MVD)作载体.两个域都使用校验网格码(SyndromeTrellisCodes,STC)自适应

寻找嵌入扰动最小的路径.实验结果表明,所提算法能保持良好的视频质量,隐写分析抵抗能力强,嵌入容量理想.
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Abstract　WiththeincreasingnumberofvideousersonInternetplatforms,thehighefficiencyvideocoding(HEVC)standardis

widelyapplied,steganographyandsteganalysistechniquesbasedontheHEVCstandardcontinuetodevelop．ToenhanceembedＧ

dingsecurity,thispaperproposesanalgorithmthatutilizespredictionunit(PU)partitionmodesandmotionvectors(MV)ascarＧ

riers,dispersingembeddingperturbationfeatureswhileexpandingtheavailableembeddingspace．ThePUpartitionmodedomain

definesbinarymappingrulesaccordingtothequantitativestructureinherentinthePUpartitionmodesthemselves,whilethedisＧ

tortionfunctiontakesintoaccountcumulativeinterＧframeerrors,allowingthestegovideotomaintaintheintrinsicdistribution

patternofPUpartitionmodes．Inthemotionvectordomain,motionvectordifferences(MVD)thatretainlocaloptimalityafterprＧ

eselectedserveascarriers,withthedistortionfunctionconsideringbothvideoqualityandcodingcost．BothdomainsemploysynＧ

drometrelliscodes(STC)toadaptivelyfindpathsthatminimiseembeddingdisturbances．Experimentalresultsdemonstratethat

theproposedalgorithmmaintainshighvideoquality,exhibitsstrongresistancetosteganalysis,andachievesanidealembedding
capacity．

Keywords　Informationhiding,Highefficiencyvideocoding(HEVC),PUpartitionmode,Motionvector,Syndrometrelliscode
(STC)

　

１　引言

随着计算机算力的提升以及人工智能的普及,信息处理

越发便捷、高效.与此同时,信息安全问题日益突出,窃取、篡
改、破坏等恶意行为时有发生,这迫使人们寻找更安全的信息

保护手段.作为信息安全的重要分支,信息隐藏可追溯到

古代,古希腊将领把秘密信息写在奴隶头皮上,割发后才能读

取信息,其核心思想是隐蔽地进行信息传递.现代信息隐藏

常用来保护通信安全、认证数字作品的版权及内容,其载体是

文本、图像和视频[１Ｇ３]等.其中,视频载体具备独特优势:一方

面,网络平台上视频用户多且视频存量大,不易引起关注,隐
蔽性好;另一方面,视频具备大量冗余,便于承载信息.在日



常的视频存储和传递过程中,为了减小所需的空间,大多对其

进行编 码 处 理.当 下,流 行 的 视 频 编 码 标 准 有 H．２６４/

AVC[４],H．２６５/HEVC[５]和 AVS[６].截 至 ２０２５ 年,HEVC
标准占 据 约 １/３ 的 市 场 份 额,并 且 呈 上 升 趋 势.研 究 与

HEVC标准相结合的视频信息隐藏技术,具有突出的实用

价值.

根据载体的不同,基于 HEVC标准的信息隐藏算法大致

可分成３ 类,分 别 是 基 于 变 换 系 数[７Ｇ８]、基 于 帧 内 预 测 模

式[９Ｇ１０],以及基于帧间预测模式.基于变换系数的算法由于

较多的高频系数幅值很小,量化后这些系数舍入成０,因此有

效载体相对较少.基于帧内预测模式的算法只能通过I帧嵌

入,但I帧的数量在视频序列中通常较少.基于帧间预测的

算法通过P帧实现,由于常用编码结构中P帧远多于I帧,因

此该类算法的可用载体多,嵌入方式丰富,备受关注.

帧间预测嵌入可以进一步分成两个域:PU 分割模式域

和运动向量域.在 PU 分割模式域,Yang等[１１]分析了不同

分辨率下PU的分布,通过合理定义分割模式与秘密信息的

映射关系,将PU分割模式分成３组实现嵌入.Liu等[１２]结

合菱形编码使 PU 分割模式可以携带更多的信息,并使用

２N×２N 模式承载信息,提升了算法的嵌入容量.Li等[１３]通

过理论分析,推导出分割模式的替换对视频画质的影响较小,

并提出了六元映射以提高算法的安全性.Yu等[１４]把所有的

PU分割模式都纳入载体序列,设计了多因素失真函数,在保

持PU划分结构的条件下,提升了隐写容量.在运动向量域,

Liu等[１５]利 用 预 测 运 动 向 量 (Motion VectorPrediction,

MVP)的索引嵌入信息,而后补偿运动向量,保持了视频质量

不变.Li等[１６]同时用预测运动向量索引和运动向量差值作

为载体,提出了满足运动向量及预测运动向量局部最优的

算法.

然而,Liu等[１２]的算法在隐写后各 PU 分割模式的数量

变化明显,尤其是２N×２N 模式,隐写分析抵抗能力弱;Li
等[１６]的算法安全性高,但可用载体有严格限制,嵌入容量较

小.减少嵌入修改可以减轻扰动,提高隐写的安全性;增加嵌

入修改有利于提升嵌入容量,但较多的修改会影响算法的安

全性.为了取得隐写安全性和嵌入容量更好的平衡,研究者

们尝试多载体元素隐写,拓展嵌入空间,分散修改造成的影

响.Zhai等[１７]提出了首个多域嵌入方法,使用子宏块分割模

式和运动向量嵌入,他们设计的两种嵌入策略都展现了较好

的隐写分析抵抗能力,嵌入造成的码率增长少.HEVC标准

下,Xing等[１８]把帧内预测模式的奇偶性和变换单元的划分当

成载体,在I帧选择特定区域嵌入以避免两个嵌入域相互影

响,算法保持了良好的视觉质量和安全性,嵌入容量明显

提升.

修改PU分割模式和运动向量的嵌入扰动小,本文利用

视频编码器选择 PU 分割模式和运动向量顺序不一致的特

点,提出了一种基于帧间预测的多域信息隐藏算法.嵌入先

修改PU分割模式域,使用二进制映射规则保持 PU 分割模

式的分布,用校验网格码[１９]寻找对视频质量和码率扰动小的

嵌入路径;而后修改运动向量域,选择满足运动向量局部最优

性的运动向量差作载体,以校验网格码自适应嵌入.

２　预备知识

２．１　选择PU分割模式

帧间预测过程中,每一帧会被划分成若干个编码树单元

CTU(CodingTreeUnit),其大小通常是６４×６４像素.视频

编码器按照四叉树结构选择不同大小的编码单元CU(Coding
Unit),６４×６４大小的CU可以分成４个３２×３２大小的 CU,

３２×３２大小的CU可以分成４个１６×１６大小的 CU,根据此

方法,CU最小为８×８像素.较大的 CU 会尝试８种不同的

PU分割模式,分别是２N×nU,２N×nD,nL×２N,nR×２N,

N×N,２N×２N,２N×N 和N×２N,如图１所示.８×８大小

的CU包含的像素少,只尝试４种对称的分割模式.灵活选

用块大小和PU分割模式使得编码器可以在视频质量和编码

所需代价间取得较好的平衡,提高压缩效率.

图１　８种PU分割模式

Fig．１　８typesofPUpartitionmodes

实际编码过程中,PU 分割模式的选择受到多种因素的

影响,如视频分辨率、视频内容、编码参数等.图２统计了５
个不同分辨率的测试视频在两种量化步长(QuantizationPaＧ
rameter,QP)下５０帧的编码情况,记录所有１６×１６及３２×
３２大小的CU,跳过８×８和６４×６４大小的CU.图２(a)和图

２(b)的量化步长为２５,图２(c)和图２(d)的量化步长为３５.

测试视频 coastguard,football和 bridge的 分 辨 率 是 ３５２×
２８８,Basketball和 RaceHorses的分辨率是８３２×４８０.

(a) (b)

(c) (d)

图２　PU分割模式的数量

Fig．２　NumberofPUpartitionmodes

７４４殷和民,等:基于PU分割模式和运动向量的 HEVC信息隐藏算法



分割模式 N×２N,nL×２N 和nR×２N 将一个 CU 划分

成左右两部分.如图２(a)和图２(c)所示,各测试视频中,分

割模式nL×２N 加上nR×２N 的数量与N×２N 的数量相近,

平均相差８％左右,在测试序列Basketball和 RaceHorses中,

它们的数量仅相差５％.出现这种情况的原因是,对称划分

(N×２N)和非对称划分(nL×２N,nR×２N)共同覆盖了垂直

方向的分割需求,且自然图像内容及能量分布大体是趋于平

衡的.此外,视频编码器帧间预测过程中,视频内容位移较大

的部分与位移较小的部分在率失真选择上相互补偿,影响着

PU分割模式的选择.

同样地,在水平方向划分上,分割模式２N×N,２N×nU
和２N×nD 也呈现出类似的规律,如图２(b)和图２(d)所示.

２．２　计算运动向量

运动向量是一个二维矢量,指示当前编码块到参考帧匹

配块的位移,其单位是像素.视频编码器用匹配块与当前块

像素间的差值以及运动向量进行预测编码及重建原始图像,

这样可以有效减少表达视频所需的数据.HEVC标准帧间

预测的主要模式是合并(Merge)模式和高级运动向量预测

(Advanced MotionVectorPrediction,AMVP)模式.Merge
模式直接复用邻近块的 MV,适用于编码块位置变化小的区

域.AMVP模式在确定预测运动向量后,还需进行运动搜

索,适用于块位置发生显著变化及纹理复杂的区域.

MVP候选列表的值由参考块的 MV 填充,视频编码器

在 MVP候选列表中筛选出预测运动向量.空域候选列表由

同帧相邻块的 MV填充,可选相邻块位置如图３(a)所示,左

侧为A０,左下角为A１,上方为B１,右上角为B０,左上角为B２.

时域候选列表由参考帧同位块的 MV 填充,其首选位置是

C１,替补位置是C０,如图３(b)所示.

(a) (b)

图３　参考块位置

Fig．３　Referenceblockposition

Merge模式建立候选列表时,在空域候选列表中选择４
个 MVP,挑选顺序为A０,B１,B０和A１,而B２作为替补.这４
个 MVP与时域候选列表中选出的一个 MVP合并到一起后,

视频编码器比较它们的率失真代价,率失真代价最小的就是

终选 MVP,终选 MVP会被直接作为当前块的 MV.使用

MV嵌入时,不考虑修改 Merge模式的 MV,这会导致相同

MV的值不一致.

AMVP模式建立候选列表时,从空域候选列表中选出

２个 MVP,从时域候选列表中选出１个 MVP,去除值相同的

MVP,最终保留２个 MVP.在这两个 MVP中,视频编码器

选择率失真代价小的做运动搜索以求取 MV.

运动搜索以 MVP为起点,按照先整像素搜索后亚像素

搜索的顺序寻找与当前块误差最小的块.整像素搜索可分为

全搜索算法和快速搜索算法.全搜索算法计算搜索窗内所有

可能 的 位 置,复 杂 度 较 高.HEVC 通 常 采 用 快 速 搜 索

TZSearch算法,该算法以２的整数次幂为步长,在菱形范围

内寻找整像素最优匹配点.亚像素搜索在整像素最优点附近

做半像素及１/４像素插值,确定最终的 MV.视频编码器通

过传输 MVP的索引以及 MVD的值表示 MV.

２．３　作用于帧间预测的隐写分析

隐写术与隐写分析相互博弈.隐写术想方设法地藏匿信

息,而隐写分析致力于发现隐写的蛛丝马迹,总结并提取隐写

特征,找出隐藏的信息.为了提高隐写术的安全性,关注隐写

分析提取的扰动特征是必要的.

在PU分割模式域,Li等[２０]认为隐写使得各种 PU 分割

模式的数量发生变化,他们对视频进行重压缩,计算压缩前后

各分割模式的数量差,依照分割模式数量的变化率设计特征

集.Huang等[２１]发现,把 PU 分割模式分成３组进行替换,

各组分割模式的数量隐写前后差别很大,并依此设计了有效

的隐写分析算法.Dai等[２２]设计了隐写分析神经网络(PreＧ

dictionUnitSteganalysisNetwork,PUSN),通过多尺度模块

捕获不同大小的 HEVC编码结构,以PU 分割模式的局部空

间相关性和连续性为特征检测修改PU分割的隐写算法.针

对PU分割模式的隐写分析方法聚焦于分割模式数量和结构

的异常变化.

在 MV域,Zhang等[２３]提出了一个３６维特征集,把 MV
的率失真成本是否满足局部最优作为判断标准.他们认为视

频编码器所选 MV的率失真在局部范围内是最小值,MV 的

修改会破坏这种特性.Liu等[２４]为了检出 MV 值不变的隐

写算法,探究 MVP候选列表的特点,并依据编码器会在候选

列表中选择编码代价最小的 MVP,设计了４０维特征集的隐

写分析方法.Li等[２５]认为修改 MV 会对 MVP的最优性产

生扰动,他们以 MVP的最优率设计了快速高效的一维检测

算法.视频编码器严格控制编码成本,其选择的 MVP 和

MV在邻近范围内大多是最优值,针对 MV 的隐写分析主要

围绕此特征展开.

２．４　STC编码

STC是一种最小加性失真的隐写编码方法,能够在保持

总的扰动代价最小的条件下逼近理论上的嵌入极限.其设计

思想借鉴了低密度奇偶校验码(LowＧDensityParityＧCheck

Codes,LDPC)和 网 格 编 码 (TrellisＧCoded Quantization,

TCQ),用动态规划在网格中寻找最小代价嵌入路径,修改代

价由失真函数定义,每一步嵌入操作对应一次状态转移.总

嵌入失真如式(１)所示:

D＝∑
n

i＝１
ρi|Ci－Si| (１)

其中,ρi 为修改单个载体的失真代价,Ci 为原始载体元素,Si

为嵌入后相应位置的元素.

STC的嵌入和提取如式(２)和式(３)所示:

EmbSTC(C,m)＝argminD(C,S′)＝S (２)

ExtSTC(S)＝HS＝m (３)

其中,C是载体序列,m 是秘密信息序列,S′是密信的陪集,S
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是隐写后生成的载密序列,H 是收发双发共享的校验矩阵.

３　基于PU分割模式和 MV的隐写算法

为确保隐写的安全性,选择载体时必须充分考虑 PU 分

割模式的结构特性和 MV 的局部最优性.在帧间预测过程

中,视频编码器先预选PU分割模式,再根据PU 确定运动向

量.编码器选定PU分割模式和运动向量后,用其他分割模

式替换编码器选定的分割模式,像素的形状与值发生变化,

MV极易随之改变.但是,对 MV 的幅值做出轻微修改很难

影响到已经选定的 PU 分割模式.嵌入时,先修改 PU 分割

模式嵌入,再修改 MV嵌入,避免两个域的嵌入相互影响.

３．１　PU分割模式域

PU分割模式域的载体是每一个CU的PU分割模式,改

动大块CU容易引起像素值的大幅度变化,因此嵌入不修改

６４×６４大小的 CU.在１６×１６和３２×３２大小的 CU 上,分

割模式 N×２N 与nL×２N 和nR×２N 之和数量相当,２N×

N 与２N×nU 和２N×nD 之和数量相当,以二进制映射表征

信息可以较好地维持这种分布.如图４所示,分割模式 N×

２N,nL×２N 和nR×２N 为同一组;２N×N,２N×nU 和２N×

nD 为同一组;N×２N 和２N×N 对应二进制“１”;nL×２N,

nR×２N,２N×nU 和２N×nD 对应二进制“０”.

图４　PU分割模式的映射

Fig．４　MappingofPUpartitionmodes

具体地,在１６×１６或３２×３２大小的 CU 上,若当前 PU
分割模式是 N×２N,该位置载体元素需要翻转时,分割模式

可修改为nL×２N 或nR×２N.若当前PU分割模式是nL×

２N 或nR×２N,该位置载体元素需要翻转时,只能将分割模

式修改为 N×２N.在８×８大小的 CU 上,分割模式 N×２N
和２N×N 分别对应二进制数“１”和“０”,嵌入时相互替换.

Yang等[１１]证明了在８×８的 CU 上,水平分割模式与垂直分

割模式替换所造成的扰动较小.

HEVC视频编码器衡量编码代价的方式是比较率失真

成本J,如式(４)所示:

J＝D＋λR (４)

其中,失真D 表示编码视频与原始视频像素间的差异,通常

用均方误差计算;码率R表示编码所用的比特数;λ为拉格朗

日乘子,可以灵活权衡视频质量与编码代价.

为了控制隐写视频的质量和编码成本,修改一个 PU 分

割模式造成的变化由失真函数P 计算,如式(５)所示:

P＝|JO－JS| (５)

其中,JO 表示编码器选择的 PU 分割模式耗费的率失真,JS

表示修改后的PU分割模式耗费的率失真.

He等[２６]认为修改 PU 分割模式会带来码率的异常增

加,前序帧的误差会影响到后序帧,编码误差在每一个图像组

中累积.为了减小帧间累积的误差,失真函数P 添加了帧位

置控制因子n,如式(６)所示:

P＝１
n|JO－JS| (６)

当修改的帧比较靠前时,失真增大;修改的帧位置靠后

时,失真减小.前述映射规则中,分割模式 N×２N 可替换成

nL×２N 或nR×２N,２N×N 可替换成２N×nU 或２N×nD.

嵌入时选择两者中失真P 较小的做替换,从而减少修改造成

的扰动.

３．２　运动向量域

HEVC视频编码器传递的是 MVP索引和 MVD.MVP
索引指示选定的 MVP,MV的值是 MVP与 MVD的加和,如

式(７)所示.MV域的隐写载体是其水平分量或者垂直分量,

修改幅度为１,通过修改 MVD实现.

MVP＋MVD＝MV (７)

映射规则为:MV的水平分量与垂直分量之和转化成二

进制后,其末位对应二进制数“０”或“１”.如图５所示,选中块

的 MV是(１,５),水平分量与垂直分量求和为６,即二进制

１１０.若载密序列相应位置元素为“０”,MV保持不变;若载密

序列相应位置元素为“１”,需要修改 MV,该 MV 的可修改范

围是(０,５),(２,５),(１,４)和(１,６).

图５　示例 MV

Fig．５　SampleMV

失真函数 M 包含率失真Jm 和局部最优成本L.Jm 的

计算式如式(８)所示:

Jm＝|Jmo－Jms| (８)

其中,Jmo是修改前的率失真,Jms是修改后所用率失真.若预

选范围内存在修改后满足局部最优性的 MV,则L 为１;若预

选范围内不存在这样的 MV,则L为无穷大.

M 的计算式如式(９)所示:

M＝Jm＋L (９)

３．３　信息嵌入

嵌入应按序进行,先完成PU分割模式域的嵌入,再修改

运动向量域,两个域各自独立.与之相对应,秘密信息需要被

分成两部分,一部分用PU分割模式当载体,另一部分用运动

向量当载体.由于PU分割模式域和运动向量域的可用载体

数量受到视频内容和编码结构等因素的影响,嵌入时根据视

频的实际承载能力划分秘密信息.
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信息嵌入以帧为单位进行,对完整视频逐 P帧处理.下

面给出一帧的具体嵌入流程.

Step１　读取正常编码的一个 P帧,按 CTU 及 CU 顺序

记录８×８,１６×１６和３２×３２大小CU的PU分割模式及相关

编码信息.

Step２　根据映射规则,按序将PU 分割模式映射成二进

制序列,即载体序列CP.

Step３　依式(６)计算载体序列CP 每个元素的修改代价,

标记载体元素“１”翻转为“０”时,PU 分割模 式 N×２N 或

２N×N 所选择的修改模式.

Step４　依式(２)求解载密序列SP.对照载体序列CP 和

载密序列SP,元素不同处需要修改,修改按照载密序列映射

的分割模式和标记替代原有分割模式.

Step５　读取已修改PU分割模式的同一帧,按编码顺序

记录每一个 AMVP模式PU的运动向量的相关信息.

Step６　按序将运动向量映射成载体序列CM.

Step７　依式(９)计算失真代价,标记每一个元素翻转时,
运动向量在加减１范围内选定的修改.

Step８　依式(２)求解载密序列SM.在载密序列SM 和载

体序列CM 元素不同的位置,按标记修改 AMVP模式 PU 的

运动向量.

Step９　完成帧间预测编码,进入后续编码流程,输出载

密视频码流.

３．４　信息提取

提取信息时,同嵌入一样,先提取PU分割模式域嵌入的

信息,再提取 MV域嵌入的信息,逐P帧进行,最后拼接完整

密信,具体流程如下.

Step１读取载密视频的一个P帧,按编码顺序记录８×８,

１６×１６和３２×３２大小 CU 的 PU 分割模式和 AMVP模式

PU的运动向量.

Step２根据映射规则,按序将PU分割模式映射成二进制

载密序列SP.

Step３结合收发双发共享的校验矩阵和载密序列SP 求

解密信.

Step４根据映射规则,按序将 AMVP模式 PU 的运动向

量映射成二进制载密序列SM.

Step５结合收发双发共享的校验矩阵和载密序列SM 求

解密信.按PU分割模式域在前、MV域在后的顺序,拼接完

整密信.

４　实验与分析

为检验本文算法性能,实验从视觉质量、安全性和嵌入容

量等方面进行测试和分析,本文算法在 HEVC官方参考软件

HM１６．２６上实现.测试视频序列是３种分辨率的１１个标准

视频,存储格式为未压缩的yuv４:２:０颜色空间,８位颜色深

度,如表１所列.测试视频编码８０帧,帧率为３０.每个图像

组包含４帧,结构为IPPP.图６给出了不同分辨率测试视频

随机位置编码１５帧时PU分割模式域和运动向量域的载体情

况,纵轴为该域可用载体数量,编码的量化步长为３０.由于

PU分割模式域可用载体较多,密信被分成６０％和４０％两部

分,前６０％以PU分割模式为载体,后４０％以运动向量为载体.

表１　测试视频序列

Table１　Testvideosequence

分辨率 测试视频

３５２×２８８(A) container,foreman,harbour,soccer,tempete
８３２×４８０(B) Basketball,BQMall,PartyScene,RaceHorses
１２８０×７２０(C) FourPeople,vidyo

图６　可用载体数量

Fig．６　Numberofavailablecarriers

４．１　视觉质量分析

实验从主观和客观两个维度分析视频的视觉质量.主观

层面要求人眼视觉系统难以察觉出视频隐藏了信息.客观上

通过常用图像评价指标定量分析隐写的画质损失.

通过观察,肉眼难以区分原始视频和隐写视频.隐写后

的视频不存在画面模糊和细节丢失情况,没有肉眼可见的马

赛克、锯齿和伪影,能够达到原视频的视觉效果,具有较好的

不可见性.图７为原视频与隐写视频一帧的对比图,从上至

下分别取自测试视频 harbour,soccer和 vidyo,左侧为原视

频,右侧为隐写视频.

图７　隐写视频

Fig．７　Stegovideos

峰值信噪比(PeakSignalＧtoＧNoiseRatio,PSNR)是广泛

使用的图像质量客观评价指标,用像素差值平方的平均值计

算.如表２所列,PSNRO是正常编码视频与未压缩视频比较

的结果,PSNRS是隐写视频与未压缩视频比较的结果.不同

量化步长下,隐写视频的PSNRS与原视频的PSNRO的差值

均小于０．０４,这说明隐写造成的像素扰动较小.

结构相似指数(StructuralSimilarityIndex,SSIM)通过比

较亮度、对比度和结构来衡量图像间的相似性,取值在０到１
之间,当值为１时,对比图像完全一样.如表２所列,隐写视

频的值都十分接近１,且隐写后SSIMS与SSIMO差别小,均

０５４ ComputerScience 计算机科学 Vol．５３,No．５,May２０２６



不超过０．０００２,这说明隐写视频与原视频结构相似性高,视
频质量保持较好.

表２　隐写视频的客观质量

Table２　Objectivequalityofstegovideos

QP PSNRO PSNRS SSIMO SSIMS BRI/％

A
２５ ３８．９３１ ３８．９０８ ０．９６２３１ ０．９６２２５ ２．０
３５ ３６．０１３ ３５．９８４ ０．９４８７２ ０．９４８６３ １．６

B
２５ ３７．７７４ ３７．７３５ ０．９４２１５ ０．９４２０７ ２．１
３５ ３５．３６７ ３５．３３１ ０．９３７２７ ０．９３７１５ １．８

C
２５ ４１．６５５ ４１．６２５ ０．９６５０９ ０．９６５０２ ２．３
３５ ３８．２１１ ３８．１７６ ０．９５８０４ ０．９５７９５ １．９

比特率是每秒视频流包含的比特数.比特率的增长(BitＧ

RateIncrease,BRI)可以反映编码隐写视频比特数量的增加,

如式(１０)所示:

BRI＝(BRS－BRO)/BRO (１０)

其中,BRO 是原视频的比特率,BRS是隐写视频的比特率.

本文算法受到改动最优 PU 分割模式以及预压缩的影

响,比特率的增长平均为１．９％,嵌入造成的额外编码成本

小.

４．２　安全性分析

隐蔽性是隐写最本质的要求,实验通过３种针对性的隐

写分析方法检验本文算法的安全性.隐写分类器为支持向量

机(SupportVectorMachine,SVM),Li等[２０]的方法采用多项

式核,Liu等[２４]和Zhai等[２７]的方法采用高斯核.测试视频序

列被划分成４帧的子序列,原视频与隐写视频组成２２０对样

本,按４∶１分成数据集和测试集.隐写分析的准确率如表３
所列,取２０次数据集随机划分的平均值.嵌入率设置为０．５,

相较于０．２５和０．４等较低嵌入率,高嵌入率的嵌入量大,隐

写扰动相对明显,更能反映出算法对隐写分析的抵抗能力.

表３　隐写分析的准确率

Table３　Accuracyrateofsteganalysis

隐写方法

QP(２５)

本文

算法
He等[２６]

的方法
Li等[１６]

的方法

QP(３５)

本文

算法
He等[２６]

的方法
Li等[１６]

的方法

Liu等[２４]

的方法
０．５３ － ０．６１ ０．５２ － ０．５５

Li等[２０]

的方法
０．５４ ０．５４ － ０．５１ ０．５２ －

Zhai等[２７]

的方法
０．５２ ０．５３ ０．５７ ０．５０ ０．５０ ０．５２

Li等[２０]根据隐写视频与重编码视频各 PU 分割模式的

概率异常检出PU分割模式域的隐写算法.He等[２６]使用校

验网格码自适应嵌入,隐写分析难以检出.所提算法通过二

进制映射维持了PU分割模式数量的平衡,并且用校验网格

码寻找嵌入路径,具有较好的隐写分析抵抗能力.

Liu等[２４]通过 MV及 MVP的局部最优性检出 MV域的

隐写.Li等[１６]同时用 MVP索引和 MVD作载体,对局部最

优性的扰动较大.本文算法只修改 MVD,预选了修改后仍保

持局部最优的 MV作为载体,对该隐写分析具有抵抗能力.

Zhai等[２７]设计了通用的隐写分析方法,以 MV的一致性

为特征集,可检出基于 PU 分割模式或 MV 的隐写.所提算

法的检出率在５０％左右,表现良好.

４．３　嵌入容量分析

嵌入容量是衡量隐写算法性能的重要指标,无论是隐蔽

通信或者用隐写存储信息,这些用途都蕴含着对信息量的要

求.本文算法在P帧上嵌入,利用 AMVP模式PU的运动向

量和PU分割模式作为信息载体,充分占用视频编码的冗余

空间.

如图８所示,在不同视频序列上,本文算法的嵌入容量都

比较理想,平均比Li等[１６]的算法增加了约１１０％,比 He等[２６]

的算法增加了约３７％.图８(a)的量化步长为２５,图８(b)的
量化步长为３５.当视频内容在帧与帧间位置变化较大时,如

测试视频soccer和tempete,AMVP模式的PU数量和CU数

量相对较多,本文算法的可用载体多,嵌入容量提升显著.

值得注意的是,单语法元素作载体的嵌入方法可能会遇

到视频内容或编码结构导致的嵌入空间不足,如图８(b)的

container序列,由于各帧画面相似度高,主体位移幅度小,Li
等的算法嵌入容量小.此情况下,本文算法由于使用多语法

元素当载体,嵌入容量仍保持较好.

(a)

(b)

图８　编码３０帧的嵌入容量

Fig．８　Embeddingcapacityforencoding３０frames

结束语　本文基于 HEVC标准帧间预测的编码特点,提
出了一种多域嵌入的信息隐藏方法,首先修改PU 分割模式,

然后修改运动向量.嵌入充分考虑了隐写分析容易提取的特

征,在PU分割模式域制定二进制映射规则,在 MV域预选保

持局部最优性的运动向量,通过校验网格码使得修改造成的

总体失真最小化.实验结果表明,使用多个视频编码语法元

素可以有效分散嵌入扰动,对具有针对性的隐写分析能保持

较好的抵抗能力,算法安全性高.隐写算法在保持视频质量

和安全性的同时,嵌入容量大,适用于各种内容、编码结构的

视频.

所提方法结合了PU 分割模式和 MV 嵌入,但协同嵌入

仅限于压缩域,未能充分挖掘视频的空域和频域特征.下一

步,将探索更适配的嵌入载体以及更高效的协同嵌入机制,以

期进一步 提 高 算 法 性 能,推 动 HEVC 标 准 下 秘 密 通 信 的

发展.

１５４殷和民,等:基于PU分割模式和运动向量的 HEVC信息隐藏算法
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