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摘　要　跨网络身份关联能够判别来自不同社交网络的虚拟用户是否属于同一自然人.为应对真实数据集中正负样本分布的

均衡程度对用户身份判别准确性的影响,提出了基于隐藏特征的增强 GNNs跨网络身份关联算法.首先,为充分利用社交网

络结构信息,挖掘了其中的隐藏特征,明确了度较大的节点和一阶邻居节点的重要作用;其次,设计了 wＧLINE算法,用于生成

结构特征向量,通过与结构特征值向量进行拼接,得到用户特征向量;再次,提出了增强 GNNs,其由 FeatureＧGCN,DynamicＧ

WeightＧGAT,GAEＧVAE组成,用于优化用户向量表达;最后,引入了自适应胶囊网络,自定义路由层和损失权重的设置,能够

灵活应对不同的正负样本分布,实现跨网络身份关联.在两个真实数据集上开展对比实验,结果表明,与基线模型相比,所提算

法在P,R,F１值中均有１０％以上的提升.消融实验结果表明,各组件对算法的整体性能具有重要作用.
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Abstract　AcrosssocialnetworksuseridentificationcandeterminewhethervirtualusersfromdifferentsocialnetworkscorreＧ

spondtothesamenaturalperson．Inordertoaddresstheinfluenceoftheequilibriumdegreeofthedistributionofpositiveand

negativesamplesinrealdatasetsontheaccuracyofuseridentitydiscrimination,anenhancedGNNscrossＧnetworkidentityassociＧ

ationalgorithmbasedonhiddenfeaturesisproposed．Firstly,inordertomakefulluseofthestructuralinformationofsocialnetＧ

works,thehiddenfeaturesthereinaremined,anditisclarifiedthatnodeswithlargerdegreesandfirstＧorderneighbornodesplay
importantroles．Secondly,thewＧLINEalgorithmisdesignedtogeneratethestructuralfeaturevectors．Byconcatenatingthem

withthestructuralfeaturevaluevectors,theuserfeaturevectorsareobtained．Then,enhancedGNNsareproposed,includingFeaＧ

tureＧGCN,DynamicＧWeightＧGAT,andGAEＧVAE,foroptimizingtheexpressionofuservectors．Finally,theadaptivecapsulenetＧ

workisintroduced．Withthesettingsofthecustomroutinglayerandlossweights,itcanflexiblycopewithdifferentpositiveand

negativesampledistributionsandachievecrossＧnetworkidentityassociation．Experimentsareconductedontworealdatasets．The

comparativeexperimentalresultswiththebaselinemodelshowthattheproposedalgorithmimprovesbymorethan１０％inthe

valuesofP,R,andF１．Theresultsoftheablationexperimentshowthateachcomponentplaysanimportantroleintheoverall

performanceoftheproposedalgorithm．

Keywords　Acrosssocialnetworks,Useridentitylinkage,Graphneuralnetwork,Capsulenetwork,Deeplearning
　

１　引言

随着数字时代的到来,社交网络平台迅速发展,为用户提

供了广泛的自我表达与互动空间.然而,这也引发了一系列

新的挑战,尤其是如何在不同社交平台之间准确地识别并匹

配同一用户身份[１].这一问题不仅是社交网络研究领域的重

要课题,也是构建精准用户画像和进行用户行为分析的基础.

在这样的背景下,跨网络身份关联对构建全面的用户画像至



关重要.它允许将分散于不同在线平台上的用户数据片段整

合起来,形成一个更加完整、立体的用户形象[２].由于用户可

能在各平台上使用不同的账户名称、头像等标识符,加之个人

隐私保护意识的提升,实现用户身份的关联变得愈加困难.

如何在确保个人信息安全的前提下,有效收集和使用数据,是

解决问题的关键所在.

传统的用户身份关联方法主要依赖于用户提供的直接信

息,如用户发布的信息或用户签到信息等[３],但这些方法往往

受到数据可获取性和隐私政策的限制.近年来,机器学习与

深度学习技术的进步,特别是图神经网络(GraghNeuralNetＧ

works,GNNs)的应用,为解决用户身份关联的问题提供了新

的途径.图神经网络能够高效处理和利用网络中的结构化信

息,这对于理解和解析用户之间的关系及其行为模式具有显

著作用[４Ｇ５].通过构建和分析社交网络关系,GNNs可以发现

潜在的连接模式,即便在缺乏明确标识信息的情况下,也能有

效促进用户身份的识别与关联.尽管 GNNs已经在处理网

络结构化数据方面表现出强大的能力,但其应用仍面临若干

挑战.传统 GNNs往往侧重于捕捉节点间的直接连接和局

部邻域信息,而忽略了隐藏在复杂网络结构中的深层次特征.

例如,度较大的节点和一阶邻居节点所蕴含的重要信息对用

户身份关联具有显著意义,但在实际操作中,这些特征可能未

被充分挖掘.此外,当前社交网络的结构呈现出多样化的节

点度分布模式,不同平台上的好友关系网络在拓扑结构上存

在显著差异,正样本(已确认为同一用户的跨平台用户对)与

负样本(未确认为同一用户的用户对)之间的数量分布也会存

在严重不平衡的问题.现有方法在应对上述挑战方面仍存在

一定局限性,从而影响了跨平台用户身份识别的准确性.

基于上述分析,为了充分利用社交网络结构信息,有效应

对正负样本分布多样化(包括分布均衡或不均衡)的社交网络

场景,提高对不同社交网络中虚拟用户同一性的判别能力,本

文提出了基于隐藏特征的增强 GNNs跨网络身份关联算法.

本文的主要贡献如下:

１)挖掘了社交网络中的隐藏特征,证明了度较大的节点

和一阶邻居节点对用户身份关联具有重要的作用.基于对隐

藏特征的分析,科学选择了社交网络中的结构特征,并据此构

建了结构特征值向量.

２)提出了 wＧLINE算法,它基于节点的度数调整边权重,

并通过负采样和一阶及二阶近似方法最大化相邻节点和邻域

内节点的共现概率,从而捕捉到更丰富的网络结构信息,生成

用户的结构特征向量.将结构特征值向量与结构特征向量进

行拼接得到长向量,形成了全新的用户特征表达方式.

３)构建了增强 GNNs(多层增强 GNN 架构),其由 FeaＧ

tureＧGCN,DynamicＧWeightＧGAT,GAEＧVAE组成,能够有效

实现向量优化的功能.

４)提出了自适应胶囊网络,在不同数据集上高效完成了

二分类任务,提升了算法的准确度.

２　相关工作

目前关于跨网络用户身份关联方面的研究,主要从用户

属性信息、用户行为信息、网络拓扑结构、深度学习４个方面

展开.基于用户属性信息的方法利用静态和动态资料进行身

份识别,但面临数据易变性和隐私问题.基于行为信息的方

法通过分析签到、发帖等多维度行为数据捕捉用户模式,但性

能在数据稀疏和动态变化时受限.基于网络拓扑结构的方法

依赖社交关系图谱匹配用户,对用户特征提取效果不佳.基

于深度学习的方法使用图神经网络生成节点嵌入,能自动提

取复杂特征,但依赖标注数据且计算成本高.各方法在准确

性、数据需求、适用场景等方面各有优劣,未来需融合多种方

法以提升综合性能.

２．１　基于用户属性信息的身份关联方法

用户属性信息涵盖了个人资料中的静态和动态数据,如

用户名、头像、兴趣爱好等,同时也包括用户生成的内容,这些

都能反映了用户的偏好、行为习惯和社会关系.

Liu等[６]提出一种跨平台用户身份识别方法,将用户数

据分为个人信息、语义模式和关键词模式３类,并结合反向传

播算法学习时间偏移权重,构建语义与关键词序列相似度计

算模型,提升身份匹配准确性.Zhang等[７]提出结合偏好逻

辑分析与机器学习的方法,通过构建用户兴趣与行为模型,利

用逻辑回归对比种子节点及其邻域信息,逐步扩展匹配结果,

实现跨社交网络的用户身份识别.Liu等[８]提出一种基于用

户名相似度传播的用户身份关联方法,针对中文社交网络特

点,分离中英文字符并计算最大公共子串,结合好友网络结

构,利用一级邻居信息评估用户匹配度.Anisa等[９]研究了

社交网络中基于强标识符(如用户名)和弱标识符(如兴趣)的

用户匹配问题,提出结合机器学习与优化算法的框架,并在多

个数据集上验证其有效性.Li等[１０]提出一种仅基于用户显

示名称的监督学习方法,通过分析用户命名模式构建特征向

量,并利用机器学习判断跨平台名称是否属于同一用户.

Ding等[１１]基于用户多平台属性特征,构建朴素贝叶斯模型,

通过已匹配用户对的属性相似度预测潜在匹配,实现跨平台

身份关联.Qu等[１２]提出基于友谊网络的跨社交网络用户识

别算法FNUI,通过分析多跳好友相似度并用梯度下降优化

权重,融合多重属性信息,结合 GaleＧShapley算法实现精准用

户匹配.Li等[１３]提出一种基于显示名称的低成本跨网用户

识别方法,通过提取命名模式中的信息冗余特征并结合机器

学习,实现身份匹配.

然而,用户属性(如用户名、头像和兴趣爱好等)容易随时

间变化,这可能导致匹配结果不稳定.此外,用户生成的内

容和行为模式也可能随时间和情境变化,影响长期跟踪的

准确性.

２．２　基于用户行为信息的身份关联方法

用户行为信息包括用户的签到地点、发帖时间、社交互动

等.通过分析这些多维度的行为数据,可以捕捉用户的独特

行为模式,从而实现更精准的跨平台身份识别.

Dai等[１４]通过网格聚类筛选潜在相关签到数据,提取时

空特征并优化多属性相似度权重,综合计算用户匹配得分,有

效提升在签到数据失衡情况下的身份关联准确率.Huo[１５]

提出了一种基于深度内容语义相关性的用户身份关联方法和
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一种融合行为轨迹与内容语义的用户身份关联方法,通过引

入统计和深度语义特征提取以及行为数据质量评估等模块,

提高了跨社交媒体用户身份关联的效果.Li等[１６]基于签到

轨迹,提出一种结合时空耦合的用户识别方法,利用核密度估

计、权重分配与不一致性惩罚提升跨账户匹配准确率,验证了

其在身份关联中的有效性.Zheng等[１７]提出了JORA 模型,

通过图卷积网络学习各社交网络中用户的行为信息,并联合

优化表示与对齐过程,使不同网络中的用户映射到统一空间,

自适应地学习跨网用户相似性.文献[１８Ｇ１９]基于用户在位

置社交网络中的时空签到行为,提出了针对性完成 UIL的方

法.该方法结合停留区域划分、连续时间相似度计算和位置

频繁模式模型,有效提升了跨社交网络身份关联准确率.

Hang等[２０]提出 UniRank框架,通过融合局部与全局特征,结

合全局与局部匹配策略,提升跨社交网络身份关联的准确率

与覆盖率.Kong等[２１]提出了 MNA 模型,从用户推文中提

取空间、时间和文本特征,并融合社交特征计算账户间的相似

性,进而采用稳定匹配策略完成用户身份识别.Ma等[２２]提

出CPＧLink方法,基于用户时空签到行为,结合停留区域划

分、改进连续时间相似度(IDTW)和位置频繁模式(LFP)模

型,有效提升跨社交网络身份关联准确率.

基于用户行为信息的身份关联方法面临数据依赖性强、

动态行为建模不足、多模态融合有限及标注依赖等问题,影响

其在稀疏、跨网络场景下的性能与适用性.

２．３　基于网络拓扑结构的身份关联方法

网络拓扑结构主要指用户的社交关系,体现了用户之间

的连接.每个用户被视为图中的一个节点,而朋友关系则通

过边来表示.这种结构有助于识别不同社交平台上的共同好

友圈,从而帮助确认同一用户在多个平台上的账号.

Liu等[２３]提出 WLＧAlign框架,通过扩展 WeisfeilerＧLehＧ

man同构测试,结合跨网络标签更新与邻近性保持的表示学

习,生成具有区分性的节点嵌入,实现网络间的精准关联.

Chen等[２４]提出融合局部网络与超图结构的跨平台身份关联

框架,结合多级图卷积与空间协调机制,在无需用户内容或人

口信息的情况下,提升大规模社交网络中的匹配准确率.

Chu等[２５]提出CrossMNA方法,针对多网络场景生成跨网络

(InterＧvector)与内部网络(IntraＧvector)嵌入向量,有效整合

多种结构信息,支持网络关联与下游分析任务.Man等[２６]提

出的PALE结合了网络嵌入与监督信息,学习稳定跨网络映

射,生成反映结构特征的节点嵌入,用于预测用户在不同网络

中的对应关系.Keiha等[２７]提出一种新颖的身份关联框架,

通过自动提取结构特征,在社交网络中实现了更准确的节点

关系预测,有效提升了身份关联的效果.Chen等[２８]提出名

为 HFUL的混合框架,通过开发全面的索引结构和新颖的剪

枝策略来提高用户帐户链接的效率,并采用基于核密度估计

的方法缓解数据稀疏性,以提升有效性.Zhou等[２９]提出无

监督模型 NWUIL,通过图神经网络将节点映射为 WasserＧ

stein空间中的分布,并将身份关联问题建模为最优网络传输

问题,实现社交网络间的用户对齐.

基于网络拓扑结构的身份关联方法虽有一定成效,但社

交网络的动态性和复杂性可能导致拓扑结构频繁变化,影响

匹配的稳定性;当用户的社交圈较小或较为封闭时,可用的拓

扑信息有限,降低了身份关联的准确性.

２．４　基于深度学习的身份关联方法

深度学习能够生成网络节点的嵌入表示,揭示节点间的

连接关系和隐藏特征,从而大幅提升跨平台用户身份识别的

准确性.

Xiong等[３０]提出了一种基于深度神经网络的用户身份链

接新方法 DSANE,该方法首先通过完全过滤方法优化网络,

然后将局部和全局信息嵌入节点的向量中,从而极大地丰富

了节点的表示.Li等[３１]提出 MFLink方案,通过特征嵌入、

图神经网络与注意力机制的多模态融合及对抗性学习,整合

用户属性、内容和社会关系,增强跨平台用户表示相似性,有

效解决数据语义差距并提升身份关联准确性.Huang等[３２]

提出基于双向图卷积网络(BＧGCN)和多网络特征融合的模型

(MNFＧUI),通过建模用户关系与提取跨社交网络的结构特

征,实现多平台身份关联.Zhou等[３３]提出的 DeepLink是一

种基于深度学习的用户身份链接方法,通过网络采样生成训

练数据,将节点编码为向量并输入神经网络,结合双学习机制

与策略梯度优化,实现跨社交网络的半监督用户匹配.Tang
等[３４]提出CPUM 框架,基于图神经网络 AdaGAT编码器,在

联合向量空间中融合用户行为与属性信息,通过拓扑与属性

一致性建模及位置编码,提升跨社交网络身份关联的准确性.

Feng等[３５]提出端到端的深度学习框架 DPLink,结合位置与

轨迹编码器及共注意力机制,从异构移动数据中学习用户行

为表征,实现跨服务的用户身份链接.Zhang等[３６]提出的

MEgo２Vec是一种图神经网络模型,通过将用户自我中心网

络映射为低维向量,融合多视图嵌入、统一注意力与结构嵌

入,实现跨社交网络的用户关联.Shao等[３７]提出 AsyLink
框架,通过主题建模关联文本与位置信息,构建用户交互张量

并采用三维卷积神经网络提取匹配模式,结合排序损失解决

数据不平衡问题,实现跨网络用户身份链接.

深度学习模型通常需要大量的标注数据来进行训练,这

些数据在实际应用中可能难以获取;其次,模型的复杂性和计

算成本较高,对硬件资源有较高的要求.

在分析现有技术局限性的基础上,本文提出了一种基于

隐藏特征的增强 GNNs跨网络身份关联算法,旨在弥补上述

研究方法中的不足.针对依赖用户属性信息进行身份关联时

遇到的数据获取难和隐私保护问题,本文算法通过挖掘社交

网络中度数较大的节点及一阶邻居节点等隐藏特征来构建用

户特征向量,减少了对直接用户属性信息的依赖.为解决基

于用户行为信息的身份关联过程中特征提取困难的问题,本

文提出的 wＧLINE通过调整边权重反映节点度数,并采用负

采样与一阶、二阶近似策略,最大化邻近及邻域节点的共现概

率,从而更全面地捕捉网络结构特征.面对网络拓扑结构分

析中社交圈较小或封闭导致匹配精度降低的问题,设计了增

强 GNNs,包括FeatureＧGCN,DynamicＧWeightＧGAT和 GAEＧ

VAE３个模块.增强 GNNs能够有效优化用户向量表达,增

强了模型处理复杂网络结构的能力.对于深度学习方法中常
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见的标注数据需求大和计算成本高的挑战,本文引入了自适

应胶囊网络,自定义路由层和损失权重的设置能够灵活应对

不同的正负样本分布,提高了算法的泛化能力和识别准确率.

通过上述创新点,本文算法有效解决了当前跨网络身份关联

领域中存在的主要问题,并展示了其在不同数据集上的优越

性能.

３　问题分析

３．１　相关定义

定义１(社交网络)　社交网络(SN)可以被定义为一个由

节点(代表个体或实体)和边(表示个体间的某种类型的关系)

组成的图结构.对于SN＝(V,E),V 是节点集,每个节点

v∈V 代表社交网络中的一个成员,E⊆V×V 是边集,每条边

e∈E表示两个节点之间的直接联系.

定义２(好友关系)　社交网络中,好友关系(FR)特指两

个成员之间存在的一种特定类型的连接,通常意味着双方相

互认可对方为朋友.对于任意两个节点u,v∈V,如果它们之

间存在一条边euv∈E,则FR(u,v)＝１,否则FR(u,v)＝０.

定义３(锚链接)　锚链接(AL)是指跨不同社交网络平

台之间相同用户的身份标识链接,可帮助识别出在多个平台

上活跃的同一个实际用户.对于两个社交网络SN１(V１,E１)

和SN２(V２,E２),如果存在一对节点u１∈V１和u２∈V２,分别属

于两个不同的社交网络且对应同一个自然人,则称这对节点

之间存在锚链接,且AL(u１,u２)＝１,否则AL(u１,u２)＝０.

定义４(锚链接用户)　锚链接用户(ALU)指通过至少一

条有效锚链接与另一个社交网络中的对应用户相连接的用

户.对于一个社交网络SNi(Vi,Ei),如果存在另一个社交网

络SNj(Vj,Ej),且i≠j,使得对于某个节点ui∈Vi,存在一个

uj∈Vj,使得 AL(ui,uj)＝１,则称ui 为 锚 链 接 用 户,记 作

ALU(ui)＝１,否则ALU(ui)＝０.

定义５(身份关联)　为了判断来自两个不同社交网络的

虚拟用户是否属于同一自然人,可以将身份关联(UIL)任务

转换为二分类问题.对于来自不同社交网络平台的ui和uj,

有如下二分类结果:

UIL(ui,uj)＝
１, ifALU(ui)􀅰ALU(uj)＝１

０, ifALU(ui)􀅰ALU(uj)＝０{ (１)

３．２　特征分析与算法框架

３．２．１　特征分析

本文在针对身份关联的研究中,创新性地挖掘了在传统

结构关系中的隐藏特征,并选择了相应的结构特征,作为构造

用户特征向量的重要基础.

１)隐藏特征分析

给定两个社交网络G１＝(V１,E１)和G２＝(V２,E２),其中,

V１和V２分别是两个网络中的节点集合,E１和E２分别是边的

集合.

(１)度排名较大的节点分析

根据每个网络中节点的度(即连接数),对节点进行降序

排列.对于网络G１,得到一个有序列表L１;对于网络G２,得到

一个有序列表L２.将这两个列表各自分为k个大小相等或几

乎相等的子集(如果不能整除,则最后一个子集可能较小).

对于G１,子集记作S１,１,S１,２,􀆺,S１,k;对于G２,子集记作S２,１,

S２,２,􀆺,S２,k.对于每一对对应的子集S１,i和S２,i(i＝１,２,􀆺,

k),计算它们之间的交集大小,记作|S１,i∩S２,i|.

对于每一个i,定义重叠度Ci为:

Ci＝ |S１,i∩S２,i|
min(|S１,i|,|S２,i|) (２)

(２)一阶邻居节点分析

对于任意顶点v和整数l≥１,Nl(v)表示从v出发,经过

不超过l步可到达的顶点集合.对于任意顶点集合V,给定

实体映射函数F,F(V)表示V 中所有顶点对应的实体集合.

对于G１中的顶点vi和G２中的顶点vj,计算它们的lＧhop邻居集

合的邻域相似度,公式为:

sl(vi,vj)＝
|F(Nl(vi))∩F(Nl(vj))|

min(|F(Nl(vi))|,F(Nl(vj)))
(３)

２)结构特征分析

考虑到节点度(D(v))能够直接反映一个节点在网络中

的连接数量,是衡量节点中心性的重要指标之一;聚集系数

(C(v))则用于评估节点的邻居间形成闭环的程度,进一步补

充了关于节点局部网络密度的信息;PageRank(PR(v))作为

另一个关键特征,不仅考虑了节点的直接连接数量,还考量

了链接到该节点的其他节点的重要性,从而提供了关于节

点全局重要性的信息;邻域度中心性(NDC(v))、邻居平均

度(AND(v))、邻居平均聚集系数(ANCC(v))以及邻居平均

(PageRank(ANPR(v))共同作用,有助于捕捉节点周边环境

的结构特性.为了更加全面地理解节点与其邻居之间的相互

关系,还加入了邻居平均邻域度中心性(ANNDC(v)).因

此,基于隐藏特征分析强调的度较大节点和一阶邻居节点的

重要性,结合上述分析,选择以上８个特征参与构造特征值向

量.这８个特征综合反映了节点本身的属性及其所处的局部

网络环境,为后续算法提供了丰富的输入信息,能够有效提高

跨网络身份关联的准确性和鲁棒性.通过这样的方式,不仅

强化了对用户特征向量表达的理解,也为后续实验验证奠定

了坚实的理论基础.

上述特征的计算式如下.

(１)节点度(D(v))

对于任意节点V,其度为与之直接相连的邻居数量:

D(v)＝|{u∈v|(v,u)∈E}| (４)

(２)聚集系数(C(v))

节点V 的聚集系数用于衡量它的邻居之间相互连接的

程度.若v有d(v)个邻居,则表示为:

C(v)＝ ２ev

d(v)(d(v)－１) (５)

其中,ev表示v的邻居间实际存在的边的数量.

(３)PageRank(PR(v))

在一个图G中,节点v的PageRank 值是由所有指向它

的节点u的PageRank值加权求和得到的:

PR(v)＝(１－d)＋d ∑
u∈Bv

PR(u)
L(u) (６)

其中,d是阻尼因子,Bv是所有有边指向v 的节点集合,L(u)

是节点u的出度.
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(４)邻域度中心性(NDC(v))

邻域度中心性是指节点v的所有邻居的度之和,表示为:

NDC(v)＝ ∑
u∈N(v)

D(u) (７)

(５)邻居平均度(AND(v))

节点v的邻居平均度是所有邻居节点度的算术平均数:

AND(v)＝ １
|N(v)| ∑

u∈N(v)
D(u) (８)

(６)邻居平均聚集系数(ANCC(v))

节点v的邻居平均聚集系数是所有邻居节点聚集系数的

算术平均数:

ANCC(v)＝ １
|N(v)| ∑

u∈N(v)
C(u) (９)

(７)邻居平均PageRank(ANPR(v))

节点v 的邻居平均PageRank 是所有邻居节点PageＧ
Rank值的算术平均数:

ANPR(v)＝ １
|N(v)| ∑

u∈N(v)
PR(u) (１０)

(８)邻居平均邻域度中心性(ANNDC(v))

ANNDC(v)＝ １
|N(v)| ∑

u∈N(v)
NDC(u) (１１)

３．２．２　算法框架

为判断来自两个社交网络的虚拟用户是否对应为同一自

然人,本文提出了基于隐藏特征的增强 GNNs跨网络身份关

联算法,对于社交网络的朋友关系,基于隐藏特征分析,选择

８个结构特征参与构造特征值向量;提出了 wＧLINE算法,得

到用户的节点嵌入向量,将两者拼接,构造表征用户特征的长

向量;设 计 了 增 强 GNNs,融 合 FeatureＧGCN,DynamicＧ

WeightＧGAT和 GAEＧVAE,实现了优化向量的功能;将优化

后的用户特征向量作为自适应胶囊网络的输入,利用挤压函

数与动态调节的耦合系数来处理输入信息,生成输出胶囊,并

通过自适应二元交叉熵损失函数进行模型优化;经过训练和

测试,输出最终的判别结果(是否为同一自然人).算法基本

框架如图１所示.

图１　身份关联算法基本框架

Fig．１　Basicframeworkofuseridentificationalgorithm

４　算法模型

４．１　wＧLINE算法

为了充分利用每个节点蕴含的隐藏特征,并生成相应的

结构特征向量,提出了节点嵌入算法 wＧLINE.其基本原理

如下.

对于网络中任意一对节点u和v,其边的权重wuv根据它

们的度数du和dv来计算.

wuv＝ １
(du＋dv)β

(１２)

其中,β是超参数,用于调整边权重与节点度数之间的关系.

在负采样过程中,首先需要构建一个基于节点度数的概

率分布,每个节点i被选为负样本的概率p(i)为:

p(i)＝ dα
i

∑
j
dα

j
(１３)

其中,α是超参数,用于抑制高次节点的影响.

在第一阶近似中,需要最大化相邻节点的共现概率,通过

优化以下目标函数实现:

max{ ∑
(u,v)∈E

logσ(hT
u 􀅰θv)＋k􀅰Ev′~p(v)[logσ(－hT

u 􀅰θv′)}

(１４)

其中,(u,v)∈E表示网络中的边集合E,u和v是一条边的两

个端点,hu是节点u的嵌入向量,θv是节点v 的上下文嵌入向

量,σ(x)是 sigmoid函 数,hT
u 􀅰θv 表 示 它 们 之 间 的 相 似 度

得分,k表示负采样的数量,v′~p(v)表示从负采样分布p(v)

中随机选择负样本节点v′.

在第二阶近似中,需要最大化节点与其邻域内其他节点

的共现概率.每个节点有一个单独的上下文嵌入向量θv.具

体来说,节点u的嵌入向量可以看作其邻居上下文嵌入向量

的加权平均:

s＝ ∑
n∈N(u)

wunθn (１５)

其中,N(u)表示节点u的邻居集合,wun是节点u 和邻居n 之

间的边权重.

wＧLINE算法的原理如算法１所示.

算法１　wＧLINE算法

Input:社交网络用户关系信息

Output:每个用户节点对应的结构特征向量

Begin
１．initializedimensions,negative_samples,learning_rate,epochs,orＧ

der,α,β．
２．addedges,构建节点映射node_map与度分布degree_distribution．
３．define负采样函数negative_sampling(node)

４．forepochinepochsdo
５．　 shuffleedges
６．　 foredge(u,v)inedgesdo

７．　　 wuv← １
(du＋dv)β

８．　　 iforder＝＝１then
９．　　　 updateembeddingsforuandv:
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１０．　　　grad←σ(uemb􀅰vemb)－１
１１．　　　uemb←uemb－learning_rate􀅰grad􀅰vemb􀅰wuv

１２．　　　vemb←vemb－learning_rate􀅰grad􀅰uemb􀅰wuv

１３．　　elseiforder＝＝２then
１４．　　　updatecontext_embedding
１５．　　endif
１６．　　foreachneginneg_nodedo
１７．　　　grad←σ(uemb􀅰vctx)－１
１８．　　　uemb←uemb－learning_rate􀅰grad􀅰vctx􀅰wuv

１９．　　　vctx←vctx－learning_rate􀅰grad􀅰uemb􀅰wuv

２０．returnembedding
２１．End

４．２　增强GNNs
为了增强对用户特征向量的优化功能,本文提出了增强

GNNs,包括３个模块,如图２所示.第一个模块是 FeatureＧ

GCN(FGCN),通过自适应权重调整特征聚合,结合图卷积操

作整合邻居节点特征,生成并更新每个节点的特征向量,

供下一 个 模 块 使 用;第 二 个 模 块 是 DynamicＧWeightＧGAT
(DWGAT),利用注意力机制 动 态 调 节 边 的 权 重,并 通 过

多头注 意 力 机 制 融 合 邻 居 节 点 的 特 征;第 三 个 模 块 是

GAEＧVAE,通过变 分 自 编 码 器 优 化 特 征 表 示,结 合 重 构

误差与 KL散度进行损失计算.

图２　增强 GNNs架构

Fig．２　ArchitectureofenhancedGNNs

　　１)FGCN
通过图卷积操作学习节点的隐藏表示,并对前８维特征

应用自适应权重.图卷积的过程如式(１６)所示:

H＝σ(A
~
XW) (１６)

其中,A
~
是邻接矩阵的规范化形式,通常为A

~
＝D

∧ －１
２A

∧

D
∧ －１

２ ;W
是可学习的权重矩阵;σ是激活函数(如 ReLU).特征加权的

公式为:

H:,:８＝H:,:８☉Wf (１７)

其中,H:,:８表示 H 的前８个特征;Wf是可学习的特征权重,

通过重复扩展到与H:,:８相同的维度;☉表示逐元素乘法.

２)DWGAT
利用注意力机制动态调整邻接边的权重,强调邻居节点

的重要性.通过多头注意力机制捕捉节点之间的不同关系,

并通过线性变换进一步处理节点表示.

Hi′＝σ(∑
K

k＝１
αk􀅰Attk(H,A)) (１８)

其中,K 是注意力头的数量,Attk是第k 个注意力头的计算,

αk是每个注意力头的权重.

在线性变换中:

H′＝σ(H′W) (１９)

其中,W 是另一个可学习的权重矩阵.

３)GAEＧVAE
通过变分自编码器(VAE)框架学习节点的低维嵌入表

示,同时生成均值和方差,以便在重构图结构时引入不确定

性,从而更好地处理数据中的噪声和变化.使用图卷积的计

算式为:

H″＝σ(A
~
H′W) (２０)

在均值和对数方差计算中:

μ＝H″Wμ (２１)

logσ２＝H″Wlogσ２ (２２)

其中,Wμ是用于计算均值的权重矩阵,Wlogσ２ 是用于计算对数

方差的权重矩阵.

重参数化过程如下:

Z＝μ＋ ☉exp(０．５logσ２) (２３)

其中,~ (０,I)是标准正态分布的噪声.

定义损失函数为:

L＝Lrecon＋LKL (２４)

其中,重构损失Lrecon为:

Lrecon＝－ １
N２∑

i,j
[Ai,jlogσ(ZT

iZj)＋(１－Ai,j)log(１－

logσ(ZT
iZj))] (２５)

４．３　自适应胶囊网络

本文提出的自适应胶囊网络(ADCN)是一种新颖的神经

网络架构,通过挤压函数和动态调整的耦合系数来处理输入

数据,生成输出胶囊,并采用自适应二元交叉熵损失进行优

化,能够根据正负样本的数量自动调整权重,强化识别能力.
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输入X 是一个形状为(N,１２０)的矩阵,其中 N 是样本数

量.对于输入向量v,定义挤压函数:

squash(v)＝ ‖v‖２

１＋‖v‖２􀅰 v
‖v‖

(２６)

其中,‖v‖＝ ∑
d

i＝１
v２

i 是向量v的欧几里德范数.

在自定义路由层中,通过W 变换后的输入胶囊向量u
∧
j|i

的计算如下:

u
∧
j|i＝Wijui (２７)

其中,Wij是从第i个输入胶囊到第j个输出胶囊的权重矩阵.

计算耦合系数时,初始化bij＝０,然后通过softmax更新:

cij＝ exp(bij)
∑
k
exp(bik) (２８)

所有输入胶囊对第j个胶囊的加权和sj为:

sj＝∑
i
ciju

∧
j|i (２９)

应用挤压函数得到最终的输出胶囊vj:

vj＝squash(sj) (３０)

通过多次迭代,更新耦合系数bij:

bij＝bij＋vj􀅰u
∧
j|i (３１)

假设正负样本比为a∶b,使用自适应二元交叉熵损失函

数L和 Adam优化器训练模型.

L＝－１
N ∑

N

i＝１
[αyjlog(yj

∧
)＋β(１－yj)log(１－yj

∧
)] (３２)

其中,α＝ b
a＋b

,β＝ a
a＋b

.

５　实验分析

５．１　数据集

为了充分模拟真实社交网络中的情况,本文实验选择了

TwitterＧFoursquare[３８]和 FlickrＧLastfm[３９]两组数据集,它们

都来源于真实的社交网络数据,但正负样本的比例有较大差

距.原始社交网络数据集中存在如下问题.

１)异常用户的存在:社交网络中存在一部分用户节点没

有建立任何好友关系.这些孤立节点对于研究分析缺乏实质

价值,可能干扰研究结果的准确性.

２)用户信息的不一致性:因用户个人资料更新等因素,数

据库中某些用户之间的关联关系可能与现实情况不符.这种

信息不一致会导致数据集中的节点信息与实际社交网络中的

节点信息存在偏差,影响数据的准确性和可靠性.

３)单向朋友关系:社交网络中存在单方面的好友关系,即

一方将另一方标记为好友,而后者未将前者标记为好友.在

构建社交网络拓扑图时,若直接采用这些单向关系,可能会增

加网络结构的复杂度,给分析带来困难.

因此,对于每 个 社 交 网 络,剔 除 存 在 问 题 １和 问 题 ２
的节点,并删除相应的朋友关系.对于问题３,补 齐 所 有

的单向朋友关系,均视为无权无向的边.数据集的信息如

表１所列.

表１　社交网络数据集信息

Table１　Socialnetworkdatasetinformation

社交网络名称 用户节点数 用户关系数 锚链接数 负正样本比

Twitter ５１２０ １６４９２０ ３１４１ １∶１．５８

Foursquare ５３１３ ７６９７２
Flickr １７３０７８ １５１５１３３
Lastfm １３６４０９ １６８５４６９

４５２
１∶１１．４５

３８１．９２∶１１
３００．４０∶１１

５．２　评价指标

实验运行环境为 Ubuntu２２．０４操作系统,CPU 处理器

为Intel酷睿i７１３７００K,内存为６４GBDDR５４８００MHz,使用

的软件为Python３．６与 CUDA１２．１兼容的 PyTorch、JupyＧ

terLab３.

采用传统的身份关联评价指标对模型性能进行评估,评

价指标包括精确率 P、召回率 R、综合评价参数F１、准确率

Acc,计算方法如下:

P＝ TP
TP＋FP

(３３)

R＝ TP
TP＋FN

(３４)

F１＝２PR
P＋R

(３５)

Acc＝ TP＋TN
TP＋TN＋FP＋FN

(３６)

其中,TP 为正确预测为正样本的数量;FP 为错误预测为正

样本的数量;TN 为正确预测为负样本的数量;FN 为错误预

测为负样本的数量.

５．３　隐藏特征分析

对两组数据集分别进行隐藏特征分析,结果如图３－图５
所示.图４和图５中,纵轴表示邻居节点的相似度分布,正方

向表示节点属于同一实体(关联节点)的比例,负方向表示节

点不属于同一实体的比例.

(a)TwitterＧFoursquare (b)FlickrＧLastfm

图３　度较大节点分析结果

Fig．３　AnalysisresultsofhighＧdegreenodes
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(a)TwitterＧFoursquare:１Ｇhop (b)TwitterＧFoursquare:２Ｇhop

图４　一、二阶邻居节点分析结果(TwitterＧFoursquare)

Fig．４　FirstandsecondＧorderneighbornodeanalysisresults(TwitterＧFoursquare)

　　对度较大节点的表明,同一实体在两组数据集中,对应节

点的度排名具有一定的相似度.在度排名前１０％(即每张图

的第一个柱状图)的节点集合中,两组数据集同一实体的重叠

度都在０．５(前１０％的锚链接用户有５０％的节点对应同一实

体),而其他度排名区间的节点集合相似度明显低于０．５,说明

度较大的节点对跨网络用户身份同一性的判别具有重要作用.

(a)FlickrＧLastfm:１Ｇhop (b)FlickrＧLastfm:２Ｇhop

图５　一、二阶邻居节点分析结果(FlickrＧLastfm)

Fig．５　FirstandsecondＧorderneighbornodeanalysisresults(FlickrＧLastfm)

　　对一、二阶邻居节点的分析结果表明:在１Ｇhop的结果

中,关联节点和非关联节点具有较强的区分度,且大部分

关联节点的邻居相似度都在０．８~１,对身份关联任务具

有重要作用;在２Ｇhop的结果中,两类节 点 没 有 较 强 的 区

分度,且对应相似度的分布较为零散,对身份关联的作用

不明显.

综上所述,在社交网络数据集中,度较大的节点和一阶邻

居节点对身份关联任务具有重要作用,可基于此开展后续

实验.

５．４　身份关联模型比较

除了本文模型,还选择了 WLAlign[２３],CrossMNA[２５],

PALE[２６],BＧGCN３２],MNFＧUI[３２]和 DeepLink[３３]在 TwitterＧ
Foursquare和FlickrＧLastfm 两组数据集上分别进行对比实

验,结果如表２、图６、图７所示.

表２　身份关联模型对比实验结果

Table２　Comparativeexperimentalresultsofuseridentificationmodel

身份关联模型
TwitterＧFoursquare

P R F１
FlickrＧLastfm

P R F１

WLALign ０．８０８７ ０．８２６１ ０．８１７３ ０．７４６３ ０．７２９１ ０．７３７６

CrossMNA ０．７９２９ ０．７８４５ ０．７８８７ ０．７３５９ ０．７１２４ ０．７２４０

PALE ０．７１５８ ０．６９９２ ０．７０７４ ０．６７５３ ０．７０６７ ０．６９０６

BＧGCN ０．８２１４ ０．８０３６ ０．８１２２ ０．７２５９ ０．７０６６ ０．７１５８

MNFＧUI ０．７８５６ ０．７９５２ ０．７９０６ ０．６８７３ ０．７１２９ ０．６９５７

DeepLink ０．７３３４ ０．７４７２ ０．７４０２ ０．７１１５ ０．７３４８ ０．７２３０
本文算法 ０．９２７４ ０．９０１１ ０．９１４１ ０．８１３７ ０．８２２８ ０．８１８２

　　由图表结果可知,本文算法在两个数据集上各项指标均

有１０％以上的提升,充分说明了算法架构设计的合理性和科

学性.CrossMNA依赖于跨网络信息来优化两种节点的嵌入

向量,即用于网络对齐的互向量和用于特定网络结构特征的

内向量,但这种策略可能无法完全捕捉到所有网络中的结构

差别.WLALign通过已知锚点的连通性来进行标签传播和

相似性哈希操作,在处理节点与标记锚点之间的长距离连接

情况时仍然面临挑战.DeepLink未能全面解决不同用户和

社交平台异质性的问题,不同社交网络平台的独立运作及用

户活动差异使得跨平台账户映射复杂.PALE根据监督信息

中的已观测锚点链接来进行网络嵌入和匹配,但对于缺乏此

类监督信息的场景,尤其是正负样本不均衡时,其性能会受到
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影响.BＧGCN依赖于精确计算用户间的亲密程度,并据此构

建反映用户关系的邻接矩阵,因此对数据的质量与完整性提

出了较高要求.MNFＧUI在处理多网络环境时,由于其对种

子节点共同特征存在依赖,因此在实际应用中的灵活性及适

用性受到一定限制;特别是在网络特征差异显著或种子节点

信息不足的情况下,该方法的识别精度可能无法得到有效

保证.

图６　身份关联模型对比实验结果(TwitterＧFoursquare)

Fig．６　Comparativeexperimentalresultsofuseridentificationmodel
(TwitterＧFoursquare)

图７　身份关联模型对比实验结果(FlickrＧLastfm)

Fig．７　Comparativeexperimentalresultsofuseridentificationmodel
(FlickrＧLastfm)

５．５　节点嵌入算法比较

LINE优化邻近节点的共现概率来学习网络中节点的低

维向量表示;Struc２vec通过比较节点在网络中的结构角色,

生成结构相似的节点嵌入;SDNE结合自动编码器与图正则

化,学习保留一阶和二阶近邻关系的节点嵌入.为比较各节

点嵌入算法的性能,选择上述 ３种算法与本文提出的 wＧ

LINE进行节点嵌入效果的比较,如表３所列.

表３　节点嵌入算法比较结果

Table３　Comparativeresultsofnodeembeddingalgorithms

节点嵌入算法
TwitterＧFoursquare

P R F１
FlickrＧLastfm

P R F１
wＧLINE ０．９２７４ ０．９０１１ ０．９１４１ ０．８１３７ ０．８２２８ ０．８１８２
LINE ０．７１４２ ０．７２６４ ０．７２０２ ０．６５１３ ０．６４５７ ０．６４８５

Struc２vec ０．６２５５ ０．５９１７ ０．６０８１ ０．５８８２ ０．６０４８ ０．５９６４
SDNE ０．６８３８ ０．６６２７ ０．６７３１ ０．６１６０ ０．５９２５ ０．６０４０

由表３可知,在两个数据集上,wＧLINE 算法在 P,R 和

F１分 数 方 面 均 取 得 了 最 佳 成 绩,尤 其 是 在 TwitterＧFourＧ

square数据集中,其P 值达到了０．９２７４,R 值为０．９０１１,F１
得分为０．９１４１,表明该算法能够高效地捕捉到节点间的共现

概率,从而生成高质量的节点嵌入表示.相比之下,传统的

LINE算法虽然也能较好地学习节点表示,但在所有３个评

价指标上都显著低于其加权版本 wＧLINE,特别是在 FlickrＧ

Lastfm数据集上,其P 值仅为０．６５１３,R值为０．６４５７,F１得

分为０．６４８５.这可能是因为标准 LINE算法仅考虑了一阶

邻近关系,而忽略了更复杂的网络结构特征.Struc２vec和

SDNE两种算法则表现出了相对较低的性能,尽管它们尝试

通过结构角色比较或结合自动编码器与图正则化来保留节点

的局部和全局结构特性.例如,在 TwitterＧFoursquare数据

集上,Struc２vec的 F１得分仅为０．６０８１,而在 FlickrＧLastfm
数据集上,SDNE的 F１得分也只达到了０．６０４０.这一结果

表明,虽然这两种方法在某些情况下有效,但它们对复杂的社

会网络结构可能不够敏感.因此,选择 wＧLINE算法参与后

续实验.

５．６　消融实验

为全面评估本文算法中 wＧLINE、增强 GNNs、ADCN 这

３个创新部分对整体性能的具体贡献,开展了一系列消融实

验.实验不仅包括单独移除每个组成部分来观察其影响,还

会探索不同组合下各部分之间的相互作用,展示它们如何通

过协同以提升算法效能.实验结果如表４、表５、图８、图９
所示.

表４　TwitterＧFoursquare上的消融实验结果

Table４　AblationexperimentalresultsofTwitterＧFoursquare

实验组 节点嵌入算法 GNNs CN P R F１
A１ wＧLINE I类 N１ ０．９２７４ ０．９０１１ ０．９１４１
A２ wＧLINE II类 N１ ０．８３６５ ０．８３１９ ０．８３４２
A３ wＧLINE I类 N２ ０．８１６３ ０．８２４５ ０．８２０４
A４ wＧLINE II类 N２ ０．７０４７ ０．７２８９ ０．７１６６
A５ LINE I类 N１ ０．７１４２ ０．７２６４ ０．７２０２
A６ LINE II类 N１ ０．６５２７ ０．６４１８ ０．６４７２
A７ LINE I类 N２ ０．６６１９ ０．６３２２ ０．６４６７
A８ LINE II类 N２ ０．５９１２ ０．６１９０ ０．６０４８

表５　FlickrＧLastfm上的消融实验结果

Table５　AblationexperimentalresultsofFlickrＧLastfm

实验组 节点嵌入算法 GNNs CN P R F１
B１ wＧLINE I类 N１ ０．８１３７ ０．８２２８ ０．８１８２
B２ wＧLINE II类 N１ ０．７２８４ ０．７３３２ ０．７３０８
B３ wＧLINE I类 N２ ０．７２５６ ０．７０１８ ０．７１３５
B４ wＧLINE II类 N２ ０．６３６２ ０．６２３９ ０．６２３０
B５ LINE I类 N１ ０．６５１３ ０．６４５７ ０．６４８５
B６ LINE II类 N１ ０．５９７１ ０．６４７５ ０．６２１３
B７ LINE I类 N２ ０．５８５２ ０．５８３４ ０．５８４３
B８ LINE II类 N２ ０．５０２４ ０．５２０３ ０．５１１２

　注:“I类”表示增强 GNNs,“II”类表示普通 GNNs;“N１”表示 ADCN,“N２”表
示普通 CN.

图８　TwitterＧFoursquare上的消融实验结果

Fig．８　AblationexperimentalresultsofTwitterＧFoursquare
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图９　FlickrＧLastfm上的消融实验结果

Fig．９　AblationexperimentalresultsofFlickrＧLastfm

由以上结果可知,在 TwitterＧFoursquare数据集上,当采

用 wＧLINE作为节点嵌入算法,并结合增强型 GNNs和 ADＧ

CN时,模型在 P,R及 F１分数方面均取得了最优表现,其中

F１值达到了０．９１４１;而在FlickrＧLastfm数据集上,相同配置

也实现了最佳的F１得分.

通过对比移除或替换各组件后的结果,可以观察到每一

个组件对整体性能都有显著影响.例如,将 wＧLINE替换为

传统 的 LINE 算 法 后,无 论 是 与 增 强 型 还 是 普 通 类 型 的

GNNs配合使用,或者是在 ADCN或CN下运行,所有测试指

标均有明显下降.这表明,wＧLINE在提高节点表示质量方

面具有不可替代的作用.同样地,增强型 GNNs相较于普通

GNNs,在保持其他条件不变的情况下,能够带来更优的预测

结果,证明其在信息传播和聚合机制上的改进是有效的.

此外,ADCN的应用也体现出其相对于普通CN的优势,特别

是在捕捉复杂网络结构中的特性时,ADCN 进一步增强了模

型的表达能力和泛化能力.wＧLINE与增强 GNNs的结合也

体现出强大的协同效应.wＧLINE生成的高质量节点嵌入为

增强 GNNs提供了更丰富的特征输入,有助于后者更有效地

学习节点间的关系.这种组合不仅提高了模型对节点属性的

学习效率,而且在处理多跳邻居信息时也表现出了较强的能

力,从而提升了模型的整体预测精度.综上所述,各个组件在

单独及协同工作时,对提升算法效能具有关键作用.

结束语　本文提出的基于隐藏特征的增强 GNNs跨网

络身份关联算法,在不同数据集的各项实验指标中都取得了

较好的结果,但仍然存在不足,有待进一步优化.首先,wＧ

LINE虽然算法在捕捉节点间的共现概率方面表现优异,但

主要依赖于度较大的节点和一阶邻居节点的信息,这意味着

对于那些度较小或处于社交网络边缘的节点,该算法可能无

法提供同样精确的身份关联结果.其次,增强 GNNs的设计

虽然增强了模型处理复杂网络结构的能力,但在处理极度稀

疏或高度动态变化的网络时,仍可能面临表达能力不足的问

题.最后,自适应胶囊网络虽然能够灵活应对不同的正负样

本分布情况,但对于某些极端不平衡的数据集,其性能可能会

受到一定影响.

下一步,将综合利用多模态信息,更全面地捕捉用户的行

为模式和特征,显著提升身份关联的准确性和鲁棒性.结合

先进的图神经网络技术与跨模态学习策略,有望突破传统方

法在处理单一类型数据时面临的局限,进一步提升跨社交网

络身份关联的能力.
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