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开源 IaaS云服务软件平台的分析与比较 

雷 擎 

(对外经济贸易大学信息学院 北京 100029) 

摘 要 作为一种新兴的计算模式，云计算已经由最初的理论探 索，逐渐进入 了理论、技术与实际应用共同发展的阶 

段。开源云平台项 目的研究与发展在其中起到了重要作用。迄今为止，使用开源 IaaS云平台搭建 自己的公共云或私 

有云，已经成为很多学术机构和商业企业信息管理、信息服务和技术研究中经济而有效的解决方案。为了评价和选择 

合适的 IaaS云平台，根据 NIST云模型，从体系结构、资源抽 象和控制技术、云服务管理、安全策略、社区规模及活跃度 

和基本情况等多个方面抽象出详细指标，对 4个具有代表性的开源IaaS云平台软件进行了研究、分析和比较。 
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Analysis and Comparsion of Open Source IaaS Platform 
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Abstract As 3 new computing model，cloud computing has been explored from the initial theoretical stage gradually in— 

to a common development of theories，techniques and applications，while the research and development in open cloud 

projects play an important role．So far，many academic institutions and commercial enterprise have considered open cloud 

as an economical and effective solution of building public cloud or private cloud for information management，information 

services and technology research．In this paper，we presented a comparative study about four open IaaS platforms．W e 

discussed in detai1 about their architecture，resource abstraction and control layer，cloud service management，security， 

the scale of community and SO on．We hoped that this paper can provide a clear guide for evaluating the possible adop— 

tion of cloud technology． 
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1 引言 

云计算是一种新兴的计算模式。通过云计算服务，用户 

不需要在本地配置成本高昂的固定软硬件资源，可以根据计 

算和存储的需要，按时段动态地向云服务申请相应的资源和 

服务。基础设施即服务(IaaS)是云计算服务模型中最低层的 

服务，目的是为用户提供计算、存储和网络等基础资源，提供 

虚拟机服务。 

自从 2006年 8月 Google在其搜索引擎大会首次提 出 

“云计算”(Cloud Computing)的概念后 ，对云体系结构和技术 

的研究有两方面的主导力量：一是 IT商业公司，例如 Vm 

ware、Amazon、Google和 Microsoft等，在研发的同时，针对用 

户的反馈和市场的需求解决一些关键问题 ；二是大学、研究机 

构和志愿者，在开源环境中通过资源的共享和相互支持 ，不断 

推进并行计算、虚拟。 

对于大型企业或学术机构来说，使用商业云服务成本太 

高，也不能达到其管理或研究的目的。因此根据实际的需求， 

使用开源云计算软件来搭建 自己的专有云，通常是一个经济 

有效的解决方案。 

开源云计算软件是指创建云计算环境或系统的开源软 

件 ，其遵循开源软件 (OSS)软件版权规则l_】]。开源云计算软 

件免费、自由、开放的特性，不仅体现在其软件功能和源代码 

对外界开放，还体现在其云平台各个方面技术实现的开放 ，这 

使软件适应不同的需求，适合二次开发、技术研究和改进。开 

源云计算软件的特性，能够为云计算系统和网络虚拟化等相 

关领域的研究人员提供他们所需要的灵活性的平台。开源云 

平台社区中研究者的加盟、交流、合作和投入，也会为推动云 

计算技术的发展做出不可忽略的贡献。 

在 目前众多的开源云计算软件中 2̈]，具有代表性 IaaS云 

服务平台软件的有 Eucalyptus、OpenStack、CloudStack、()pen— 

Nebula。无论是在学术界 ，还是在商业企业，使用 自由开放的 

云计算平台软件来搭建私有云服务系统，已经有了很多实际 

的应用案例 。 

本文根据 NIST的云模型，结合实 际的云平 台实现 技 

术 ，从体系结构、资源抽象和控制技术、云服务管理、安全 

策略 、社 区规模及活跃度等方面出发，提出了 IaaS的评价 

模型和详细指标 ，对 4个开源 IaaS软件的平台进行分析与 

比较 。 

雷 擎 女，博士，讲师，主要研究方向为云计算、移动计算，E-mail：leiqing@uibe．edu．cn。 



2 开源IaaS软件体系结构分析 

IaaS云架构的核心部分是云操作系统，它管理物理和虚 

拟基础设施 ，并根据用户服务的需求控制虚拟资源的配置口]。 

下面对各开源 IaaS软件的体系结构进行简单的分析。 

2．1 Eucalyptus 

Eucalyptus是学术界使用最早的自由和开源的计算机软 

件之一，主要实现了类似商业 Amazon EC2云平台的 IaaS服 

务 ，能够搭建私有云和混合云计算环境。 

Eucalyptus的体系结构是一个简单、灵活和模块化 的层 

次结构(见图 1)。在实现时，每一个高层的系统组件作为一 

个独立的web服务存在。 

图1 Eucalyptus的体系结构L 

Eucalyptus由节点控制器 (Node Controller，NC)控制主 

机上虚拟机实例的运行、检查和终止 ，通过群控制器(Cluster 

Controller，CC)收集 NC控制的虚拟机上运行的信息，调度特 

定节点控制器上虚拟机的执行，管理网络虚拟实例，由存储控 

制器(Storage Controller，Walrus)存储并访问虚拟机镜像 和 

用户数据。Walrus是一个类似 Amazon’S S3界面的 put／get 

存储服务，Walrus使用户可以直接向 Eucalyptus云输入和输 

出数据流，也可以作为 VM的存储服务来使用，访问节点上 

虚拟机的根文件系统、内核和内存镜像。云控制器(Cloud 

Controller，CLC)是云服务提供给外界的Web界面，是用户和 

管理员进入云的系统管理界面。 

2．2 OpenStack 

OpenStack是一个 由NASA提供项 目支持的自由开放云 

平台软件，可以提供 IaaS云平台服务，适用于创建各种类型 

的云平台。Openstack所有的管理控制都可以通过 dashboard 

进行 ，同时用户也可以使用 web界面来配置资源。Open— 

Stack在开发过程中吸取了其他开源软件云计算实现的新技 

术 ，能提供更加全面的云服务支持。但它由于注重大而全，系 

统比较复杂。 

到目前为止，OpenStack取得了 Linux提供商的普遍认 

同和支持。2011 Ubuntu的开发人员决定采用 OpenStack云 

平台，2012 Red Hat发布了其支持 OpenStack的版本 。 

OpenStack的IaaS的服务是通过一系列相关的服务来实 

现的，每一种服务提供对应的 API，可以根据需要安装部分或 

所有的服务。OpenStack概念系统结构是一个 网状的结构 

(见图 2)，具体的服务包括操作面板(Dashboard，“Horizon”)、 

计算(Compute，“Nova”)、网络(Network，“Quantum”)、块存 

储 (Block Storage，“Cinder”)、对 象 存储 (Object Storage， 

“Swift”)、镜像 (Image，“Glance”)、身份识别 服务 (Identity 

Service，“Keystone”)和计量服务(Telemetry Service，“Ceilo一 
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meter”)等服务模块。 

图 2 OpenStack概念系统结构 

2．3 CloudStack 

CloudStack是由 Cloud．corn开发的，称为 VM0ps。2010 

年 5月，Cloud．corn在 GNU下发布了 CloudStack作为 自由 

软件 。 

CloudStack开放云平台软件可以用于搭建公用、私有和 

混合的 IaaS云，支持云中多种虚拟机管理程序的部署，能够 

管理多个地理上分布的数据 中心的上万个节点 ，自动配置每 

个用户虚拟机的网络和存储资源，具有图形化的 web管理界 

面，也提供 API编程使用的云资源。CloudStack的云基础架 

构见图 3，它包括区域、容器、主存储、辅助存储 、网络、集群、 

主机和管理服务器。 

图 3 CloudStack的云基础架构 

2．4 OpenNebula 

OpenNebula是 2005年由略伦特和蒙特罗作为一个研究 

项 目首先创建的，于 2008年 3月首次公开发行。这个项目在 

针对云计算中的核心技术 ，即大规模分布式架构上进行有效 

和可扩展的虚拟机管理研究领域做出了重要贡献。Open— 

Nebula的许多创新的功能已经在云计算方面的各种项 目中 

采用 ，例如 OpenStack。 

OpenNebula的体系结构分为 3个层次(见图 4)，其中最 

底层的驱动(Drivers)将不同的虚拟化部分、存储和检测技术 

以及云服务作为插件植入核心中；核心(Core)实现云服务的 

核心功能，包括虚拟机、存储、传输网络和主机管理等；最上层 

的工具(Tools)是使用 OpenNebula核心提供的接口开发的管 

理工具 。 
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图4 OpenNubula的体系结构 

3 开源 IaaS软件的比较 

NIST云计算参考模型定义了 5个主要组成部分 ：云用户 

(Cloud Consumer)、云提供 者 (Cloud Provider)、云 运营者 

(Cloud Carrier)、云稽查者(Cloud Auditor)和云中间商(Cloud 

Broker)__5]。下面根据 NIST云计算参考模型，主要从云提供 

者的角度，参考 目前云计算 的实际发展状况 ，对这 4个开源 

IaaS软件进行比较。 

3．1 资源抽象和控制层比较 

云提供者模块分为 服务编排模块 (Service Orchestra— 

tion)、云服务管理模块 (Cloud Service Management)、安全模 

块(Security)和隐私模块(Privacy)4个功能子模块l_5]。对于 

提供 IaaS服务的云平台来说，服务编排子模块的核心就是资 

源抽象和控制层。 

资源抽象和控制层包含的系统组件通过软件抽象，使云 

服务提供者能够提供和管理用户对物理计算资源的访问。这 

一 层使用资源抽象技术 ，通过资源抽象组件，例如虚拟化管理 

程序、虚拟机、虚拟数据存储和其他计算资源的抽象，来保证 

底层物理资源能够被高效、安全、可靠地使用。该层的控制软 

件组件负责资源分配、接人控制和使用监控。这一层的功能 

实现的程度体现了云计算实现的关键特性。 

表 1对各 IaaS开源软件在这一层的实现，分计算和网络 

两个部分进行了比较。 

表 1 资源抽象和控制层比较 

存储 war-us 对 'N F 、 

从表 1可以看出，除 OpenNebula之外 ，其他 3个 IaaS软 

件都实现了计算虚拟化的基本服务，并且 网络虚拟化可以在 

公共网络和专用网络中灵活配置，也可以使用 DHCP的动态 

网络 IP配置方式；OpenStack和 CloudStack实现了防火墙和 

负载均衡的功能，并为用户资源定义和配置提供了 Web图形 

界面。 

3．2 云服务管理比较 

云服务管理指云用户需要的、所有与服务相关 的管理和 

操作功能，包括 3个方面的内容 ：关于用户管理、合同管理 、会 

计和帐单管理等方面的业务支持(Business Support)，关于计 

量 、监测、服务级协议 (Service Level Agreements，SLAs)管理 

等方面的供应和配置 (Provisioning and Configuration)，可移 

植性和可操作性(Portability and Interoperability)l_5]。 

对于大多数开源 IaaS软件平台来说，它们更加注重后两 

方面，即监测、计量和审计，以及可移植性和可操作性的功能， 

对于与商业相关的业务支持关注度不高。表 2就云服务管理 

的后两方面，即供应与配置、可移植性和可操作性，对各 IaaS 

开源软件进行了比较。 

表 2 云服务管理比较 

4个 IaaS开源软件都提供监测与审计的功能，相对来说 

OpenStack使用特定的一个服务组件来实现，比其他 3个更 

注重供应和配置这一部分的实现。 

在可移植性和可操作性方面，相对于 目前其他云服务软 

件来说，这 4个软件对于虚拟化管理程序 (Hyperviser)都有 

较强的支持，都支持主流的 Ken，KVM，Vmware虚拟化管理 

程序。除此之外，CloudStack和 OpenNebula还支持 QEMU 

虚拟化管理程序，OpenStack支持 QEMU，LXC，Hyper-V等 

虚拟化管理程序。 

在部署过程中，除了 Eucalyptus之外，都可以根据需要 

部署成公用云、私有 云或混 合云。Eucalyptus、OpenStack、 

CloudStack、OpenNebula所基于的操作系统都是 64位的 

Linux操作系统，支持多种不同的版本，其中 OpenStack和 

OpenNebula在版本支持方面有更多的优势。 

提供可编程 API访问云资源已成为云计算必须具备的 

特点之一，几乎所有的云都支持基于 Java语言的 API访问。 

相对于其他几个 IaaS开源软件来说，OpenStack的支持更加全 

面，它为大多数 Web应用程序开发语言提供 API访问。 



3．3 安全比较 

安全是所有信息系统都需要解决的关键问题，涉及到云 

计算体系结构参考模型的所有部分，从物理安全到应用安全 

的所有层。基于云的系统需要解决的安全问题有很多方面， 

具体来说包括身份验证、授权、可用性、保密性、身份管理、诚 

信、审计、安全监控、事件响应和安全策略管理等。表 3中列 

出了 4个软件在身份认证、防火墙、通信和网络方面对于安全 

的考虑和实现策略的比较。 

表3 安全比较 

Eucalyptus主要通过认证、授权和会计系统对云资源进 

行访问控制。用户识别的模型和认证模式基于 AWS识别和 

IAM 系统 ，并与它们兼容。 

OpenStack的身份识别服务 KeyStone是其核心服务之 

一

，主要实现用户身份认证、令牌授权管理 和安全通信。 

OpenStack主要通过 KeyStone对用户认证和授权来控制系 

统资源的安全，给用户设置类似角色的安全域来进行资源分 

配和管理，支持基于 CA、SSI ／TLS、加密算法和密码模式的 

通信M。 

CloudStack使用用户和用户组的方式，支持使用 LDAP 

服务器实现用户认证，在用户调用其 API时设置 LDAP认 

证，支持 SSH Keys的用户和口令认证。 

OpenNebula通过对用户和用户组进行管理，支持多种用 

户认证方式，并使用角色进行授权来控制资源。使用访问控 

制列表，对云的各种资源，例如虚拟机、虚拟网络、虚拟镜像 

等，进行共享和隔离的安全控制。 

从表 3可以看出，用户的身份认证和授权是所有 IaaS云 

计算软件重点考虑和实现的安全控制方式，都支持多种内部 

或外部的明户认证模式。相比较而言，OpenStack平 台的研 

究和开发吸取 了更多前人的技术和经验，支持更多的安全措 

施。 

3．4 其他比较 

前面对云提供者模块的前 3个功能进行了比较 ，最后所 

包含的隐私(Privacy)功能主要是从法律意义上约束云提供 

者对于用户信息的提取、使用和保护，不属于技术的范围，需 

要在 IaaS云平台的具体搭建、运行和管理中通过法律和制度 

来保障用户的隐私。 

云平台搭建之后，资源的管理、运行和维护是一个长期的 

过程，而云计算是一项新兴的信息技术，开源的 IaaS云平台 

软件的发展历史都很短，初始发布的日期相差在 1～2年之内 

(见表 4)。所以云服务提供者在选择具体的软件时不仅要考 

虑云平台软件的功能、安全，还需要考虑其支撑软硬件的稳定 

性、可扩展性 ，以及技术支持和维护的难度与成本。下面从技 

术支持、用户群和开源社区状况方面作一个简单的比较。 

Eucalyptus、OpenStack、CloudStack、OpenNebula都是开 

源软件，软件下载和安装都是免费的，并且都具有对应的开源 

社区提供技术、研究和开发讨论的平台，这是一个 自由的公共 

平台，没有约束性 。对于使用软件的用户的具体技术支持需 

求，由具体的商业公司提供商业支持。 
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表 4 基本情况 

开源社区由个人、团队和组织组成，用户、开发人员、研究 

人员、爱好者 、服务提供商或公司都可以加入，开源社 区对于 

软件的设计、开发、使用和改进都具有极其重要的作用和影 

响，因此其规模 、增长度和活跃度都体现了大众对软件的关注 

度、接受度和使用规模 。 

对这个项 目的官方论坛和邮件列表从 2012年 10月起 

l2个月内的数据进行了统计。从讨论条数来看，与 Eucalyp 

tus和 OpenNebula相关的讨论一直保持在每月 300 500条 

消息而与 OpenStack和 CloudStack相关讨论有很大增长，Fh 

每月 1500~2000条消息 ，上升到每月 3500~4000条消息；从 

活跃用户来看 ，CloudStack项 目的活跃用户数量 由约 200增 

长到 300左右，OpenNebula和 Eucalyptus一直保持在 i00左 

右，基本上没有增长，OpenStack项目的活跃用户数量增长最 

快，从 300~400增长到 800--900，远大于其他 3个项 目。 

Eucalyptus、()penStack、CloudStack、OpenNebula都已经 

被世界上的学校、研究机构和企业接受，具有了自己的用户 

群。中国工商银行、NIST、诺基亚两门子通信(NSN)、索尼等 

较早使用 Eucalyptus建立了自己的私有云；OpenStack的用 

户群增长最 快，包 括 Intel、IBM、SUSE、Harvard、MIT 和 

Seagate等各类企业和学校 ，随着 SUSE和 Ubuntu官方发布 

支持其云平台的稳定版本，有更多学术和商业用户加入其用 

户群。OpenNebula的用户有黑莓、中国移动、BBC等。 

结束语 本文从软件体系结构和 NIST的云参考模型中 

云服 务提供者功能两方面对 Eucalyptus、()penStack、Cloud 

Stack、OpenNebula 4个开源 IaaS软件进行了分析比较。 

再从云提供者的角度进行分析 比较，列出了用户或研究 

人员在考虑搭建或使用云平台时所需要考虑的大多数指标， 

可以为他们提供简洁可靠的参考。 

对于云平台的搭建者和使用者来说，他们首先需要考虑 

云平 台的云服务功能和技术支持 ，还需要考虑开源云平台的 

性能和安全。 

云计算经过十年的发展，到 目前 为止，无论是商业云还 
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