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改进的计算网格域内实体信任模型设计 
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(萍乡学院现代教育技术中心 萍乡337000) 

摘 要 传统基于信任域的网格信任模型以自治域 内的实体数 目作为信任值计算复杂度的唯一参数，安全性较低。 

在现有计算网格信任模型基础上，提出一种改进的自治域 内实体信任模型，将 时间衰减和惩罚因子引入到模型中，建 

立 GSP对用户的直接信任度和推荐信任度计算模型，通过仿真实验验证其具有更高的抗 Whitewashing攻击能力。 
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Abstract Traditiona1 trust model of computing grid based on trusted domains has less secure，which uses the number of 

entity as the only parameter of trust value calculation complexity．The paper proposed an improved autonomous entity 

trust model based on existing model of computing grid，introduced the time decay and penalty factor and established a 

direct and recommendation trust model of GSP for user．The simulation results show that the proposed model has a 

higher defense capabiliy to W hitewashing attack． 
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1 引言 

网格计算致力于高性能计算能力的共享，与云计算提供 

商业化的数据处理服务不同，网格计算广泛应用于科学研究 

等特定领域L1]。为了使网格计算更安全、更具吸引力，使网格 

实体间交流更加方便，用户实体问的信任问题显得格外重要。 

信任是网格安全问题的一个重要方面，是保证网格安全 

的重要手段。实体间的信任具有较强的自主性 ，其很大程度 

上由实体自身的过去行为所决定，并且随实体的行为变化而 

动态变化l_2]。在网格计算环境中，节点之间应该建立 良好的 

信任关系，现有高性能计算系统基本是基于信任机制而开放 

给用户使用的，网格节点问可根据过去相互问直接的或间接 

的行为接触经验而及时动态地调整更新彼此间的信任关系， 

从而最大限度地保证 网格行为的安全可靠。因此，如何准确 

地计算 自治域 内实体的信任值并建立合理的信任值更新机 

制 ，是解决网格安全问题的一个重要部分。 

2 几种信任模型分析 

基于信任域的信任模型[3 的设计思想是：将网格划分为 

若干管理域 ，将节点间信任关系分为域内信任关系和域间信 

任关系，采用不同的策略来处理它们。其中，域内信任值的计 

算复杂度仅依赖于域内节点数 目，域间计算复杂度仅取决于 

域的个数。 

传统基于信任域的网格信任模型以自治域内的实体数 目 

作为信任值计算复杂度的唯一参数，其优点是算法复杂度小， 

但也存在一些缺点，如：(1)没有考虑交易上下文，而通常上下 

文环境是决定信任的一个必要因素 ；(2)对于信任关系的初始 

机制和信任值的更新机制没有给出建立办法 ；(3)没有考虑时 

间衰减对信任值的影响，降低了信任值的精度；(4)没有考虑 

对恶意节点的惩罚，降低了信任安全。针对传统计算网格信 

任模型的缺陷，已出现了几种改进的信任模型。 

(1)基于 Dempster-Shafer(I~S)证据理论l4]的信任模型： 

通过制定相应的规则对信任度进行分类评估(分信任、不信任 

和不确定 3类)，用于刻画主观信任度 ； 

(2)基于模糊集合的信任关系l5]：对信任关系进行等级划 

分，建立信任集合的隶属函数； 

(3)基于概率统计的信任关系l6]：统计交互成功和交互失 

败的次数来作为信任等级划分的标准； 

(4)基于行为的网格信任模型_7]：最早南 F．Azzedin提 

出，以信任和声望作为度量，并引入信任衰减甬数来反映信任 

随时间而变的特性。 

其中，基于 D-S证据理论的信任模型用基本可信度函数 

对信任度进行评估 ，由于该函数基于古典概率设计 ，因此忽略 

了不同信任证据对信任值的不同影响；基于模糊集合和概率 
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统计 的信任模型用概率来表示信任的不确定性 ，必须基于知 

识的随机概率分布而建立，不适用于复杂网格环境中的不确 

定性信息的计算；Azzedin提出的基于行为的信任模型以直接 

信任关系表 (Direct Trust Table，DTT)和推荐信任关 系表 

(Recommended Trust Table，R1vr)为基础引入信任度 和声 

望 ，加入时间衰减因子，并使用模糊逻辑来判断信任行为 ，但 

是该模型维护节点问的信任关系较为繁琐，且难以找到合适 

的时间衰减函数。 

由于计算网格具有开放性、动态性等特点，现有信任模型 

应用在网格中将面临恶意用户发动的 Whitewashing攻击 ，从 

而危害网格系统安全，因此 ，对现有信任模型进行改进、保证 

用户信任度评估的准确性是网格安全的重要保障。 

3 改进的信任模型 

3．1 分层信任评估框架 

由于网格的分布式、异构和动态性强的特点，计算网格无 

法提供一个统一的信任评估值 ，而必须采用分布式信任管理 

方式。然而，网格由众多大小不一的自治域组成，尽管网格用 

户和资源具有动态性，但它们相对于 自治域是较稳定的。因 

此 ，应对计算网格的信任管理进行重新设计，增加自治域用户 

信任代理(User Trust Agent，UTA)层 ，避免网格服务提供商 

(Grid Service Proxy，GSP)直接与用户接触。 

在评估用户信任度时，自治域 UTA负责评估和管理本 

域内用户的直接信任度，GSP负责处理 uTA的信任数据 ，而 

自治域内的网格用户则通过 UTA评估 GSP的信任度。其分 

层结构如图 1所示。 

图 1 分层信任模型框架 

使用如上信任管理模型后，当用户需要申请计算网格服 

务时，该模型的执行流程如下： 

①用户向自治域 UTA提出申请 ，查询满足信任条件的 

GSP； 

②UTA根据本 域内用 户与 GSP的交易记 录，评估各 

GSP的信任度，并将评估结果返回给用户； 

③用户选择满足需求的GSP后，向自治域 UTA申请 

CA证书，证书包含了用户在 自治域中的信任度，用户向 GSP 

申请服务时提交该证书，使 GSP能够了解用户身份及其信任 

度 ； 

④GSP验证用户证书，根据证书中包含的用户信任度和 

对 UTA的信任度决定是否提供服务； 

⑤如GSP拒绝提供服务，则用户申请失败； 

⑥如 GSP提供服务，GSP将在服务完成后根据服务是否 

成功更新对该自治域 UTA的信任度，并由 UTA更新 自治域 

内该用户的信任度。 

使用分层信任评估框架来进行交易，由于GSP只需处理 

UTA的信任度，因此能够提高 GSP的处理效率，同时 UTA 

对 自治域内用户的信任评估也更为准确。但是，分层信任评 

估框架模型使信任关系变得更复杂，需要考虑 GSP对 UTA 

信任评估的问题 。 

3．2 计算直接信任度 

3．2．1 直接信任度评估 

GSP对某 自治域 UTA进行信任评估的依据是与该 自治 

域内用户的交易结果，根据其交易的成功和失败次数来进行 

判定。由于 GSP每次与网格用户进行交易都必须通过 UTA 

来完成 ，因此 UTA能够记录每个用户交易成功和失败的次 

数。用 和N，分别表示 GSP与该 自治域内用户交易成功 

和失败的次数 ，那么利用贝叶斯后概率验证公式得到该用户 

的直接信任度 T如下： 

一  N + 1 

丽  

其中，c为一个常量，用来确保交易次数较少时评估结果的准 

确性 ，c的取值根据交易次数在 2～6之间变化。 

GSP对 UTA的信任取决于 UTA评估该自治域内用户 

信任度的准确程度，因此 UTA的信任度可用三元组 (T，D， 

S)来表示。其中，T表示每个域内用户的直接信任度，由式 

(1)可取得；D表示所有交易的信任偏差之和，由式(2)取得； 

S表示交易信任偏差度方差 ，由式(3)取得。 

定义 1 交易的信任偏差 D定义为自治域内的用户信任 

度与完全信任或完全不信任之间的偏差，可通过式(2)计算。 

f 一 1m t ， successful 

1 —o ，fail 
其中，D{表示第i次交易的信任偏差 ，t 表示 GSP与用户第 i 

次交易时该用户的直接信任度。 

定义 2 交易信任偏差度方差 S定义为所有交易偏差度 

平方的平均值与基准偏差度平方平均值的商，可通过式(3)来 

计算。 

s一 鬈 (3) 

其中，”表示GSP与该用户的交易总次数， 表示基准偏差 

度。 

3．2．2 加入惩罚 因子 

在 GSP与用户进行交易时，不可避免会出现恶意交易， 

为遏制恶意交易对网格安全的影响，可以加人惩罚因子。当 

自治域内用户出现恶意交易后，UTA将快速降低该用户的信 

任度，使其下次申请资源时受到一定限制。根据如上分析，对 

式(1)进行改进，加入惩罚因子 ，得到如下信任度 T的计算 

公式 ： 

4-1T 
--  

1

干~s ~I (4) 

其中，惩罚因子 的取值为 ∈[1，C×。)， 的取值为0时表示 

不惩罚 ，当 A的取值越大表示该用户的信任度降低速度就越 

快 ，对该用户的惩罚就越大。 

为了界定在具体交易中惩罚因子 的取值是否能够迅速 

降低恶意用户的信任度，需定义一个评估基准值作为 的取 

值参考。 

定义3 评估基准值 c1一C5的取值分别为 GSP与用户 
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交叉概率有利于云团性能朝最优状态转移，同时避免陷入局 

部最优；而在后期随着云团整体性能的提高，云滴之间的性能 

差异变小，此时小的交叉概率便能优化云滴性能，并且交叉概 

率越小系统开销越小 ，对应的误差越小。 

图 4 不同变异概率P1下数据包长度检测结果比较 

仿吴 时同(s) 

图 5 不同交叉概率P2下数据包长度检测结果比较 

结束语 在对已有网络异常检测方法分析的基础上，本 

研究结合云模型提出了一种新的检测算法 DMCM。该算法 

首先针对数据包属性的离散度和偏差进行定义，给出了样本 

判断指标，同时基于云模型定义了数据包的期望 Ex、熵 En 

以及超熵 He，并通过计算属性标准差分布来判断数据包是否 

存在被攻击的可能。最后，以OPNET和 MATLAB进行仿 

真实验 ，对比研究 了该算法与 RETMMAD算法以及实际监 

听的情况，结果发现 DMCM 性能较 RETMMAD算法有大幅 

度提高，和实际情况比较吻合。在今后的研究中，可以考虑针 

对DoS、Probe、R2L和U2R等各种攻击的具体状况，来建立 

完善的检测方法。 
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