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基于云模型的网络攻击检测方法及其性能分析 
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摘 要 为了有效判断网络数据包是否存在被攻击的可能性，提出了一种新的基于云模型的检测算法DMCM(Detec— 

tion Method based on Cloud Mode1)。该算法首先结合数据包属性的离散度和偏差定义了状态指标，并根据云模型给 

出了标准差分布的计算流程，以此判断数据包的异常状况。最后，通过 OPNET和 MATI AB进行仿真实验，深入研 

究了影响该算法的关键 因素，同时与其它算法之间进行了性能对比，结果表明DMCM 具有较好的适应性。 

关键词 数据包，攻击，检测，异常，云模型 

中图法分类号 TP393 文献标识码 A 

Detection M ethod and PerfoFman ce Analysis of Network Attacks Based on Cloud Model 

XIE Li—chun ’。 ZHANG Chun-qin 

(Zhejiang Industry Polytechnic College，Shaoxing 312000，China) 

(School of Electrical Engineering，Southeast University，Nanjing 211189，China) 

Abstract In order to effectively determine whether network packets were attacked or not．a new detection algorithm 

DMCM(Detection Method based on Cloud Mode1)was proposed based on the cloud mode．Firstly，the state indicator of 

each packet was defined in terms of the discreteness and deviation of the properties of packets．Then，the process of 

computing the distribution of standard deviation was presented based on the cloud mode1．The distribution was used to 

determine the anomaly states of packets．Finally，a comprehensive experiments were conducted to study the performance 

of the DMCM algorithm through simulation using()PNET and MATLAB．Experimental results show that the proposed 

algorithm performs better than other algorithms in terms of adaptability． 
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随着 Internet的迅速发展，网络信息的安全问题 日渐突 

出，它已经成为了计算机领域的一个重大课题 ，引起了学者们 

的普遍关注。现阶段，网络攻击的手段和花样不断更新、层出 

不穷，根据攻击意 图大致 可 以分 为如下 4大类 ：Denial of 

Service Attacks(DoS)，Remote to Local Attacks(R2L)，User 

to Root Attacks(U2R)，Probes。如何有效地检测和防御攻击 

成为当前研究的热点和重点_】 ]。 

入侵检测是防御网络攻击的重要手段。入侵检测系统 

(Intrusion Detection System，IDS)通过对 网络数据流或访问 

记录的分析，识别和发现带有攻击性的网络行为。入侵检测 

主要分为误用 检测 (misuse detection)和异常检测 (anomaly 

detection)。误用检测需要提前定义攻击的行为特征并写成规 

则，系统根据规则进行网络攻击行为的匹配。因此，该方法对 

当前最新的攻击行为无能为力。异常检测可以有效克服误用 

检测的缺陷，已成为 目前 IDS研究的主要方向。该技术建立 

系统或用户的正常行为模式，通过对检测系统或用户的实际 

行为模式和正常模式之间的比较和匹配来检测入侵行为 ，其 

特点是不需要过多有关系统缺陷的知识，具有较强的适应性， 

能够检测出未知的网络攻击。 

目前国内外学者针对异常检测做了大量工作 ，文献[10] 

对历史数据分析建立正常的参考基线范围，一旦超出此范围 

就判断其为异常行为功能。文献[7]使用一般似然比方法，考 

虑了两个相邻时间窗口以及由这两个窗口构成的合并窗 口， 

并计算各窗口序列残差的联合似然比，与预先设定的阈值比 

较，当超过预先设定的阈值时，则认为窗 口边界为异常点。文 

献E9]针对异常网络行为会偏离正常语法规则的特点，利用改 

进的隐马尔可夫模型建立了一种网络攻击检测方法 ，其原理 

建立在正常行文样本的学习基础上。文献[11]根据流量在数 

据包头属性上的分布情况，采用定长的滑动窗口，随着窗口滑 

动不断计算熵值 ，并采用 Chi Square( )假设检验 比较分布 

差异，如果当前分布和基准分布存在较大差异，则认为出现了 

异常，但是该假设只能对离散且取值空间不大的分布差异有 

效，当取值空间较大时，误报率将增大。文献[12]利用蝴蝶突 

变模型刻画数据包异常行为，建立了一种突变级数的异常流 

量状态检测方法，但检测性能不高，且容易产生较高的误报 

率 。 

上述基于异常检测的研究都是针对某一特定的网络行为 

或模型进行的，且存在检测性能低、误报率及漏报率高的特 
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点。近年来，模糊性、随机性及不确定性等构成的云模型已成 

功应用到自然语言处理、数据挖掘、决策分析、智能控制、图像 

处理等众多领域，基于云模型的异常检测研究也引起了学者 

们的广泛关注。本文基于云模型提出了一种新的检测算法， 

并结合数据包属性的离散度和偏差给出了检测指标 ，同时通 

过获得数据包属性的标准差分布来判断是否存在被攻击的可 

能性。最后，以 OPNET和 MATLAB进行仿真实验 ，对 比研 

究了该算法与其它算法之间的性能状况。本文第 1节给 出了 

数据包状态评价指标；第 2节结合云模型建立了攻击检测方 

法；第 3节对该检测算法进行仿真实验；第 4节进行了总结。 

1 数据包状态评价指标 

由于 HTTP协议中数据包可以看作是遵循一定标准的 

字符串，由具有 k个通用属性的数据域组成。令数据包 y— 

Eyl，Yz，⋯， ]，其 中 表示 Data头部、Host头部、源端 IP 

地址、目的端 IP地址等。对于 n个数据包 的样本集合 2一 

EY1，Yz，⋯， ]，则可以表示为： 

Z— 

Y11 Y12 

21 22 

● ● ● ⋯  

1 Yn2 

那么这 n个数据包第愚个属性可采用序列Z 一[Y ， 

y。 ，⋯，Y ]来表示。令第 k个属性的离散度为fl(Zk)，则整个 

样本集合的离散度p(z)为 ： 
’ k1 

j3(z)一 ( ) (2) 

同时，假设某属性 k的平均离散度为|9( )。这里采用标 

准差 来刻画数据包属性与整体平均离散度之间的偏差： 

A一√ 喜( ( )一 )。 (3) 
越大，意味着该数据包与标准样本偏离越远，越有可能 

被攻击篡改信息。 

针对上述判断指标，传统方法常采用隐马尔科夫模型来 

检测数据包是否被攻击。假设源端发送某数据包序列 z— 

EY ，Y2，⋯， ]，在某状态 t下 目的端接受到数据包 的概 

率为 P( )，状态 t的转移概率为P(￡)，利用隐马尔科夫模型 

获得未被攻击的数据包序列 z的概率为： 

声(Z)一∑IIp( ) ( ) (4) 
t 

根据贝叶斯理论 ，其先验概率为 ： 

p(Z}￡)II(1+ ) 1 2 

p(elZ)一— —  — 一  (5) 

其中，e为状态 t时的状态，与正常状态偏差为 ；ns为隐马尔 

科夫模型中总状态数；n 为状态 e转移个数； 为状态 e观察 

值个数。进一步，可以得到最优的评估函数为 ： 

，1—1-[(1+ ) el nE2Ⅱ (￡ly) (6) 
e y∈Z 

但是该检测方法需要大量的先验样本信息来建立匹配模 

板，并且检验阈值对样本结果具有较大影响。而云模型作为 
一 种定性和定量问转换的不确定性模型，可以有效描述模糊 

性和随机性，并将模糊性和随机性集成在一起，从定性信息中 

获得定量数据。 

2 基于云模型的攻击检测方法 

一 定性对象。期望 Ex表示代表该对象的个体样本 ，熵 En表 

示一个个体样本的可度量粒度(熵越大，粒度越大，范围将越 

宏观)，代表可接受的取值范围；超熵 He是熵 He的不确定性 

度量 ，代表定性对象样本出现的随机性 ，用来阐述模糊性和随 

机性之间的关系。在云模型中，云团由一系列云滴构成，某个 

云滴代表定性对象的一次实现，并且云滴之间的顺序是无关 

的。云滴根据定义的规则发生器，在域内产生一个随机确定 

度 ，通过这一随机确定度来激活后件云发生器，以此产生新的 

云滴。 

针对式(3)定义的标准差 ，这里结合云模型建立新的算 

法 DMCM(Detection Method based of Cloud Mode1)，以此判 

断数据包是否被攻击。具体算法步骤如下所述。 

(1)在某时刻 t，初始化网络参数。 

(2)将待检测某数据包 y—Ey ，Y ，⋯，yk]视作云滴 ，对 

待检测数据包y的属性中的每一个取值Y ，计算其分布函数 

g(Yk)。 

g(yk)一∑(wl(y )+Zi) (7) 

lg(yk)一∑( 叩( )+ )J<： (8) 

其中，V(y )为第 i个属性的数学期望 ，0为一随机数 蛹 =rain 

(Ig(yi)I，lg( 一1)1)， 一lg( )--g(yr．1)l(g(yk)一O)。 

(3)根据数据分布函数g(Yk)的波峰所在位置，将其属性 

值取为期望 Ex，如果满足 g(Yk)>g( 一 )，则 E 一 。 

(4)同时，基于 g( )来计算以 Ex为期望的熵 HP，并计 

算其数据分布函数 G(He)和离散度 ( )。 

(5)重复执行上述步骤(2)一(4)，直至所有云滴完成，计 

算云团熵 He的平均值H 和平均离散度 口( )。 

(6)对于某云滴 k，定义其离散差度 一 (zk)一 ( )， 

并根据式(9)对其执行变异操作，产生新的云滴 ： 

． 
一△ppl+ (1一rand()) (9) 

其中，P 为变异概率，rand()为(O，1)之间的随机数。 

(7)50断交叉概率 Pz与随机数 rand()之间的关系，如果 

Pz~rand()，则由式(1O)对云滴愚和 执行交叉操作，获得新 

云滴 k 和 1： 

f， ． ． k l息1=jpz十 F ： 

{． ～ (10) 
l J 一 kp 十 —14_el-—~．do 

(8)根据已知的 G(k )和 G(j1)以及式 (3)来计算标准差 

分布函数 G ( )和G ( )，并得出基于云模型的特征量熵 En 

( )、En(j )和超熵 He(k )、He(j1)： 

En(k )一÷ (G，( )rand()+G，( )(1一 ())) (11) 

En(j1)一号(G (j)ra ()+G ( 1)(1一m ()))(12) 

He(k )一 而  (13) 

He(j )： (14) 

(9)获得云滴对应标准差 ( )的云模型曲线 

：expc一篙 
(1O)令 i=i+l，跳转到步骤 (6)，重复计算标准差 ( )， 

云模型 ” 采用期望 、熵 En以及超熵 H 来描述某 直到完成 所有云滴 的标准 差计算，获得标准差 分布 一 

弧 ～ 



 

(1)， (2)，⋯，a(k)]，并判断每个 A(i)是否超出规定 阈值 ， 

如果超出，则存在被攻击的可能性。 

3 性能测试与分析 

为了验证所提 DMCM算法的有效性，本文结合 OPNET 

和 MATI AB进行仿真实验。考虑到网络通信的复杂性及攻 

击的不确定性 ，本研究提出的 DMCM 算法可以采用一个统 
一 的云模型实现定性概念与定量描述之间的不确定转换。本 

研究在 OPNET中构建了大量拓扑节点进行了实验，以验证 

实验结果的有效性。通过大量实验发现，DMCM算法针对不 

同的网络攻击技术都具有较好的检测效果，且误报率相对比 

较低。 

为便于说明，本研究采用如图 1所示的简单网络仿真拓 

扑结构进行描述：每个网络节点缓冲区为 1024kB，链路带宽 

为 20M，每个数据包大小为 512B，延时 10ms。其 中，节点 S 

作为数据源端(IP地址设为 192．168．1_1)，接收端节点 D(IP 

地址设为 192．168．1．100)接收数据 ，攻击端 (IP地址设为 

192．168．1．2)为节点 厂，不限时向图 1网络发起攻击(包括 

DoS、Probe、R2L和 U2R等)，其它节点为网络中转点(从点 ＆ 

到点 g的 IP地址分别设为 192．168．1．3到 192．168．1．9)。 

令节点 S处发送 一1000／s个数据包到节点 D，数据包表示 

为y—Ey ，Yz，Y。]，Y 为数据长度，Yz为数据时间戳，Ys为数 

据源地址。在节点 D处监听，对从节点 S发送的数据包并进 

行分析，同时节点 厂发动 Do S攻击，对比 DMCM算法获取的 

结果 ，其数据包长度状态 Y 的变化情况如图 2所示。从网 2 

可以看出，DMCM 算法检测的数据包长度状态 Y 与监听收 

集的实际数据样本比较吻合。对其进行数据分析，其误差为 

4．57 

图 1 网络仿真拓扑结构 

图 2 数据包长度检测结果比较 

与本文同样关注网络异常检测的研究很多，本研究将与 

文献[15]提出的基于相对熵理论的多测度网络异常检测方法 

RETMMAD(Based Oil Relative Entropy Theory Multi—Me 

sure Anomaly Detection)进行对比。原因在于文献[151已经 

与同类的 PHAD、ALAD、NETAD、FAD、EMERALD等著名 

异常检测方法进行了比较，且 RETMMAD 算法针对不同的 

攻击均有较高的检测率和较低的误报率。表 1中显示了当节 

点 ，’发动 Do S、Probe、R2I 和 U2R攻击 时，RETMMAD 和 

DMCM算法检测成功率 、漏报率以及误报率的比较情况。从 

表 1可以看出，本文提出的 DMCM算法较 RETMMAD方法 

整体平均检测成功率提高了4．69 。DMCM算法针对R2I 

攻击存在 3．71 的误报率 ，其原因主要在于 R2L攻击手段的 

多样性、攻击方式的复杂性，而相较于其它攻击种类，DMCM 

算法具有具有一定的适应性 ，表现出了较好的攻击检测效果。 

表 1 不同攻击种类下检测结果的比较 

＼ 算法 DMCM RETMMAD 

、、 成功 漏报 误报 成功 漏报 误报 

攻击种类 ＼＼ 率 率 率 率 率 率 

DoS 

Probe 

R2I， 

U2R 

平均值 

由于最近的研究发现实际网络流量具有突发性和长相关 

性，这里利用 FARIMA(P，d，q)模型在节点 s处来产生带有 

分形特征的数据包流量，然后对比RETMMAD 和 DMCM算 

法对分形流量的检测性能。FARIMA(P，d，q)模型的参数 P 

和q为整数，d为实数，并且对任意流量 y--(y ：t一0，1，2， 

⋯ )需满足如下形式 ： 

中(B) Y 一@(B) (16) 

其中， (B)一1一中 (B)_．．· (B) 为自回归项，@(B)一 

1一@ (B)_．．·一@。(B) 为滑动平均项 ，A--1一B表示差分 

算子，而 为分形差分算子。在节点 S处产生 FARIMA(声， 

d，q)特征的数据包流量，首先根据 y，— 和 一(1一B) 

一r( + )／(I1(--d)P(k+1))产生分形差分噪声 X ，然后 

采用 ARMA过程来生成 FARIMA(P，d，q)流量 。在图 3 

中给出了 RETMMAD与 DMCM算法以及实际监听收集的 

数据包长度状态 的对比情况，其中设置节点 l厂发动 Probe 

攻击。从图 3看出，DMCM算法检测结果与实际监听收集的 

结果 比较接近，而 RETMMAD方法则相差较大，DMCM 和 

RETMMAD与实际监听的误差分别为 9．93 和l7．32 。 

图 3 分形环境下数据包长度检测结果比较 

最后，为了进一步分析 DMCM算法性能状态，这里对关 

键参数变异概率 P 和交叉概率 Pz进行研究。图 4和冈 5分 

别给出了不同变异概率 P 和交叉概率 P 下 DMCM算法检 

测误差的情况，其中节点 ，发动 Do S攻击。从 图 4可以看 

出，在仿真初期，变异概率 声 越小，对应 曲线的误差越小；而 

在仿真后期 ，变异概率 P 越大，对应曲线 的误差越小。南于 

前期在节点 D处聚集的数据包较少，采用较小的变异概率就 

能够有效地改善离散差度以及新的云滴性能；而在仿真后期， 

在节点 D处聚集的数据包增多，此时加大变异概率对新云滴 

性能的改善才能起到显著效果 ，因此此时曲线出现 了突变。 

而在图 5中也存在类似现象，在仿真初期交叉概率 Pz越大， 

对应曲线的误差越小；而在仿真后期交叉概率 z越小 ，对应 

曲线的误差越小。在仿真初期云团整体性能较低 ，此时加大 
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[7] Josang A，Hird S，Faccer E．Simulating the Effect of Reputation 

Systems on e—Markets[C]／／the Proceedings of the First Inter— 

national Conference on Trust Management．Creece，2003：179 
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交叉概率有利于云团性能朝最优状态转移，同时避免陷入局 

部最优；而在后期随着云团整体性能的提高，云滴之间的性能 

差异变小，此时小的交叉概率便能优化云滴性能，并且交叉概 

率越小系统开销越小 ，对应的误差越小。 

图 4 不同变异概率P1下数据包长度检测结果比较 

仿吴 时同(s) 

图 5 不同交叉概率P2下数据包长度检测结果比较 

结束语 在对已有网络异常检测方法分析的基础上，本 

研究结合云模型提出了一种新的检测算法 DMCM。该算法 

首先针对数据包属性的离散度和偏差进行定义，给出了样本 

判断指标，同时基于云模型定义了数据包的期望 Ex、熵 En 

以及超熵 He，并通过计算属性标准差分布来判断数据包是否 

存在被攻击的可能。最后，以OPNET和 MATLAB进行仿 

真实验 ，对比研究 了该算法与 RETMMAD算法以及实际监 

听的情况，结果发现 DMCM 性能较 RETMMAD算法有大幅 

度提高，和实际情况比较吻合。在今后的研究中，可以考虑针 

对DoS、Probe、R2L和U2R等各种攻击的具体状况，来建立 

完善的检测方法。 
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