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一 种基于语句主谓语编码的文本水印技术 

李桂森 陈建平 马海英 杨方兴 

(南通大学计算机科学与技术学院 南通226019) 

摘 要 文本水印通过在文本中嵌入版权标识信息(水印)来保护文本作品的知识产权。提出一种对文本中语句的主 

谓语进行编码来嵌入水印的方法。将水印信息转换成十六进制的 Unicode码 串，借助哈尔滨工业大学的语言技术平 

台(LTP)，对文本中的语句进行一系列处理获取其中的主谓语，用上述 Unicode码 串中的一段对每一个主谓语进行编 

码表示，以此实现水印的嵌入。提取水印时，从被检测的文本中获取语句的主谓语，对照嵌入水印时形成的码本，对每 

个主谓语进行比较和译码 ，取出各主谓语所对应的Unicode码段，将它们按正确顺序拼接起来，转换成对应的字符，得 

到嵌入的水印信息。所提算法具有很好的隐蔽性，能有效抵抗各种常见的攻击。 
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Method for Text Watermarking Based on Subieet—verb Encoding 

LI Gui—sen CHEN Jian-ping MA Hai—ying YANG Fangxing 

(School of Computer Science and Technology，Nantong University，Nantong 226019，China) 

Abstract Text watermarking protects the copyrights of text works by embedding copyright information(watermark) 

into a text．This paper proposed a text watermarking technique。in which the watermark is embedded by encoding the 

subj ect—verbs of the sentences in a text．A watermark message is converted into a string of the hexadecimal Unicode 

code．With the help of the language technology platform(LTP)of Harbin Institute of Technology，a series of processes 

are applied to the text to obtain the subject-verbs in the text．Each of the subject-verbs is encoded with one piece of the 

Unicode string，which achieves the embedding of the waterm ark．When extracting the waterm ark，the subj ect—verbs are 

obtained from the detected text and decoded according to the codebook generated in the watermark embedding．The cor— 

responding pieces of the Unicode string are taken out from the codebook and put together in correct order．They are 

then converted back into the original characters to obtain the embedded watermark message．The proposed algorithm 

has a good nature of concealment and can resist various watermark attacks． 
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1 引言 

互联网和信息技术的普及应用促进了电子出版、电子商 

务、电子政务、数字图书馆、网络音频和视频服务等行业的快 

速发展，越来越多的多媒体信息以电子版的方式在网络上传 

播 ，使得人们获取信息更加方便快捷。与此同时，这也给盗版 

和盗用行为提供了方便 ，数字作品的知识产权侵犯问题 日益 

严重，受到业界的广泛关注。为解决这一问题，一方面需要建 

立相应的法律法规，另一方面需要采取有效的技术手段。文 

本数字水印是近年来出现的保护数字文字作品知识产权的一 

项技术，它将代表著作权人身份的特定信息(即数字水印)以 

某种方式嵌入数字文字作品中。在产生版权纠纷时，通过合法 

的发行者、运营者相应的算法提取出该数字水印，从而验证版 

权的归属，确定侵权和盗用[1 ]。除了文字作品的版权保护外， 

文本水印技术还可以用于在文本文件中隐藏和传递秘密信息。 

关于文本水印技术，目前研究得较多的主要有基于文本 

格式的文本水印和基于自然语言的文本水印。基于文本格式 

的水印技术利用轻微改变文本格式不易被察觉的特点嵌入水 

印信息，如调整行间距E 、调整字间距[ 、修改字符颜色l6]、调 

整字形结构_7]，以及附加空格的方法[=8 等等。这类基于文本 

格式的水印技术编码简单、实现便捷，但对文本进行格式变换 

就有可能使嵌入的水印遭到破坏，抗攻击性不强、鲁棒性较 

差。为了解决这一问题 ，美国普渡大学的 Atallah等人提出了 

自然语言文本水印技术[9]，它可以利用文本内容的语法语义 

进行编码来嵌入水印信息Flo,11~，目前实现得较多的是通过同 

义词替换和句法变换对水印信息进行编码【 。与基于文 

本格式的水印相比，自然语言文本水印具有更好的隐蔽性和 

鲁棒性，格式变换不会对水印产生影响。由于中文语言的复 

杂性，上述基于同义词替换和句法变换的水印算法会有产生 

歧义或改变语 义的问题，同时它也不适用于文本内容不宜改 
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变的情形。基于此，有人提出了零水印技术ll ，即不改变载 

体信息而实现水印的嵌入，如对文本内容进行分词，然后统计 

每个分词的词频或各类词性的频次来嵌入水印l1 ]。该方 

法需要第三方认证，实现起来 比较复杂。本文结合 自然语言 

文本水印技术和零水印的思想 ，提出一种通过提取文本中语 

句的主谓语进行编码来嵌入水印信息的方法。所提算法不对 

文本格式与内容做任何改变，具有 良好的隐蔽性和抗攻击性 ， 

同时算法构造简单、易于实现。下文介绍水印算法的基本原 

理 ，给出算法的具体实现步骤和应用系统实例。 

2 水印算法的基本原理 

一 个实际的文本通常都是由句子组成的。完整的语句一 

般都有主谓语，如果将一个文本中所有语句的主谓语提取出 

来作为一个集合，那么这个集合是唯一的。可以用这些主谓 

语对所需嵌入的水印信息进行编码，以此完成水印信息的嵌 

入。当需要提取水印时，对照码本对这些主谓语进行译码 ，便 

得到嵌入的水印信息。主谓语的提取可以借助哈尔滨工业大 

学的语言技术平台，经过一系列处理得到。 

2．1 主谓语的提取 

语言技术平台(Language Technology Platform，LTP)是 

哈工大社会计算与信息检索研究中心历时 1o年研制的一整 

套开放式在线中文 自然语言处理系统ll】 ，囊括了词法分析 

(包括分词、词性标注和命名实体识别)、句法分析(依存句法 

分析)、语义分析(词义消歧和语义角色标注)3方面共 6项语 

言处理基础技术。该平台对外开放 ，使用方便。它提供一个 

应用程序接口(API)，用户只需根据 API参数集构造 HTTP 

请求 ，即可在线获得分析结果。 

本文主要用到 LTP的依存句法分析功能，将待分析的文 

本提交给平台，经平台处理得到文本中语句各成分之间的依 

存关系。然后根据依存关系，经过进一步处理得到语句的主 

谓语。其基本过程如下。 

将待分析的文本转换为字符串，将该字符串和其它一系 

列 API参数(包括用户注册获得的 api—key，指定的分析模式 

dp，指定的结果格式类型 xml等)在线提交给 LTP平台进行 

分析处理。 

获取 LTP平台的处理结果 ，得到一个包含文本中旬子成 

分依存关系的 xml格式的文本。该文本包含了 para(段落)、 

sent(句子)、word(词)等节点。每个词节点(word)有以下属 

性：id，词在句子 中的序号；cont，分词内容；parent，依存句法 

分析的父节点的 id号；relate，相对应的关系。为找出文本中 

的所有主谓语，循环遍历文本中的每一段、每一句、每一个分 

词。当循环遍历到 word节点时，如果属性 relate一“HED” 

(HED表示核心关系)，则 word节点的 cont值 即为本句谓 

语，然后查找本句是否存在这样的 word节点，节点的 relate 

属性值为 SBV(SBV表示主谓关系)，并且其 parent属性值与 

谓语节点的 id号相等。如果存在，该 word节点的 cont值就 

是本句的主语。将本句的主语和谓语提取出来，保存到一个 

集合中。 

2．2 水印的嵌入 

用集合中的主谓语对水印信息进行编码。将水印信息的 

每个字符用其十六进制的 UTFd6编码表示 (采用 UTF-16 

编码可以兼顾水印信息 中含有 的中文、英文或其它标点符 

号)，每个字符为 2个字节 ，4位十六进制数，形成一个十六进 

制的 Unicode码 串。将这一 Unicode码串分成若干段，每一 

个主谓语用其中的一段来编码表示 。考虑到针对文本水印的 

改变句子顺序的攻击可能会使水印信息不能正确提取，对每 

一 个主谓语对应的 Unicode码段给定一个编号，用于后期提 

取水印时进行 Unicode码串的拼接。如果文本中的主谓语数 

量多于水印信息的位数，则可以选取部分主谓语进行编码。 

编码完成即实现了水印的嵌人。 

下面给出一个编码的实例。假设需要保护的文本中含有 

5个主谓语，主谓语分别为 sbvl、sbv2、sbv3、sbv4、sbv5。需要 

嵌入的水印信息为“南通大学 Copyright◎ 2014”(共 18个字 

符)。将水印信息用UTF-16编码表示，每个字符为4位十六 

进制数 (如“南”的 UTF-16编码为 5357)，得到一个 72位的 

Unicode码串。将这一 Unicode码串分成 5段，前 4段每段 

14位，最后一段 16位，形成的码本如表 1所列。 

表 1 对水印信息进行编码的码本 

2．3 水印的提取 

水印的提取是对文本中的主谓语进行译码的过程。当需 

要提取水印时，借助哈工大的LTP从需要检测水印的文本中 

解析出所含的主谓语。对照嵌入水印时形成的码本 ，对这些 

主谓语逐一进行译码。具体来讲，就是将解析出的每个主谓 

语与码本中的主谓语逐个进行比对，两者一致时，就取出该主 

谓语对应的 Unicode码段及其编号。将这些 Unicode码段按 

其编号顺序拼接起来，就得到代表水印信息的 Unicode码串。 

然后按照所用的 UTF-16编码规则，每 4位转换为一个字符 

就得到嵌入的水印信息，从而实现了水印的提取。 

3 水印算法的具体实现 

3．1 水印的嵌入 

第一步 将需要嵌入的水印信息每个字符用其十六进制 

UTF-16编码表示，每个字符占4位，最终得到一个代表水印 

信息的 Unicode码串。设需要嵌入的字符数为 k，则生成的 

Unicode码串的位数为 m一 。 

第二步 根据上一节介绍的过程，借助哈工大的 LTP平 

台提取出需要嵌入水印的文本中的主谓语 ，去除其中的重复 

项(防止提取水印时发生错误)，将主谓语置于一个集合中。 

第三步 将主谓语集合中的每个主谓语用一段代表水印 

信息的 Unicode码段来进行编码。设主谓语的个数为 ，m 

整除”的结果为 户。对前 一1个主谓语 ，依次从第一步生成 

的Unicode码串中取出 位分配给每一个主谓语，最后剩下 

的 Unicode码分配给最后一个主谓语。对每一个主谓语对应 

的 Unicode码段分配一个编号。每一行的主谓语、Unicode码 

段及其编号之间分别用空格隔开，最终形成的码本文件如下 

所示 ： 





文本水印技术 ，该技术在不对文本做任何改变的情况下实现 

水印信息的嵌入和提取，具有很好的隐蔽性，可以抵抗多种常 

见的针对文本水印的攻击。算法构造简单、易于实现，可据此 

设计出具有实用意义的文本水印嵌入与提取系统。 
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根据《随机性检测规范》的原理，对多个样本进行随机性 

检测，统计得到的 P-value值应当均匀分布在闭区间[O，1]内， 

其均值约为 0．5。对表 1进行数据分析可以看 出，LEX和 

DLEX两种算法产生样本的 P-value值 的期望值均在 0．5左 

右的一定区间内分布，并且两者的 P-value值的期望值和方 

差都非常接近，符合统计规律，说明了 DLEX算法与 LEX算 

法产生的随机序列其随机性的统计特性相当。 

结束语 LEX算法以分组密码 AES作为密钥流生成的 

核心部件，架起了分组密码与流密码之间的桥梁。但是 由于 

其按奇偶数轮固定位置提取 4个字节轮密钥加 ARK的结果 

作为密钥流，导致其对于差分故障攻击存在安全隐患。本文 

分析了针对 LEX算法的差分故障攻击，采取将一个随机序列 

与每组轮密钥异或的结果作为新的轮密钥的方法对 LEX进 

行了改进 ，并用一个实例仿真来验证了改进算法的密钥流随 

机性。结果表明，改进的 LEX抗差分故障攻击的能力得到了 

增强，且具有与原算法相当并符合国家规范的密钥流随机性， 

增强了LEX算法的密码性能。 
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