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基于 AHP法的移动支付安全风险评估 

单美静 

(华东政法大学信息科学与技术系 上海 201620) 

摘 要 大数据时代影响移动支付发展的重要因素就是安全。总结了移动支付相对于互联网支付而存在的个性和疑 

难安全问题，通过德尔菲法构建了安全评估指标结构。运用层次分析法计算各指标的权重，在设计的指标体系中找出 

风险节点，最终得到整个系统的安全值。该方法将层次分析法引入移动支付指标 系统信息安全度计算。实验表明，该 

评估指标结构以及安全度计算能为移动支付提供有效的安全量化评估。 
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Analytic Hierarchy Process-based Assessment M ethod on Mobile Payment Security 

SHAN Mei—j ing 

(Department of Information Science and Technology，East China University of Political Science and Law，Shanghai 201620，China) 

Abstract In big data ages，the security is the greatest concern of mobile payment．Compared with the Internet payment， 

mobile payment has many personal and difficult problems．A security assessement indexes system was built up through 

Delphi method，and the weight of each index was calculated with analytic hierarchy process，then the top risk node and 

security value of the whole system were gotten．According to the designed index system，fuzzy comprehensive analysis 

method was introduced to the security evaluation of mobile payment．The experiment illustrates this index system can 

effectively quantify and assess the security level of mobile payment． 
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1 引言 

2014年是移动支付发展最迅猛的一年。智能终端的普 

及极大程度地提升了移动支付的使用率。2014年的移动支 

付大战始于打车补贴、春节微信抢红包、年底的双十一和双十 

二使全民购物狂欢达到高潮。iResearch艾瑞咨询的统计数 

据显示，2O14Q3中国第三方移动支付市场交易额达 14332．7 

亿元，环比上涨 7．8％0，第 方移动支付交易规模企稳。 

移动支付井喷式发展的同时，风险形势更为严峻。安全 

仍旧是普遍使用移动支付的最大障碍。与 PC端支付不同， 

移动支付有着个性化的安全特点，包括多终端可接入、移动设 

备易丢失和借用、移动设备常用性、与传统线下欺诈相结合、 

便捷性和安全性相结合等。移动支付带给大众便捷体验的同 

时，也对信息和财产安全工作带来较大挑战。移动支付产业 

链中每一个环节的安全隐患、移动支付可能存在的安全风险， 

目前都是工业界和学术界的研究热点。。 

移动支付过程的安全性除了使用定性的方法来进行分析 

之外，为了使安全风险可控，可通过风险隐患的安全度来度 

量，科学地分析支付数据和个人信息在保密性、完整性等方面 

所面临的威胁，找到安全隐患的环节并加以量化分析，从而在 

安全风险的预防、减少、转移、分散、控制和化解方面有 的放 

矢，为切实提高移动支付的安全水平提供重要依据。 

风险评估的常用方法。从国内外研究现状来看，目前的 

定量风险评估方法可分为两类：一是基于概率统计的风险量 

化方法 ；二是基于专家知识的风险量化方法。对于信息安全 

风险评估方法，重点研究信息系统风险分析和量化评估方法 ， 

对信息系统风险的评估不仅需要考虑独立的子系统的风险， 

还要考虑子系统之间相互作用造成的风险。 

中国银联发布的《2014移动互联网支付安全调查报告》 

中提出，未来需要加大移动支付的风险防控研究。实际上，目 

前已有一些关于移动支付风险的研究n。]。这些文献 中对移 

动支付风险创建了物元模型，提出了风险评估参考 目标或者 

风险因素，给出了一些安全策略或者安全解决方案。然而，对 

于移动支付是否真正安全，风险防控中的评估环节是非常重 

要的，但目前针对移动支付风险评估的量化研究工作还不多 

见。文献E82在贝叶斯网络基础上提出移动支付的量化风险 

评估模型。本文利用层次分析法建立了移动支付安全风险评 

估模型，实现了对移动支付安全隐患的系统定性和定量分析， 

并通过德尔菲法以专家评估意见为依据 ，分析了各个因素对 

总体风险的影响，提出了一种针对移动支付漏洞的量化评估 

方法。按照分层思想将移动支付安全隐患分为因素层、特性 

层和目标层。从安全保障的脆弱性、安全保障的威胁、移动通 

信网的缺陷和监管政策不足等方面造成的漏洞进行专家评 

定，并通过计算各因素的权重值来评价对总体 目标的影响。 

本文受教育部人文社会科学项 目：大数据背景下移动支付的信息安全问题和法律制度研究(14YJCZH020)，国家社会科学重大基金项 目：涉信息 

网络违法犯罪行为法律规制研究(14ZDB147)，国家社会科学项目：移动智能终端犯罪问题及法律监管策略研究(13CFX049)资助。 

单美静(1979一)，女，博士，讲师，主要研究方向为新型网络犯罪与信息安全。 
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实验结果表明，基于德尔菲法和层次分析法的移动支付安全评 

估方法能对漏洞的严重程度进行有效量化和评估。 

2 大数据背景下移动支付的信息安全风险 

2．1 安全威胁选择的准则与评判指标 

360互联网安全中心发布的《2014年第一期 中国移动支 

付安全报告》和腾讯移动安全实验室发布的《2014年第一期 

手机支付安全报告》显示，移动支付面临的主要安全威胁包括 

以下 3方面。 

1)移动终端的电子商务 App染毒最多 

随着移动支付的进一 步普及，智能移动终端对支付类 

App下载量猛增，其中电商、第三方支付和团购是恶意病毒代 

码植入的重灾区，感染病毒软件款数位居所有购物支付类 

App的前 3位。 

2)超六成手机支付病毒会联网 

对截获的手机支付类病毒进行了详细分析 ，其中最大的 

特征是表现为静默联网、删除短信、发送短信、读短信、开机自 

启动。其中，“静默联网”会导致手机用户资费消耗，同时病毒 

还会通过联网功能将用户手机上的隐私信息包括手机网银、 

支付相关账号和密码等内容上传至指定位置，导致用户隐私 

泄露和财产安全问题。 

3)~--维码成支付病毒传播关键渠道 

了解手机支付病毒的传播渠道，对于用户防范病毒至关 

重要。报告显示，手机支付类病毒除了通过二次打包到手机 

网购、支付等 5大类应用并散布在一些电子市场、手机论坛传 

播外，二维码已经成为手机支付病毒传播的关键渠道。 

总结发现，移动支付的生态链以及所依托的移动终端 ，与 

互联网支付相比有以下个性化和疑难问题 ： 

1)移动终端的开放性，扩大了系统攻击面。 

2)移动终端的计算能力相对较弱，限制了高强度非对称 

加密算法的使用。 

3)移动终端硬件扩展性不足，限制了对 U盾和数字证书 

的广泛使用。 

4)移动终端的软件功能有所简化，其浏览器不能像电脑 

浏览器一样支持控件，如密码控件。 

5)移动终端的网络速度大大低于电脑的上网速度 ，特别 

是基于GPRS和CDMA等 2G或者 2．5G的通信，限制了应 

用的使用。 

因此，需要针对移动支付建立安全风险指标体系，围绕交 

易中的五大关键要素——人、账户、卡、设备和交易，来进行后 

台大数据系统的数据分析。通过层次分析法来计算每个节点的 

安全值，找到风险最大的节点，然后有的放矢地tT~aN法行为。 

2．2 大数据时代移动支付的安全机制 

移动支付方式包括短信支付、扫码支付、指纹支付、声波 

支付等，产生多种结构化与非结构化的移动支付数据。 

针对这些复杂形式数据的大数据分析技术为移动支付提 

供了快速发展的契机，又给移动支付过程中的隐私保护以及 

数据安全提出了新的攻关课题。 

移动支付安全机制是传统的信息安全技术在大数据时代 

移动互联网下的新发展 ，通过发展新的安全技术、修改原有的 

安全解决方案或提出新的解决方案，为大数据时代移动安全 

支付提供安全技术保障。 

3 层次分析法 

层次分析法 (Analytic Hierarchy Process，AHP)[_9j是美 

国运筹家学 T．L．Saaty教授提出的一种多准则层次化权重 

决策方法。它的基本层次有 目标层、准则层和指标层。基本 

原理是首先将要决策的问题看作是受多个因素影响的大系 

统，这些相互关联、相互制约的因素可以按照它们之间的隶属 

关系排成从高到低的若干层次；然后利用数学方法对各因素 

逐层排序 ；最后对排序结果进行分析 ，辅助进行决策。 

AHP算法的基本步骤如下： 

1)建立层次结构：明确所研究问题的目标、分层准则和所 

有可能的影响因素。 

2)构造判断矩阵：对于同一层次的各元素，以相邻上一层 

支配元素为准则 ，使用德尔菲法两两比较因素间的相对重要 

性，具体原则参照表 1；得出相对权重比值 ，构造出判断矩阵 

C 

表 l Satty 9级评价体系 

这里， 表示对于上层因素 A 而言，下层因素 晟 和 B， 

相对重要性的数值。一般地，C为 ×”的方阵，具有如下性 

质 ： 

△ 

Vi， ∈N一{1，2，⋯， }，有 

rb ，> O 

bii一 1 (1) 

L6， 一1／b ， 

3)一致性检验：对于上～步构造的判断矩阵，需要检验其 

一 致性，以保证后续做出的排序和决策是可靠的。判断 B= 

(％) × 的一致性是指满足条件 b 6 —b (i， ，k一1，2，⋯， 

)，它反映了两两比较判断之间是协调一致、不矛盾的。由于 

实际问题的复杂性和不确定性，特别是涉及的因素较多时，构 

造的判断矩阵可能不完全满足上述一致性。为此，Satty教授 

提出了判断矩阵只要满足“满意一致性”，就可以进入下一步 

操作。 

具体的“满意一致性”计算方法：对每一个判断矩阵求其 

最大特征根 ⋯及一致性指标： 

cJ一 (2) 

再计算一致性比例 

CR—ci／ui (3) 

其中，RI是平均随机一致性指标，它与 ，z有关，如表 2所列。当 

CR<~O．1时，认为判断矩阵具有“满意一致性”，是可以接受 

的；否则需要对判断矩阵进行适当的修正。 

表 2 平均随机一致性指标值 

n 1 2 3 4 5 6 7 8 9 

R1 0 0 0．58 0．90 1．12 1．24 1．32 1．41 1．45 

4)层次单排序：根据判断矩阵，计算下层各因素对上层因 

． 0 ． 



素的影响性排序(权重)，称为层次单排序。设当前层对应的 

判断矩阵为B一(6 ) × ，有多种方法进行单层次排序。这里 

选用特征根法，即计算判断矩阵B的特征根和特征向量，将 

最大特征根 对应的特征向量进行归一化后作为排序权 

重，即层次单排序的结果。 

5)层次总排序与决策：将层次单排序结果进行合成 ，以得 

到各层元素特别是最底层元素对总 目标的影响权重 ，这称为 

层次总排序。其计算过程如下：假定上层有 m个元素A ， 

Az，⋯，A ，已得到该层次的总排序权重为 a ，nz，⋯，a ；下层 

有 个元素B1，B2，⋯，B ，且 B1，B2，⋯，B 对 A ( 一1，2， 

⋯ ，m)的单排序权重为 c C ，，C ，(当下层元素B 与上层元素 

A 无关时，取 一O)，则下层元素 B1，B。，⋯， 对于总 目标 

的总排序权重向量 b一( ，bz，⋯， )按以下方法计算 ： 一 

善 f ( 一1，2，⋯，，z)。 
表 3给出总排序权重的递推计算方法，其核心是以单排 

序权重向量为例，兼顾上层的总排序权重进行横向求和。 

表 3 层次总排序的递推计算方法 

4 实例分析 

4．1 建立移动支付安全风险递阶层次结构 

Stepl 通过对移动支付的安全隐患要素进行识别 ，建立 

了移动支付的风险递阶层次结构模型 ，其中设 A ，BI( —l， 

2，3，4； —l，2，⋯，12)分别表示准则层以及指标层各因素，具 

体如图 1所示。 

移动支付安全风险构成 

安全保障的脆弱性I I安全隐患的威胁}l通信网络的缺陷I l监管政策不足 
A1 I I A2 l l A3 I l A4 

用户 

的安 

全意 

识缺 

乏 

B3 

映乏 

击制 

监管 

攻策 

B10 

图 l 移动支付风险层次模型 

Step2 综合 3位专家的评判，根据模糊德尔菲法构造层 

次判断矩阵 C并验证一致性 。C 

1 

1／2 

1／3 

1／5 

，其最 

大特征根 一 一4．166，代 入式 (2)以及式(3)，得到 CR一 

0．0622％0．1，说明所构造的判断矩阵满足“满意一致性”。 

Step3 层次单排序。求判断矩阵 c的最大特征根对应 

的特征向量 ，对其归一化后即可得准则层元素 A ，A。，A。，A 

相对于总 目标的权重 向量 “一(0．4886，0．1834，0．2129， 

0．1152)。 

类似地，计算指标层各元素相对于准则层元素的权重向 

量，得到如下结果 ： 
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1)将指标 B ，B2， 进行两两比较，得到判断矩阵 D 

，其最大特征根 ⋯ 一3．0037，代入式(2)以 

及式(3)，得到 CR一0．0036％0．1，说明所构造的判断矩阵满 

足“满意一致性”。 

指标 B ，Bz， 相对于准 则 A 的权重 向量 为 一 

(0．5813，0．3092，0．1096)。 

2)将指标 ，Bs，B 进行两两比较，得到判断矩阵 D2一 

f 1 2 1] I 
1／2 1 1 1，其最大特征根 一3．0537，代人式(2)以及 

l 1 1 1j 

式(3)，得到 CR=0．0516％0．1，说明所构造判断矩阵满足“满 

意一致性”。 

指标 B ，B ，上； 相对于准 则 A 的权重 向量 为 一 

(0．411l，0．2611，0．3278)。 

3)将指标B ，Bs进行比较，得到判断矩阵D3一(：11)， 
其最大特征根 一2，代入式(2)以及式(3)，得到 CR—O< 

0．1，说明所构造的判断矩阵满足“满意一致性”。 

指标 B ，B8相对于准则 As的权重向量 "U3一(O．5，0．5)。 

4)N~B。，B 。进行比较，得到判断矩阵D4 ( 1])， 
其最大特征根 一2，代入式(2)以及式 (3)，得到 CR—O< 

0．1，说明所构造的判断矩阵满足“满意一致性”。 

指标 B9，B1。相对于准则 A 的权重向量 V4一(O．5，0．5)。 

Step4 层次总排序，如表 4所列。 

表 4 移动支付安全隐患层次总排序 

Al A2 A3 A4 权重 排序 

4．2 结果分析 

通过上述分析和计算表明，对移动支付安全隐患影响较 

大的因素是移动终端的脆弱性和第三方支付平台的脆弱性。 

因此，在保障移动支付信息安全和隐私保护方面，应加强移动 

终端的硬件和应用安全研究 ，对于第三方支付平台的安全保 

障也必须加大力度。同时随着接入移动互联网的终端设备的 

增加，移动互联网业务频繁发生 ，wifi的安全也需要认真对 

待。而对于权重较小的政策监管措施的研究，应根据成本和 

效益相结合的原则来考虑。 

结束语 本文在移动支付安全隐患分析中，将层次分析 

法引入 ，采用了德尔菲法与层次分析法相结合的方法来计算 

可能度，对移动支付的各安全隐患指标因素进行权重计算 ，解 

决了基于群组决策和多指标集中人为判断的模糊性问题 ，为 

科学研究和决策提供了理论依据；创新性地进行了移动支付 

的风险防控研究，为进一步全面升级防控体系、规范开展移动 

支付产品创新、打造安全支付生态环境提供了思路。 

●  

3  
2  

0  0  5  4  9  4  4  8  4  

4  l  3  5  7  O  6  6  6  8  
8  5  5  7  4  6  0  0  7  3  

2  1  0  O  O  O  1  1  O  O  

● ● ● ● ● ● ● ● ● ● 0  0  0  0  O  O  O  O  O  O  

5  5  

0  0  

5 [J 

● ● O  O  

l  l  8  
}  

l  6  2  
4  2  3  

● ● ● O  0  O  

3 ● 6  

l  9  9  
8  0  0  

5  3  1  

● ● ● 0  0  O  

B一 

黼 椿准酌 

假 m堪 盘 w E 

艚瞄 全盯 

理击6 枷攻B 

击一站 5 钓 网 B 

移 络 线 的 
对 固 无 端 击 
针 动 和 终 攻 

方 平 脆 雕 

三 付 的 洼 

第 支 台 弱 

动 端 脆 性  ̈移 终 的 弱 E 

5  1  3  l  

3  

3  1  1  

2  1  l  l  




