




3．2 安全性分析 

闭目解锁给予完全的视觉 闭塞，有效地防范了肩窥攻 

击[ ]。解锁操作通常是单手大拇指解锁，因为另一只手常占 

据主要或次要任务|7]，所以即便是把手机拿到眼前进行解锁， 

利用大拇指移动范围局限性的特点，留下的污迹区域也非常 

小。小的污迹区域在安全性方面有许多优点 。首先，相 比 

Android图案锁，BlindLock图案锁中手指挡住的有效绘图区 

更多，使得肩窥攻击更加困难。其次，BlindI ock图案锁手指 

的移动范围小，保证 BlindLock在解锁过程中手指仍然覆盖 

大部分有效绘图区。最后，移动区域范围小使得划痕覆盖得 

比较全面，使得污迹攻击更加困难。由此可知 ，小的污迹区域 

可以很好地提高可用性和安全性。从图 3中得出，BlindI ock 

的污迹已经被扭曲，图案越复杂，越难重现原有图案。 

3．3 可用性分析 

小的污 迹 区域 在可 用 性方 面也 有 许 多优 点。相 比 

Android图案锁手指的绝对移动，BlindI ock图案锁的相对移 

动可以减少手指的移动距离，支持闭目解锁，提高了系统可用 

性。在 BlindLock系统中，用户可以继续利用最流行的 3×3 

网格图形记忆 ，没有改变原来的图案记忆方式。用户可以设 

置显示网格反馈和短震动反馈，更好地帮助用户操作。考虑 

到用户在一个视觉闭塞的条件下进行解锁，例如从口袋里拿 

出手机需要一些时间，我们设置了 1秒的认证等待时间，而不 

是通过单击来认证 ，使得系统更简单、更人性化 。 

3．4 BlindLock密码空间 

BlindLock图案锁支持一点多次使用。图案采用最少 3 

条划痕 ，最多 8条划痕(不包括 1个选点划痕或单击操作)。 

理论上的密码方案大概有 3709750种，远 比 Android图案锁 

多。存储方案按照 PIN值进行存储，例如图2(b)的存储用 

12357表示 。 

4 实验 

将 BlindLock图案锁和 Android图案锁做 比对，来评估 

BlindLock图案锁的性能。在整个实验过程中，记录了许多数 

据以供分析。注意：触摸屏在每次解锁操作前将进行清洁，并 

确保触摸屏上仅存在当前解锁操作留下的污迹。所拍摄的照 

片均是清晰的、高分辨率的，并且视角都是最佳状况。 

4．1 实验环境 

系统环境：谷歌 Android 4．4平 台；手机型号：联想 $820 

(4．7英寸，1280*720像素)；相机：Canon HF$21。 

4．2 实验设计 

我们设计了一个组 内重复测量的方 案。第一步 ，评估 

BlindLock系统的可用性和安全性。第二步，评估 BlindLock 

系统在长期使用下的可用性。下文中将用 BlindLock和 An— 

droid表示其对应的图案锁系统。 

4．2．1 可用性设计 

为了评估 BlindLock的可用性，采用重复组 内析因实验 

设计 ，独立变量为图案类型(简单图案和复杂图案)和图案锁 

系统(BlindLock和 Android)。为了满足实验要求，对图案进 

行了筛选，使其满足上述的 2种系统。复杂图案至少由 6条 

划痕组成，简单图案由 3或 4条划痕组成。参与者 的任务就 

是在各种独立变量组合下，输入正确的图案来解锁智能手机， 

每个组合至多尝试 5次。各种独立变量组合顺序都被打乱， 
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以减少学习效应。对于包含 BlindI ock的组合 ，将在后续两 

天重复第一天的实验来评估其在相同网案下长时间的可用 

性 。 

4．2．2 安全性设 计 

为了评估 BlindLock的安全性，依然采用重复组 内析因 

实验设计。独立变量依然是 4．2．1节中的图案类型和图案锁 

系统。用户的任务是根据拍摄的照片来猜测其他用户绘制的 

图案。所拍摄的照片均是清晰的、高分辨率的，没有视角被遮 

挡和区域模糊的状况。照片上的污迹也都是当前解锁操作留 

下的污迹。假设有 个参与者，第 i个参与者需要猜测第 

(i mod )+1个参与者的关于 Android系统的攻击照片和第 

( +1 mod n)+1个参与者的关于 BlindLock的攻击照片，其 

中 1≤ ≤ 。这样就避免同一个用户猜测相同图案下的污迹。 

同样地，模仿现实中的系统 ，每个变量组合最多猜测 5次。 

4．3 参与者 

我们在当地大学请到 19个参与者(10男，9女)。参与者 

都是正常视力，右手拇指操作手机。他们的年龄从 19岁到 

47岁，平均为 25．3岁，使用智能手机的平均时间为 4．6年。其 

中了解图案锁的有 l9人，使用过 Android图案锁的有 18人。 

4．4 实验步骤 

4．4．1 评价程序的可用性 

第一天，我们给参与者介绍了BlindI ock和Android的使 

用方法，并让参与者熟悉系统。对于每个组合，参与者可以尝 

试 3—4次，随后需要向我们展示一次成功认证。最后，参与 

者开始系统解锁 ，每个组合最多进行 5次尝试。每完成一个 

组合，我们会对其成功解锁后留下的污迹拍照，记录解锁时间 

和认证结果。实验结束后，参与者将完成一个关于当前系统 

的问卷调查 ，问卷采用李克特量表。 

第二天，重复第一天的实验，并且只告诉用户昨天绘制的 

图案，没有让其进行尝试 ，目的是看参与者是否记住了系统使 

用方 法。 

第三天，继续重复第二天的实验。 

4．4．2 评价程序的安全性 

为了让用户更好地填写调查问卷，给参与者详细介绍了 

污迹攻击和肩窥攻击的原理，并要求参与者通过污迹照片来 

猜测用户绘制的图案，每张照片至多猜测 5次。参与者可以 

对照片进行任何操作。然后进行问卷调查，问卷依然采用李 

克特量表。 

4．5 研 究假设 

我们进行了如下假设 ： 

(H1)BlindI ock解锁速度比Android慢。 

(H2)BlindI ock比Android更易出错。 

(H3)BlindI ock防范污迹攻击的效果比 Android好 。 

(H4)BlindI ock长时间使用解锁速度会变慢。 

(H5)BlindLock长时间使用易出错。 

4．6 实验 结果 

4．6．1 解锁时 间 

BlindLock的解锁时间从手指接触到触摸屏开始，一直到 

认证成功 ，BlindLock系统包括 1s的认证等待时间。实验很 

好地模拟了现实中解锁所需的时间。图 4展示了Android系 

统和 BlindLock系统分别在简单图案和复杂图案下的解锁时 

间。表 3中总结了数值结果。 
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