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针对流密码 LEX的差分故障攻击及算法改进分析 

李佳雨 石 会 邓元庆 龚 晶 关 宇 

(解放军理工大学通信工程学院 南京210007) 

摘 要 分析了针对 LEX算法的差分故障攻击。为增强 LEX抗差分故障攻击的能力，采取将每组轮密钥异或一个 

128比特随机序列的方法，对其进行 了改进。在此基础上 ，分析了改进算法的安全性和运算速度 ，并用一个实例仿真 

检验了改进算法的密钥流随机性。结果表明，改进的 LEX算法能够抵抗差分故障攻击，并具备与原 LEX算法相同的 

运算速度和密钥流随机性，提高了LEX算法的密码性能。 
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Abstract A method of differential fault attack on LEX was analyzed．In order to enhance the ability of stream cipher 

LEX to resist differentia1 fault attack，based on the idea of making every RoundKey xor a 128一bit random stream，a new 

version of LEX was proposed．Then the safety and speed of the improved LEX algorithm were analyzed，and an exam-pie 

w3s performed to test the randomicity of the improved algorithm’s key stream．The results show that the improved al— 

gorithm is resistant to differential fault attack，and simultaneously，has the same computing speed and randomicity to the 

original LEX algorithm，which is an improvement of LEX． 
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1 引言 

ECRYPT II(European Network of Excellence for Cryp— 

tology II)是欧洲委员会 FP7(7 Framwork Programme)在 

ICT(Inform ation& Communication Technologies)资金资助 

下的一个项目。为了推动流密码的发展 ，帮助密码研究人员 

开展对流密码的研究和设计，ECRYPT于 2004年启动了 e- 

STREAM流密码研究计划Eli。 

LEX(Leak EXtraction)算法[ 是进入 eSTREAM计划第 

二阶段的流密码候选算法 ，设计思想是基于分组密码算法 

AESE 来构造流密码。与其它类似方式构造的流密码相比 

较，LEX的突出优点在于提高了密钥流的产生速度，使得加 

密效率约是 AES算法的 2．5倍_5]。 

2 LEX算法 

2．1 AEs的基本运算 

AES有 4种基本运算 ，分别是字节代换(SB)、行移位 

(SR)、列混合(MC)和轮密钥加(ARK)。这 4种运算是 AES 

算法的核心操作和安全保证。 

为便于下文分析论证 LEX，此处列出列混合运算 MC的 

相关等式。MC是状态 n中的字节基于 GF(2 )域的变换，从 

而对每列数据起到 良好的混淆作用 。第 J列 的变换关系 

为 ： 

2．2 LEX算法描述 

LEX算法采用了128比特密钥和明文分组的AES算法 

作为密钥流产生部件。图1为LEX算法的初始化和运行过 

程：给定一个初始向量 r 作为输入，在加密密钥 K的作用 

下 。用一次标准 AES对 IV进行加密，得到密文 S—AES 

(n 。此后，每执行一次 AES会有 1O轮轮函数迭代，每一轮 

迭代后所得的 128比特中问状态将有 4个字节(共 32比特) 

被提取出来作为输 出密钥流的一部分，1O轮迭代最终构成 

320比特的密钥流输出。 

AES部件 的 1O轮加密中，LEX算法对每一轮加密得到 

的数据的提取方式有所不同。如图2所示，方框内的一个 b 
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表示一个字节，第奇数轮提取 60．。，b ，b 6z，z4个字节，第 

偶数轮提取 bol1'b ，b：-1，bz，。4个字节。 

128-bit l28．bit 128．bit 

K K K 

320．bit 320-bit 

密钥流 

图 1 LEX的初始化和密钥流生成 
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图2 奇数轮和偶数轮提取字节位置 

3 针对 LEX的差分故障攻击 

Boneh等人 利用密码计算 过程 中的错误来攻 击基于 

RSA-CRT实现的签名方案，提出了故障攻击[6]，该攻击方法 

类属于侧信道攻击。随后，Biham等人将故障攻击应用于私 

钥密码分析，提出了差分故障攻击的概念[7]。2010年，Jiang- 

yong Huang等人提出了针对 LEX的差分故障攻击方法_8]。 

3．1 故障模型假设 

在文献E8]中，作者针对 LEX-128提出了诱导故障模型 
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的基本假设： 

(1)在LEX产生密钥流的过程中，攻击者能够针对其运 

行过程中的内部数据随机诱导 1个比特的错误，并获取相对 

应的错误密钥流； 

(2)攻击者能够重置被诱导错误的 LEX部件，并对同一 

个中间状态多次诱导错误 。 

在该故障模型中，攻击者并不能确定诱导错误的准确位 

置，诱导的错误可能是 128比特中间状态的任一位。在实际 

的实施过程中，可按照 Skorobogatov验证成功的精确激光照 

射实现_9]。 

3．2 故障位置确定方法 

对 LEX算法 AES部件实施故障诱导，造成的 1比特故 

障可能发生在 SB、SR、MC或者 ARK运算后的中间状态。根 

据故障位置的不同，可以将故障分为两大类。第一类故障是 

位于 MC或 ARK运算之后的数据，第二类故障是位于 SB或 

SR运算之后的数据。 

在故障模型的假设中，按照Skorobogatov提出的方法， 

虽然可以诱导中间状态 128比特中某一位产生变化，但是并 

不能确定到底是 128比特中的哪一位。因此 ，首先需要确定 

故障的位置。这一点可以采用观察比较诱导故障前后的密钥 

流差错来实现。 

下面用图3来描述如何确定差错位置。假设该图开始的 

轮数 是奇数 ，则每轮提取的密钥流依次为{go一。，gz，o，g ， 

gz，2}、{lo,1，g2 g0，3，g2．3}和{S0 52 s0．2，S2，2}。 
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图 3 针对 LEX的差分故障攻击 

假设诱导故障的位置属于第一类，也就是处于 MC或者 

ARK运算以后得到的状态中。而 MC和 ARK运算后的状 

态的故障位置，对后续各轮运算的影响是完全相同的。因此， 

可以进一步假设该故障发生在 MC运算后的状态中，也就是 

某一个 ， 。为此 ，可以将 16个 ， 分为 4组 ，每组包含 4个 

字节 ： 

第一组 ：，o _厂2l0，_厂。 _厂2 

第二组 ：／ ，o， -l，_厂3，2，f0 

第三组 ： ．1，_厂l _厂2．1̈ 

第四组：_厂1．1'_厂3l1，厂1，3， ，。。 

表 1总结了故障位置和对后面两轮密钥流的影响。 
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表 1 故障位置的4个分组 

(a)第一组 
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(c)第三组 

从表中可以看出，对第 轮 MC运算后的数据诱导故障 

后，通过观察第 轮和第 1"／+1轮密钥流的差错情况 ，可以将 

故障定位到某一个分组中。这也是如此分组的根据。 

3．3 恢复第1"i+2轮中 4个字节的轮密钥 

通过诱导 8个故障，可以恢复出 8字节的q 通过这 8 

字节的q 可以进一步恢复 4字节第 +2轮的轮密钥。 

3．3．1 恢复 q 和 qll2 

如图 3所示，具体操作步骤如下。 

(1)求 Al1．3和 △ 

通过对比诱导故障前后提取的密钥流，得到△f0．3和△2z，。 

的值。又因为： 

Z 一ARK( ) (2) 

从而有 ： 

』 一△ ·。 (3) 
l 2

，
3一 zXl2，3 

因而可以进一步得到 和 z，。的值。 

对于第 +1轮的MC运算，根据式(1)，有： 

一 ({O2}·Ay )+({03}·Ay1，3)+({01)· 

2，3)+({O1}·Ay3，3) 

，。一({01}·△ o，s)+ ({02}·△ ，s)+({O3}· 

2，3)+({O1} 3) 
(4) 

2，。一({01}· o，。)+({01}·△ 1，。)+({02}· 

Ayz
，
3)+({03}·Ay3，3) 

一 ({03)· 。，3)+({01}·△ ，3)+({01}· 

Ayz
，3)+({02}·△-y3，3) 

成立。式(4)中， 和 2，。通过式(3)已经求得，且{Ay ， 

，△ z— Ays，。}中有 3个元素为 0，则通过式 (4)易得 

，
。和 的值。 

由式(2)可知： 

』△ (5) 
l Al3

，
3 一  3

，3 

成立。从而得到 和 △ 的值。 

(2)求 △o1，3和 △ 3。 

通过对比诱导故障前后提取的密钥流，得到 Aso，0和 z，o 

的值。因为： 

S =ARK(r ) (6) 

所 以： 

『△FO·。一△ (7) 《 t，J 
l△r2

．
。一 As2

．0 

成立。因此得到 △ ．。和 2Xr2 

． ． 

对于第 +2轮的 MC运算，根据式(1)，有 ： 

({O2}·△ ，o)+({03}·Aq ，o)+({01}· 

Aqz．o)+({01}·Aq3，0) 

({01)·△ ，0)+({02}·Aql，0)+({03)· 

△q2，。)+({O1}‘△q ) (8) 

({01}·Aq㈣ )+({01}·Aql，o)+ ({02}· 

△q2，0)+({03)·Aq3，o) 

({O3}·△q )+({01)·△q1，o)+({01}· 

△q2，o)+({02}·Aq3．0) 

成立。式(8)中共有 8个变量，其中 △r0，。和 Arz，o已通过式(7) 

求得 ，且 Aqo，。一△q ，。=△qz，o一0。那么，通过式(8)可以推导 

得到 Arl'c、ArⅢ和 Aq3 

同理可得 △ Arz Ar1，2、Ar3，2和 Aql，2的值。 

又因为： 

qi,j—SR(oi．，) (9) 

所 以： 

1~o13一Aq1 (1o) 
IAo33一 Aq33 

根据式(10)可得 △0 和 △0。，。的值。 

(3)求 qnI。、 。和q 、 z。 

由于 ： 

Oi， 一 SB(1i，J) (11) 

且通过前面的步骤已求得 、△0。。。和 、△ 则通过 

查输入输出差分对数表，可 以得到 u1l。、0 ，。和 0 、0 ，。[ 。]。 

但此时还无法将 0 与 o 、 。与 o ，。区分开。为此，还需要 

再一次诱导故障，重复上述步骤 ，得到 0 、0H 和 0 、 。 

将两次诱导故障推导得到的数据进行对比分析 ，可以得到准 

确的 0 、Otl，。、0 和 。 ，。。再根据式(9)，可以进一步恢复出 

吼，。、q ，()和 ql，2、ql1，2。 

至此，q 和 ql,z求解完毕。 

3．3．2 恢复其它 1O个字节的q 

参照以上步骤，通过诱导 ，o或者 ，z两次故障，可以求 

得 q o和 qz 通过诱导 lI、 ／ ，s或者 。o两次故障，可 

以求得 q ，o和 qⅢ；通过诱导 ，z或者 ．o两次故障，可以求得 

q2，o和 qo，2。 

综上，通过诱导 8次故障，可以恢复 8字节 ，如图4左 

边第一个框所示。 
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3．3．3 恢复第 +2轮 中4个字节的轮密钥 

观察图 4⋯S，(i， ∈{0，2))可通过本轮提取的密钥流获 

取。根据方程组 ： 

，，④K船  ， ∈{O，2) (12) 

l Fi
, 

= MC(q )， i∈{l，2，3，4}， ∈{0，2} 

可以恢复出第 n+2轮的 4个字节轮密钥 K8 、Kl 、 。、 

K 。。如图 5中第 4个框所示。 
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图5 恢复的轮密钥 

3．3．4 恢复第 一1、 、 +1、 +3轮中4字节轮密钥 

按照第 +2轮提取密钥流的方法，可以每轮诱导 8个故 

障，恢复第 一1、 、 +l、 +3轮中的 4个字节的轮密钥。总 

共 5轮 ，诱导 4O个故障。每轮恢复的字节如图 5所示。 

需要注意的是，前面假设的第 轮是奇数轮，则第 一1、 

+1、 +3就是偶数轮。对于诱导故障的位置在 MC或者 

ARK运算后的中间状态这类情况，偶数轮的诱导故障位置分 

组与奇数轮有所不同。以第 ，z+1轮为例，偶数轮的分组为 

{ oIl' o 2，1， 2，3)、{ ，jl，1， 2，2，j3，3)、{jo，2， l，3，j2Io， 

。， }、{J ，o， ，2， Ⅲ ， z}。 

3．3．5 恢复第 +2轮 中另外 1O字节的轮密钥 

根据 AES的轮密钥扩展算法和图 5所示已经恢复出来 

的轮密钥 ，可以进一步恢复第 +2轮中的另外 1O个字节的 

轮密钥 ，如图6所示。 
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图 6 10字节轮密钥 
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图 7 14字节轮密钥 

至此，总共恢复出第 +2轮的】4个字节的轮密钥(见图 

7)。另外 2字节可以用穷举法验证，需要 216次计算。 

综上所述 ，针对 LEX算法的差分故障攻击，只需要 4O次 

诱导故障，216次计算 ，就可以恢复出一轮 AES加密的轮密 

钥。根据 AES轮密钥扩展算法，连续的4列轮密钥就可以恢 

复出 AES的加密密钥，从而破解 LEX。 

4 抗差分故障攻击的改进与分析 

从上述分析可以看 出，LEX抗差分故障攻击的能力不 

足，存在安全隐患，有必要对其进行改进。 

4．1 抗差分故障攻击的LEX改进方法 

文献[11]的作者在结语中建议，可以通过改变每轮密钥 

流字节的提取位置来抵抗差分故障攻击。Matt Henricksen 

在文献E53中也提出以与文献[1】]相似的方式来增强LEX的 

安全性。然而，通过改变密钥流字节的提取位置来增强 LEX 

的安全性是不可取的。其因有二：1)王秋艳等在文献[12]中 

分析指出，LEX提取密钥流的方式是很安全的；2)通过 C+ 

+编程模拟的大量实验表明，改变提取密钥流的位置，将极大 

影响密钥流的随机性。特别是对于《随机性检测规范》中的单 

比特频数检测、扑克检测、重叠子序列检测、游程总数检测、游 

程分布检测等 5种检测方法 ，1000个 1000000比特数据样本 

中，不能通过检测的样本个数的比例分别多达 17 、19 、 

6．9 、7．2％和 5．8 ，远远大于《随机性检测规范》要求的 

1．9 以内。 

LEX无法抵抗差分故障攻击，最根本的原因在于其提取 

密钥流的方式存在缺陷。通过将 LEX每一轮提取 的密钥流 

与诱导故障后的密钥流进行差错对比，很容易恢复出 AES部 

件的种子密钥 ，从而破解 LEX算法本身。 

结合以上原因，在不改变 LEX提取密钥流位置的前提 

下 ，对 LEX进行了改进 ，不妨称改进的算法为 DLEX。 

DLEX保持 LEx初始化模块不变，并按照 LEX提取密 

钥流的方法 ，提取第二个 AES部件的第 1、3、5、7轮 SB运算 

后数据相应位置共 16字节作为一个随机序列，与后面每个 

AES部件的每一轮轮密钥先异或，然后将异或 的结果作为该 

轮的轮密钥。以第 +2轮为例，用 佩。代表随机序列的字节， 

用 KI+。代表该轮的轮密钥 ，则该轮的操作步骤如图8所示。 

SB、SR、MC 

mo
，

o m o
，

1 m o
，

2 m 0， 

m I o mI
，

i m I
，

2 m I
，
3 

m 2
，

o m 2
．

1 m 2
，

2 m 2
，
3 

m3
，

o m 3
，

1 m 3
，

2 m 3
，
3 

麟  蹦  K客 Ko"3~ 

Kln
,
O：~ K譬 

茄 K嚣 K蛊 
K3"

,o

。 K K
3

"

3 

go，0 go
，
1 go，2 go 3 

gl，0 I gl 2 gI 3 

g2 0 g2l g2
，
2 g2，3 

g3，0 g3，1 g3
，
2 g3

，
3 

图8 DLEX算法 

4．2 DLEX算法抗差分故障能力分析 

因为在差分故障攻击的过程中，都仅仅是用诱导故障前 

后密钥流的差值来恢复这些数据，所以按照针对 LEX的差分 

故障攻击方法，可以恢复 DLEX中如图4所示位置的q ，，等中 

间过程的值。 

用 mK 表示随机序列 m 与第 轮的轮密钥 KT．，按字 

节异或后的值 ，改进的LEX以mKT,，作为新的轮密钥，提高了 

LEX抗差分故障攻击的能力。证明分为以下 3点。 

定义 1 按照针对 LEX算法的差分故障攻击方法，能且 

仅能恢复 DLEX中与提取密钥流位置对应的轮密钥 mKL，。 

证明：一方面，根据针对 LEX算法的差分故障攻击方法， 

恢复轮密钥的过程中，是从诱导故障前后提取密钥流字节的 

差分人手，与密钥流字节的实际值无关。采用针对 LEX算法 

的差分故障攻击方法对 DLEX进行攻击，同样可 以获取对 

DLEX诱导故障前后提取密钥流字节的差分，进而可以恢复 

与提取密钥流位置对应的轮密钥 mK ，如图 9所示。 
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图9 恢复 DLEX的轮密钥 



 

另一方面，由于恢复图 9所示的轮密钥字节，是通过将 

MC后的数据与将提取的密钥流异或得到，因此仅能恢复提 

取密钥流位置处的轮密钥 inK；'⋯ 

定义 2 在 DLEX中，根据图 9已知的 ， K ，，无法通过 

密钥扩展算法恢复更多的 mKT, 。 

证明：(反证法)假设可以通过密钥扩展算法求得 mK ， 

则 ： 

当 (rood 4)≠O时： 

mK对 一--Ⅲn n，+， ① nz~n ，-r-21 
一 (ml， ①K对 )o(优 1①K 1) 
一 (m ①mi,j--1)①(K|了 ①K簪 1) 
一 ( ① 1)① Kn 4-。 (13) 

且 

mK 一mI’J①K才 (14) 

从而由式(13)和式(14)得 ： 

m l O (15) 

显然式(15)不恒成立，从而假设不成立，故而 当 (mod 

4)≠O时，无法通过密钥扩展算法求得更多的mK ，。 

当 (mod 4)一0，也即 一0时，根据假设 ，有： 

mKG 一(mKT+o )① SB(SR( K感 ))①I~co；'l(11十2) 

一 (m ① K )① SB(SR(m稍① K稍n4- ))o Rcon 

(7l+2) (16) 

且 

mK 一m o K 。 

一m∽①(K o SB(SR(KT~ ))① Rcoll(1l+2)) 

(17) 

由式(16)和式(17)得： 

O (18) 

显然式(18)不恒成立 ，从而假设不成立。 

因此，无法通过密钥扩展算法恢复更多的mK ， 。 

定义 3 在 DI EX巾，根据图 9已知的 rnK,~ 无法通过 

密钥扩展算法恢复更多的 K ⋯ 

证明：当 (mod 4)≠0时： 

K 。一K时 oK 
一 (m ①mK才 )o( l①”zK碍 1) 
一 (m ①m 一 )④( K对 ①mK ·) (19) 

因为 ① 是无法获取的，故通过密钥扩展算法无 

法得到 K孵。。 

当 (mod 4)一0，也即 一0时： 

K 一(K )④ SB(SR(K} 43- ))o Rcon(n4-2) 

一 (m ① mK'／+ )① SB(SR(m ① mK ))o 

Rcon( 4-2) 

一(m ，。o SB(SR(m∽)))o (mK％ ∈D SB(SR 

mKn
⋯
~ ))① Rcon(n4-2)) (20) 

因为 m 和 m 是无法获取的，故通过密钥扩展算法无 

法得到 K时 。 

综合以上 3条证明可以得知 ，采用差分故障攻击方法虽 

然可以恢复 DLEX中与提取密钥流字节对应位置的轮密钥 ， 

但是无法通过轮密钥扩展算法获得更多的轮密钥 ，从而无法 

通过这种方法恢复 AES部件的种子密钥 。 

所以，改进的LEX能够抵抗差分故障攻击。 

4．3 速度分析 

LEX算法中，每组 128比特的 AES加密算法可 以得到 

· 356 · 

320比特的密钥流输出。因此 ，LEX算法的速度约为 AES的 

2．5倍(320／128~-2．5)。DLEX算法仅仅是在每一个密钥流 

提取模块增加了一次 128比特的异或运算 ，对整个算法的速l 

度无实质性影响，几乎是完全继承了原算法的速度优越性。 

4．4 密钥流随机性检测实例 

密钥流的随机性是评判流密码算法优劣的一个重要指 

标。2012年，国家密码管理局第 23号公 告批准了编号为 

GM／T 0005—2012的《随机性检测规范》l_】 ，该规范共收纳 了 

15种随机性检测方法 ，它们分别是 ：单比特频数检测、块内频 

数检测、扑克检测、重叠子序列检测、游程总数检测、游程分布 

检测、块内最大 1游程检测、二元推导检测、自相关检测、矩阵 

秩检测、累加和检测、近似熵检测、线性复杂度检测、Maurer 

通用统计检测、离散傅里叶检测 。该《随机性检测规范》针对 

随机数发生器的性能评价步骤如下： 

(1)用随机数发生器产生 1000个长度为 1000000位 的 

0-1随机数序列作为待检样本。 

(2)对产生的 1000个样本 ，依次使用上述 15种随机性检 

测方法进行检测 。 

(3)对于每一种随机性检测方法，统计 P-value值不小于 

显著性水平 a(该规范建议取 a一0．01)的样本个数。单个样 

本的 P value不小于 a，表示该样本通过该项检测。 

(4)记样本数量为 s，则通过检测的样本个数应当不少于 

(1一a一3 a(1 a)／s)。当样本数量为 1000时，如果通过的 

样本个数不少于 981(未通过的样本个数不多于 19)，则随机 

数发生器通过此项检测；否则未通过此项检测。 

如果随机数发生器通过该规范规定的所有检测项 目，则 

随机数发生器通过该规范检测 ；否则，未通过该规范检测。 

本文采用 C++编程工 具，分 别编写 了基 于 LEX和 

DI EX算法的密钥流产生器 的程序，并依据《随机性检测规 

范》搭建 了随机性检测平 台，分别对 LEX和 DI EX产生的 

1000个 1000000位 0-1随机序列进行了随机性检测。为了避 

免由于密钥流产生器的输入不同而影响评价结果，每产生一 

个样本时，LEX和 DLEX都采用了相同的输入向量和密钥。 

对 LEX和 DLEX各 自产生的 1000个样本分别进行 15 

种随机性检测，统计数据见表 2。 

表 2 样本随机性统计分析 

方法 塑
I．E X DI．E X 
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文本水印技术 ，该技术在不对文本做任何改变的情况下实现 

水印信息的嵌入和提取，具有很好的隐蔽性，可以抵抗多种常 

见的针对文本水印的攻击。算法构造简单、易于实现，可据此 

设计出具有实用意义的文本水印嵌入与提取系统。 
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根据《随机性检测规范》的原理，对多个样本进行随机性 

检测，统计得到的 P-value值应当均匀分布在闭区间[O，1]内， 

其均值约为 0．5。对表 1进行数据分析可以看 出，LEX和 

DLEX两种算法产生样本的 P-value值 的期望值均在 0．5左 

右的一定区间内分布，并且两者的 P-value值的期望值和方 

差都非常接近，符合统计规律，说明了 DLEX算法与 LEX算 

法产生的随机序列其随机性的统计特性相当。 

结束语 LEX算法以分组密码 AES作为密钥流生成的 

核心部件，架起了分组密码与流密码之间的桥梁。但是 由于 

其按奇偶数轮固定位置提取 4个字节轮密钥加 ARK的结果 

作为密钥流，导致其对于差分故障攻击存在安全隐患。本文 

分析了针对 LEX算法的差分故障攻击，采取将一个随机序列 

与每组轮密钥异或的结果作为新的轮密钥的方法对 LEX进 

行了改进 ，并用一个实例仿真来验证了改进算法的密钥流随 

机性。结果表明，改进的 LEX抗差分故障攻击的能力得到了 

增强，且具有与原算法相当并符合国家规范的密钥流随机性， 

增强了LEX算法的密码性能。 
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