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一 种拟态网络拓扑变换的方法 
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摘 要 针对拟态网络构建要求，提 出了一种拓扑等效变换的方法。为保证拓扑变换的等效性，提 出了一种网络抽象 

描述方法；基于该描述方法提出基于网络局部等效变换的拟态网络拓扑变换基本思路，并对拟态网络拓扑变换进行 了 

数学建模和理论分析。为了对该方法进行具体说明，设计了基于可用资源的简单等效子网构建算法，并给出了算法的 

实现过程。最后，分析了该方法的特点，并给出下一步的研究方向。 
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Abstract According to mimic network construction requirements，we proposed a method of topological equivalent 

transformation．In order to ensure the equivalence of topology transformation，we proposed a method for describing net— 

work abstractly．According to the method for describing network，the basic idea of topology transformation for mimic 

network based on the local network equivalent transformation was proposed，and mathematical modeling and theoretical 

analysis for mimic network topological transformation were made．In order to specify the method，this paper designed 

the algorithm of constructing simple equivalent subnet based on the available resources，and presented implementation of 

the algorithm． Finally，the analysis of the characteristics of the method，and future research directions were given． 
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1 引言 

拟态安全防御的基本思想是在功能等价条件下，以提供 

目标环境的动态性、非确定性、异构性、非持续性为目的，动态 

地构建多样化的拟态环境 ，以防御者可控的方式在多样化环 

境间实施主动跳变或快速迁移，对攻击者则表现为难以观察 

和预测的目标环境变化，从而增大包括未知的可利用漏洞和 

后门在内的攻击难度和代价，即以不确定性对抗未知威胁。 

基于上述基本思想，提出拟态网络的概念 ，主要是提供一种可 

控的方式，使网络按照网络构建者意图在多样化、不确定的目 

标环境间主动变换、快速迁移，从而提高网络整体安全性。 

拟态网络的安全性主要是通过其多样性、不确定性体现 

出来的，其中拓扑结构的多样性、不确定性是其重要内容。但 

是拟态网络的拓扑变换除了提供多样性与不确定性以外 ，一 

个重要的要求是必须保证网络等效，即拓扑变换后网络的功 

能、性能等各项指标与变换前的网络一致 ，这也是拟态网络拓 

扑变换与其他网络拓扑变换的本质区别。 

如何在不影响网络功能、性能的前提条件下让 网络结构 

根据约束条件和管理者意图进行动态变化是一个需要解决的 

问题。提供一种满足拟态网络要求的拓扑变换方法 ，首先必 

须明确网络等效的概念和判定方法，然后基于该约束条件给 

出具体的实现方法。本文第 2节描述网络拓扑变换的相关工 

作；第 3节给出一种网络抽象描述方法，用以确保网络拓扑变 

换的等效性 ；第 4节给出一种基于网络描述方法的拓扑变换 

方法，并对其中的关键过程进行重点描述；第 5节给出一个拟 

态网络拓扑变换实例；第 6节给出相关实验结论；最后针对本 

文提出的方法及实验数据给出相关结论，并总结全文。 

2 相关工作 

可变结构网络可以通过网络拓扑结构的动态变化使网络 

具有动态性、异构性及不确定性 ，使网络系统从体系结构角度 

对攻击者而言具有不可预测性，从而极大增加攻击者的攻击 

难度。 

当前国外关于网络结构随机变化方面的研究包括变形网 

络、自适应计算机网络以及开放流随机主机转换技术等。 

2012年 8月，美陆军授予雷声公 司 310万美元的“限制地方 

侦查的变形网络设施”(MORPHINATOR)项 目rj]，为其研制 

具有“变形”能力的计算机网络原型机。该项目主要研究在地 

方无法探测和预知的情况下 ，网络管理员有 目的地对网络、主 

机和应用程序进行动态凋整和配置，从而预防、延迟或制止网 

本文受国家重点基础研究发展计划(“973”计划)(2012CB3159O1，2012CB315905)，“863”计划课题(2015AA016102)资助。 

赵 靓(1979一)，女，博士，讲师，ccF会员，主要研究方向为新型网络体系结构、网络安全，E-mail：zhaoliang790505@126．com；张校辉(1979一)，男， 

博士，讲师，主要研究方向为SDN、网络流量分析。 



络攻击。自适应计算机 网络研究方面，2012年 5月，美国堪 

萨斯州大学开始为美空军科学研究办公室研究“自适应计算 

机网络”_2 J，重点研究和量化移动目标防御对计算机网络的影 

响；研究计算机网络通过 自动改变 自身设置和结构来对抗在 

线攻击的可行性，并开发有效的分析模型，以确定移动目标防 

御系统的有效性。开放流随机主机转换(OFRHM)技术是利 

用开放流研究移动 目标防御体系结构，实现 IP地址的不可预 

知性及高速变换，同时保持配置的完整性，并最小化操作管 

理。研究结果表明 OFRHM能够有效防御秘密扫描、蠕虫传 

播以及其他基于扫描的攻击。 

我国信息领域关于网络结构变换的研究主要集中在软件 

定义网络 “ (Software Defined Networking，SDN)和可重构 

网络方面。特别是在可重构网络方面，有很多关于拓扑构建 

方法的研究 ，主要集中在两个方面：1)网络构建或重构 的原 

则、策略，其研究成果可用于指导网络构建l5。j；2)基于某些特 

定约束条件的网络构建或重构算法，其中有代表性的是基于 

可用资源设计的各种网络重构算法。如文献E82提出一种带 

迁移同时考虑网络均衡的逻辑承载网构建方法；文献[9]给出 

在给定资源代价的约束下，为实现资源配置效率的最大化而 

设计的启发式算法；文献[10]基于路径备份策略解决时延敏 

感类型的承载网可靠性问题，并提出分阶段处理以进一步优 

化备份资源消耗；文献[12]将社会网络中心度和拓扑势研究 

引入到可重构网络虚拟资源分配问题中，提出了基于中心度 

和拓扑势的虚拟网映射算法。 

上述研究要么集中在网络结构变换的顶层设计的概念化 

阶段 ，在具体实施方面缺乏研究成果；要么拘泥于某一特定限 

制条件，缺乏普适性。基于此，本文提出一种拟态网络拓扑变 

换的方法 ，从而在网络拓扑变换方面提供系统的解决方案。 

3 网络描述 

传统的网络描述方法是通过构成网络的节点集合及节点 

间的链接关系进行描述的，该方法能够准确描述网络拓扑构 

成，但是在描述网络等效性方面能力不足。为此本文提 出一 

种网络抽象描述方法 ，该方法不关心网络的具体拓扑实现细 

节，将其拓扑构成进行屏蔽 ，而通过网络对外连接点及连接属 

性等外围特征对网络进行描述。在具体进行网络的数学描述 

之前，首先定义几个基本概念 ： 

定义 1(节点的邻点集) 用加权 图G ( ，E)表示网络 

G，如果 vEV，则 r( )一{“{( ， )∈E}称为节点 72的邻接节 

点集，简称邻点集。 

定义 2(子网到节点的链路) 如果 G 一(V ，E )是加权 

图G一( ，E)中的一个加权子图，即 G 是 G的子网，若 “∈V 

但“ V ，且 vEV ，则(“， )∈E称为子网G 到节点 “的链 

路，表示为(“，G )，bG，一 表示子网 G 到节点 “的链路带宽， 

，

一  表示子网G 在该链路上的功能 ，节点 “称为子网G 的 

邻接点，简称子网G 的邻点。 

定义3(子网的邻点集) 设 G 一(V ，E )是加权图 G-- 

(V，E)中的一个子图，则 P(G )一{“f(“，G )EE，“∈V，“ 

V }称为子网G 的邻点集。 

定义 4(子网邻接属性) 用 G 一( ，E1)表示子网G ， 

若 A∈F(G1)，用 lG，(A)一(FfJ 一A， 一A)表示子网 G 在链 
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路(A，G1)上的连接属性 ，由二元组表示 ，其中第一个元素 

Fr， 一表示链路(A，G )上实现的功能集，第二个元素 反 rn表 

示链路(A，G )的带宽。 

节点 

节点功能 

链路带宽 

(b) 

图 1 子网描述 

按照上述定义，图 1所示 的两个虚线框内的子网邻点集 

分别为：r(G1)一{A，B，C，D，E}，r( )一{A，B，C，D，E}；两 

个子网的邻点连接属性分别如表 1所列。 

表 1 子网G1和 邻接属性 

子 网 Gl 子 网 G2 

从子网G 和子网 的邻接属性描述来看，两个子网对 

同一邻接点提供的功能属性不同，但是如果再仔细分析就会 

发现结果并不是这样。因为对于一个子网来说，其功能在通 

信过程中才能体现出来。举例来说，如果一个子网能够提供 

功能 a，但是与其邻接的节点都不具有功能a，那么在实际通 

信过程中该子网的 a功能无法得以体现。如子网 G 虽然能 

够实现a／b／c 3种功能，但是由于其邻接点A只具有功能 a／ 

b，冈此子网 在与邻接点 A连接的链路上实际也只实现了 

功能a／b。由此，容易发现表 l对于子网G 和子网 的邻 

接属性描述不准确，子网G 和子网 的邻接属性分别修正 

如表 2所列 。 

表 2 子网G1和 G2邻接属性修正结果 

子 网Gl 子 网Gz 

l( ．(A)一(a／b，60) 

1G (B)一 (c，25) 

lG (C)一(b／c，35) 

1G．(D)一(a，50) 

lG (E)一(a／c，30) 

l(； (A)一(a／b，6O) 

1G (B)一 (c，25) 

IG (C)一(b／o，35) 

1G (D)一 (a，50) 

1G (E)一(a／c，30) 

基于上述修正结果，容易发现子网G 和 虽然拓扑结 

构不同，但是用邻接属性描述出来却是相同的，即子网G 和 

对上层用户来说呈现出相同的功能和性能，因此可以认为 

子网G 和 是等效的。判定两个子网是否是等效子网。就 

是判断这两个子网是否能用相同的邻点集及相同的邻接属性 

描述，而子网的邻点集及邻接属性与子网内部的拓扑结构、子 



网内部实现方式等因素无关 ，只与其外部特征相关 ，因此提出 

一 种仅用于描述子网外部特征的子网抽象描述方法。 

定义 5(黑箱子网) 用二元组 Bc一(r(G)，L(G))表示 

一 个黑箱子网G，其中 r(G)表示该子网的邻点集 ，L(G)表示 

该子网相对应于各邻接点的邻接属性集。 

黑箱子网的核心就是屏蔽网络的拓扑实现，仅关注其外 

围属性 ，从而判定各子网间的关系。如图 1中的两个子网按 

照上述定义可描述为如图 2所示的黑箱子网G，即子网 G1和 

G2可以描述为同一个黑箱子网，使用该方法描述的子网不需 

要关心其内部拓扑结构如何。 

田
⋯  一

固  
卜—一 黑箱子网G l广—— 

一 。 ‘ —  。 一  

回O @田 
图 2 子网抽象描述方法 

黑箱中无论是怎样的拓扑结构，如果对外总能呈现出相 

同的属性集，则称其为互为等效的子网，等效子网之间可以互 

相替换而不影响整个网络的功能和性能。由此给出子网等效 

变换的判定条件 ： 

如果变换前后的子网能够用相同的黑箱子网描述，则这 

两个子网互为等效子网，所做的变换为等效变换。 

该判定条件容易证明得到，这正好满足拟态网络拓扑变 

换的要求，即网络变换前后的拓扑不同，而功能、性能保持不 

变，因此可基于该网络描述方法对拟态网络进行拓扑变换，下 

文主要围绕如何在变换过程中应用该判定条件展开研究。 

4 拟态网络拓扑变换模型 

基于上一节的网络描述方法，网络中的任何一部分都可 

以从逻辑上抽象为一个黑箱子网。所谓的网络任何一部分可 

以是网络中的任意节点、任意链路或者网络中的任何一个联 

通子网。其中，链路可以描述为具有两个邻接点且其邻接功 

能属性为透传连接的黑箱子网；单个节点可以描述为具有特 

定的邻点集 ，且具有特定邻接属性的黑箱子网，如图 3所示 。 

图3 网络的划分与描述 

基于上述分析，网络可以描述为是 由若干具有特定属性 

的黑箱子网组成的，如果对上述所有子网分别进行等效变换， 

则网络拓扑的局部等效性可以保证拟态网络整体的拓扑变换 

的等效性。 

由此，提出如图 4所示的拟态网络拓扑变换，其思想为 ： 

依次对网络中局部联通子网进行等效变换 ，通过改变网络的 

局部拓扑结构，从而达到整体拟态网络拓扑变换的效果。上 

述思想可以概括总结为两个关键步骤 ： 

A)确定并描述要进行拓扑等效变换的局部子网，即子 

网选举 ； 

B)基于约束条件构建所述子网的等效子网并替换原有 

子网，即拓扑变换。 

拓扑变换开始 

A1：确定要拓扑变换的子网 

A2：对该子网进行抽象描述 

根据不同约 条件选择流程 

可以是一条链路、 
一

个节点或者是一 

个联通于网 一 

A3·：基于可用冗案资源构建等效子网 

厂 

—  

c：根据约束 

条件判定如 
何选择算法 

等效子网 

1：资深足够构： 

rB2：完整资源足够、 

．．． ．．．． ．．．．． ．．．．． ．．：I!：．．．．．．．．．一  

D：根据约束条件 

判定如何选择算法 

二二二[二二 
构建子网的等效子网 

否 

—百3：碎片资津、 
足够构建等效 

。 

— — — — 主—一  
E：根据分解目 

标进行子网等效 
分解 

二二工二二 
构建分解子网的 

等效子网 

A4：用新构建予网替换原有子网 

图4 拟态网络拓扑变换过程 

4．1 子网选举模型 

基于上述分析，A)是在整个拟态网络中确定一个要进行 

拓扑变换的子网，该子网的规模和位置可以根据管理决策者 

意图任意定义，只要能用网络抽象描述方法描述即可，即要进 

行拓扑变换的子网可以是整个网络，也可以是网络中的一部 

分，如一个节点、一条链路或一个联通子网。而在具体实现过 

程中很难确定如何从网络的哪一个局部开始进行拓扑变换， 

因此还需要特定的约束条件或推选策略用以确定需要进行拓 

扑等效变换的局部子网。 

用加权网G一( ，E)表示拟态网络的拓扑结构；用 G 表示 

要进行拓扑变换的子网，_厂表示推举要进行拓扑变换子网的约 

束条件或推举策略。由此，给出子网选举模型如式(1)所示： 

厂(G)一B (1) 

其中，输入是整个拟态网络 G，输出是推举出来要进行拓扑变 

换的子网G ，表示为黑箱子网 。由式(1)可知，对于相同 

的输入但作用不同的约束条件或推举策略，厂(G)可能得到不 

同的黑箱子网。这不属于本文研究的内容 ，本文后续内容主 

要讨论如何对推举出来的子网进行等效变换。 

4．2 拓扑变换模型 

基于第 3节的描述，容易得出基于同一个黑箱子网可以 

衍生出多种异构的等效子网，即有无穷多个拓扑异构的解。 

如果不考虑其他任何约束条件 ，对于推举 出来的 Bc，理论上 

存在无穷多个等效子网，这些等效子网都是网络拓扑等效变 

换的解，并构成所描述子网的拓扑等效变换解空间。为了在 

上述解空间中确定唯一解，需要设置一些约束条件。 

拓扑变换请求 ：定义对推举出来的黑箱子网 的拓扑 

变换请求为R 一(Be ，c)，其中 一(r(G)，L(G))给出了 

要构造的子网特征，cECS表示对所要构建子网的约束条件， 

其中CS(Condition Set)是等效子网构建的约束条件集。对于 

不同约束条件 ，基于同一黑箱子网构建出来的等效子网也不 

同。可选的约束条件包括资源约束条件、拓扑差异性要求等。 

本文后续内容主要围绕可用冗余资源这一约束条件进行讨论。 



 

可用冗余资源是为了拟态网络进行拟态变换预设的资 

源，这些资源可以根据需要进行重构变换，以适应不同需求。 

冗余资源包括：网络交换节点及用于连接网络节点的链路等； 

相应的冗余资源状态包括网络交换节点状态和链路状态。对 

于网络交换节点，其状态包括可用节点的分布、各节点功能； 

对于链路，其状态主要是指可用链路带宽。所述的交换节点 

分布是指网络中的交换节点与其他交换节点的关系，如果某 

两个交换节点中间有链路相连 ，则该两个节点具有邻接关系 ， 

交换节点分布则由该交换节点与哪些节点具有邻接关系来描 

述。所述的交换节点功能是指交换节点能够交换的数据类 

型，具体包括：IPv4、IPv6、MPLS、OpenFlow等。 

用加权网G一( ，E)表示拟态网络中的资源分布 ，已占 

用的资源用 G 一(V ，E )表示，可用冗余资源用 G洲 一 

( ，Es )表示，这即是可用于进行拓扑变换的资源。在不 

同时刻，可用冗余资源状态不同，而资源状态影响等效子网的 

构建。由此，若拓扑变换请求 R一 一(Bs，c)中的约束条件 C 

是资源约束条件，则其拓扑变换方案 可以描述为从黑箱子 

网B。到G 的子图G 的函数关系如下 ： 

(Bs，( )一G (2) 

本文后续部分主要研究基于可用资源 Gs 如何构建黑箱 

子网B。的异构等效子网G ，即如何实现函数 。 

5 基于可用资源的等效子网构建算法 

资源状态影响等效子网构建算法的选择与应用，即使在 

B 

a／6／c 0 0 1000 800 0 

0 b／c／d 0 1000 1000 0 

0 0 a／b／c／d 1000 1000 0 

1000 1000 1000 a／6／c 0 700 

800 1000 1000 0 a／b／c／d 1000 

0 0 0 700 1000 a／c／d 

O 0 0 1000 1000 0 

0 O 0 0 O 900 

O O 0 0 0 0 

0 0 0 0 0 1200 

上述描述方法仅能描述邻接点的相邻关系，对于节点间 

的可达性 ，则描述不足。为了描述网络中节点之间的可达性 ， 

用可达加权网和可达路径描述。首先定义如下概念。 

定义 6(路径带宽) 节点之间有路径可达，该路径所经 

过的链路中链路带宽最小值即为这两个节点之间的路径带 

宽。两个节点之间可能有多条路径可达，因此也会有多个路 

径带宽。 

定义7(可达加权网) 在加权网G=(V，E)中，若节点 Vi 

和 间有路径可达，且路径带宽为 a ；同时 vk和 间也有 

路径可达 ，且路径带宽为 n ；则节点 vi和 问有路径可达， 

且节点 和 间的路径带宽为n 和 。 中的小者，则把节点 

和 问的加权路径加入到加权网G中。将符合这种传递 

关系的附加加权路径都添加到网 G中，得到的网 G 即是加权 

网G的可达加权网。 

如果加权网中的节点之间有多条路径可达，则都选择具 

有最大路径带宽的加权路径添加到网 G中，得到的可达加权 

网称为最大可达加权网，记为 G ；相对地，如果在多条可达 

路径中都选择具有最小路径带宽的加权路径添加到网 G中， 

得到的可达加权网就称为最小可达加权网，记为 ( ⋯ 用一 

．  ． 

相同资源状态条件下也会因为构建算法的不同而得到异构的 

等效子网，因此首先需要对可用资源进行判定，进而再选择适 

用的算法。为了方便描述，首先对网络资源进行描述如下。 

5．1 网络资源描述 

用加权网 G一( ，E)表示 网络资源，其中 是非空有限 

节点集 ，表示网络资源中的节点集 ，lVI— 表示节点个数；在 

网络中节点是有功能属性的，用 F 表示节点i的功能集合 ；E 

是有限加权链路集，( ， )∈E表示节点 和 是邻接节点，b 

表示这两个节点之间的带宽。规定网络系统中不存在节点 自 

己到自己的链路，用 ×"的加权邻接矩阵B表示网络资源 

为： 

rb1J． 若( ， )∈E 

S[i， ]一 0， 若( ， )(壬E (3) 

【 ，若 — 

假设网络资源如图 5所示。 

0 

0 

0 

1000 

1000 

O 

~／b／c／d 

800 

0 

1000 

图 5 网络资源G 

图 5所示的网络资源表示为邻接矩阵 B，如式(4)所示 

0 

0 

0 

0 

0 

900 

800 

b／c／d 

900 

800 

(4) 

个 × 的加权矩阵A 表示 G ，其 中 a 表示从节点 到 ， 

的路径带宽，F 是节点 i的功能集合 ，则： 

fa 若 i到 有路径可达 

A[i， ]一 0， 若 i到 没有路径可达 (5) 

【F ， 若 i=j 

可达加权网可以用来描述网络中节点和节点之间的可达 

性 ，但是还无法描述节点之间的可达路径 ，这里用矩阵来描述 

网络中节点之间的可达路径，称为路径矩阵，用矩阵 C来表 

示。若节点 到 有可达路径，且路径经过中间节点 ，则用 

C 表示节点 出发到 ，经过的第一个节点，即： 

一  
f白， 是Vi到 ，的可达路径中的第一个节点 

c：U,j3=1 o， 若 到 没有路径可达 

(6) 

若给定网络 G，求解其最大可达加权图 Gm a 和路径矩阵 

C的直观算法如算法 1所示。 

算法 1 求解可达加权图和路径矩阵 

Input：加权图 G的加权邻接矩阵 x 

Output：最大可达加权图G 的可达加权矩阵 A × 和路径矩阵 C × 

1．A—B and初始化 c；／／将矩阵B复制到矩阵 A 

。 0 。 。 。  

啪。 

O  f O O O O O O 0 ∞ O 



2．重复以下过程，直到 A的各项在一次完整的三重循环中不再改变 

3．fori+一1 to n do 

4． forj一 1 to n do 

5． for k+一1 tO n do 

6． if aik@-O and akj≠ O then a l1一 min(alk，akj)； 

7． if a％>aij then —a and cij—k； 

l 1000 1000 1000 1000 1000 1000 

l 800 900 900 900 900 900 

l 800 900 900 900 900 900 

L 1000 1000 1000 1000 1000 1200 

r-vl 讲  讲  5 5 4 4 4 1 

l l l 
2 5 5 4 5 5 l 

l l l
以 3 5 5 4 4 4 l 
l l l 
1 口2 3 2 6 7 7 7 7 l 

l l l 
1 2 口3 2 5 6 7 6 6 口6 l 

C=l l l 5 5 5 5 5 6 5 8 8 
vlO l 

l l l 
4 以 5 5 7 5 5 vl0 l 

l l l 
6 6 6 口6 口6 口6 6 8 9 6 l 

l l l胡 胡 胡 8 8 8 8 8 9 8 l 

l l L
-v6 6 6 口7 6 6 7 6 6 10_ 

8． end 

9． end 

10．end 

算法的最坏时间复杂度为 O(n。logn)。 

图 5的网G依据算法 1得到的最大可达加权矩阵 A和 

最大路径矩阵c分别为： 

1000 

1000 

1000 

1000 

1000 

1000 

a／b／c／d 

800 

900 

1000 

800 
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5．3 简单等效子网构建算法 

在相同资源状态下，可能存在同一黑箱子网的多个拓扑 

异构解 ，这可以通过不同的构建算法得到，因此选择什么算法 

直接影响最后的结果。本节讨论简单等效子网构建算法 

(Simple Equivalent Sub-network Constructing Algorithm， 

SESCA)，用以构建拓扑最简单的等效子网，即拓扑所用到的 

节点和链路资源最少的等效子网。 

为了方便后续描述，首先给出几个定义： 

定义 8(邻接备选节点) 如果节点 与黑箱子网Bc的 

邻点集 r(G)中的某个节点 ，相邻，且其邻接属性 ．(功)≥ 

fG( )，则节点 称为 ，相对于子网Bs的邻接备选节点，简 

称 ，的备选节点。 ，所有备选节点组成的集合称为 的备 

选节点集，记为 5 。 

定义 9(节点复用度) 如果节点 是黑箱子网Bc的邻 

点集 r(G)中多个节点的邻接备选节点 ，则称节点 为复用 

备选节点，简称为复用节点，而节点 让作为邻接备选节点的 

次数就称为节点复用度。 

对于邻点集只有两个节点的黑箱子网，其最简单的等效 

子网即是一条能够替代原有子网的等效链路。假设黑箱子网 

的邻点集 r(G)一{让，v／}，用 P一( ， ，)表示节点 和 ， 

之间的链路 b表示节点 和 之间链路的带宽。如果冗余 

资源中存在 e一( ，u，)，且 b >6G一> 且 b >6G> 则可以 

很容易找到等效链路。对于邻点集有多个节点的黑箱子网， 

最简单的等效子网是一个与所有邻点集中所有邻接点都有链 

路连接的单节点，且该单节点的功能集和各个链路带宽都大 

于等于黑箱子网要求的邻接属性。 

如果冗余资源中不存在上述单点资源，则需要进一步构 

建多节点等效子网。假设 SESCA算法是在冗余资源充足的 

条件下运行的，即一定能够基于冗余资源构建出满足需求的 

等效子网。对于邻点集只有两个节点的黑箱子网 ，要构建 

的的等效子网就是从节点vi到 的路径f (f ≠0)，该路径 

上的节 点具 有透 传功 能，且 路径带 宽 a ≥ max( 一 ， 

． )。为了得到最短路径，可以使用广度优先搜索算法在 

冗余资源中进行查找。 

对于邻点集有多个节点的黑箱子网，从上述选择单节点 

资源的过程可以看出，能够用来替代黑箱子网的单节点的复 

用度是最大的，等于黑箱子网Bc的邻点集 I、(G)中的节点个 

∞ ∞ ∞ ∞ ∞ ∞ ∞ 
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数，即在构建等效子网时使用的节点复用度越大，则所需要的 

节点越少。按照这个思路在多节点构建方案中首先要选择复 

用度尽量大的节点参与构建。基于上述思想，我们首先按照 

节点复用度对备选资源中的可用节点进行排序，同时记录复 

用节点的邻接性 。节点复用度就是节点参与等效子网构建的 

优先级，越是排在前面的节点说明该节点与更多的邻接节点 

有满足需求的功能和链接带宽，因此优先级更高。但优先级 

高的节点是否能够被选中参与等效子网的构建，还需要看该 

节点与黑箱子网的其他邻接节点的可达性。如果与其他邻接 

节点不可达，则依次按照优先级顺序选择后面的备选节点并 

求解其可达路径。 

在求解备选节点与黑箱子网的其他邻接节点的可达路径 

过程中，为了避免下一步构建处理选到已经被上一步构建处 

理占用的资源，造成构建的等效子网不可用，需要在每一次预 

选节点和链路之后及时更新可用资源。如果不存在备选节点 

到其他邻接点的有效路径，则按照备选节点集中节点的优先 

级顺序依次查找后续节点与其他邻接点的有效路径。基于上 

述求解方案一定能够找到从备选节点到其他邻接点的路径， 

从而可以构建出相应的等效子网。 

6 SESCA算法实现 

基于 5．3节的算法描述，给出具体的算法实现过程。假 

设需要进行拓扑变换的子网为 ，用于构建等效子网的冗余 

资源 G 一(V ̈ E )，用 n×”的加权矩阵 B 、A × 和 

c 分别表示其邻接关系、加权可达资源和可达路径； × 

的加权矩阵B × 表示构造出来的等效子网邻接关系。算法 

实现过程分为以下几个步骤： 

1．在冗余资源中搜索单链路资源。 

PROCEDURE LinkSearch( ，B11×I1，Bn× ) 

1．提取 r(G)中的节点 v 和 v，，及 b ； 

2．if bij≥b( then do／／冗余资源中存在满足需求的链路 

3． bij 一b( v； 

4． bij= b 】一 b ； 

5． 输出 × ； 

6．else失败返回； 

7．endif 

2．在冗余资源中搜索单节点资源。 

PROCEDURE NodeSearch(B~-，B × ，gn× ) 

1．初始化 BG的功能集 ； 

2．fori一 1 to n 

3． if Vi∈r(G)then do 

4． F( 一FG； 

5． end if 

6．end 

7．fori— l tO n 

8． if r(v。)2 F(G)and F 2 FG then do 

9． each vj in P(vi) 

10． if vj∈r(G)and b． ≥b( then do 

lL b 一 b( ； 

12． b ，一b 一b( + ； 

13． endif 

14． end 

15． 输出 × 和 Bn× ； 

16． end if 

]7．end 

3．构建等效链路。 

PROCEDURE LinkBuild(Bx；，IG~ ，A ×⋯C× ，BrIx ) 

1．提取 r(G)中的节点 v．和 v，，及 b ； 

2．if b。 ≠o then do／／首选直连链路，不足带宽通过可达路径补充 

3． b rii—b ，b v
．

一 b v
．

一 bij，bij—O； 

4． for J一1 to n 

5． if aij≥b then do／／冗余资源中存在满足需求的单链路资源 

6． 1一 i and k--etj： 

7． while kSj do 

8． bo Ik— bG～ ； 

9． hlk—blk—bG ； 

1O． 1--k and k— Clj： 

l1． end 

12． 输出 × 和 × ； 

13． else失败返回； 

14． endif 

15． end 

16．endif 

4．在冗余资源中选择备选节点，并基于节点复用度进行 

排序。用 P 一(户 一，P )分别记录各备选节点的复用度， 

ID 一(id 一， )记录各备选节点的邻接性 ，V是排好序的 

备选节点集，则根据复用度对备选节点进行排序的过程如下： 

PROCEDURE StandbyNodeSort(Be．，Bn× ，ID ，P ，V) 

1．初始化 IDn，P 和V； 

2．each in r(G) 

3． for i-- l to n 

4． if F- FG and bij≥bG一 then do 

5． 在 id 中记录与 v 相邻 ； 

6． P ++ ； 

7． end if 

8． end 

9．end 

1O．根据 P 中记录的各节点的复用度对备选节点排序并放人 V； 

11．输出V 

5．查找备选节点到其他邻接点的可达路径。 是从 

中选出的节点，其节点复用度 I l< I、(G)【，用 U--r(G)一 

(Vk)表示 r(G)中 不邻接的节点集。”× 的加权矩阵 

A 表示当前可用资源的加权可达性，”× 的路径矩阵 C × 

表示节点之间的可达路径。基于资源 A 求解节点 到 L， 

的可达路径也有多种方案，我们给出其中一种求解方案： 

PR()CEDURE PathSolve(vk，U，A x ，C x ，B ×．，) 

1．初始化 × ； 

2．each vi in U 

3． if ak ≥b( l+ then do 

4． 在 × 中记录从 k到vj的路径资源； 

5． end if 

6．输出B × ； 

7．end 

根据上述基本过程 ，给出SESCA算法实现如下： 

算法 SESCA： 

输人：故障 ，当前冗余资源 × ，加权 可达矩阵 A x ，路径矩阵 

C x ，ID ，P ，V 

输出：Bn (【1 

1．初始化 Bn× ； 

2．if lr(G)l≤2 then do 
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3． if执行 LinkSearch()过程成功 then do； 

4． 成功返回； 

5． else if执行 LinkBuild()过程成功； 

6． 成功返回； 

7． end if 

8．else do 

9． if执行 NodeSearch()过程成功 then do； 

1O． 成功返回； 

l1． else do 

12． 执行StandbyNodesort()过程，得到排序的节点集 V； 

13． if节点集 V为空集 then do 

l4． 失败退出； 

15． else do 

16． 按序从 V中取节点 Vk； 

17． if执行 Pathsolve()过程成功 then do 

18． 成功返回； 

19． end if 

20． end if 

2lJ end if 

22．失败退出 

结束语 对本文提出的拟态网络拓扑等效变换方法总结 

如下：1)通过多次对网络局部子网的拓扑等效变换达到整体 

网络拓扑变换的效果，由于拓扑变换的目标是网络中的子网， 

而非整个网络，因此可以减小拓扑变换的网络规模 ，降低网络 

拓扑变换的难度；2)基于本文提供的子网描述方法 ，可以对网 

络中的任意部分进行抽象描述 ，可以是一条链路、一个节点或 
一 个连通子网，甚至是整个网络，从而可以增加网络拓扑变换 

的灵活性。 

本文提出的拟态网络拓扑变换方法只是一些基础性工 

作，在此基础上还可以开展更多的工作，如：1)细化资源判定 

条件 ，为算法选择提供理论依据；2)丰富算法类型，为同等条 

件下生成异构子网提供更多方法 。 
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