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基于键盘行为进行用户识别的方法与应用 

王昱杰 赵培海 王咪咪 

(同济大学电子与信息工程学院 上海 201800) 

摘 要 基于键盘行为的已有研究大多限制在实验环境下，并限定用户的输入为特定字符串，或只在有限实验参与者 

中进行识别，从而导致其无法应用在真实的环境中。为了克服已有研究的局限，解决真实环境中正负样本不均衡和负 

样本缺失的问题 ，对真实环境下一千万条用户击键行为进行分析，提 出了一种基于键盘行为进行用户识别的方法。该 

方法使用击键持续时间和击键闻隔时间描述用户的击键行为，通过实验选择马氏距离进行用户击键行为相似度的对 

比，并对未知击键行为进行预测。实验结果表明，该方法可获得 8O 的预测准确率。 
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Method of User Identification Based on Keystroke Behavior and its Application 
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Abstract Most researches on keyboard behavior have been 1imited in experimenta1 environment，which force user to in— 

put a specific string or limite the number of participants，so the result of research can’t apply into real production envi— 

ronment．To overcome this limitation and resolve the problem of the unbalanced samples between positive and negative 

and the problem of lacking negative samples，ten million keystroke behaviors were analyzed，and a method for user iden- 

tification was introduced．The duration and the interval of keystroke describing the user’s behavior are used。and the 

similarity of different keystrokes is measured by Mahalanobis distance．The result of experiment shows that our method 

gets an accuracy of 80 ． 
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1 引言 

互联网的发展促使对互联网应用的安全性要求也随之提 

高。传统的密码等安全机制由于面临着破解、泄露的风险，已 

无法满足当下 日益增长的安全需求。另一方面，基于身份特 

征与行为特征的用户信息在安全要求方面获得了显著效 

果[】 ]。用户信息包括两种，第一种是以虹膜、指纹、掌纹以及 

声纹等为代表的生物信息。这一类生物信息具有很强的个人 

标识作用，如利用指纹的高精准度身份识别进行手机解锁、身 

份认证、基于图像识别所进行的人脸识别等。但此类生物信 

息需要额外的硬件设备进行采集，指纹需要通过指纹传感器 

进行采集 ，人脸识别需要摄像头进行 图像采集。对采集设备 

的依赖性限制了此类安全措施的应用。另外一种用户特征信 

息是用户的行为模式特征，包括用户的键盘行为模式、鼠标行 

为模式、用户在浏览网页时的偏好等 。这些行为模式在不 同 

的用户群体之间具有明显的差异 ，并且无需额外的硬件设备 

进行采集。其中，键盘行为由于其简单的采集成本和较好的 

应用性得到了广泛的研究。 

键盘行为最早的研究是基于键盘行为的静态认证，即用 

户在登录时输入特定的字符串，分析该字符串的特征以进行 

安全认证_l。。。静态认证在有限的输人集中获得了较高的识 

别准确率，但该认证具有一定局限性 ，当用户输入预设内容之 

外的字符串时，识别率较低。为了克服静态认证的局限性，研 

究者们对静态认证进行了扩展，即允许用户输入任意的字符 

串，包括基于键盘行为的动态认证En-13]。在现有 的键盘行为 

研究中，特征信息从击键的按下和弹起等时间特性上进行提 

取。最常见的特征包括单个按键按下的持续时间、相邻按键 

的时间间隔。文献[11]通过欧氏距离和朴素贝叶斯分类器， 

对连续的击键行为进行用户无感知的实时认证。通过基于欧 

氏距离的计算，利用更少的输入内容进行认证 ，其所使用的数 

据来 自55名志愿者在一年内使用电子邮件时的输入行为信 

息，在大数据量和更多用户的情况下，实验的效果未知。文献 

I-8]将马氏距离应用在击键行为中，使得模型能够更好地适应 

击键行为数据规模的变化，处理数据中的异常值，降低特征之 

间的相互影响和冗余 。其数据集采用了卡耐基梅隆大学所提 

供的键盘动态特征标准数据集，该数据集收集了51名用户在 

重复 400次密码输入时的击键特征。文献[-17]将击键时的动 

态特征与密码结合 ，通过神经网络的训练提高 Web应用的安 

全性。其数据来源于 25名用户的密码输入，且限定密码长度 

为7个字符，重复输入密码 150~400次，使用最后 75次进行 
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实验。文献[18]使用了曼哈顿距离进行键盘行为的度量，通 

过数据流的方式描述击键之间的时间延迟，进行用户认证。 

其实验在 33名用户中进行，随机选择其中 6名用户作为 目标 

对象，剩余 27名用户输入与6名用户相同的用户名、密码，进 

行仿造。针对用户击键时输入模式可能的变化，文献El9]提 

出了一种持续再训练的方法，以容纳用户输入模式的变动，即 

使用固定大小的滑动窗 口选择最近几次的击键行为进行训 

练，或使用可变大小的滑动窗口选择历史上所有的击键行为 

进行训练，在训练时使用了 K-means算法。其算法应用在一 

个由21名用户的击键行为组成的数据集上，每个用户具有的 

击键行为从 76到 338条不等。文献[20]研究了最近邻分类 

器、高斯模型以及 On．Class支持向量机在击键行为数据集 

上的作用。其数据来 自21名用户输入密码时的键盘行为，密 

码长度为 6到 1O个字符不等，每个用户重复输入 150～400 

次，选择最后的 75次进行实验。这些研究通过相似性度量方 

法的改进和机器学习方法的改进，使用键盘行为进行用户识 

别在特定的实验环境下取得了较好的成果 。 

但同时这些实验的数据集都限定在少数用户，且在实验 

环境下进行采集。然而在真实的应用环境中，用户输入的内 

容、用户所使用的键盘与操作系统等因素都无法控制，导致针 

对某个用户的识别可能产生正负样本不均衡和负样本缺失的 

问题。 

针对以上情况 ，使用国内某互联网公司在真实环境中的 

数据 ，对一百多万名用户的一千万条键盘行为数据进行分析， 

在已有研究的基础上，提出了一种运用键盘行为进行用户识 

别的方法。在键盘行为中，由于击键行为的稳定性，同一用户 

不同击键行为之间的相似度比不同用户击键行为的相似度更 

高。基于这样的事实，从某一用户的已知击键行为出发，从击 

键行为中提取击键时间上的特征，并通过向量描述其击键行 

为。通过计算不同向量之间的距离来衡量不同击键行为之间 

的相似性 。由向量之间的距离选择某一用户的击键行为阈 

值 ，当进行预测时，计算未知击键与已知击键行为之间的相似 

度。当相似度比阈值小时，接收该用户，预测其为正常用户； 

当相似度大于阈值时，拒绝该用户 ，预测其为非法用户。 

本文第 2节介绍了一些相关概念；第 3节介绍了基于距 

离进行键盘行为识别的方法；第 4节是键盘行为的实验及结 

论；最后总结全文。 

定义 3(用户击键间隔时间序列) 设相邻两次击键 中， 

第一个按键弹起的时间为 R，第二个击键按下的时间为 P，则 

此相邻击键的击键间隔时间为 P—R。在用户的一次输入序 

列中，击键间隔时间序列为 V2一{RP ，RP ，⋯，RP }，其中 

RP 一 P +1一R (i一 1，⋯ ， 一 1)。 

定义 4(用户击键行为的马氏距离) 设某次击键行为为 

向量 ，另一次击键行为为向量 (该击键行为与第一次击 

键行为可能来 自同一用户，也可能来 自不同用户)。两次击键 

行为的马氏距离为：D(va， )一 ~／(vo一 ) S (vo一 )。 

其中 ， 均是 维向量 ，S为 。和 的协方差矩阵。S— 

EE(vo一 )( 一 )]。其中 ，f2,分别为u。， 的均值。 

定义 5(用户击键行为的欧氏距离) 设某次击键行为为 

向量 ，另一次击键行为为向量 。两次击键行为的欧氏距 

离为：D(Vo， )一~／( 一 )( 一 ) 。 

定义 6(用户击键行为的曼哈顿距离) 设某次击键行为 

为向量 ，另一次击键行为为向量 。两次击键行为的曼哈 

顿距离为：D(va， )一∑ { 一 l。其中 ， 分别为向量 

。 ， 中的第k个元素。 

定义 7(击键行为相似度阈值) 设用户 A的多次击键行 

为为集合 VA一{ ， ，⋯， }，可计算得到 A的多次击键之 

间的相似度 ，设为集合 s一{D ，D2，⋯， }。在集合 s中存在 

某个相似度 ，使得在集合中小于 的元素 占集合所有元 

素的比例为分位数 k( 为 0到 1之间的小数)，则击键行为相 

似度阈值为 。 

定义 8(震荡幅度) 设已知用户 A的击键行为为集合 

VA一{ ，V2，⋯， }，由 得到用户 A的击键行为相似度阈 

值为DA。对未知击键行为 可分别计算其与用户 A的已 

知击键行为的相似度，得到集合 一{D ，Dz ，⋯，D }。 

存在 ￡(O<￡<1)，使得在集合中 s 小于阈值 DA的元素 

占集合所有元素的比例为 t，则震荡幅度为 t。 

定义 9(预测准确率) 设用户 A具有两个击键行为的集 

合V-A 与 z，将 VrA 作为训练集计算得到用户 A的击键行为 

相似度阈值， z作为测试集进行验证。 z中的击键行为总 

数为 ”，通过震荡幅度和阈值的调控 ，预测为用户 A击键的数 

量为 m，则准确率为m／ 。即：预测准确率一正确预测的击键 

行为数量／实际击键行为数量。 

2 相关概念 3 基于距离的键盘行为识别方法 

文献E83对键盘行为中的基本特征进行了定义，包括击键 

被按下的时间(Press)、击键弹起的时间(Release)、单个击键 

的持续时 间 (Dwell Time)、相邻 击键 的间隔 时间 (Flight 

Time)。 

借鉴已有的定义 ，本文给出定义 1一定义 9。 

定义 1(用户的击键序列) 设按键被按下的时刻为 P， 

按键弹起的时刻为 R。用户的一次输入序列中，按下和弹起 

时刻为：P ，Rt，P2， ，⋯， ， ，则用户的击键序列为 一 

{P ，R ，P。，R。，⋯， ，R }。击键序列表示用户在击键时每 

个击键事件所发生的时间先后顺序。 

定义2(用户击键持续时间序列) 设每次击键时按键被 

按下的时刻为 P，按键弹起的时刻为 R。用户此次击键的间 

隔时间为R—P。在用户的一次输入序列中，击键持续时间 

序列为： 1一{PR1，PR2，⋯，PR }，其中 PR 一R 一P (i一 

1，⋯ ， )。 
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已有键盘行为的研究中，无论静态认证或动态认证 ，针对 

击键行为的模型训练都需要足够的正、负样本，从正、负样本 

中学习获得足够的知识 ，从而对未知的击键行为进行预测。 

但在真实场景中，由于无法限定用户输入相同的内容，因此对 

于绝大部分的击键行为，没有与正样本对应的负样本数据 ，只 

有很少的击键行为具有负样本数据。例如，某一张信用卡被 

盗用时，输入内容均为信用卡号，以正常用户的击键行为作为 

正样本，盗用者的击键行为作为负样本。 

3．1 可行性分析 

由于负样本的缺失，导致无法使用分类器进行键盘行为 

的识别。为了解决样本缺失的问题 ，可以使用其他用户的键 

盘行为数据模拟某个用户的负样本。但使用模拟样本进行分 

类器的训练时，会使得分类器只能拟合模拟数据 中的键盘行 

为模式 ，对于模拟样本之外的键盘行为，分类器无法准确识 

别 ，这使得通过模拟样本训练的分类器具有较大的局限性。 



 

模拟样本无法取得良好的分类效果时，如果使用模拟样 

本 ，不同 自然人之间的键盘行为是否存在明显的特征差异呢? 

我们从键盘行为数据中筛选了典型的案例，从 2个维度区分 

了击键特征。 

以单个按键的持续时间 一{PR ，PRz，⋯，PR }进行区 

分 ，如图 1所示。 

图 1 以击键持续时间进行用户行为的区分 

图 1中横坐标表示第 i次击键 ，纵坐标表示该次击键的 

持续时间。从击键持续时间上可以看出，不同用户的击键持 

续时间差别较明显。用户 A的多次输入中，击键持续时间稳 

定在 7~9ms之间；而用户 B的击键持续时间在 13~20ms之 

间波动。这表明，用户 A的每次击键时间比用户 B短。 

以相邻按键的间隔时间 一{RP ，RPz，⋯，R )进行区 

分，如图 2所示。 

图 2 以相邻击键的间隔时间进行用户行为的区分 

图 2中横坐标表示第 i个相邻击键 ，纵坐标表示该相邻 

击键的间隔时间。击键间隔可以反映出用户在输人时的数字 

组合方式，如图 2中波峰出现的地方表示用户在输入时出现 

了较长时间的停顿和延迟。不同用户的折线图中，波峰的个 

数和出现的位置并不相同，表明不同用户在输入时的组合方 

式并不相同。图 2中用户 A在输入时出现了 3个 明显的波 

峰，表明用户 A在输入时出现了较大的停顿 ，而用户 B的输 

入更为均匀。 

3．2 基于距离进行键盘行为识别的方法 

正负样本的不均衡问题导致缺失负样本的信息，进而无 

法使用分类器进行击键行为的识别。通过 3．1节中的可行性 

分析，可以看 出不同的用户在击键行为上存在着显著的特征 

差异。由于击键行为的稳定性，同一用户的多次击键行为之 

间的相似度比不同用户的击键行为之间的相似度更高。基于 

此提出了如下方法。 

针对某个已知用户的击键行为，计算得到该用户击键行 

为的阈值。当对未知的击键行为进行预测时，计算未知击键 

行为与所有已知击键行为的相似度 ，得到未知击键行为与已 

知击键行为距离的集合。当集合中小于阈值的元素比例大于 

震荡幅度时，认为新的击键行为的特征符合已知击键行为的 

特征，预测为合法用户；当集合中小于阈值的元素比例小于震 

荡幅度时，认为新的击键行为的特征不符合已知击键行为的 

特征，预测为非法用户。 

基于以上思想，使用键盘行为进行用户识别的步骤如算 

法 1所示 。 

算法 1 基于距离的键盘行为识别 

输入：用户 A的n次击键行为序列(v ，v2，⋯，v )与未知用户的某次 

击键行为v 。 

输出：true或 false。true表示判定未知用户为 A用户，false表示判定 

未知用户不是 A用户 

步骤： 

1．计算用户A击键序列中每次击键之间的两两距离，并将距离按照 
一 u ， 一 一 1 、 

升序排列，得到距离(d ，d2，⋯，dm)，其中m一 。 

2．从距离序列(d1．d2，⋯，d )中选择阈值 d 。 

3．计算未知用户击键行为 v 与用户 A击键行为序列(v ，v2，⋯，v ) 

的距离，得到(d1 ，d2 ，⋯，d．x)共 n个距离。 

4．计算(d1 ，d2 ，⋯，dnx)中小于阈值 dt的百分比to。 

5．震荡幅度为 t，比较 t。与t的大小。 

6．如果 t。大干或等于震荡幅度 t，输出true，判定未知用户为 A用户； 

如果 t。小于震荡幅度 t，输出 false，判定未知用户不是 A用户。 

阈值的计算方法如下：用户 A的所有击键行为为集合 

VA一{功， ，⋯，73n}，共对应 1"／次不同的击键序列。计算集合 

内所有向量两两之间的距离，在实验室进行 了 3组实验， 

第一组计算向量之间的马氏距离，第二组计算 向量之间的欧 

氏距离，第三组计算 向量之间的曼哈顿距离。设 P ，为 和 

，之间的距离，集合 内有不同向量之间的距离D={D 

D 。，⋯，D ，D2。，⋯，D( ( )。对D内的距离按照从小到大 

的顺序进行排序，排序之后选择分位数 愚(O<愚<1)所对应的 

距离 作为阈值。通过分位数选择阈值，可以过滤掉击键 

行为中的异常值，避免干扰用户键盘行为的计算。假设用户 

A的某次输人为 VA={ ，v2，⋯， )，其中某次异常输入为 

，由于 的存在共产生了 一1个异常值，分别为 E ，Elr2， 
⋯

，En，⋯，E( _1)。与正常击键行为的距离相比，这些距离的 

值更大。通过分位数可以排除距离 当中的异常值带来 的干 

扰。如当用户具有 1O次不同的击键行为且其中一次为异常 

值时，1O次不同的击键共会产生 45个距离 ，其中异常值产生 

距离为 9个，占所有距离的 2O 。设置阈值对应的分位数为 

a ，可以排除 9个异常值的干扰。所具有的用户的击键次数 

越多，由于异常值所带来的异常距离的比例会越小，通过改变 

分位数的大小，可以过滤掉这一部分异常距离。当距离中不 

存在异常值时，通过分位数设置阈值可以调节预测用户的严 

格程度。阈值越小，预测的条件越严格；阈值越大，预测相对 

宽松。 

振荡幅度 ￡(O< <1)的大小用来设定预测判断的百分 

比。当通过用户 A的 次击键行为获得其击键行为的阈值 

时，对新的用户击键行为 进行预测使用如下的方法 ：计算 

与已知集合 VA一{ ，vz，⋯，Vn}中所有向量的距离，得到 

Sx一{D1 ，Dz ，⋯，Du，⋯， )( 一1，⋯， )。设置震荡幅度 

为 t，当 如中小于阈值的距离所占的百分比大于t时，接受该 

次击键为正常击键 ；当 岛中小于阈值的距离所 占的百分 比小 

于t时，认为此次击键的特征与已知击键的特征差异较大，预 

测该次击键为入侵者的击键。震荡幅度与分位数一样 ，用来 

控制预测时的宽松程度。t越大，预测为正常击键的条件越 

严格；t越小，预测为正常击键的条件越宽松 。 

3．3 与 KNN的区别 

基于距离进行键盘行为识别的方法与 KNN十分相似 ， 

但也存在不同之处。在使用 KNN分类时，待划分的类已确 

定，未知点所属的分类取决于k的取值。如图3所示，当最一3 

时，未知点归为三角形分类；当志一5时，未知点归为正方形分 

类。 
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一 ▲ ▲ 
▲ 到如图 4所示的结果。 

4．1 分位数与震荡幅度选择 

在算法 1中，如何确定分位数和震荡幅度，使得基于键盘 

行为的准确率最高?我们在实验中尝试了在不同分位数与不 

同震荡幅度的组合下，根据预测准确率的变动选择最优分位 

数和震荡幅度。 

选择 20个用户，每个用户的击键行为均超过 100条。在 

实验中，分别设置分位数为 0．8、0．9和 0．95；设置震荡幅度 

为 8O 、9O 和 95 。在不同的分位数和震荡幅度的组合下 

进行实验 ，预测的准确率平均值如表 1所列。 

表 1 不同分位数和震荡幅度下预测效果的对比 

表 l中“正”表示正样本预测准确率，“负”表示负样本预 

测准确率。 

由表 1可知，在震荡幅度不变的情况下 ，随着分位数的增 

大，正样本的预测准确率提高，但同时负样本的预测准确率降 

低。在分位数不变的情况下，随着震荡幅度的提高，正样本的 

预测准确率有所下降，由于震荡幅度的条件过于严格，正样本 

预测的准确率下降非常明显，负样本的预测准确率降低。 

综合考虑正样本的预测准确率和负样本的预测准确率， 

确定最优分位数位为 0．9，最优震荡幅度为 8O 。 

4．2 向量距离选择 

在本实验中通过向量之间的距离来度量击键行为之间的 

相似度，向量之间的距离可通过多种方式进行计算。在确定 

分位数和震荡幅度之后，向量距离也会影响预测的准确率。 

为了选择相似性度量效果最好的距离，本实验对比了 3种距 

离的效果 ，分别为曼哈顿距离、欧氏距离和马氏距离。 

在击键时间跨度超过 3个月、击键行为数据超过 100条 

的用户中，随机选择了2O个用户进行实验。以用户某次击键 

的前 16个输入构建 向量 。使用击键序列 Vo一{P ，R ，Pz， 

Rz，⋯， ，R}作为向量属性，设置分位数为0．8，震荡幅度取 

8O 。取每个用户击键行为中 7O 的数据作为训练集用于 

计算阈值 ，剩余 3O 的数据视为未知击键行为进行预测。按 

照算法 1分别进行 3组实验，每组实验所使用的数据相同。 

在计算向量的相似性时，第一组使用曼哈顿距离，第二组使用 

马氏距离 ，第三组使用欧氏距离。计算预测结果的准确率，得 
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图 4 3种不同距离的度量效果对比 

图4表明欧氏距离和曼哈顿距离的准确率波动较大，预 

测准确率在 5O ～8O 之间波动；而马氏距离的波动较小， 

预测准确率稳定在 8O 左右。就平均准确率而言，马氏距离 

的效果最好。 

综上，选择马氏距离进行键盘行为的相似性计算。 

4．3 向量属性选择 

击键行为的相似度除了受到向量距离的影响之外 ，还与 

向量的属性相关。除了使用原生的用户击键序列之外 ，还可 

以使用用户击键的间隔时间、持续时间以及由这两个属性进 

行衍生的变量。本实验选择了 3组属性不同的向量分别进行 

了实验，以对比不同属性在击键行为相似度度量方面的效果。 

第一组向量为用户的击键序列，即从第一个击键所对应 

的P时间开始，到最后一个击键所对应的R为止，共 32个时 

间，表示为 b1一{P1，R ，P2，R2，⋯，P⋯R 6)。这 32个属性 

直接从击键行为中提取 ，是未经任何衍生的原始变量。 

第二组向量为击键持续时间和击键间隔时间，通过单独 

按键的击键持续时间和相邻按键 的间隔时间构建 ，表示为 

b2一{PR1，PR2，⋯ ，PRl6，RPl，RP2，⋯，RP15}。 

从向量 b2出发，可获得的衍生变量包括：PR ，表示 16 

次击键持续时的平均值 ；RP ，表示 16次击键中相邻两个击 

键之间击键间隔的平均值；PR ，表示 16次击键持续时的标 

准差 ；RP 表示 16次击键 中相邻两个击键之间击键间隔的 

标准差；Time~o ，一次击键时的输入总时间；Indexne 、 

Indexnp一 。，分别表示击键间隔时间最大的击键所 出现的位 

置和 对 应 折 线 图 上 的 两 个 最 大 的 波 峰；Index~一

⋯  、 

Indexp,p⋯ ，分别表示击键间隔时间最小的击键所出现的位 

置和对应折线图上最小的两个波谷。 

得第三组向量 b3一{PR ，R ，PR d，RP．a，Time~ ， 

IndexRe
一  

1 ，Index~
一  

x_2 ，Index~
一

m．1l_1，Indexp．p
一  

in_2}。 

选择马氏距离作为向量相似度度量方法，设置分位数为 

0．8，震荡幅度取 80 ，选择 3组不同的向量属性 b 、bz、bs，对 

2O个不同用户的击键行为进行实验。取每个用户击键行为 

中70 的数据作为训练集 ，剩余 3O 的数据进行验证。按照 

算法 1进行3组实验，第一组中的向量使用击键序列，第二组 

中的向量使用击键间隔与击键持续时间，第三组的向量使用 

衍生变量。使用不同向量属性时，键盘行为的预测准确率如 

图 5所示 。 

图5 3组不同变量的相似度度量效果 



 

在3种向量属性中，衍生变量的波动较大，预测准确率在 

7O％～8O 之间波动。击键序列对部分用户的预测准确率达 

到 9O ，但对另外一些用户的识别准确率只有 7O 。击键间 

隔与击键持续时间对个别用户的预测准确率接近 7O ，但总 

体而言其准确率稳定在 8O 。 

使用衍生变量进行用户识别时 ，由于衍生变量对击键间 

隔、击键持续时间进行了平均和求方差的计算，导致不同击键 

之间的差异信息丢失，因此在用户预测时准确率较低。击键 

序列是用户原生的击键顺序，虽然保留了不同用户之间的差 

异信息，但从第一个按键到最后一个按键之间的时间跨度很 

大。当计算两个向量之间的距离时，向量 中较大的值可能会 

覆盖较小的值。如第一次击键的弹起时间R 为 15，第 16次 

击键的弹起时间 R e为 12000。由于最后一次击键的时间等 

于之前所有击键时间的累计，导致 R 。在数量级上比R。大很 

多，从而两个向量 R 间的差异可能被 Rls间的差异所覆盖。 

使用击键间隔和击键持续时间进行计算时，则不存在击键序 

列中数量级的问题，每一个击键间隔和击键持续时间都具有 

相同的数量级，通过马氏距离可以将击键间隔和击键持续时 

间转化为相同的量纲。因此这不仅能保留不同用户之间的差 

异，而且不同击键之间不会存在数量级上的差异，不会出现数 

值较大的击键覆盖数值较小的击键的情况。 

综上，选择击键间隔与击键持续时间进行用户的识别。 

4．4 模拟负样本测试 

正样本的测试说明，通过选择合适的分位数和震荡幅度、 

距离，可以很好地预测和识别出正样本 ，即通过该方法可以有 

效识别用户 A 自身的击键行为。但同时需要能够识别 出其 

他用户的行为，保证不把其他用户的行为误判为用户 A的行 

为。随机选择其他用户的击键行为进行模拟，随机选择促使 

负样本中具有多种击键行为，部分击键行为与用户 A的击键 

行为较为相似 ，因此可能会在识别上带来干扰。这与实际中 

的情况是相似的，即不能确定所要预测的用户的击键行为究 

竟具有怎样的特征。我们选择了 2O个击键行为、样本数超过 

100的用户，并从其他用户的击键行为中随机选择 了 条击 

键行为，用来模拟负样本进行检测。 是用户 A训练样本数 

的 3O 。图 6是对 2O个不同用户击键行为进行负样本模拟 

后检测准确率的结果。图 6表 明，大多数模拟负样本的预测 

准确率在 7O ～8o 之间；部分负样本的识别准确率超过了 

9O ，原因在于此类负样本的击键行为与用户 A的击键行为 

差异较大；同时也存在两组负样本，其识别准确率在3O ～ 

4O 之间，这表明该两组负样本的击键行为与用户 A的击键 

行为较相似，在识别时出现了较高的误判。 

图 6 使用模拟负样本的预测效果 

4．5 在真实环境中的应用 

在实验环境中进行键盘行为的区分性实验时，可通过预 

先设定的方法采集足够的正、负样本，并通过实验条件排除不 

同因素带来的干扰。例如，限定用户输入相同的内容 ，排除由 

于输入内容不同而带来的击键行为之间的差异 ；限定用户使 

用相同的键盘和操作系统进行输人，排除由于键盘之间的差 

异而带来的击键行为之间的差异。 

但在真实的环境中，用户的输入内容多种多样，并且是不 

可控的。例如，某电商网站通过采集用户购物时输入信用卡 

号时的键盘行为进行用户识别，以保证交易的安全性。在这 

样的环境中，每个用户的信用卡号均不相同，每个用户的键盘 

和操作系统也各不相 同。对于特定的用户而言，无法获得充 

足的负样本。基于分类器的训练方法 由于没有足够的数据 ， 

无法进行用户识别。 

本文从真实环境的击键行为出发，通过数据预处理，选择 

不包含不可打印字符 、击键行为数据量超过 100条且时间跨 

度超过 3个月的用户击键行为进行实验 。数据由于是从真实 

环境而非实验环境下采集的，因此可以很好地反映用户击键 

的行为与习惯。 

使用本文的方法可以很好地解决用户正负样本不均衡和 

负样本缺失的情况。识别时从用户的正样本出发，通过分位 

数的调控选择每个用户最合适的击键行为阈值；在预测未知 

击键时，通过震荡幅度调节预测时的严格程度。震荡幅度越 

高，只有当未知击键与已知击键的相似度足够高，才能将其预 

测为已知用户。我们可以根据实际的需求调节震荡幅度，以 

控制用户识别的严格程度。 

结束语 本文在真实用户击键行为数据的基础上提出了 
一 种方法，即在用户的正负样本不均衡或负样本缺失时进行 

用户识别。从用户击键行为的持续时间和间隔时间等特征出 

发，构建向量用以描述用户的击键行为。通过实验证明，击键 

持续时间和击键间隔时间能获得比击键序列、击键衍生变量 

更高的用户预测准确率。用户击键行为之间的相似度使用向 

量之间的距离来度量 ，在计算向量时分别比较了欧氏距离、曼 

哈顿距离和马氏距离 3种不同的距离，实验表明，使用马氏距 

离进行用户预测时准确率最高。用户击键行为的阈值通过分 

位数进行选择，计算用户击键行为之间的两两距离，将距离按 

升序排列，通过分位数确定阈值。在对未知击键进行预测时， 

计算未知击键与该用户所有历史击键之间的距离，并与阈值 

进行对比，通过震荡幅度控制预测时的严格程度。震荡幅度 

越大，预测为正常用户的条件越严格，相应未知用户与正常用 

户的击键行为越相似。最后，描述了用户识别方法的一个应 

用场景。在将来的工作中，我们将尝试对算法进行改进，以提 

高计算用户历史击键行为时的效率。 
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