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标准模型下增强的无需安全信道的带关键词搜索的公钥加密 

方黎明 黄志球 王建东 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 Baek，Safavi—Naini和Susilo提出了无需安全信道的带关键词搜索的公钥加密方案。该方案中的安全模型限 

制 了攻击者的能力，并且方案是在随机预言模型下可证安全的。然而在随机预言模型下证明安全的方案在实际执行 

中会导致不安全。通过改进安全模型使得攻击者能力更强，即允许攻击者获得非挑战密文和陷门之间的关系，同时构 

造 了在增强的安全模型下不使用随机预言机可证安全的带关键词搜索的公钥加密方案。 
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Secure Channel Free Searchable Encryption in Standard Model 
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(College of Computer Science and Technology，Naming University of Aeronautics and Astronautics，Naming 210016，China) 

Abstract Recently，Baek et a1．proposed an efficient public key encryption scheme with keyword search based on the 

scheme of Boneh et a1．However，the security model of Back et a1．seriously limits the ability of the adversarG Rhee et 

a1．enhanced the security model of the public key encryption with keyword search to properly incorporate the ability of 

an adversarys，and presented a PEKS in the random oracle mode1．Unfortunately，a proof in the random oracle model has 

shown that it possibly Ieads to insecure schemes when the random oracles are implemented in the standard mode1．This 

paper constructed an efficient public key encryption scheme with keyword search secure in the enhanced security model 

without random oracle． 
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1 引言 

随着互联网、云计算的发展，用户需要存储加密后的数据 

在云端，此时需要对密文进行搜索，于是提出了带关键词搜索 

的加密。典型的应用如下：假设 Bob想发送加密的电子邮件 

给 Alice，为了确保除 Alice之外的任何人都不能解密电子邮 

件 ，Bob在发送电子邮件之前使用 Alice的公钥加密该邮件， 

因此只有 Alice拥有解密的能力。然而加密后的电子邮件是 

完全随机的，服务者(邮件服务器)将无法进行智能路由。比 

如，Alice想用她的手机接收那些包含关键词“紧急”的邮件， 

而其它关键词的邮件希望路由(下载)到电脑上以便读取。那 

么 Alice需要与邮件服务者之间建立一种密文匹配机制，即 

服务者在不解密邮件密文的条件下测试(TEST)邮件是否包 

含关键词“紧急”。 

文献E43给出了一个基本的解决方案，即带关键词搜索的 

公钥加密方案(PEKS)。在 Boneh等人[4 提出的方案之后， 

Waters等人[】。J指出带关键词搜索的公钥加密方案能够被用 

来建立可搜索的加密 日志审查。Golle，Staddon和 Waters[”] 

构造了允许对加密数据的多关键词联接 的搜索_】 。文献 

[18]提出了如何根据匿名的基于身份加密构造支持多关键词 

模糊匹配的可搜索公钥加密方案的通用构造方法。关键词往 

往来 自于小的集合，而且普通用户经常使用大家熟知的关键 

词(如紧急、旅游等)来加密，文献[7，13，16，19]研究了关键词 

猜测攻击带关键词搜索的公钥加密。鉴于之前研究的带关键 

词搜索的公钥加密方案只提供了搜索方案，而没有提供用户 

解密加密后的信息的能力，文献[12，20]研究了可解密的带关 

键词搜索的加密方案。更进一步，Rhee，Park和 Lee[” 提出 

了无需安全信道的可搜索公钥加密的一般化构造方法。文献 

[213研究了基于模糊关键词搜索的无需安全信道的公钥加密 

方案，文献[22]提出了一种安全的匿名可搜索的加密方案，文 

献E24]提出了基于属性可搜索加密方案，文献E233研究了云 

存储环境下多用户可搜索加密方案 ，文献[25]综述了 PEKS 

中安全信道问题、改进查询功能等方面的研究成果。 

文献[4]中方案的缺点是在 Alice和服务者(邮件服务 

器)之间需要安全信道来发送陷门，而这个开销往往非常昂 

贵。于是，Back，Safavi—Naini和 Susilo[2J构造了无需安全信道 
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的带关键词搜索的公钥加密方案。在 20O7年，Gu，Zhu和 

PanE 提出了一个基于 Baek，Safari—Naini和 Susilo方案的更 

有效的无需安全信道的带关键词搜索的公钥加密方案。之 

后，Rhee等人_Ll5]指 出 Baek，Safavi-Naini和 SusiIo模型的安 

全模型虽然解决了安全信道的问题 ，但是没有能够完全解决 

现实环境中的攻击。首先，在 Baek的安全模型中攻击者只能 

获得关键词相关的陷门，而不能获得陷门和关键词之间的测 

试结果。现实中，一个恶意的接收者(攻击者)能够自己产生 

所选关键词的陷门，并且通过与服务者交互得到陷门和密文 

之间的关系，从而实现攻击。Rhee等人[1 通过增加测试查 

询增强了安全模型，使得攻击者能够获得非挑战密文和陷门 

之间的关系，并给出了随机预言机模型中增强模型下安全的 

无需安全信道的带关键词搜索的公钥加密方案。 

虽然 Rhee的无需安全信道的带关键词搜索的公钥加密 

方案已经很完美，但是其只能在随机预言模型下是可证安全 

的，文献Es]指出随机预言模型是一个理想化的模型，在该模 

型下所有的参与方都可以通过黑盒来访问真正随机的哈希函 

数 。不幸的是，随机预言模型下的证明仅仅能被当作一个启 

发式的论据，实际环境中会导致不安全L5]。 

本文提出了高效的无需安全信道的带关键词搜索的公钥 

加密方案。在标准模型下基于 DBDH和 truncated q-ABDHE 

假设证明方案的安全性。相比之前的方案，本方案有如下优 

点： 

(1)本方案有更强的安全模型。本方案的安全模型允许 

攻击者获得非挑战密文和陷门之间的关系，也即攻击者能力 

更强，那么在这一增强模型下可证安全的方案的安全性更高。 

(2)本方案的证明不依赖随机预言模型。在随机预言模 

型下被证明是安全的方案在实际应用中可能会不安全[5]。 

2 背景知识 

2．1 可忽略函数 

函数 e( )：Ⅳ一R被称为可忽略的，如果对于所有的 ，z， 

1／e(n)是一个非多项式界的量。 

2．2 双线性对 

设 G1，G2是阶数为素数 P的循环群，g是群G 的生成元 

(G ，Z 分别表示G ＼{1}， ＼{0})。称 e：G1×G1一G2是一 

个双线性对[引，当且仅当如下的条件成立： 

1．e( ， )一e(g、，g2) ，其中 a，6∈ZP， ，g2∈G ； 

2．e(g，g)≠1； 

3．对于所有的 g ，ge∈G1，e(g ，gz)是可计算的。 

2．3 DBDH假设 

设 e：G1×G 一 是一个双线性对，定义敌手 B的攻击 

优势函数Adv ( )如下： 

』Pr[B(g， ， ， ，e(g，g) )]一1一 

Pr[B(g， ， ，g ，e(g，g) )]一1 I 

其中，a，b，c，r∈ 是随机选取的。如果对于所有的概率多 

项式时间敌手 B，Advg~,,％H( )是可忽略的，那么基于双线性对 

的决定性 Difife-Hellman假设I3 ]成立。 

2．4 Truncated(Decisiona1)q-ABDHE假设 

设 e：G ×G1一G2是一个双线性对，定义敌手 B的优势 

函数Ad (A)如下 ： 

· ]98 · 

I Pr[B(g，旷，⋯， ， ， ，e(g，g)一 )]一1-- 

Pr[B(g， ，⋯， ， ， ，e(g，g) )]：1 I 

其中， ，22，rE 是随机选取的。如果对于所有的概率多项 

式时间敌手 B，Ad q-1IBABD眦 ( )是可忽略的，那么决定性 Tr n— 

cated q-ABDHE假设[ ]成立。 

2．5 强不可伪造一次签名 

强不可伪造一次签名l_6]包含一个三元组算法 Sig一(G， 

S，V)。输入参数 ，G产生一对密钥 (ssk，svk)。对于任意消 

息 M，当 一S(ssk，M)时 V(svk， )一1，否则 V(svk， )一0。 

强不可伪造一次签名指没有任何概率多项式时间攻击者 A 

能够伪造一个新签名，即使是对曾经签过名的消息。 

S g=(G，S，V)是一个强不可伪造一次签名，当且仅当下 

面时间对于任何概率多项式时间伪造者F的概率是可忽略 

的： 

Advors=Pr[(ssk，svk)—·G( )； 

(77z，St)— F(svk)； +一S(ss ，m)； 

(优 ， ) F( ．， ，svk，St)：V(svk， ，m )一 

1̂ ( ， )≠(m， )】 

其中，s￡表示各个阶段F所获得的状态信息。 

2．6 无需安全信道的带关键词搜索的公钥加密定义 

定义 1(无需安全信道的带关键词搜索的公钥加密) 无 

需安全信道的带关键词搜索的公钥加密方案包含如下几个算 

法： 

-- GloSetup(2)：输入安全参数 ，输出全局公共参数 GP。 
-- KeyGen,~～ (GP)：以公共参数 GP为输入，输 出接收 

者 R的公私钥对(pkR，skR)。 
-- KeyGen~ (GP)：以公共参数 GP为输入，输出服务者 

S的公私钥对(pks，sks)。 
一 SCF-PEKS(GP，pkR，pks，co)：输入公共参数 GP、接 

收者的公钥 夕 、服务者的公钥pks、关键词 ，返回一个用关 

键词。加密的 PEKS密文 C。 
～ Trapdoor(CP，skR，oJ)：输入公共参数 GP、接收者的私 

钥 s ，以及关键词 ∞，输出陷门 。 
一 Test(GP，sks，C，L)：输入公共参数 GP、服务者的私 

钥 最s、陷门 L ，以及 PEKS密文 C，其 中 C—SCF-PEKS 

(GP，pkR，pks，∞ )。如果 叫一∞ ，输 出“Correct”；否则输出 

“Incorrect”。 

类似文献[1]的一致性定义，无需安全信道的带关键词搜 

索的公钥加密方案的一致性定义如下。 

定义 2(一致性) 假设存在一个敌手 A想破坏方案的一 

致性 ，形式化地定义如下： 

E m( ) 

(pkR，skR)~-KeyGen⋯  (GP)； 

(pks，sks)-．-KeyGen,~  (GP) 

(∞， )+一A( ，pks) 

C—一SCF·PEKS(GP，pkR，pks，co)； 

． 
—一rf7 pdoor(GP，skR， ) 

if ≠∞ and Test(GP，sks，C， ，)一“Correct” 

then return 1， 

else return 0。 

其中A的优势如下： 



 

Adv~A ( )=Pr[E 冀 ( )=1] 

如果所有的概率多项式时间的敌手 A赢得上述游戏的 

概率都是可忽略的，则方案是计算一致性的。 

接下来给出无需安全信道的带关键词搜索的公钥加密的 

安全性定义，即无需安全信道的带关键词搜索的公钥加密抵 

抗选择关键词攻击 的不可 区分性 (IND-DT-CKA)。与文献 

[2]类似，IND-DT-CKA保证了在可以获得任何非挑战关键 

词陷门的情况下没有任何服务者能区分 PEKS密文是由他所 

选择的关键词 、 中的哪个关键词加密得到的；并且，任何 

没有获得服务者私钥的外部攻击者(包括接收者)不能区分 

PEKS密文是由他所选择的关键词 O90、cc，，中的哪个关键词加 

密得到的，即使他可以获得非挑战密文和陷门之间的关系。 

具体定义如下： 

定义 3(IND-DT-CKA游戏) 是安全参数，A是攻击 

者。考虑下面的攻击者 A和模拟者 ．B的两个游戏。 

游戏 1：假设 A是服务者。 

1．系统建立：公共参数产生算法 GloSetup(A)和两个密钥 

产生算法KeyGen ，(GP)、KeyGen ，(GP)被执行，产生公 

共参数 GP及接收者和服务者的公私钥对 (pka，skR)、(pks， 

sk )，接着模拟者 B把(pks，sks)和 惫R发送给攻击者A。 

2．查询阶段一 ：攻击者 A做如下查询 ： 

· 陷门查询< >：A询问B关于关键词 的陷门，B返回 

给A 陷门To—Trapdoor(GP，skR，Ⅲ)。 

· 测试查询(C，cu>：A询问B关于关键词∞和 PEKS密 

文的测试查询。B首先做一个陷门查询((u>来得到陷门 ，B 

返回给 A算法 Test(GP， ， s，C)的结果。 

3．挑战：A一旦决定查询阶段一结束，输出挑战关键词对 

( ， 。)(注意，OJo、 不能是查询阶段一中A所做的任何陷 

门查询的关键词)。收到挑战关键词对后 ，B随机地选择 b∈ 

{0，1)，并且产生挑战密文 C =SCF．PEKS(G_P，pkR，pks， 

ct坫)发送给 A。 

4．查询阶段二：A做与阶段一相同的查询，唯一的限制是 

A不能对 0、 1做陷门查询，并且如果<C， >一<C ，(cJo>或者 

(C， >=(C ， 1>，则不允许做(C，cc，>的测试查询。 

5．猜测：攻击者输出他的猜测 b 。如果 6一b ，则攻击者 

获得胜利。 

定义游戏 1中攻击者 A的优势：Ad谮 1( )=l Pr~b= 

6 ]一1／2I。 

游戏 2：假设 A是外部的攻击者(包括接收者)。 

1．系统建立：公共参数产生算法GloSetup(~)和两个密钥 

产生算法 K日 ；绷⋯ (GP)、KeyGen．．o~ (GP)被执行 ，产生公 

共参数 GP及接收者和服务者的公私钥对 (础R，skR)、(pks， 

sks)，接着模拟者 B把(pkR，skR)和 志s发送给攻击者A。 

2．查询阶段一：攻击者A做如下查询： 

· 陷门查询( )：A询问B关于关键词 的陷门，B返回 

给A陷门 To=Trapdoor(GP，skR，cEJ)。 

· 测试查询<C， )：A询问 B关于关键词 和 PEKS密 

文 C的测试查询。B首先做一个陷门查询<叫>来得到陷门 

L ，B返回给A测试 Test(GP，L ，sks，C)的结果。 

3．挑战：A一旦决定查询阶段一结束，输出挑战关键词对 

(coo， -)(注意， 、∞ 不能是查询阶段一中A所做的任何陷 

门查询相关的关键词)。收到挑战关键词对后，B随机地选择 

b∈{0，1)，并且产生挑战密文 C 一SCF_PEKS(GP，pkR， 

pks， )发送给A。 

4．查询阶段二 ：A做与阶段一相同的查询，限制是如果 

(C，∞>：<C ，c￡10>或者<C， )一<C ，601>，则不允许做 (C， ) 

的测试查询。与游戏 1不一样 ，cu。、 这里被允许做陷门查 

询。 

5．猜测 ：攻击者输出他的猜测 b ，如果 b=b ，则攻击者获 

得胜利。 

定义游戏 1中攻击者 A的优势：Ad (A)=l Pr~b= 

6 ]一1／2f。如果Ad z( )， =1或 2是可忽略的，那么无 

需安全信道的带关键词搜索的公钥加密方案是 IND-SCF- 

CKA安全的。 

3 增强的无需安全信道的带关键词搜索的公钥加 

密方案构造 

接下来将给出增强的无需安全信道的带关键词搜索的公 

钥加密的方案构造及安全性证明。 

3．1 方案构造 

方案构造如下： 

· GloSetup(A)： 是安全参数，设(户，g，ca ，G2， )为双线 

性对的参数。选择单向哈希 函数 H：{0，1) 一 ，设关键词 

域为K 一 。随机产生 ，vE G1和强不可伪造一次签名 

Sig：(G，S，V)。输出全局公共参数 Gp=( ，g，G1，G2，e， ， 

，Sig，H ，KSo)。 

·KeyGen一 (GP)：随机选择 xE ，计算 X一矿，随机 

选择 QEC4，输出服务者的公私钥对(pks，sks)，其中 pks= 

(GP，X，Q)，sks：(pks， )。 

· KeyGen⋯ ，(GP)：随机选择 y∈ ，计算 y=gy，随 

机选择h6 ，输出接收者的公私钥对(pkR，skR)，其中pkR一 

(GP，y，̂ )，sks=(pkR， )。 

· PEKS(GP，pkR，pks，oJ)： 

1．选择强不可伪造一次签名密钥对(ssk，svk)一G( )，设 

置 Co=svk。 

2．随机选择 5，r6 ，计算 C1= ，￡=H(e(X，Q) )，C2一 

(Y 一 ) ，C3一e(g，g) ，C4一 (g，̂) ，CO =(“ ) 。 

3．对五元组(C1，Co，G ，C4，c5)产生一个强不可伪造一 

次签名 =S(ssk，(C1，C2，CO ，C4，Cs))。 

4．PEKS密文为 C一(Co，C1，c2， ，C4，c5， )。返回C。 

·Trapdoor(GP，skn，oJ)：随机选择 ∈ ，计算 一 

(hg一 ) ／‘ ，陷门为 L =( ， )，返 回L 。 

·Test(GP，sks，C， )：验证下面几个等式是否成立： 

V(Co， ，(C ，CO ，C。，C4，C5))=1 

(C1，“co口)一g(Co ，g) 

如果成立，则计算 一H(e(C ，Q) )，接着验证下式是否 

成立： 

P( ， C =C4 

如果上面等式都成立，则返回“Correct”，否则返回“In— 
correct'’

。 

3．2 方案的一致性 

定理 1 上述构造的无需安全信道的带关键词搜索的公 
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钥加密方案是计算一致性的。 

证明：假设存在一个多项式时间攻击者A能够破坏上面 

方案的一致性。令( ，cc， )是一致性游戏中攻击者 A返回的 

关键词对。不失一般性，假设 ≠ 。 

令 S，rE 是产生密文 SCF-PEKS(GP，pkR，pks，∞)时 

随机选择的。(ssk，svk)是强不可伪造一次签名的密钥对。 

一̂ ，C1一 ，t=H(P(X，Q) )，C2：(Yg～ ) ， =e(g， 

g) ，C4一e(g，̂) 。 

= ( ，山 ) 

其中， 一(hg ) =g “ 一 是由关键词 所产 

生的陷门。 

显然 A获胜的条件是 ≠ ，且需满足 e( ，d,e)c 一 

C4。于是有： 

g(C』， ，)C 一G 

铮 (((Yg一 ) ) ，g‘ 一％ ‘ 一 ’)P(g，g) = (g，g) 

㈢ (g‘ ～ ，g‘ 一‰ 一 ) (g，g)惭 = (g，g) 

甘P(g，g) ‘y ‘y一 " (g，g) ‘‘ 一 一 "‰ r·P(g， 

g) 一 P(g，g) 

㈢(( 一 )／( 一 )) r一(( ～ )／( ～ )) ，r+ 

r =  r 

∞((y--a,)／( 一 )一1)2r一((y--w)／(y--w )一1) 

r一 0 

甘 ((∞ 一∞)／(3，一∞ ))(2一鼬，)r—O 

因为Y、 是私钥，对攻击者透明，所以，Pr[ 一z]一1／ 

(户一1)，并且Pr[w = ]：1／(户一1)，其中p～1是 中元 

素的个数。如上所述， ≠ 时， (GP， 愚s，C， ，)一“Cot— 

rect”
。 

Adz ( )一Pr[E ( )一1] 
一 Pr[( 一‘z)V( 一3I)]≤2／(p一1) 

3．3 方案的安全性 

定理 2 假设 DBDH 和 q-ABDHE问题是难解的，那么 

上述方案是在标准模型下 IND-DT-CKA安全的。 

分两个引理来证明这一定理。 

引理 1 设 q≥qk+1，其中 是攻击者所做陷门查询的 

总次数。假设 q-ABDHE问题是难解的，上述的方案在游戏 1 

中是标准模型下抗选择关键词攻击语义安全的。 

证明：假设在游戏 1中存在一个多项式时间攻击者 A能 

够在标准模型下攻击上述方案。建立一个模拟者 B能够解 

决 q-ABDHE问题 。具体模拟如下： 

首先，挑战者设置群 G1、G2和双线性对 e，以及群 G】的 

生成元 g。模拟者 B被输入一个 q-ABDHE问题实例(g， ， 

， ⋯ ， 

。

，旷， ，T)，模拟者 B的目标是区分 T—e(g， 

g) ‘或者 T是群 G 中的一个随机数。 

1．系统建立 ： 是安全参数，( ，g，Gl，G2， )是双线性对 

参数，单向哈希函数 H：{0，1} 一 ，关键词域 K 一 ，产 

生 “， ∈G1和强不可伪造一次签名 Sig=(G，S，V)。公共参 

数为GP=( ，g，G1，G2 “， ，Sig，H，K )。随机选取 n∈ 

，计算X一 ，随机选择 Q∈ ，设置服务者的公私钥分 

别为 pks一(GP，X，Q)，sks一(GP，口)。 

随机选取 q阶多项式，(X)，定义y= ，h=g ’。接收 

者的公钥为 户 一(pks，Y，̂)。发送(pkR，pks，sks)给攻击者 

A。 
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2．查询阶段一：攻击者A做如下查询： 

· 陷门查询( )：A询问B关于关键词 甜的陷门，B设置 

s 一，(∞)，计算 比一g f _l『‘ ，发送陷门 L一( ，d ) 

给 A。当 q≥ +1时， ：，( )对于 A来说是一个随机数， 

因为 ，(X)是一个随机的 q阶多项式。 

· 测试查询<C， )：A询问B关于关键词 和 PEKS密 

文之间的测试结果。B首先做一个陷门查询( )来得到陷门 

L ，B返回给A测试 Test(GP， ，sks，C)的结果。 

3．挑战：A一旦决定查询阶段一结束，输出挑战关键词对 

( ， )(注意， 、 不能是查询阶段一中 A所做的任何陷 

门查询的关键词)。B随机地选择b∈{0，1}，设置 一 ，产 

生强不可伪造一次签名的密钥对 (ssk ，svk )一G( )，设置 

=svk ，{Sw* ( )}，计算 *一g‘ ／‘ ‘ 一。 

B随机选择5 ∈ ，并且计算 c 一 ，t =H(P(X， 

Q) )，定义q+1阶多项式 F (X)一( 一( ) 。)／(X— 
q+ 1 

∞ )：∑( X )。计算 
一 o 

一 ( ’‘ ( ) ’ 。) ／ 

G =TFq+1 P( ，Ⅱ( ) ) 

G —P(( )r ， *)( )‰ 

产生一个强不可伪造一次签名 一S(ssk ，(C ， ， 

G ， ， ))。发送挑战密文 C 一(Cg，C ， ，C3"， ， 

，o- )给攻击者A。 

设 r =zF (z)，如果 T=e(g，g) ，那么 

一 ( 。( )一 ) ／ 

= =  

( 一 )(2( q+ 2
一 ( )g+2)／( 一 )) 

凸  

一g‘一  r ／ =(Yg一 ) ／ 

C 一r再l e(旷，Ⅱ( ) )=e(g，g) 

G — (g， ) 

4．查询阶段二：A做与阶段一相同的查询 ，限制是 A不 

能对。。、co 做陷门查询 ，并且如果<C，m>一(C ，(Uo>或者<C， 

)一<C ， )，则不允许对(C， )做测试查询。 

5．猜测：攻击者输出他的猜测b ，如果 b=b ，则输出1，表 

示 T=e(g，g) ；否则输出0，表示 T=e(g，g) 。 

概率分析：如果 T=e(g，g) ，模拟是完美的，A正确 

猜出b的概率为 1／2十￡；否则 丁是一个随机数，( ，G )完 

全随机且相互独立。在该情况下不等式 G ≠e(( ) ， 

g) h 成立的概率为 1一lip。当不等式成立时，因为私 

钥 屯*是 随机 的，所 以 —P((Cj) ， *)(G ) = 

P(( )t ，(̂)1／( ～ )(G )／( (( ) ，g) ’))‰ 是 

随机的；并且从A获得信息的角度来看， 与密文中其他元 

素是相互独立的( 除外)。因此 G 是随机且相互独立的。 

因为 5 ∈ 是随机选取的，所以 C 一 是随机且与( ， 

G ， )是相互独立的。挑战密文 C 一( ， ，G ，G ， 

c ，G ， )没有泄露关于 b的任何信息。到此完成游戏 1 

的证明 。 

引理 2 假设 DBDH问题是难解的，本文的方案在游戏 



2中是在标准模型下抗选择关键词攻击语义安全的。 

证明：假设在游戏 2中存在一个多项式时间攻击者 A能 

够在标准模型下攻击本文构造的方案，建立一个模拟者 B能 

够解决 DBDH问题。具体模拟如下： 

首先 ，挑战者设置循环群 Gl、G2和双线性对 e，以及群 Gl 

的生成元 g。模拟者被输入一个 DBDH问题实例(g， ， ， 

，T)，模拟者 B的目标是区分 T=e(g，g) 或者 T是群G2 

中的一个随机数。 

在描述 B之前，首先定义事件 Fors并给出它的概率范 

围。用 C 一( ， ， ， ， ， ， )表示游戏中发送 

给攻击者 A的挑战密文。Fors表示A 对密文 C：(svk ，C ， 

，C3，C4，C5，d)进行解密查询，并且 V(svk ， ，(C ，C2，C3， 

C4，Cs))一1。在阶段一 ，A不知道关于 svk 的任何信息，因 

此事件 Fors在阶段一发生的概率不超过 q ，其中 是测试 

查询的总次数，0表示一次签名的验证密钥 svk 出现的最大 

概率(不超过 1／p)。显然在阶段二，Fors的发生等同伪造 了 

强一次签名。因此Pr[R ]≤ ／p十A ，第二部分是强 

不可伪造一次签名被破坏的概率，因此也是可忽略的。 

在模拟过程中，如果事件 Fors发生，则模拟者 B停止游 

戏，并且输出一个随机数代表猜测的结果。在准备阶段 B产 

生强不可伪造一次签名的密钥对(ssk ，svk )—G( )，并且给 

攻击者 A参数 “一(ga) 和 一( )一 ’ z，其中 ， ∈ 

是随机选择的。整个模拟过程如下 ： 

1．系统建立 ： 是安全参数，(P，g，Gl，G2，e)是双线性对 

的参数 ，单向哈希函数 H：{0，1) 一Z ，公共参数为 GP一 

(户，g，G1，Gz，e，H，K )。K 表示关键词域 。令 X一 ， 

Q一 ，设置服务者的公钥为pks一(GP，X，Q)。 

随机选择 yE ，计算 y—gy。随机选择 h∈ ，输出 

接收者的公私钥对(pkR，skR)，其中 pkR一(GP，Y，̂)，sks一 

(pkR， )。(pkR，skR)和 夕忌s发送给攻击者A。 

2．查询阶段一 ：攻击者 A做如下查询 ： 

· 陷 门查 询 < >：B 随机 选 择 S ∈ ，计 算 一 

(hg一 ) ⋯，发送陷门 L一( ，比)给A。 

· 测试查询(C， )：A询问B关于关键词 和 PEKS密 

文 C一(Co，Cl，C2，c3，C4，Cs， )之间的测试结果。B首先做 

一 个陷门查询( >来得到陷门 ，然后验证下式是否成立： 

V(Co， ，(C1，C2，C3，C4，Cs))一1 

(C1，“ )一P( ，g) 

如果成立，分为下面两种情况： 

(1)如果 G一5vk—svk 一 ，且(C1，C2，C3，C4，c5， )≠ 

(C ， ，Ca"， ， ， )。该情况下事件 Fors发生，停止游 

戏(Fors发生概率是可以忽略的，详见准备阶段的讨论)。 

(2)如果 =svk≠svk 一 。密文的合法性使得 

e(Cl， )一 e(C5，g) 

且 

Cs一 ( ) 一(( ) 1 ( ) 1 ) 

=(( )n1 一 g 2) 

因为cl一 ，B能够计算g 一(C5／(C~z)) “1 一 ， 

然后 B能够计算 

t—H(8(C1，Q) )=H(e( ， ) ) 

一 H( ( ， )) 

一 H(P((C5／( 。)) ／(a1㈨ 一 ”， )) 

B检查下式是否成立： 

P( ， )Cas—C4 

如果所有等式都成立，返回正确；否则返回错误。 

3．挑战：A输出挑战关键词对。B随机地选择6∈{0，1}， 

令挑战关键词 一 ，Co"=svk ，C 一 ，t 一H(T)，随机 

选取 rE ，计算 一(gg一 )加 ， —g(g，g) ， — 

e(g，五) ，( 一 (“ ) 一 (( )a1 ( )一a1 2) 一 ( )n2。 

产生一个强不可伪造一次签名 一S(ssk ，(C ， ， 

， ， ))。返 回密文 C 一( ，C ， ，G ， ， ， 

)。发送 C 给A。 

4．查询阶段二 ：A做与阶段一相同的查询，限制是如果 

<C，叫)一<C ， >或者(C，(￡，>=(C ， 1)，则不允许做 (C，(c，> 

的测试查询。与游戏 1不一样 ， 、 这里被允许做陷门查 

询。 

5．猜测 ：攻击者输出他的猜测 b ，如果 b=b ，输出 1，表示 

T—P(g，g) ；否则输出 0，表示 T=e(g，g) 。 

概率分析 ：假设在游戏 2中存在概率多项式时间攻击者 

A能够在标准模型下以优势 ￡赢得游戏。现在给出模拟者 B 

的概率。 

当 T=e(g，g) 时，A满足 fPrEb=6 ]一]／zI≥￡。当 丁 

是G 中一个随机数时，则 t =H(丁)是随机的，同样 一 

(yg一 ) 是随机的，于是有 PrEb=6 ]一1／z。n，b，C是 

z 中的元素，T是G 中的元素，于是有 

lPrEI3(g， ， ， ，e(g，g)出)]一1一PrEB(g， ， ， 

，e(g，g) )]一1 f≥(1／2士e)一1／2=e 

即是不可忽略的。到此完成游戏 2的证明。 

4 性能比较 

因为 Rhee等人 的安全模型[1 5]比 Baek，Safavi—Naini和 

Susilo的安全模型更强，所以只与Rhee等人在文献[15]描述 

方案比较。其中G1、G2表示循环群；te表示群G 、G2上指数 

运算的花费，t 是双线性对运算的花费，而双线性对运算的花 

费 t 至少是指数运算的花费t 的数倍；t ， 分别表示签名和 

验证的计算花费。本文将不考虑双线线性对 B(Q，X)、e(g， 

g)和e(g，y)的计算时间，因为它们可以被看成是公钥。同样 

不考虑 Rhee等人的方案中双线性对 e(g，̂)，e(g，“)和 e(g， 

“)的计算时间。比较的结果如表 1所列。“测试查询 C ’表 

示对(C ， >的测试查询，其中 ≠ ， ≠(￡，1。 

表 1 与 Rhee方案比较的结果 

方案 Rhee等人的方案El5] 本文方案 

从表 1中得出，本文的方案在接收者和服务者的公钥大 

小以及 PEKS加密方面更高效，而其他方面不如 Rhee等人的 
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方案。但是本文的方案在增强的安全模型下是可证安全的， 

即可以对挑战密文 C 做关于(C ，co>的测试查询，其中 ≠ 

， ≠ ；而且是标准模型下可证安全的，避免了 Rhee的方 

案依赖随机预言机这一缺点。 

结束语 本文提出了一个比 Rhee等人的方案更强的安 

全模型，使得可以对包含挑战密文<C ，oo>做测试查询，其中 

≠ ， ≠ ；并在这一增强的安全模型下证明本文提出的 

增强的无需安全信道的带关键词搜索的公钥加密方案的安全 

性。在证明过程中克服 了之前方案中使用随机预言机的缺 

点，从而安全性更高。 
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