
第 42卷 第 11期 
2015年 11月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．11 

NOV 2015 

基于数据融合的无线传感器网络林火监控算法 

刘永星 赵涓涓 常晓敏 

(太原理工大学计算机科学与技术学院 太原 030024) 

摘 要 针对无线传感器网络在林火监控应用中存在的问题，提 出了一种分层聚簇数据融合算法。簇 内传感器节点 

使用加权平均法对原始数据进行数据级融合处理，以消除原始数据中的冗余成分，减少从簇内传感器节点到簇头节点 

的通信量；簇头节点采用 I)_S证据理论建立识别框架，通过对本簇成员的反馈信号进行决策级融合处理，提高了火灾 

事件的识别精度和网络的鲁棒性。实验结果表明，该算法能有效消除无线传感器网络的冗余数据，并能够在失效节点 

数不超过总节点数 4O 的情况下正确工作。 

关键词 林火监控，无线传感器网络，数据融合，加权平均法，I)_S证据理论 

中图法分类号 TP391 文献标识码 A DOI 10．11896／j．issn．1002—137)(．2015．9．033 

Forest Fire Monitoring Algorithm Based on W ireless Sensor Network Data Fusion 
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(College of Computer Science and Technology，Taiyuan University of Technology，Taiyuan 030024，China) 

Abstract Aiming at the existing problems in the application of wireless sensor networks in forest fire monitoring，we 

proposed a hierarchical clustering data fusion algorithm．In-cluster sensor node uses the weighted average method to 

achieve data-leve1 fusion of the raw data。which reduces the redundancy of raw data and the traffic from the in-cluster 

sensor nodes to the cluster head node．Then，we established a D-S evidence theory based recognition framework in the 

cluster head node．Through the decision-level fusion of the feedback signal of the cluster members，the recognition accu— 

racy of fire event and robustness of the network are improved．The experimental results show that the algorithm can ef— 

fectively eliminate redundant data in wireless sensor networks，and it can work correctly in the case that the number of 

faulty nodes does not exceed 40 of the total number of nodes． 
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1 引言 

近年来 ，随着无线传 感器 网络 (Wireless Sensor Net— 

work，WSN)理论的不断成熟及其应用实践的不断扩展和深 

入，其被广泛地应用于森林火灾监测。在监测区域内部署温 

度、烟雾等多种微型传感器节点，这些传感器节点通过无线通 

信方式形成一个多跳的自组织的分布式网络系统，能够协作 

地实时监测、感知、采集网络分布区域内的各种环境或监测对 

象信息，以此实现对任意时段 、任意区域、任意指标的森林全 

局监控。 

然而，WSN是资源受限的网络[ ，当 WSN规模达到一 

定程度时，网络中的数据海量冗余，由于数据对射频信道的争 

夺，网络的传输效率、寿命 以及网络数据的准确性大大下 

降 。 

针对 WSN中存在的上述问题，在众多解决方案中，数据 

融合是一项关键技术，该技术通过整合多个传感器节点采集 

到的不同时空的数据，从而得到比单个传感器节点更准确、更 

符合需求的信息_3]。采用数据融合技术不仅能够大大减少 

WSN中传输的数据量，从而节省网络带宽和能量、延长网络 

寿命，而且能够有效提高获得信息的准确性和网络的健壮 

性 。 

本文针对基于WSN的林火监控需求，提出了一种基于 

多传感器数据融合的林火监控算法。文中首先使用加权平均 

法(Weighted Average Method，WAM)对传感器采集到的原 

始数据进行数据级融合处理，去除冗余信息，只将少量有意义 

的处理结果传输给汇聚节点；然后利用传感器节点间信息互 

补的特点，使用 D-S证据理论对 WAM 的处理结果进行决策 

级融合，提高了数据可信度和网络鲁棒性，同时提高了林火监 

控系统决策的科学性和准确性。 

2 相关工作研究 

经过多年研究，WSN在林火防范中的应用已经取得 了很 

多研究成果。在美国国家科学基金的资助下 ，加州大学伯克 

利分校率先将无线传感器网络技术应用在森林火险监测中， 
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研制出了FireBug森林火险监测预警系统[5]；美国华盛顿大 

学在无线传感器网络中引入了移动代理机制来寻找火源，使 

得该网络更加灵活l_6 ；加拿大 Calgary大学将无线通讯技术 

与火灾预警模型结合起来，开发出了森林火灾实时监测与管 

理系统，该系统能够分辨 5米以内的着火点，还能根据烟雾、 

光照变化等因素实现对火险的监测[7 ；此外，德国、英国等国 

家的众多学者也对无线传感器技术在森林火灾监测中的应用 

进行了研究_8]。上述研究大都还处于实验室阶段 。近年来， 

随着无线传感器网络技术的发展，一些学者也研发了一些实 

用性更强的林火监测预警系统，如 E Zervas_g 将基于无线传 

感器网络的数据融合技术应用在火灾识别中，开发了一个火 

灾预警 系统(Sensor and Computing Infrastructure Environ- 

mental Risks，SCIER)，用于对城乡交界处的森林火险进行识 

别预警。 

许多学者对影响WSN应用的因素进行了研究。其中， 

v．Gupta等针对 WSN中节约电池能量和延长网络寿命的问 

题，对网络拓扑结构的控制方案以及相应的数据融合算法进 

行了研究l_1 。Tan Rui等对影响 WSN覆盖范围的因素进行 

了研究，并在此基础上对 WSN中覆盖范围、网络节点密度以 

及传感器数据信噪比之间的关系进行 了推导L1 。J Elson等 

提出时间同步是无线传感器网络的重要组成部分，并对 WSN 

数据融合过程中节点时间同步的问题进行 了研究L1 。Fang 

Jun等针对资源受限无线传感器网络分布估计问题，对多传 

感器协作和网络信道分配问题进行了研究，最后得出，先在簇 

内对原始传感数据进行降维融合处理，然后选择一个或多个 

可用信道将低维信息传送到融合中心进行处理，这是一种有 

效的多传感器协作和信道分配策略_l 。 

在数据融合方面，康健等对现存的多传感器数据融合算 

法及其优缺点进行了分类和研究[1 。Luo Hong等指出数据 

融合技术是解决 WSN资源稀缺性和信息不确定性的关键策 

略之一，并分别针对WSN星型、链型和树型网络拓扑结构提 

出了相应的数据融合策略 ，在规定可靠性 的条件下可节省 

20 ～3o 的能量n 。Mohammad Othman Nassar等针对 

不同的应用类型，对数据融合框架及其性能提升方法进行了 

分类研究[1 。焦竹青等利用模糊集原理提出了一种基于接 

近度的多传感器数据融合算法，提升了融合精度[1 。宿陆等 

提出了一种基于D-S证据理论的多传感器数据融合算法，来 

解决多个传感器对同一目标识别时存在的识别冲突问题，同 

时，通过在算法中引入矩阵分析方法，减少了算法的计算量和 

计算时间 。 

对于数据融合在WSN中的应用方面，EF Nakamura等 

对 WSN数据融合的方法、算法、体系结构以及融合模型进行 

了研究，并对其在 WSN中的应用进行了讨论_1 。朱大奇等 

将基于D-S证据理论和模糊集合论的多传感器数据融合技术 

应用在电子电路故障诊断中，消除了故障诊断过程中的不确 

定性 ，提高了故障定位的准确率[ 。Wang Hai—qun等将多 

传感器数据融合技术应用在火灾探测器的设计中，提升 了系 

统的灵敏度，降低了火灾的错报率和误报率[2 。 

3 基于 WSN的数据融合算法框架 

WSN标准定义了 3种网络节点：管理节点、汇聚节点和 
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图 2 基于簇结构的数据融合框架 

融合框架的第二层使用证据理论(Dempster-Shafer The— 

ory，DST)将本簇传感器节点发来的事件信号进行决策级融 

合。数据冗余不仅存在于簇内的传感器节点中，传感器节点 
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之间也存在大量冗余数据，而且簇内传感器节点对某一事件 

的侦测信号往往大部分相同或相近，仅仅在簇头实施数据融 

合并不能充分利用相邻节点间的数据相关性。同时，传感器 

的精度以及外部环境等的影响会造成网络节点失效，导致簇 

内两个传感器节点给出的对某一事件状态的估计有时会有较 

大偏差 ，会导致系统具有不确定性。因此在各簇头节点中，采 

用 DST来对其管辖区域内各个终端节点发来的事件信号进 

行决策级融合，通过对事件信号的关联整合进一步减少整个 

网络的数据量，提高网络的鲁棒性 ，也能提高信息的精度和可 

信度。 

4 基于WSN的数据融合算法的具体实现 

4．1 基于 WAM 的第一级数据融合算法的实现 

在基于WSN的林火预警系统中，众多异质传感器共同 

监测火灾事件，从而对火灾事件不同的特征参数进行测量。 

wAM 是按某一原则给每个传感器的测量值分配权重，最后 

通过加权综合所有传感器的局部估计，得到一个对目标事件 

的全局最佳估计值。该方法能够及时有效地处理原始监测数 

据，消除冗余，从而减少网络传送的数据量。该算法兼顾了每 

个传感器的局部估计，同时结构简单、计算量小且具有较强的 

鲁棒性，这对资源有限的无线传感器网络来说是至关重要的。 

t时刻的加权平均融合结果，即对 目标事件的全局最佳 

估计 ，可用如下表达式来推断： 
N 

X (￡)一X( )W ( )一∑ (￡) (￡) (1) 
i一 1 

其中，X (￡)为 wAM在 t时刻的加权平均融合结果 ，X(￡)一 

( ( )，32z(￡)，⋯， N( ))为在 t时刻时由N 个传感器的测量 

值组成的输入信号向量；w( )一( 1(￡)，W2(f)，⋯，WN(f))为 

t时刻 wAM 的权系数向量，它表示各个传感器测量值的相 

对重要程度。 

如何分配权值是 WAM 设计的一个关键问题，这里主要 

考虑 4个影响因素：1)传感器节点能量和计算能力有限，所以 

权值计算应简单有效；2)为保证算法的实时性，只能实时地根 

据监测数据来计算权值；3)传感器测量值越偏离正常值 ，权值 

应越大，反之权值应越小；4)算法应具有较小的探测时延，即 

火灾发生后，算法首次探测到火灾事件的滞后时间应尽量短。 

根据以上 4条原则，采用基于欧氏距离的权值确定方法。首 

先，根据正常情况下各传感器的测量数据，确定正常情况下各 

传感器数据的高斯概率分布，然后计算传感器数据的函数值 

与高斯函数峰值之间的欧氏距离，最后取归一化后的欧氏距 

离作为 wAM 的自适应权系数。需要注意的是，各传感器对 

于火灾事件的测量值可能会有很大差异 ，因此计算之前需要 

对原始传感器数据进行预处理 ，最常用的是进行归一化处理， 

比如可用各传感器在某段时间的最大测量值或各传感器的量 

程来进行归一化处理 ，即： 

， 、 ． (t) ，、 ( ) 

z ( 而 或 z( 

其中， ( )为第 i个传感器的原始测量值 ，max(x (￡))为第 i 

个传感器在某段时间内的最大测量值，L(S )为第 i个传感器 

的量程 ，本文使用最大测量值进行归一化处理。 

1)高斯函数 

高斯分布具有极其广泛的实际背景，生产与科学实验中 

很多随机变量都可以近似地用正态函数来描述。这里传感器 
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值 37i(￡)可以看成一个服从高斯分布的随机变量，记作 z (f)～ 

N( ，0-2)，其高斯函数为： 
1  ̂

f(x ( )； ， )一 e--(r (t)--It ．)L／'2a z (2) 
√ 7【tTi 

K K 

其中,／2i一∑ (t)／K， 一∑(五(￡)一 ) ／K。 

2)权系数设定 

可以将火灾的发生看成一个小概率事件。正常情况下传 

感器的监测值 z (f)是在 胁 附近小范围内波动，当火灾发生 

时 3g ( )逐渐偏离 脾，根据正态函数的特性 ，f(x (f))与f(／2 ) 

之间的欧氏距离逐渐增大，因此根据 f(x (t))与 五( )之间的 

欧氏距离来设置 t时刻时 WAM 的权系数，它们之间的欧氏 

距离为： 

Z ( )一~／(厂(五( ))--f(／~ )) (3) 

根据欧氏距离，自适应地计算 wAM 的权系数： 
N 

叫 ( )一Z (￡)∑Z (f) (4) 
￡ l 

N 

Wi( )满足：∑Wi(f)：1。可以看出，五( )越偏离正常值，对应 

传感器的权值就越大，表示发生火灾的可能性越大。 

4．2 基于 DST的第二级数据融合算法 

第二级数据融合的目的在于对第一级的融合结果进行进 

一 步融合处理，从而使决策更加准确、全面，同时进一步减少 

网络冗余数据。DSTl2。]给出了多源信息的组合规则，可以用 

来融合来 自多传感器的基本信度分配，从而得到一个最终的 

信度分配作为输出，即有火和无火的概率组合。为了更好地 

描述本节算法 ，首先介绍 3个与 DST相关的概念。 

4．2．1 证据理论 

定义 1(识别框架 (Frame of Discernment，FOD)) 设有 

一 判决问题，对于该问题我们所能认识到的所有可能的集合 

用 @表示，称@为识别框架。显然，我们所关心的任一命题 

都对应于 @的一个子集。 

定义 2(基本概率分 配 (Basic Probability Assignment， 

BPA)) 在识别框架 @上，如果集函数m：2。一[0，1](2。为 

@的幂集)满足：1)m(D)一0；2)∑m(A)一1，则称 m为识别 

框架 @上的基本概率分配，称为 7nass函数；re(A)表示对事件 

A的精确信任度，表示了对A直接支持。 

定义 3(Dempster合成规则) 对于VA @，@上的两个 

mass函数ml，m2的 Dempster合成规则为： 
1 

ml0m2(A)一专 ∑ ml(B)·m2(c) (5) 

其中，A≠D，K为归一化因子 ，K一 ∑ m。(B)·mz(C)。对 
BN( ≠A 

于 VA @，@上的 个lIKlSS函数el，m2，⋯， 的 Dempster 

一 般化合成规则为 ： 

(m ④ rH2o⋯① m )(A)一 
n 

m (A ) z(A。)⋯ 

m (A ) (6) 

其中，A=／=O，K 一 1 
n． ’≠ (At)mz(Az)⋯ (A )。 

4．2．2 基于DST的数据融合算法 

一 个基本概率分配以及相应的识别框架 ，称为一个证据 

体。簇内的每个传感器节点相当于一个证据体，而在簇头节 

点通过 DST进行决策级数据融合的实质就是在同一个识别 

框架下 ，利用 Dempster合成规则将多个证据体合并成一个新 



的证据体，即将不同证据体的基本概率分配合并产生一个总 

体基本概率分配，表示火灾发生和不发生的概率。簇内各传 

感器节点在 t时刻对火灾 (用 E表示)的 BPA记为 mS(E)一 

( (P)， ( e))，其中 (P)为火灾发生的概率，m；( )为火 

灾不发生的概率，本文认为当 ( )> ( 8)即m：( )>O．5 

时，火灾发生。 

对某火灾事件 E的BPA可通过多种方式转化得到，例如 

可用正常无火情况下 wAM 的融合上限sup(X ( ))(可每隔 
一 段时间比如 2h更新一次 sup(X (￡)))和 WAM在 t时刻 

的融合值X it)得到： 

V  ， 、 

(P)一 ，硝 ( )一1一喇 (P) 

也可用一个递增函数 g(X ( ))将 X ( )映射到[O，1]，其中 

(e)=g(X it))， ( )：1--g(X (￡))。 

记 (E)，确 (E)，⋯， (E)为 m个簇 内传感器节点在 

t时刻对火灾事件E的基本概率分配，经过 Dempster合成规 

则对 m个 BPA进行概率合成后得到 t时刻火灾事件的联合 

基本概率分配 ，记为 (E)。在融合过程 中，如果将 m个 

BPA同步进行证据组合得到 (E)，会存在数据量大、计算 

复杂的缺点。此时可用两个证据逐步融合的方法递推得到 

rn (E)，两者是等效的。 

5 实验 

5．1 实验环境及数据采集 

本文用闭室火灾实验模拟了 WSN在林火防范中的应用 

环境，通过对环境温度、红外以及烟雾数据的采集和融合，来 

对本文算法的性能进行测试。所部署的WSN有 7个节点：1 

个管理节点 、1个簇头节点和 5个传感器节点。WSN网络节 

点由以下几部分组成：智能主板、无线通信模块、传感及控制 

模块、电源模块。具体结构如图 3所示。 

图 3 无线节点硬件结构 

其中，智能主板采用 Arduino UN0，作为节点模块 的处 

理中心 ，其主要作用是控制数据的采集和处理节点之间的通 

信，同时实现无线节点模块与传感及控制模块的连接和配电； 

无线通信模块使用 DIG1的 XBee s2，这种模块能兼容多种无 

线协议，比如 ZigBee、蓝牙、3G等，本实验使用基 于 IEEE 

8O2．15．4的 ZigBee无线通信协议进行节点组网；传感及控制 

模块主要负责传感器的接人控制，本实验使用温度、烟雾、红 

外 3种传感器来对火灾环境进行监测 ，选用 SHT75作为温度 

传感器，选用 MQ2作为烟雾传感器，选用远红外火焰传感器 

作为红外传感器；电源模块主要由单节锂电池、电源保护电 

路、电池监测芯片及相关外围电路组成，为传感器节点提供稳 

定的能量供应。 

节点上电后，由管理节点将传感器节点组织成簇状 网络 

拓扑结构，所构建的 WSN由 1个管理节点、1个簇头节点和 

5个传感器节点组成。在闭室环境中，通过燃烧木材来模拟 

火灾的发生，整个实验持续了 15min，控制木材从第 5分钟开 

始燃烧 ，以此表示火灾的发生。在整个实验过程中，传感器节 

点不断地对闭室环境的温度、红外以及烟雾数据进行采集，并 

将采集到的数据作为本文算法的测试数据集，采样频率为1／3 

Hz，也就是说，在整个数据采集过程中，既采集到了无火数据 

集，也采集到了有火数据集，两个数据集大小分别为 100和 

200。把第 i个传感器节点采集到的温度、红外、烟雾数据分别 

记为 1、 和 3：3，则在 t时刻 WAM 的输入信号向量X(￡)一 

( 1(f)，z2(f)， 3( ))。 

5．2 结果分析 

本节首先讨论了wAM 和 DST的融合性能，然后对提出 

算法在减少整个WSN数据冗余性方面的作用进行了分析， 

整个分析过程是基于 MATLAB平台的。 

5．2．1 WAM 性能分析 

随机选取某传感器节点采集到的数据集，这里选择节点 

1采集的数据集 。根据归一化后的各传感器数据，分别计算 

得到红外、温度、烟雾 3种传感器的高斯分布参数( ，O'i， 

厂(雎))为(o．123，4．389E一4，19．O54)，(0．131，5．572E一4， 

16．9OO)，i0．051，2．424E～4，25．623)，根据式(3)和式(4)计 

算得到WAM的融合权系数。根据式(1)，经 WAM对数据 

集进行第一级数据级融合处理后，节点 1得到的融合结果如 

图 4(a)所示；根据融合结果，计算得到的对火灾事件的 BPA 

如图 4(b)所示。从图 4(b)可以看出，从样本点 104开始，也 

就是实验开始 5min12s后，ml (fire)>O．5，表明此时发生了 

火灾，火灾探测时延为 12s；从样本点 110开始，得到的火灾概 

率变稳定。同理得到了其它传感器节点的融合结果和对火灾 

事件的BPA，火灾探测时延分别为 9s、12s、15s、12s。 

(b) 

图4 WAM融合结果 

为了进一步分析本文算法的实时性、稳定性和计算复杂 

度，在同一数据集上，使用焦竹青r- 和 Wang Hai-qun[ 1]提出 

的算法进行了融合实验。焦竹青在数据融合中引入了模糊集 

理论中的接近度函数，首先构建各传感器测量值的接近度矩 

阵，然后据此合理分配各传感器测量值在融合过程中所占的 

权重，从而得到多传感器对某一特性指标的融合估计。Wang 

Hai—qun针对传统单一传感器火灾监测中火灾误报、漏报率 

高的问题，提出了使用基于 BP神经网络的多传感器数据融 

合技术来设计火灾探测器，其特点是算法自动化程度较高。 

实验结果如图 5所示。图 5(a)和图 5(b)分别是经焦竹青和 

Wang Hai—qun的算法融合后得到的火灾事件的BPA，可以看 

出，焦竹青的算法在 104s开始探测到火灾，117s开始变得稳 
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定 ；Wang Hai—qun的算法从 111s开始得到稳定的火灾信号， 

但在无火情况下存在误报，算法稳定性较差，而本文所提算法 

兼顾了实时性和稳定性。在计算复杂度方面，焦竹青的算法 

处理完整个数据集耗时 220ms，究其原因主要是该算法涉及 

到矩阵运算，这对资源有限的传感器网络节点来说是难以接 

受的；Wang Hai-qun的算法耗时较长，大约为 9250ms，同时， 

该算法有时存在神经网络训练无法收敛的问题 ；本文算法耗 

时 22ms，计算复杂度最低，这对于计算能力、能量有限的传感 

器节点来说具有重要意义。 

(a) 

(b) 

图 5 焦竹青和Wang Hai—qun算法融合实验结果 

5．2．2 DST容错性分析 

图 6为 DST容错性测试的结果。其中，图6(a)为 5个簇 

内传感器节点对事件 fire的BPA经过 I)empster合成规则得 

到的l-r／t(fire)，实验期间记录了整个DST融合过程的耗费代 

价(以时间为衡量标准)，在 5．46ms到 6．75ms之间，平均计 

算时间为 6．03ms，并不会对算法的时效性产生很大影响，是 

可以接受的。从 图 6(a)可以看出从第 104个样本点开始 

m (fire)>0．5，算法有效探测到了火灾。从 图 6(b)可 以看 

出，算法具有较强的容错性。随着失效节点的增多，算法得到 

的对火灾的支持概率 rftt(fire)呈下降趋势，但仍然能够有效 

探测到火灾事件 ，算法可容忍最多两个失效节点，占到总节点 

数的2／5；当失效节点增加到3个时，Tylt(fire)< 0．5，表明算 

法没有有效探测到火灾。 

(b) 

图 6 DST容错性测试结果 

最后 ，对本算法能否有效减少网络数据传输量进行分析 ， 

分别用一个 float类型变量表示各传感器测量值，也即本实验 

中温度、烟雾、红外传感器探测到的环境数据值各占4字节。 

当传感器节点和簇头节点都不搭载数据融合算法时，网络传 

输的总数据量为120字节，也就是原始数据总量；当在传感器 
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节点中使用WAM进行第一级数据融合，而簇头节点不使用 

DST进行第二级数据融合时，网络传输的数据总量大幅减少 

为 4O字节 ，减少的冗余数据总量占到原始数据总量的 2／3； 

当同时在传感器节点和簇头节点中搭载相应的数据融合算法 

时，网络传输的数据总量进一步减少为 24字节，减少的冗余 

数据总量 占到原始数据总量 的 4／5。因此，本算法在减少 

WSN数据冗余方面具有显著作用。 

上述实验表明，本文算法能够有效消除 WSN中的冗余 

数据，大大降低网络通信量，减少能量消耗，延长网络寿命 ；同 

时本算法有效提升了网络的鲁棒性，提高了决策的可靠性 。 

结束语 本文详细分析了林火监控的应用需求，针对无 

线传感器 网络能量和带 宽有 限等特 点，提 出了一种基 于 

WAM和DST的多层次数据融合算法。该算法能够对采集 

到的森林环境信息进行互补优化，有效消除了多源传感器间 

的冗余数据，减少了整个网络中不必要的通信开销，增强了信 

息的准确性和网络的鲁棒性；另外，该算法与应用类型基本无 

关，只要根据特定应用的 WSN拓扑结构，在相应节点搭载相 

应算法就能工作，具有较强的通用性。同时，未来将对数据融 

合技术如何与 WSN的多个协议层相结合进行研究 ，比如在 

网络层和应用层嵌入数据融合算法等。 
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