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异构复杂信息网络下的异常数据检测算法 

穆丽文 彭贤博 黄 岚 

(吉林大学计算机科学与技术学院 长春 130012) 

摘 要 异构复杂信息网络承载着不同的协议和网络信道，并通过云储存实现资源调度 ，由此产生的异常数据会给网 

络信息空间带来安全威胁和存储开销，所以需要进行异常数据准确检测。传统的检测算法采用简化梯度算法进行异 

常数据检测，不能有效去除多个已知干扰频率成分的异常数据，检测性能不好。提 出一种基于自适应陷波级联模型的 

异常数据检测算法。构建异构复杂信息网络 系统模型，采用固有模态分解把异常数据信号解析模型分解为多个窄带 

信号，设计二阶格型陷波器结构，用多个固定陷波器级联抑制干扰成份，采用匹配投影法寻求优化特征解，找出所有匹 

配的特征点对，从而实现异常数据检测的改进。仿真实验表明，采用该算法进行异常数据检测时，信号幅值大于干扰 

噪声数据幅值；该算法提高了检测性能，具有较好的抗干扰性能。 
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Abnormal Data Detection Algorithm in Heterogeneous Complex Information Network 

MU Li-wen PENG Xian-bo HUANG Lan 
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Abstract Heterogeneous information network carries different protocols and network channels，and realizes the re— 

source scheduling through the cloud storage，resulting in abnormal data which can cause security threat and storage o— 

verhead to the network information space，so accurate detection of abnormal data is essentia1．The traditional detection 

algorithms use the simplified gradient algorithm for outlier detection，which cannot effectively remove multiple abnormal 

data of known interference frequency components，so the detection perform ance is not good．An abnormal data detection 

algorithm was proposed based on adaptive notch cascade mode1．The heterogeneous information network system model 

is constructed，and by using the intrinsic mode decomposition，the abnormal data signal analytical model is decomposed 

into multiple narrowband signals．Two order lattice notch filter structure is designed，and a plurality of fixing notch fil— 

ters cascade is used to suppress the interference components．Matching projection method is used to seek the optimized 

feature solution，and all matching feature point pairs are find out，realizing the improvement of outlier detection．Simula— 

tion results show that，when the algorithm is used in data detection，signal amplitude is larger than the amplitude of 

noise interference data．It can improve the detection performance，and ant卜interference performance is better． 

Keywords Network，Abnorm al data，Detection，Adaptive notch filter 

1 引言 

异构复杂信息网络是一种由不同制造商生产的计算机、 

网络设备和系统组成的复杂网络结构，通常情况下，异构复杂 

信息网络构架在不同的协议上支持不同的功能或应用。异构 

复杂信息网络在整个互联网体系中体现为一个异构网元，承 

载着不同的协议和网络信道 ，并通过云储存实现资源调度，由 

此产生的异常数据会给网络信息空间带来安全威胁和存储开 

销，因此需要进行异常数据准确检测。随着信息技术的不断 

发展和海量的大数据在网络空间的不断增长，研究异构复杂 

信息网络中的异常数据检测算法对确保网络安全 、净化网络 

空间具有重要意义，相关算法研究受到了广泛重视。 

在异构复杂信息网络中，异常数据受多个级联的干扰成 

分的影响，自相关特性较弱，特征提取困难，传统的时频特征 

分析算法和傅里叶频谱检测算法难以对之实现有效的信号检 

测Ⅲ。对此，相关学者进行了算法的改进，其中，文献I-2]Y1人 

信道分配和信息排队论分析机制，构建数据信息链优先链路 

选择准则 ，实现对复杂信息网络的异常数据检测，取得了一定 

的检测效益，但在吞吐量、延时、CPU使用率等指标上性能不 

佳；文献E3]采用了一种基于博弈论的异构复杂信息网络信道 
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分配；文献[4]提出一种基于时间一频率联合分布特征和偏移 

量递阶控制的网络异常数据监测与参量估计算法，通过递阶 

控制调整 HHT频谱偏移，实现对异构网络的复杂信息滤除 

和异常数据检测 ，在减小包络线失真引起的边界控制误差上 

取得了一定的效果 ，但是该算法存在计算量大、实现困难等问 

题；文献[5]提出一种基于流数据分类和分形维数分析信号检 

测算法的异常数据特征提取算法，来提高数据聚类能力，实现 

数据滤波和数据的异常行为检测，但该算法具有实时性和收 

敛性不高的缺陷；文献[6]采用基于特征选择和 SVM参数同 

步优化的异常数据检测算法，即通过定量递归分析的方法分 

析网络异常数据的聚类特征，对异常数据的流量进行准确估 

计和预测，实现数据过滤和监测的目的，但该算法没能有效挖 

掘流量序列的非线性特征信息，检测概率不高，反而提高了虚 

警概率，导致对正常网络传输数据的误删；另外，文献[7]采用 

简化梯度算法进行异常数据检测，结合匹配滤波器的混合无 

线组网检测，实现异常数据的准确识别 ，但该算法不能有效应 

用于异构复杂信息网络中，不能有效去除多个已知干扰频率 

成分的异常数据，需要进行算法改进设计[8‘10]。 

针对上述问题，本文提出一种基于自适应陷波级联算法 

的异常数据检测算法，首先构建异构复杂信息网络系统模型， 

并进行信息流模型的构建和异常数据特征的提取，然后设计 

自适应级联陷波算法进行噪声干扰抑制，最后进行检测算法 

设计。通过算法的模型构建和仿真测试，得出在实现对异构 

复杂信息网络的异常数据检测中，本文算法性能优越 。 

2 异构复杂信息网络系统模型及异常数据特征提取 

2．1 异构复杂信息网络信道数据传输模型 

为了实现对异构复杂信息网络的异常数据检测，首先构 

建异构复杂信息网络数据传输模型。异构复杂信息网络中承 

载着不同的协议和网络信道，并通过云储存实现资源调度。 

异构复杂信息网络的网络信道模型有轮流协议、随机访问协 

议和信道划分协议 3种，信道划分协议 主要是 FDMA、CD— 

MA、TDMA等，它是一种无竞争的协议。网络模型结果分为 

资源类 (resource classes)、资源实例 (resource instances)、属 

性类(attribute classes)、属性实例(attribute instances)等多种 

类型。在设计异构复杂信息网络 的信道数据协议时，采用 

SeerSim分析的算法构建网络数据传输，在各个信道NAV任 

务的有限排队模型的状态空间为 ： 

S一{( ， )，O≤ ≤ K，O≤ ≤N) (1) 

网络通信过程中，通过云储存实现资源调度，大量数据在 

不断传输调度过程中产生异常数据，此时局部性交叉项信息 

链表示为： 

CUB(i)一 XCB (2) 
』 

其中，CB表示系统中的数据包 的数量，i表示数据包处理阶 

段的数量。对于一个通用的接收节点，当接收的功率 —N 

时，CPU进行数据包处理；当 =1，⋯，N一1时，计算得到信 

息链状态概率之后，假设 k节点的通信范围内有 个邻居节 

点，网络的系统平均吞吐量 ’，可以表示为： 
K 

y= 
， 

Pk，N (3) 
～ l 

所有信道中异常数据所占的比例为CUBP，其中路径损 

耗因子为： 

△蠢( )一Q／ (4) 

式中， 用于描述第k个数据在当前拓扑结构中所需的路线 

长度。通过上述分析过程实现对异构复杂信息网络信道数据 

传输模型的构建，如图1所示，在此模型中进行数据传输和调 

度，分析异常数据检测和特征方法。 

队 队尾 

图 1 信道切换队列数据结构 

2．2 异常数据的信息流模型构建 

在上述构建的异构复杂信息网络信道数据传输模型中， 

进行异常数据检测算法设计时，需要首先构建异常数据信号 

模型，引入现代信号检测技术，实现信号检测。在多个已知干 

扰中，为了使异常数据信号离散数据解析化，构建异构复杂信 

息网络的异常数据信号解析模型： 

(￡)= ( )+i ( )=a(t)ei (5) 

式中， (￡)表示异常数据信号， (￡)表示异常数据信号解析模 

型的实部，3，( )表示异常数据信号的固有模态函数，采用固有 

模态分解，把异常数据信号解析模型分解为多个窄带信号，得 

到数据的包络特征为 ： 

— —  ． ． ， 、‘ 

n(￡)= ／x2(￡)+y (￡)， (￡)=arctan (6) 
517、 ， 

其中， (￡)表示高频分量，。(￡)和 (￡)分别是在异构复杂信息 

网络中的干扰特征幅度和相位信息。异构网络的异常数据干 

扰频率特征表达式为： 

)= × (7) 

上式描述了多源进程节点中的异构网络的异常数据生成 

校验位，用来表征数据干扰频率，其中异常数据出现的概率权 

重为： 

wij=pxw(epk。)，p>l (8) 

综上分析，可以计算每个信道的信号干扰比S／R，得到数 

据信息采集目标端信息分量为： 

n—lz( )一c1 (9) 

通过上述处理，构建了异常数据的信息流模型，为进行异 

常数据的有效检测提供信号基础。 

3 基于自适应陷波级联模型的异常数据检测算法 

3．1 自适应级联陷波算法设计 

在异构复杂信息网络中，通过云储存实现资源调度会产 

生异常数据，给网络信息空间带来安全威胁和存储开销，因此 

需要进行异常数据检测。根据上述分析，结合式(7)可见，在 

异构复杂信息网络中的异常数据受到多个干扰频率特征的作 

用，采用传统的简化梯度算法进行异常数据检测时，不能有效 

去除多个已知干扰频率成分的异常数据。为了弥补这一缺 

陷，需要进行算法改进设计，在构建上述异常数据信号模型的 

基础上，设计二阶格型陷波器结构 ，进行异常数据的干扰滤 

波，二阶格型陷波器结构如图2所示。图2中 (愚)为观测序 

列，它是由信号和背景噪声共同构成的，Y(是)为陷波器的输 
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出，当陷波器的陷波频率点落在 ( )中所含正弦信号的频率 

处时， ( )是陷波器的一个状态参数。 

cos 

趣  窭  
-- COS 

图2 二阶格型陷波器结构 

传统梯度算法的滤波器的迭代公式描述为 ： 

1(是+1)一 l(走)--／zRe~y(k) ( ) (10) 

其中， 是可以控制收敛速度和精度的参数，称为步长； (危) 

是格型陷波器进行异常数据检测的输出 (志)对参数 (是)的 

差分，由此得到陷波器传输函数为： 

G(z) 

cos01(是)cos0e z 

1+sin01(k)(1+sin02) +sin82 。 

(11) 

其中， 

G( 雨  丽  

(12) 

根据滤波器传输函数的幅度和相位响应特性来分析，输 

入信号是复正弦信号和复噪声的和，可见采用简化梯度算法 

进行异常数据检测不能有效去除多个已知干扰频率成分的异 

常数据。陷波器可以抑制干扰中的线谱成份 ，对于多个 已知 

干扰线谱中的信号检测，为了实现对异常数据的准确检测，对 

于抑制干扰中的线谱成份，本文采用 自适应级联陷波设计 ，用 

多个固定陷波器级联抑制干扰成份，然后检测信号，在多个已 

知干扰中检测异常数据的自适应级联陷波设计结构如图 3所 

示。图 3中，陷波器级联框图中每一级陷波器都是一个独立 

的个体，每一级异常数据的梯度信号的产生都只与该级滤波 

器的参数有关，以此提高对异构复杂网络异常数据的检测性 

能 。 

厂 一 一 一 一 一 一l I一 一 一 一 一 一 1 

匝 卜÷叵 i— I L．．．．．．．．．．．． J I I L．．．．．．．． ．．．_J 
：滤除已知 ： ：滤除已知： 
I 干扰1 I I 干扰2 I 
L—．—．—．—．— ．J L—．—． ．—．．．1 

图 3 自适应级联陷波设计结构 

3．2 检测算法实现 

通过上述设计的自适应级联陷波器 ，对异常数据进行特 

征提取和滤波处理 ，去除多个已知干扰频率成分 ，实现对异常 

数据的准确检测，假设 自适应级联陷波滤波器的输出 y(k)和 

梯度信号 舻(忌)可以表示为： 

y(k)一 (是)+ 1(是)； (是)：S2( )+7／2( ) (13) 

SI(是)=AAH el‘n + H ；S2(忌)=AAH 0 十 B (14) 

其中，A“、A Hf{和 “、 分别是滤波器传输函数 H( )和 

H ( )的幅度响应和相位响应，用输入 z(是)减去输出y(k)后 

· ]36 · 

就可以得到所期望的异常数据高频分量信号 ，异构复杂信息 

网络采集的数据是可分类的。引入了一个管理因子 口 (0， 

0．5)，在这个管理因子的限定范围内，输入信号中含有 ．N个 

复正弦异常数据信号 ，选择一定的基函数与异常数据信号进 

行匹配，信号 厂和基d 之间的匹配程度为： 
r ·k  

( )一 I f(t)d；o( )dt (15) 

为了提高对异常数据的检测概率，采用匹配投影法寻求 

优化特征解 ，满足： 

(f，d )I≥“supf Ef，d ]『 (16) 

则可以由若干个向量基函数的线性组合来表示，存在映射 中： 

．)(一y，满足： 

西(z · )一中( )。 ( ) (17) 

其中，·是 X上 的运算，。是 y上的运算。采集数据集合 S， 

当 X U、R A条件成立时，数据存在异常性的边界条件为： 

R口X一【，{E∈U／RI c(E，X)≤卢} (18) 

尺口X—U{E∈U／Rif(E，X)≤l—J9} (19) 

对于任意两个数据块 m 和 ，得到基本块文件 m／，，(1≤ 

≤ ，1≤ ≤ )，异常数据信息预测性能为 ：l≤ ≤S}，判别 

准则{Rj：1≤ ≤L}，信道分配数据包转换的等待时间为： 

w 一W 一 一1
．

∑K NX Ekp 一  

(2o) V 一 一 一
y吾 “”一 (2O) 

由此找出所有匹配的特征点对，采用异常数据的密度先 

验信息，通过自适应级联陷波去除数据干扰，实现对异常数据 

的高效检测。 

4 仿真实验与结果分析 

为了测试和验证提出的基于自适应陷波级联模型的异常 

数据检测算法在检测异构复杂信息网络下的异常数据的性 

能，基于Matlab仿真实验平台进行仿真实验。仿真环境为： 

IntelCore3—530 1GB内存，操作系统为Windows 7，VS2008处 

理器 ，X6300 CPU，2 GDDR内存。在异构复杂信息网络的构 

建中，选取了 50000个存储节点，200000个数据对象，节点的 

存储性能在 1～5中随机选取，异构网络的管理节点负责系统 

缓存管理 ，运算节点负责数据解算 、上传等节点端处理。在上 

述仿真环境中，进行异构复杂信息网络数据通信和传输，数据 

传输过程中，通过云储存实现资源调度，由此产生的异常数据 

会给网络信息空间带来安全威胁和存储开销，因此需要进行 

异常数据检测仿真。网络信息传输处于复杂的含有干扰频率 

成分的噪声环境中，噪声频谱 _厂一20kHz，方位参数 在(0， 

2 ]之间均匀分布，异常数据的采样频率选择和网络环境噪声 

采集 的频率相 同，为 196．608kHz，信 息流 的采样频 率为 

500kHz，采样数据为 TXT数据，得到的异构复杂信息网络下 

的两个通道的数据传输信息流信号模型如图 4所示。 

2 

0 

—

2 

罂  

2 

0 

采样点(×1O0OO) 

图4 异构复杂信息网络下数据传输信息流信号模型 



 

以上述数据样本为研究对象 ，将其作为本文设计的自适 

应级联陷波器的输人向量，对信息流进行特征检测和数据滤 

波，来实现数据检测。检测实验中，以异常数据的频谱幅度为 

测试指标，得到了采用本文算法和传统的梯度算法实现数据 

检测的异常数据频谱幅度结果，如图 5所示。 

0 1 2 3 4 5 6 7 8 9 

频率(Hz) l0‘ 

(a)自适应级联陷波峰度检测算法 

(b)简化梯度算法 

图5 异常数据频谱幅度检测结果对比 

从图 5可知，采用传统算法进行异常数据检测时，受干扰 

成分影响较大，对异常数据的检测频谱幅度峰值不明显，检测 

性能不好。而本文算法用多个固定陷波器级联抑制干扰成 

份 ，然后检测信号 ，可以很好地抑制色噪声的影响，信号幅值 

大于干扰数据噪声幅值 ，提高了检测性能。为了定量分析本 

文算法在检测异常数据时的性能，采用 20000次蒙特卡洛实 

验，在不同信噪比下分析不同算法的检测概率，结果如图 6所 

示 。 
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图 6 检测性能曲线 

分析图6可知，采用本文算法，在信噪比为一16dB时．检 

测概率为 100 ，而传统算法的检测概率只有 18．7 。可见， 

采用本文算法进行异常数据检测时检测性能提高较大，抗干 

扰性能强。 

结束语 随着信息技术的不断发展和海量的大数据在网 

络空间的不断增长，研究异构复杂信息网络中的异常数据检 

测算法对确保网络安全、提高网络通信质量具有重要意义。 

本文研究了强干扰低信噪比下的异构复杂网络信息异常数据 

检测算法，提出了一种基于 自适应陷波级联模型的异常数据 

检测算法。设计 自适应级联陷波器，对异常数据检测环境进 

行干扰噪声抑制 ，为了提高对异常数据的检测概率，采用匹配 

投影法寻求次优解 ，计算所有匹配的特征点对 ，实现检测算法 

的改进。通过理论研究和仿真实验得出，采用本文算法能有 

效提高异常数据的检测概率，对噪声的抑制性能较好，在网络 

数据监测等领域具有较好的应用价值。 
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