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摘 要 提 出了一种基于信息内容保护的信息安全模型。该模型利用将汉字笔画抽 象为有向图的方法，设计 了汉字 

笔画图抽象的具体方案，实现 了对汉字字形结构的动态描述；建立了动态汉字字形描述库，设计了汉字字形的生成算 

法，实现了汉字字形的Web存储和特征字形的客户端输 出。所提模型为汉字信息的云端存储和云端数据安全性保护 

提供了一种解决方案，不仅有助于汉字信息的安全保护，而且有助于汉字认知计算、语义计算等深度汉字信息计算。 
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Abstract A new cloud information protection model was proposed based on information protection．The method of Chi— 

nese strokes abstract was designed by abstracting the digraph from the strokes of Chinese characters．Using this me-- 

thod，a dynamic description library for the glyphs of Chinese characters was constructed，and an algorithm of characters 

generation was shown based on the library．The dream of storing the glyphs of Chinese characters on the Web and out— 

putting the characteristic glyphs on the client was realized．In addition，the model provides a solution to the storage of 

Chinese characters and the protection of information in the clouds．The model of Chinese computing based on info咖 a— 

tion security is not only helpful for machines to understand linguistics but also helpful to protect information，semantic 

computation and information security computation． 
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1 引言 

30多年前，为了让汉字进入计算机 ，国内外的汉字研究 

学者做出了很大的努力，最终在英文单字节编码基础上找到 

了汉字的双字节编码体系。30年后，汉字进入 了互联网时 

代，就在我们尽情享受信息共享和信息交换给我们带来的巨 

大成功和幸福的同时，我们也碰到了汉字整字编码给中文信 

息处理技术带来的困难和问题。 

汉字是象形文字，它的笔画或部件往往具有一定的语义 

信息。但是，目前汉字的运算是以整字编码参与计算，从汉字 

中分解出笔画和部件是一件非常困难的事情，这使得本来应 

该在汉字的语义计算中发挥作用的汉字部件失去了其独特的 

意义，给中文信息技术的研究和发展带来了困难。在互联网 

和大数据时代，在多元化的数据表示迅速发展的时代，这一问 

题已经引起 了国内外很多研究学者的关注和重视[1,23。 

不可否认，汉字信息处理技术的发展已经取得了巨大的 

成就。汉字信息描述技术的研究经过几十年的发展，已经开 

始从宏观走 向微观、从通用走向个性化、从规模处理走向精细 

处理阶段 ，在这个变化过程中，越来越多的用户对安全、无泄 

露 、无风险的信息的需求 日益增强。例如，平时读完的电子邮 

件或其它文本文档，如何能彻底销毁而不会被再次恢复?商 

业化的信息服务商提供给用户有限次阅读和访问的信息如何 

确保在过期之后文档能彻底“粉碎”等等。如果是 日常的办公 

事务，办公人员可以将过期或不用的纸质文件用碎纸机对印 

刷文件进行彻底的粉碎以达到保密和保护的目的。但如果是 

电子文档，由于其存储媒体的特殊性 ，即使是删除后的文档， 

也可以通过数据恢复技术使其恢复原貌。 

解铃还须系铃人，汉语表示的信息安全问题再一次让我 

到稿 日期：2014—10—29 返修日期 ：2014—12—14 本文受国家自然科学基金(60973051)，河南省科技攻关项目(132102210115)，河南省基础前沿研 

究项目(15230O410O89)资助。 

栗青生(1966一)，男，博士，教授 ，主要研究领域为 自然语言处理、汉字字形计算；张 莉(1974一)，女，博士，副教授，主要研究领域为服务管理、 

信息安全管理 ；刘 泉(1963一)，女，教授，博士生导师，主要研究领域为信号处理和嵌入式技术；熊 晶(1979一)，男，博士，副教授，主要研究领 

域为自然语言处理。 

· 73 · 



们考虑到汉字的编码和表示问题。如果从信息表示的源头切 

断了信息的安全隐患，或许可以给我们一种最更安全的网络 

环境。 

文字是语言的细胞，对语言的理解、存储和判断不仅与字 

词句有关，而且与文字的描述和表示方式有关。通常所说的 

汉字内码就是汉字表示方式的一种，它与英文的 ASCII码一 

样，每一个汉字都有唯一的内码，是我们进行中文信息处理的 

基础。汉字的外码也叫汉字输入码，它是为了人的理解和输 

入的方便，确切的说是为了人机交互的方便而进行的编码，汉 

字的外码可以有很多种编码 ，如汉语拼音编码、五笔字型编码 

等等。汉字的内码和外码两种描述方式解决了机器的信息交 

换问题 ，但解决不了机器的理解和认知问题，因此出现了对汉 

字的各种各样的描述方案。 

2 汉字的描述和信息保护 

2．1 汉字信息的描述 

心理学家曾经对文字和图画做过分类的认知实验，结果 

表明，人对图画的分类快于对英文词 、汉字词的分类E 。而对 

计算机而言，结果似乎正好相反 ，即互联网上对文字的检索远 

远要比对图画的检索方便得多。其原因与文字和图画的计算 

机表示有关，相对图画而言，文字检索是基于编码匹配的方 

法，表示文字的编码数据比较规范 ，适合计算机处理；而对于 

表示图画的非编码数据，计算机处理起来 比较困难。因此让 

计算机检索一幅图画远比检索文字困难得多。 

正是因为文字的编码表示在信息交换和信息检索方面的 

优越性，才使得文字信息表示技术的发展非常缓慢。从计算 

机出现到今天的互联网时代 ，数字图像表示、理解和感知技术 

始终是信息技术研究的热点领域，而有关文字信息表示的研 

究往往被忽视。以汉字为例 ，由于使用整字编码机制，汉字笔 

画和部件结构 中蕴含的大量语义信息被忽略，使得本来应该 

很简单的汉字笔画分解变得异常复杂。汉语的认知和汉字的 

理解～样 ，需要有更多的知识存储、更规范的知识表达和更科 

学的计算方法，这就意味着要有更大的存储空间、更多的知识 

积累和更大的表示范围，才能满足基本的认知需求。 

在这方面，我们可以从计算机处理复杂图像的过程中得 

到启示。面对复杂的图像，计算处理图像的过程基本上都要 

对复杂的图像进行抽象，略去一些次要因素，最后将对象抽象 

为可以自由存储和计算的骨架。与图像处理一样，计算语言学 

家也要对 自然语言进行抽象、简化，以便利用现在的计算技术 

对它进行处理，将其从一种表现形式变换成另一种表现形式。 

如果要对表示信息基本元素的汉字继续在字和词一级以 

下再抽象，目前的汉字编码机制是没办法实现的，因为汉字是 

整字编码 ，汉字在笔画和部件一级的编码机制是不可以计算 

的。为了解决这个问题 ，以对更细一级的笔画和部件进行计 

算，我们 自然想到对现在的汉字编码进行一次再加工处理，这 

就是在汉字编码之外，根据汉字的语义信息、部件或笔画信息 

分别进行描述。 

2．2 汉语信息的保护 

传统的汉语信息是以结构化文档的方式(如数据库)进行 

存储，因此，通常所说的信息保护策略是基于结构化数据(数 

据库)的认证或准人机制的信息保护策略，这一策略的最大缺 

点是一旦认证机制失效，数据库中的所有信息都会出现极大 

的安全隐患。 
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结构化文档是云计算环境中实现服务组合与信息交互的 

核心载体 ，与其他非云计算环境不同，它不再是静态内容和单 

一 版本 ，而具有动态性、时空立体性、多用户性、多安全等级、 

多媒体性与多版本性等“活”文档特征_4]。如何保护这种“活” 

结构化文档的机密性和完整性，实现对其安全访问，是云计算 

服务质量控制的关键。因此，迫切需要一种具有多级安全、高 

效且灵活的访问控制机制以实现基于内容的结构化文档的多 

级安全保障机制。 

本文从信息描述的角度，提出了一种基于内容的文档信 

息保护方法。该方法通过定义 比汉字笔画更小的描述单 

位——笔元，将编码汉字库抽象转换为非编码汉字信息描述 

库，克服了目前汉字字库只能在客户端文件存储的不足，实现 

了基于笔元描述的多级别汉字存储和云端存储功能。用户只 

需要将现有的编码文档进行一次编码转换，转换后的文档就 

具有了安全保护功能，既可以进行在线阅读 ，也可以进行离线 

存储 ，如果用户的许可超过了阅读期限和使用次数 ，文档中的 

汉字信息内容便会像纸片粉碎机一样将汉字信息进行粉碎， 

从而起到信息保护的作用。 

3 相关工作 

自然语言研究过程中，为了更多地发掘出语料中蕴藏的 

语言知识，通常要对语料进行标注、分析和处理 。这里讲到的 

“标注”，从机器理解的角度来说就是用机器可以理解的描述 

表示机器不理解的描述。 

3．1 以语料库和语言知识库建设为目的的字、词、旬的标注 

和描述 

语料库的建设是基于统计的自然语言研究方法不可缺少 

的基础。目前我国已有多个百万字以上容量的汉语语料库， 

用于语言信息处理的各种研究和应用，其 中比较有代表性的 

是《人民日报》标注语料库_5]。语言知识库是用结构化的形式 

通过记录语言使用原貌来呈现语言知识，它是使语言信息处 

理系统得以运行的直接资源。语言知识库的典型代表是《知 

网》[6]，它是一个以汉语和英语的词语所代表的概念为描述对 

象，以揭示概念与概念之间以及概念所具有的属性之间的关 

系为基本内容的常识知识库。除此之外 ，还有其他一些语言 

知识库，例如，现代汉语语义词典、现代汉语短语结构知识库、 

中文概念词典、汉语句法树库等。近几年来 ，台湾中央研究院 

在语言知识资源方面也做了相当扎实的工作，例如“中文句结 

构树资料库”l_7]和“中文词汇网络(Word Net)”l_8]就是两个 比 

较完整的具有 web服务功能的中文语义知识库。 

语料库和语言知识库作为汉语智能化语义分析的工具， 

为汉语的认知和计算提供了极大的方便，但其单一的描述方 

式不能满足机器多方位和多功能的感知和理解。例如，对于 

人来讲，给定一个词或者一个概念，人能马上联想到这个词所 

表达事物的形状、大小、颜色，甚至图形或图像等等。而对于 

机器，其尽管不能和人一样去感知更复杂的图像 ，但可以通过 

分析和对比来实现机器的认知和计算。另一方面，这种基于 

句、词和字标签的标注方法，虽然能在安全信息的检测和敏感 

信息的过滤方面起到积极的作用，但不能保证存储文档的信 

息不会被盗取，基于内容的文档保护用这一方法实现起来比 

较困难。因此，我们需要更多的、更具体的或者说更确切的描 

述 ，这就是本文要介绍的几种在字词级及字词以下级进行的 

深度描述方案。 





江 江 
(a)黑体字形 (b)行楷罕形 

图 2 同一汉字不同字形的汉字的描述 

定义 2(笔元) 笔元是汉字笔画的特征点之间、特征点 

与驻点之间或驻点与驻点之间的一个有方向的线段。 

设 T( ，饥)是汉字笔画的两个特征点， ， ，⋯， 是 

其中 个驻点，则汉字的笔元可以表示为： 

y( ， ) 

如果用笔元y来表示汉字的笔画，则有 ： 

T( ， )一Y( 】， 2)+ Y( 2， 3)+⋯ +Y( ， ) 

其中～i ∈{1，2，3，⋯， }。 

由定义 2可以看出，汉字的笔元集合是特征点集合的一个 

子集。这个集合在汉字字形的空间变换中起着重要的作用。 

事实上，每一个汉字笔画中的驻点是随机的或不确定的， 

我们称之为动态的。因此，用笔元描述的汉字是动态汉字 。 

从字形描述的角度来分析汉字特征，汉字笔画特征可以 

分为字形特征和语义特征。字形特征是汉字外观表征。语义 

特征是汉字内容的表征。汉字特征点的描述中，在汉字笔画 

的特征点确定的情况下，增加或减少汉字的描述中的驻点数 

量或者增加或改变汉字的笔元数量，并不会改变汉字或笔画 

所包含的语义信息。 

4．3 汉字笔画的图抽象 

汉字书写过程中，多个笔画之间的书写关系还可以是相 

交或相切的关系。定义 1和定义 2已将落笔点设定为始结 

点，将提笔点设定为尾结点，行笔过程中的所有行笔方向的改 

变和停顿都视为驻点。始结点、尾结点和驻点是汉字笔画抽 

象中的重要特征点。 

将汉字抽象为图，要解决两个最基本的问题：1)抽象时应 

该遵循的原则；2)对撇、捺、折等特殊笔画的处理。 

4．3．1 汉字笔画抽 象的原则 

汉字抽象的原则是“由上到下、从左到右，笔画为先，兼顾 

直观”。 

由于汉字的组成结构复杂，汉字的每一个笔画的特征点 

之间或笔画与笔画之间都有一些很重要的细节问题需要考 

虑，如特征点的位置关系问题和笔画之间的连笔问题(见图 

3)等。如果完全不考虑这些笔画的细节，对不同字体的汉字 

特征的抽象一定会有影响，但过分地考虑笔画特征将会增加 

汉字抽象的难度。因此，我们以“笔画为先”，即要以笔画的书 

写规范为重要的参考依据 ；“兼顾直观”，即要充分考虑汉字形 

成的整体空间结构。例如 ：对“安”字的抽象描述中，重点考虑 

“安”字中点笔画和横折笔画之间的相切和相离关系，而对 

“安”字下半部分中“女”字的各个笔画之间的关系则不予考 

虑，如图 4所示。 

相切 相离 相离 相切 
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妥霎妥 
图 3 同一汉字不同字形的汉字的描述 

图4 汉字的特征点描述 

4．3．2 特殊笔画的处理 

定义驻点是解决汉字中撇、捺、折等特殊笔画抽象的重要 

方法，在这些特殊笔画的抽象中，驻点不仅是连接始结点和尾 

结点的重要特征点，而且还起到表征书写方向的作用。例如， 

汉字中的撇，正是由于定义了驻点，使得笔元的描述更加符合 

汉字的字形特征 ，如图 5所示。 

安 ＼ 
图5 汉字的特征点(小)中的驻点(大) 

另外，还有一种特殊情形 ，即汉字的连笔问题 。在汉字书 

写过程中，汉字内部的连笔和汉字之间的连笔现象非常普遍 。 

我们依然用始结点和尾结点来描述一个完整的笔画，且用第 
一 个笔画的尾结点和第二个笔画的始结点的重合来描述这两 

个笔画之间的关系。 

标准汉字偏旁三点水“ ”中，3个点本来是相离的，但由 

于书写特征使其两个或三个笔画相连的现象就属于这种情 

形。如图6所示，标准状态下 和 应该是分离的，但对于书 

写特征的描述，这两个点可以重合，重合之后的点仍然是两个 

点，它既是上一个笔画的尾结点，又是下一个笔画的始结点。 

图 6 汉字抽象中的连笔书写问题 

4．3．3 笔画图抽象步骤 

给定的汉字笔画 T转化为有向图G需要从汉字笔画中 

抽象出顶点和边并对这些顶点进行标号，具体的抽象和标号 

步骤如下 ： 

步骤 1 每个孤立的笔画 T中始点抽象为图G的一个顶 

点，并按从上到下、从左到右的方向和书写顺序，每次在原来 

方向上的改变视为图G的另一个顶点，直到孤立的笔画结束 

(尾点)为止 ，依次标号为 ， ，⋯， ，其中 r为此类顶点的 

数 目。 

步骤 2 每个不与其它笔画相交／相切的笔画的始点抽 

象为图G的一个顶点，并按照从上到下、从左到右的方向和 

书写顺序 ，每次在原来方向上 的改变视为图 G的另一个顶 

> 、 



点，直到孤立的笔画结束(尾点)为止，依次标号为 +。， +。， 

⋯ ， ，其中S为此类顶点的数目。 

步骤 3 在每条不与其它笔画相交／相切的封闭笔画上 

任取两个点作为图 G的两个顶点，并按照从上到下、从左到 

右的方向依次标号为 + ， + +z，⋯， 斗 ，其中t为此类 

顶点的数 目。 

步骤 4 每个与其它笔画相交／相切的笔画的始结点抽 

象为图 G的一个顶点 ，并按照“从上到下、从左到右，笔画为 

先，兼顾直观”的书写方向和顺序，每次在原来方向上的改变 

视为图 G的另一个顶点，直到孤立的笔画结束(尾点)为止， 

以相交／相切 的端点为顶点，依次标号为 +1， 件 ，⋯， 

+ + ，其中 P为此类顶点的数目。 

步骤 5 将每个与其它笔画相交／相切的笔画的端点(也 

称连接点)抽象为图 G的顶点 ，并按照从上到下、从左到右的 

方向的书写方向和顺序，每次在原来方向上的改变视为图G 

的另一个顶点，直到孤立的笔画结束(尾点)为止，依次标号为 

Vr+ + +1， + +￡+ +2，⋯， + + +q，其 中 q为此类顶点的数 

目。 

步骤 6 将经过上述步骤得到的每两个相邻顶点连接为 
一 条边。 

例如 ，行楷汉字“江”字的第一笔画——“点”笔画，是一个 

孤立笔画，经过步骤 l时将始结点抽象为图G的一个顶点， 

中间方向改变了一次，因此增加一个顶点(该顶点其实是定义 

1中的驻点)，此时，r一3。在这个笔画的抽象过程中，由于不 

满足步骤 2到步骤 5的条件，因此，不会抽象出其它顶点，执 

行步骤 6后，这个笔画的抽象结果如图 7(a)所示。同理，第 

二笔画是上一个笔画和下一个笔画相连的笔画，不满足步骤 

1到步骤 2，执行步骤 3一步骤 6后的抽象图如图 7(b)所示。 

图 7(c)是整个汉字的抽象图。 

V5 

V8 

2 
(a) (b) (c) 

图 7 汉字笔画的抽象图 

5 动态汉字字形的生成算法 

实现在笔画一级汉字的计算，需要根据第 4节所提供的 

汉字抽象的技术和方法对汉字的每一笔画进行抽象描述，将 

抽象描述的结果根据字体类型和汉字笔画的类型进行分级存 

储，形成动态汉字字形描述库 

5．1 汉字字形的动态生成算法 

对 4．3节中汉字笔画的图抽象过程进行逆化处理即可得 

到汉字笔画的生成算法。 

为了节约篇幅，在此只给出简单笔画文字的生成算法，有 

关复杂笔画生成的详细内容请参考文献El3，153。 

Step 1 定义并初始化 

笔画的始点 Vt(X1，Y1)初始化。 

笔画的尾点 Vz(X2，Y2)初始化。 

端点 D(x，y)初始化。 

驻点数组初始化 ZEx，y]。 

Bool M s／／笔画相交／相切或笔画不相交／相切。 

int L；／／相交／相切笔画数，L一1是孤立笔画。 

输出类型： 

N；／／1：正常输出； 

2：粉碎输出； 

Step 2 笔画类型判断 

Step 2．1 IfL一 1 

Then{ 

Vl(x1，Y1)一始结点； 

Vz(xz，Yz)一尾结点； 

ZEx，y]一驻点 ； 

goto Step 3； 

goto Step 4；} 

Else 

goto St印 2．2； 

／／孤立的笔画，取得笔画中的特征点，调用绘制程序，结束该笔画的绘制 

Step 2．2 Vl( l，y1)一始结点； 

IfVl(x1，Y1)!=D(x，y) 

Then( 

v2(xz，Y2)一尾结点； 

ZEx，y]一驻点； 

goto Step 3； 

L—L--1；} 

Else 

goto Step 2．3； 

／／非孤立的笔画，不相交／相切，开始为始结点的笔画绘制。 

Step 2．3 V1(xl，Y1)一端点； 

Vz(xz，Yz)一尾结点； 

zEx，y]一驻点； 

goto Step 3； 

If L1 1— 0 

Then 

goto Step 2．2； 

Else 

goto Step 4； 

／／非孤立的笔画，不相交／相切，开始为端点的笔画绘制。 

Step 3 绘制笔元 

Step 3．1 调用相应的GDI绘图指令或选定特定的数字墨水绘制 

技术； 

Step 3．2 设定起始点、结束点的状态，初始化输出笔画大4~Strokes 

Size、变 化空间值 Deform Value、x'Y方 向位移 x_Y 

Move及在X和Y方向的膨胀值ExpandX和 ExpandY 

等； 

Step 3．3 判断输出类型 

Case1：标准或正常输出 

Case2：变形或粉碎输出 

Step 3．4 返回 

Step 4 当前笔 绘制结束。 

5．2 算法验证实验 

在 5．1节设计的算法的基础上进行字形输出验证实验， 

实验分为标准输出实验和变形输出实验两部分。标准输出实 

验主要验证本算法汉字输出的有效性，如图8所示；变形输出 

实验主要验证汉字输出的变化空间大小，如图 9所示 。 

从图8可以看出，汉字字形描述库的标准汉字输出完全 

正确，并且依据 Strokes Size的大小具有一定的变化规模。 

从图 9可以看出，多达几百甚至几千种的字形变化可以 

通过控制 Deform Value的值由字形描述库来动态生成。 
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表 1 稀疏矩阵特征 

表 2 填零数 目比较 

结束语 本文针对 目前面向定制结构的稀疏矩阵分块方 

法和表示方法的不足，提出了一种稀疏矩阵二维均匀分块方 

法，并给出了相应的表示方法。实验结果表明，本文提出的稀 

疏矩阵分块方法和表示方法能够有效减少填零个数 ，将有效 

开发定制结构的并行性。 
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