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OpenFlow网络数据流路径建立开销的量化分析 
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摘 要 OpenFlow采用数据平面与控制平面分离的架构，以软件 实现的 OpenFlow控制器作为控制平面对网络进行 

集中控制。在这种分离架构中，由于交换机需要与控制器进行交互，因此必然会产生一定的时间开销。经实验，数据 

流建立过程中的信息交互导致数据包传输时延至少增长 2倍 ，严重降低 了网络性能。因此，量化分析 OpenFlow网络 

中流建立开销具有重要意义。分析流建立开销产生的原 因，对导致数据包传输时延增长的影响因素进行量化分析。 

评估流建立开销对网络性能的影响是量化分析数据流路径建立开销的重点。 
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Quantitative Analysis of Flow-setup Cost in OpenFlow Network 

WU Jie ’ FU Bin-zhang CHEN Ming-yu ZHANG Li—xin · 

(Research Center for Advanced Computer Systems，Institute of Computing Technology，Chinese Academy of Sciences，Beijing 100190，China) 

(University of Chinese Academy of Sciences，Beijing 100190，China)0 

Abstract OpenFlow introduces a new network architecture by separating control plane from data plane and handing it 

over to a centralized software application named OpenFlow controller．Due to the devolving of two planes，the process of 

flow-setup will involve an interaction between the controller and the OpenFlow switches which shall bring ignorable 

cost．Experiments show that the flow-setup cost wil1 1ead to at least twice increment in packet transmission time．So it is 

meaningful to give a quantitative analysis of flow-setup cost and find the factors that influence packet transmission la— 

tency．Additionally，building an OpenFlow network to evaluate how serious the affection is can be necessary． 
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1 OpenFlow网络机制 

OpenFlow由斯坦福大学的 Nick Mckeown等人提出l_6]， 

其采用控制平面与数据平面分离的机制 ，由控制平面对数据 

平面进行集中控制。OpenFlow网络 由两类基本元件构成 ： 

OpenFlow控制器和OpenFlow交换机。前者负责控制平面， 

后者负责数据平面，两者间通过 OpenFlow协议实现信息交 

互 OpenFlow协议定义 了多种 OpenFlow消息，如 packet- 

in、flow-mod、packet-out等。 

OpenFlow采用的两平面分离架构为其带来诸多优势：由 

于控制平面交由软件(OpenFlow控制器)处理，从而可对网络 

进行可编程且细粒度的控制；交换机不再承担控制功能，故可 

足够简单，能使用廉价的商用交换机代替专用交换机；再者提 

供了一个开放的标准协议(OpenFlow协议)，避免了对供应商 

的依赖_1 。 

OpenFlow控制器与交换机间的交互过程如下：1)数据包 

到达交换机并发生流表项匹配失败时，其发送 packet-in消息 

给控制器；2)控制器接收、处理 packet-in消息，并向交换机下 

发添加流表项信息；3)交换机安装指定流表项，并将数据包从 

指定端 口发出。 

2 相关工作 

OpenFlow数据平面与控制平面分离的架构虽有诸多优 

势，但两平面 的分离 使控制器 与交换机 间的交互易成为 

OpenFlow网络的瓶颈，影响网络性能[ ，“]。虽然文献[2—4] 

也指出造成包传输时延的原因是数据流路径建立时的流表不 

命中，但并未就造成包传输时延增加的影响因素进行分析，而 

这正是本文的重点。 

现在与数据流路径建立相关的研究主要集中在 3方面： 

1)评估数据流建立速度[2 8]，即 OpenFlow网络中每秒可以建 

多少条流。但相关研究并未评估流建立开销对网络性能造成 

的影响，如对于流建立过程中发生流表不命中的数据包 ，其传 
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输时延与流建立之后传输时延进行比较以及评估流建立开销 

占包传输时间的比例，这些正是本文要评估的内容。2)管理 

OpenFlow交换机流表，以减少流表不命中，从而减少流建立 

请求的数量，包括合理设置流表项过期时间__3 ]，使用合适的 

流表项替换算法_3“]，使用通配 的(wild-carded)OpenFlow规 

则[2 la]等。这些研究的目的在于如何避免开销的产生 ，本文 

旨在分析当开销产生时(每个数据流的建立都会产生开销，无 

可避免)造成开销的因素。3)缓解数据流建立带来的控制器 

高负载问题l_2 ]，包括将控制器的一些控制功能下放到交 

换机、对 packet—in消息进行过滤等 。 

本文 旨在分析数据流建立开销产生的原因及数据流建立 

过程中造成数据包传输时延增长的影响因素，评估数据流建 

立开销对网络性能的影响，希望本结论能为控制器和交换机 

的优化提供参考。 

3 数据流建立开销描述 

数据流建立过程中，数据包由发送端经网络传输到接收 

端。在数据包传输过程中，当经过的交换机没有与该数据包 

匹配的流表项时则产生本地流表表项不匹配，即流表不命中 

(table-miss)。此时，交换机向控制器请求转发决定 。该过程 

涉及交换机与控制器通过 OpenFlow协议交互，这必然会产 

生一定的时间开销。由于在数据中心中 2 ～13 的流的流 

间隔时间小 于 lO／~s以及 每个服务器 机架每秒 可产生 约 

10000条流__5]，因此存在极大的流建立开销 。本节对数据流 

建立开销进行量化分析。 

3．1 数据包传输时延增长的影响因素 

本节分析数据流建立过程中由OpenFlow架构导致的数 

据包传输延迟增长的影响因素。分析 中以由 1个控制器、2 

个终端和 3个交换机组成的简单拓扑为例 ，如图 1所示。 

， ，
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图 1 示例拓扑 

本节所用符号定义如下： 

TSL(i)：数据包在交换机之间链路 i上的传输时间； 

丁CL( )：数据包在交换机与控制器之间链路 i上的传输 

时间； 

TP(C)：控制器处理时间； 

TP(S )：交换机 S 安装流表项的时间； 

：packet-in消息由第一 台交换机发出到控制器处理 

完成所需的时间； 

T( )：流表项从控制器发出并安装入交换机 S 到缓存的 

数据包离开交换机 S 的时间； 

T ：数据包从发送端到接收端的传输时间。 

矗1向 2发送数据包的过程如下 ：̂1发出的数据包到达 

第一跳交换机 S ，由于此时 S 的流表中没有与该数据包匹 

配的流表项，导致流表查找不命中(table-miss)。其后 ，S 向 

控制器发送 packet-in消息请求流表项信息。消息 由交换机 

发出且到达控制器的传输时间为 TCL(1)。控制器接收并处 

理该消息，计算从 1到 2的路由路径。控制器的处理时间 

记为 丁P(C)。自packet-in消息由交换机发出到控制器处理 
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完成的时间定义为预处理时间： —TCL(1)+TP(C)。控 

制器处理完成后将流表项下发到相关交换机 S 、Sz和 Ss。 

上述处理过程中，因为 l̂持续向 2̂发送数据包，所以此时仍 

有大量数据包到达 S 。这些数据包都因为流表查找不命中 

而被缓存在本地 ，并发送 packet-in消息到控制器(控制器对 

重复 packet-in消息的处理由控制器具体实现决定)。控制器 

添加流表项的 flow-mod消息由控制器发出并到达 S 。该消 

息的传输时间为 TCL(1)。之后，S 安装流表项，并将缓存的 

数据包从与 S。连接的端 口转发，该过程需要 TP(S )时间。 

流表项 自控制器发出到数据包离开 s 共需时间为T(1)一 

丁CL(1)+TP(S1)。 

数据包由 S1发出并被 s2接收，需时间 丁SL(1)。此时 

有两种情况：1)控制器发给 S。的流表项已到达并安装，即 

TCL(2)+TP(S2)≤T(1)+ TSL(1)一TCL(1)+ TP(S1)+ 

L(1)。假设所有交换机安装流表项的时间同为丁P(S)，则 

上式可简化为 T( (2)≤TCL(1)+TsL(1)(下面做同样简 

化)。此时 S2不会出现 table-miss。2)控制器发给 S2的流表 

项未到达，即 丁CL(2)>了℃L(1)-4-T5L(1)，这时 Sz出现 ta— 

ble-miss并发送 packet-in消息到控制器，同时该数据包被缓 

存在本地 ，直到时间 了 -4-TCL(2)+TP(S)才能将数据包发 

往 S3。综合上述两种情况 ，T(2)一max{TCL(2)，TCL(1)+ 

TSL(1)}十TP(S)。 

之后，数据包从 Sz发出，经过 TSL(2)时间到达 S。。同 

样地，在 Ss处也存在两种情况 ：1)控制器发给 的流表项已 

到达并安装，即TcL(3)+丁P(S)≤T2-4-丁SL(2)一max{TCL 

(2)， L(1)+ 丁SL(1)}+TP(S)4-TSL(2)，即 TcL(3)≤ 

max{丁℃L(2)，丁CL(1)+TSL(1))-4-丁sL(2)；2)控制器发给 

53的流表项尚未到达，即 (3)>max{TCL(2)， L(1)-4- 

丁SL(1)}十TSL(2)。综上所述： 

丁(3)一 max{TCL(3)4-TP(S)，T2-4- L(2))一 nlax 

{TcL(3)，舰 (2)-4-丁5L(2)，觋 (1)-4-丁5L(1)+ L(2)}+ 

TP(S)。由此可以得出： 

T( )一max{TCL( )-4-TP(S)，T(i一1)+TSL(i一1)} 

(1) 

则最终数据包传输时间为： 
一  +T( )一TCL(1)4-TP(C)-4-1TIaX{TCL( )-4- 

TP(S)，T(im1)+TSL( 一1)) (2) 

展开即得 ： 

一TCL(1)十TP(C)+TP(S)+max{T℃L( )，亿 L 

(i一1)4-TSL(i一1)，TCL(i一2)4-TSL(i一2)-4- 

TSL(i--1)，⋯ ，丁CL(1)+TSL(1)-4- TSL(2)-4- 

⋯ +TSL( 一1)} (3) 

由此式可见，数据流建立过程中，数据包的传输由Open～ 

Flow架构所引入的额外时间受以下因素影响： 

1)第一跳交换机与控制器间的传输延时(即式(3)中的 

TCL(1))； 

2)控制器处理 packet—in消息的时间和交换机安装流表 

项的时间(分别对应式(3)中的 TP(C)和 丁P(S)，分别表征控 

制器和交换机的处理能力)。 

同时，由式(3)可以得出如下结论：数据包传输路径上离 

发送端越近的交换机，其到控制器间的传输延时对整个传输 

时间的影响越大(从上式可以看到，离发送端越近，在 max式 

子中其加的 TSL项越多)。 



3．2 数据流建立开销产生原因 

由3．1节 OpenFlow 网络中数据流建立过程 的描述得 

出，数据流建立的额外开销是由数据包在交换机处进行流表 

匹配时流表查找不命中造成的。位于OpenFlow网络中不同 

位置的交换机造成流表不命中的原因略有区别。 

第一跳交换机 ：造成 table-miss的原因有两个：1)新流的 

到达。新流到达时交换机的流表中没有匹配该流的流表项， 

因此会出现 table-miss。2)流表项过期。这使得同一条流的 

数据包再次到达时产生 table-miss。这涉及到如何合理设置 

流表项过期时间(timeout)，以在流表尺寸和流表命中率间取 

得折中 。 

后续交换机：数据包到达下一跳交换机时，控制器发出的 

流表项尚未安装到该交换机。以交换机 s2为例，假设该交换 

机到控制器的链路延迟 L(2)较大，如 TcL(2)> L(1)+ 

L(1)，当数据包到达 Sz时，控制器发往 Sz的流表项 尚未 

到达，这时会造成 Sz匹配流表发生table-miss，导致其向控制 

器发送 packet-in消息。这种后续交换机上发生的 table-miss 

会给控制器造成额外的处理 packet—in消息的负载。 

table-miss的产生增加了交换机与控制器的交互 ，从而增 

加了数据包的传输时延。增加的传输时延由式(3)中max项 

结果决定。由于数据包传输时延是控制器到沿途交换机的链 

路延迟及交换机间链路延迟的多元函数。因此，是否发生 ta- 

ble-miss以及 table-miss对时延 的影响与具体的网络环境配 

置有关。 

另外，由于发生 table-miss时，交换机会产生 packet-in消 

息发往控制器，且每个新流都会造成一个或多个 packet-in，显 

著增加了控制器负载。第一个发生 table-miss的数据包，由 

交换机产生 packet-in消息发往控制器，经由控制器响应 ，产 

生用于添加新流表项的flow-mod消息发往交换机，填充流表 

项。在对第一个 table-miss处理的整段时间内，后续到达的 

该流的其它数据包在此交换机上依然会因为 table-miss而产 

生 packet-in消息。多个重复的 packet-in消息必然会极大地 

增加控制器的处理开销。 

4 实验评估 

本实验采用 Open vSwitch(OVS)E1](使用 1．9．3版本)作 

为OpenFlow交换机。实验中，通过修改 Open v-Switch代码， 

在沿途的每个 OVS交换机上精确地得到每个数据包从发生 

table-miss到其发送到网卡驱动的时间(精确到微秒”，这段 

时间即该数据包在此交换机上的时延)，经过多个交换机上时 

延的累加，从而精确评估数据流建立开销。实验中采用 Bea— 

con[ ]控制器(使用 1．0．4版本)作为 OpenFlow控制器。实 

验中数据包的发送端 和接受端为 kvm虚拟机。实验中的 

0VS和 Beacon均安装在华为 RH2258服务器上，每台服务 

器配备 32GB内存，CPU 型号为 Intel Xeon E5645，主频2．4 

GHz，网卡为 Intel Corporation 82580千兆网卡，服务器操作 

系统为 CentOS 6．3，内核版本为 2．6．32。实验拓扑如图 2 

所示 。 

⋯ 控制网络连接 

— —

鼓据网络连接 

l l 

@ 碰  
图 2 实验拓扑示 意 

Open vSwitch交换机与控制器之间通过一台外部华为交 

换机连接，采用 out-of-band方式通信。实验结果采用从发送 

端向接收端发 ping测试包 的形式获得，沿途 OVS交换机将 

时延累计人 ping测试包，从最后一跳交换机处读出最终的数 

据流路径建立开销。整个评测包含 5组实验，分别对应发送 

端与接收端间有 2跳、3跳 、4跳、5跳、6跳的情形。每组实验 

重复进行 10次，并取平均值作为最终结果。实验中计算了因 

流表项建立而带来的开销 占总传输时间的比例 ，并计算了在 

数据流建立过程中(产生 table-miss的情况下)与数据流建立 

后(流表命中，table-hit)相比包传输时间增长的倍数： 

包传输时间增长倍数 一 

数据流建立后包传输 

实验结果如图 3和图 4所示。 
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图4 数据流建立开销造成包传输时间增长倍数 

从上面实验得出：数据流路径建立开销对网络延迟造成 

的影响很严重。图 4显示数据流路径建立导致包传输时间至 

少增长 2倍，也就是在数据流路径未建立情况下包传输时间 

至少是数据流建立后的 3倍。图 3表明建立流表造成的开销 

占包总传输时间的6O ～7O 。而且，在实际网络环境中， 

网络中的流量不仅只有测试包 ，因而建立数据流路径的过程 

带来的开销将会更加严重。 

结束语 本文就 OpenFlow网络中数据流路径建立开销 

问题进行了详细的量化分析。数据流建立开销是由于在新流 

”在实验过程中，交换机上的时延通常不足 1毫秒，因此取微秒作为计时单位。 

此处 ping测试包并非由标准Linux ping程序产生，而是由我们另写的程序生成的特定 ping测试包，能够被修改过的 OVS识别并对其进行特 

殊处理。 
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到来时，交换机中无该流相关的转发信息而导致流表不命中 

造成的。通过分析发现，产生流表不命中的原因与交换机在 

网络中的位置有关；数据流建立开销对包延时的影响是控制 

器到沿途交换机的链路延迟及交换机间链路延迟的多元函 

数 ；是否会发生 table-miss、发生 table-miss对时延产生的影 

响与具体的网络环境配置有关。同时，网络产生的延时与以 

下因素相关：1)第一跳交换机到控制器的延时；2)控制器及交 

换机的处理能力；3)交换机在路由路径中的位置。最后 ，我们 

通过实验评估了流建立开销对传输延迟造成的影响：数据流 

的建立致使包传输延迟至少增加 2倍，对网络性能产生显著 

影响。 
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面的应用提供了十分契合的细化并行方案，且对代码修改量 

和修改难度的要求较低，最大限度地保证 了代码移植效率。 

然而在具体的技术细节方面，特别是对 C++语言的支持方 

面，Intel编译器对 CPU／MIC混合架构 尚未做到软件上的完 

美无缺。除了在原理上无法保证 C++原有的良好的封装性 

外，甚至还存在不少的漏洞。目前完整的大规模并行有限元 

模拟程序一般仅采用 MPI进程并行模型。正如引言中指 出 

的那样 ，每个进程包含的单元计算可以并且应当得到进一步 

细化的并行。当计算节点采用 CPU+MIC构型时，应当考虑 

利用 MIC设备将每个进程中的单元操作并行化。本文中的 

应用相当于多进程任务中的某一个进程与 MIC进行结合的 

测试。后续我们还将考虑将一个成熟的有限元计算流体程 

序l_6]完整地移植到大规模多CPU多MIC的硬件平台上。 
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