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基于乱序修正框架的物联网复杂事件检测模型 

许冬冬 袁凌云 李 晶 

(云南师范大学信息学院 昆明65O5OO) 

摘 要 针对物联网应用系统中存在的时间戳乱序问题，给出了物联网语义事件定义，对时间戳乱序问题进行了描 

述，同时基于混合驱动的空间回收机制，构建了基于哈希结构的复杂事件乱序修正框架，并提出了一种基于乱序修正 

框架的复杂事件检测算法(ORFCED)。该算法提取事件的2个特征参数来计算哈希地址，利用时间戳特性将事件存 

入循环单链表进行局部排序，从而解决了时间戳乱序问题。仿真结果表明，所提出的ORFCED算法不仅具有较高的 

处理正确率和可靠性，而且可以对乱序流及时地作出反应，弥补了现有方法存在的不足。最后通过案例研究验证了所 

提算法的有效性和可行性。 
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lot Complex Event Detection Model Based on Out-of-order Revise Framework 

XU Dong-dong YUAN Ling-yun LI Jing 

(College of Information Science and Technology，Yunnan Normal University，Kunming 650500，China) 

Abstract There are always events with out-of-order timestamps in the Internet of Things(1oT)application systems． 

To deal with the problem，a semantic event definition about IoT was presented and the issue of out—of-order timestamps 

was also described．Meanwhile，according to the mixed driving space reclaim mechanism ，an out-of-order revise frame— 

work of complex events based on Hash structure was established．W hat’S more，a complex event detection algorithm 

based on out-oGorder revise framework(ORFCED)was proposed．To solve the issue of out-o~order timestamps，the 

algorithm extracts tWO characteristic parameters of events to compute the Hash address and stores events into circular 

linked list in the timestamp order to sort them locally．Simulation results show that the proposed ORFCED algorithm 

not only can process events with high accuracy and reliability，but also can respond timely to out—of-order streams，which 

makes up for the deficiency of the existing methods．Finally，a case study was made，which verifies the effectiveness and 

feasibility of the proposed algorithm． 
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1 引言 

物联网作为新一代网络技术，被誉为是继计算机、互联网 

之后的第三次信息浪潮，受到各界的广泛推崇，并逐渐被应用 

于医疗健康、供应链管理、智能交通、物流运输等领域口 ]。 

物联网数据具有海量性和异构性等特点，如何从这些海量数 

据中快速找到所需的数据_3]，挖掘出数据之间隐含的内在关 

系，提取并抽象出有意义的事件，是目前迫切需要研究的一个 

问题。 

复杂事件检测方法的出现为大规模物联网数据流处理带 

来了极大的便利，它可以大大减少物联网数据处理的时间 ]。 

作为物联网关键技术之一的复杂事件处理技术，已经被广泛 

应用于各种领域，国内外的研究者也已经在这些领域取得了 

一 些有价值的成果。数据流中的数据多为简单事件，但单个 

简单事件对于具有关联性的海量数据来说没有实际意义，且 

处理单个事件的开销巨大_5]。因此，事件流的有效化是利用 

事件流的必要工作[5 ]。复杂事件检测是一种常见的事件流 

有效化技术 ，即按照给定的规则和模式 ，将多个基本事件复合 

成为有着更加复杂语义的复杂事件l_6]。 

在大多数情境下，物联网数据在传输过程中，要求来 自不 

同设备的事件以事件流的方式聚集，但这些事件常常会由于 

硬件故障、网络拥塞、存储延迟等原因导致不同数据源产生的 

事件不能按照时间戳顺序到达处理器，即产生了时间戳乱序 

现象。如果不对这些乱序事件流进行及时有效的处理，那么这 

些乱序事件会导致错误的查询结果并影响相关数据的处理。 

目前国际上针对物联网数据流时间戳乱序的复杂事件检 
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测方面的研究还 比较少，比较典型的系统有加州大学伯克利 

分校的 Eugene等人提出的基于查询计划的复杂事件检测技 

术SASE[ ，该系统是基于原子事件流时间戳全序关系的假 

设，而在实际应用中时间戳乱序问题却不可避免；另一个是康 

奈尔大学提出的 Cayuga系统[7]，该系统允许接收的事件流为 

乱序事件流，但事件流在到达处理引擎之前已经通过外部处 

理保证了事件流时间戳的有序性。这些系统均未考虑时间戳 

乱序问题，致使检测出的复杂事件为错误事件或无法检测出 

有效的复杂事件。 

为了支持对乱序数据流的处理，一些系统 8̈ j基于对乱 

序事件流进行缓存的思想，提出了在特定时间区间使用缓存 

区来保存历史事件的方法。文献[8]基于SASE的框架，描述 

了时间戳乱序对 SASE的影响，提出了基于乱序数据流的复 

杂事件检测方法 ，简称为 SASE-Sort算法。该方法在中间结 

果堆栈中按时间戳对事件进行排序 ，来保证事件的有序性。 

这类方法虽然可以提供精确的处理结果，保证事件处理的正 

确性，但却不能对乱序流及时地作出反应 ，产生了高的检测延 

迟 ，增加了响应时间，减少了系统吞吐量。 

针对上述问题，激进型方法I】o_提供了新的思路，这类方 

法可以对任何新到达的事件进行处理，并对所有可能的结果 

进行输出。文献[101构建 了一种高性能的乱序事件处理机 

制，该机制可以对任何新接收的事件进行匹配，而不需要将所 

有事件进行缓存直到所有事件到达。尽管这类方法缩短了响 

应时间，但处理的精度成为其主要问题，因为立即应答很难保 

证结果的正确性。 

本文将时间区间、激进型方法与流修正方法相结合 ，提出 

了基于混合驱动的空间回收机制，建立了基于哈希结构的复 

杂事件乱序修正框架，并在此基础上提出了一种基于乱序修 

正框架的复杂事件检测算法，对复杂事件处理过程 中涉及的 

乱序事件流进行处理，重点解决激进型方法处理过程中存在 

的处理精度问题。通过仿真实验研究了乱序事件 的概率、产 

生的基本事件总数等对算法处理过程中内存的占用量、算法 

的执行时间、成功匹配率等性能的影响。最后以智能交通应用 

场景为例，说明如何基于物联网数据流，利用乱序修正框架对 

事件进行检测，结果验证了所提算法模型的有效性和可行性。 

2 基于乱序修正框架的复杂事件检测模型 

2．1 物联网语义事件定义 

定义 1(基本事件) 基本事件表示具有一定语义的目标 

对象或它们之间某种具有时空关联的行为的发生I1 。通常， 

基本事件具有应用相关性 ，在不同的应用系统中，事件的语义 

也不尽相同。本文从物联网数据处理的实际需求出发，在最 

小化和完备性的基础上，提出了 3类基本事件，如表 1所列。 

表 1 基本事件模型 

基本事件的形式化描述 数据模型 

Sensing (Sensor
— id，Object—id 

ts) 

Storing (Sensor
—

id，Object
—

id 

ts) 

Routing (Sensor1
一

id，Sensor2
一  

id，Object id，tS) 

感知器 Sensor_id在 ts时刻感知／接收了 

目标对象Object—id的信息 

感知器 Sensor_id将在 ts时刻感知到的 

目标对象 ObjecLid的信息写入存储器 

某感知器 Seneorl—id在 ts时刻将感知的 

信息／接受的目标对象Object—id的信息 

转发给下一感知器 Sensor2一id 

定义 2(复杂事件) 复杂事件是由基本事件或复杂事件 

与一个或多个事件操作符复合形成的事件，用于表达上层应 

用的语义对象之间某关系的发生，其数据形式可定义为 CE 

(Attr ”，Attr．，Rule，ts)。其中，Attri为复杂事件的属性或 

构成元素；Rule为构成规则，主要 由事件操作符组成；ts为复 

杂事件发生的时间。 

定义 3(子事件) 把在一个复杂事件中定义的、被用来 

参与复合的事件称为复杂事件的子事件_1 。 

上文给出的物联网感知过程中最常用的 3种类型的基本 

事件，可简写为感知(s)、存储(M)和转发 (R)。从复杂事件 

处理的角度来看，一个感知器完整的处理过程需要依次执行 

这 3类事件，可表示为复杂事件 SEQ(S，M，R)。 

定义 4(事件间隔) 事件间隔表示从一个事件的发生到 

另一个事件的发生所经历的事件区间，用 r(r>O)表示。 

定义 5(时间戳乱序) 假设在物联网系统中需要处理复 

杂事件 SEQ(S，M，R)，如果其中的任意两个子事件 x和 y 

满足 tsx<tsv，且其到处理器的传输时间 、丁y以及它们之 

间的事件间隔 r之间满足Tx>Ty+r，则在该系统的处理器 

处发生了时间戳乱序。简单的说 ，先发生的事件先到达事件 

处理器才不会产生时间戳乱序现象。 

如果这种乱序现象发生频繁 ，可能导致数据的异常跳 

变[1 ，检测出的复杂事件的正确率会非常低，基于此所做出 

的决策也是不可信的。本文针对以上问题，从复杂事件处理 

的角度研究有效的解决方案。 

2．2 基于哈希结构的复杂事件乱序修正框架 

2．2．1 复杂事件乱序修正框架描述 

本文引入 Hash结构E5,143来保存 中间结果，Hash结构由 

数据域和指向主链结点的指针域构成。为了可以使用链地址 

法解决哈希冲突，主链结点选择基于树的孩子兄弟表示法表 

示，两个指针域分别指向该结点的第一个孩子结点和下一个 

兄弟结点，孩子结点则使用循环单链表表示。乱序修正框架 

如图 1所示。 

， I 

囚 壹回日_'(区 
▲ 

图 1 乱序修正框 架 

通过提取事件的两个特征，即事件感知器的ID(Sensor． 

id，SID)和目标对象的 ID(Object—id，OID)，将其作为 Hash表 

的键，设定哈希函数 H，使每对关键字和存储位置一一对应， 

构建 Hash表。主链结点的 Data域中只存储 Hash表的键， 

即SID和 OID，若被接收事件的这两个属性值与主链结点中 

的相匹配，则将该事件按照产生时间从小到大的顺序存储于 

该主链结点的子链表中。为了避免信息的重复存储，同时保 

证信息的完整性，子链结点的 Data域存储事件名 Name、目标 

感知器的 ID(Object
_

Sensor
_ id，OSID)和时间戳(Timestamp， 

ts)。所以，主链结点与子链结点的 Data域中存储 的数据可 

分别表示为<SID，OIS>和(Name，OSID，ts)，当不涉及 目标感 

知器时，可将 OSID的值设为 0或做其他处理。若 Hash地址 

相同，但被接收事件的 SID和 OlD属性值与当前主链结点不 

匹配，则通过主链结点的兄弟域指针进行新建或继续查找。 

2．2．2 复杂事件乱序修正框架优化 

在复杂事件的检测过程中，事件通过链表长期存储在内 

存中等待与之匹配的事件，这些大量被存储的中间结果可能 
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导致系统的不稳定，且超过一定时间未能成功参与复杂事件 

匹配的子事件，没有必要进行长期保存。为了使这些无用数 

据不占用磁盘空间，就必须采用空间回收技术将这些不满足 

条件的事件从存储区删除，使空间得以释放，以供系统或其他 

用户使用。 

定义 6(脉动) 根据上文对乱序修正框架的描述可以推 

测，只有在极少的几种情况(如接收的事件不匹配、复杂事件 

发生等)发生时才需要对内存空间进行清理 ，所以本文把这些 

情况作为影响因素，每一种情况的发生称为一个“脉动”，脉动 

的产生与许多因素有关。 

在事件相关的应用中，通常会考虑使用两种方法对内存 

空间进行清理，即基于时间和基于事件的驱动机制_1 。时间 

驱动和事件驱动各有优缺点，在步长较大时，时间驱动可以有 

效地提高系统的效率，而事件驱动则表现出良好的延迟性能， 

准确度更高。因此，系统的效率和准确度是一个相互对立的 

矛盾[1 。本文结合这两种更新机制的优点及脉动事件的发 

生 ，提出了混合驱动机制(Mixed Driving Mechanism，MDM)。 

MDM 以时间驱动为基础，对 固定时间步长内发生的事件进 

行评估 ，如果有新事件被插入到子链表或脉动发生则采用事 

件驱动进行更新 ，否则只在固定时间步长时刻对事件进行清 

除，同时回收内存空间。假设 t为系统时间，t 为固定步长，ej 

( 一1，2)为成功插入子链表的新事件 ，P为脉动事件，则基于 

混合驱动的空间回收机制如图 2所示。 

图 2 基于混合驱动的空间回收机制 

为了解决中间结果可能导致的系统不稳定问题 ，基于上 

述混合驱动的空间回收机制，对本文提出的复杂事件乱序修 

正框架做进一步优化，具体如下： 

(1)当子链表的第一个结点事件被插入时，在其对应主链 

结点创建并启动一个定时器 Timer，用于给所有子链结点限 

定一个生存期。若某一时刻复杂事件发生，则将子链表的复 

杂事件输出并将子链表删除，同时将主链结点的定时器删除； 

否则，如果定时器到期，而复杂事件尚未发生，则中断主程序 

的执行，调用子链表的删除程序将该定时器所在主链结点的 

子链表中的所有结点删除。 

(2)在主链结点中提供一个用于统计该主链结点对应的 

子链结点数目的计数器i，当有事件插入时，将计数器的值加 

1，当该计数器与查询模式的长度相等时，表明复杂事件发生， 

则将复杂事件输出，同时删除该子链表。 

因此，改进后 的主链结点可用一个 四维 向量 E(SID， 

OlD，i，Timer)表示，具体的乱序修正框架如图 3所示。 

81lnl rl⋯⋯ sp sxmx rx⋯ ⋯ ray ry⋯ sk sz⋯ sy“ 

图3 基于乱序修正框架的复杂事件检测结果 

2．3 基于乱序修正框架的复杂事件检测算法 

2．3．1 算法描述 

针对事件之间存在的乱序问题对顺序操作符的影响，采 

用非确定有限自动机(NFA)结构，并结合Hash技术，在检测 

过程中修正乱序问题。 

事件处理引擎接收到一个事件时，通过哈希函数 H将该 

事件的关键字对<SID，OlD)映射到相应的哈希地址，如果哈 

希地址对应的向量分量为空(即主链结点不存在，该类事件第 

一 次出现)，则在该地址的指针域中插入一个主链结点 E，并 

将相关信息(SID，OID， 一0>存入其中，同时在该主链结点的 

孩子域中插入一个子链结点，并将相关信息(Name，OSID，ts) 

存人 Data域；主链结点中计数器 i的值加 1，同时创建并启动 

定时器，判断此时 E．i和 NFA可识别 的序列长度 Length 

(NFA)是否相等。如果哈希地址对应的向量分量不为空，则 

查找与该结点匹配的主链结点是否存在，若不存在，则新建一 

个主链结点；若存在，则按时间顺序插入相应的子链结点。如 

果某事件所在的主链结点的定时器到期，则根据混合驱动的 

空间回收机制，立即调用子链表的删除程序将该事件所在子 

链表的所有结点从对应主链结点删除。 
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针对一组发生时间戳乱序的原子事件流，算法 1描述了 

基于乱序修正框架的复杂事件 SEQ(S，M，R)的检测方法， 

ORFCED算法具体描述如下。 

算法 1 基于乱序修正框架的复杂事件检测 

Input：有效事件集合 s，变量I"1记录集合中有效事件的个数，复杂事件 

SEQ，Hash函数 H，定时器 Timer 

1．从s中抽取一个有效事件 e，并根据 e的关键字计算 Hash地址。 

2．若 Hash地址对应向量分量为空，则执行步骤 3和步骤 4。 

3．增加主链结点 E和子链结点 N，计数器增 1并开启定时器。 

4．若计时器的值等于SEQ的长度，则将该复杂事件输出，同时删除子 

链表。 

5．若向量分量不为空，且事件 e对应的主链结点不存在 ，则执行步骤 

3和步骤 4。 

6．若向量分量不为空，且事件 e对应的主链结点存在，则按顺序插入 

子链结点 N。计数器增 1。 

7．若未有定时器触发，则执行步骤 8；若某时刻某主链结点的定时器 

触发，则将该主链结点的子链表删除，执行步骤 8。 

8．n—n一1；若 n≠O，则执行步骤 1；若 n一一0，则程序停止。 

Output：输出步骤 4中成功检测的复杂事件构成的结果集 

1  2  3 =： a — b ～ c 



2．3．2 算法复杂度分析 

上述算法的步骤 5中，需要对事件 e对应的主链结点进 

行寻找与匹配。若事件 e为第 i( ≤ )个事件，则最差情况 

下，需要查找 一1次才能确定主链结点是否存在。步骤 8是 

对算法循环的控制，则整个算法的时间复杂度为O(n。)。若 

主链结点所占空间为 K，子链结点所占空间为 k，经过哈希函 

数 H产生的哈希地址映射为区间[0，m一1](m≤，z)，且每个 

地址所 占的空间为 h，则在最坏情况下，该算法的空间复杂度 

为 O(m*h+ *(K+志))。 

3 仿真实验及分析 

3．1 仿真设置 

本节通过模拟实验对所提算法进行分析，实验通过 C语 

言实现了算法模型，对其事件处理的性能进行了测试并对结 

果进行 了分析。使用到 的软硬件 环境为 Intel Core双核 

3．IOGHz，内存2GB，Windows 7操作系统，Visual C++ 6．0 

编程环境。 

由于目前国内外尚没有通用的物联网相关的数据集，且 

获取海量的物联网应用数据比较困难，因此 ，本文实现了一个 

可以在不同系统下仿真的事件序列产生器，用于获取物联网 

乱序事件流 ，产生的事件存储在文档中，可以根据乱序率随机 

对事件进行乱序模拟。根据 2．2节中对时间戳乱序问题的描 

述，假设查询的复杂事件为 SEQ(S，M，R)，实验过程中使用 

的乱序率为 O 、25 、50 、75 和 100 ，基本事件数量为 

1×10 、2×1O 至 6×10 的数据集，通过与 SASE-Sort算法 

进行性能对比和分析，来测试所提出的ORFCED算法的处理 

效率。 

3．2 算法正确性验证 

本实验在不同乱序率条件下，将未经修正及使用其他算 

法处理的结果的正确率与使用所提出的乱序修正算法进行对 

比，以验证 ORFCED算法的正确性。 

首先，通过 6×10 个基本事件在不同乱序率条件下，乱 

序修正框架使用前后复杂事件检测成功匹配率(即处理正确 

率)的对比，研究基于乱序修正框架的复杂事件检测算法的处 

理效果。由图 4(a)可以看 出，随着乱序事件率的增加 ，乱序 

修正框架使用前后复杂事件检测的成功匹配率总体均呈下降 

趋势，但经过乱序修正框架处理的复杂事件检测的成功匹配 

率明显高于未经处理的情况，且前者保持在较高水平。这表 

明，针对乱序事件流，乱序修正框架的处理效果很明显，可以 

大大提高复杂事件检测的正确率 ，提供精确的处理结果。 

接着，通过不 同乱序率条件下 ORFCED算法与 SASE- 

Sort算法的对比，研究基于乱序修正框架的复杂事件检测算 

法的处理效果。由图 4(b)可以看出，在相同乱序事件率情况 

下，基本事件数量的增加对成功匹配率没有产生较大的影响， 

且保持在较高的水平 ，表明本算法具有很高的处理效率，故本 

实验把相同乱序率情况下的平均成功匹配率作为该乱序率对 

应的成功匹配率。由图4(c)可以看出，随着乱序率的增加， 

两种算法 的成功匹配率总体均呈下降趋势，但本文提 出的 

ORFCED算法明显优于 SASE-Sort算法 。这是因为 ORF— 

CED算法通过链表结构可以很好地处理结点事件的增加、删 

除等操作 ，而 SASE-Sort算法基于 AIS处理，在 RIP的设置 

和右邻接栈的RIP修改过程中可能会由于不完整的事件检 

索，导致数据丢失，最终无法成功匹配。 

(a)修正前后复杂事件处理正确率对比 

(b)基本事件数量对成功匹配率的影响 

(c)乱序率对成功匹配率的影响 

图 4 修正前后复杂事件处理正确率对比 

3．3 算法时延效果验证 

本实验通过乱序率为 100 和全序两种情况下不同算法 

的对比，来研究基本事件数量对算法执行时间的影响。由图 

5可以看出，随着基本事件数量的增加，两种算法的执行时间 

总体均呈增长趋势，但在基本事件数量相同的情况下，本算法 

处理不同乱序率事件的执行时间大致相同，而 SASE-SOrt算 

法则随着乱序率的增加而增加。这是因为在乱序事件的处理 

过程中，本算法无需遍历每个事件 ，只需查看主链表中有无与 

其相匹配的主链结点存在，同时利用空间回收机制对过期数 

据进行及时处理，减少了不必要的查询 ，且随着主链结点的构 

建，每个事件处理的平均时间会相应减少；而 SASE-SOrt算法 

不仅未对过期 中间结果提出相应的处理方法，还需要在序列 

扫描和构建(SSC)过程中对 AIS中的所有事件进行遍历 ，事 

件数量越多，遍历的时间就越长。因此 ，本文提出的乱序修正 

算法不仅可以大大提高复杂事件检测的正确率，还能对乱序 

事件流及时作出处理，减少不必要的延迟，缩短了系统响应时 

间，且当数据集增大时，本算法的优势也就更加明显。 

图 5 基本事件数量对算法执行时间的影响 
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3．4 算法内存效率验证 

本实验通过对不同数据集下两种算法的内存占用量进行 

分析，研究空间回收机制的应用对处理性能的影响。由图 6 

(a)可以看出，在基本事件数量相同、乱序事件率不同的情况 

下，事件处理所需的内存量大致相同，故本实验把该情况下事 

件处理 占用的平均 内存作为处理该数据集所需的内存 占用 

量。由图 6(b)可以看出，随着基本事件数量的增加 ，两种算 

法的内存占用量均呈现出增长的趋势，且 SASE-Sort算法的 

增长速度更快。这是因为 SASE-Sort算法中并未提出相应的 

处理过期数据问题的解决方案，致使大量过期的中间结果长 

期存储在内存中，影响了系统的处理效率。相反，本算法可以 

对乱序事件流及时作出处理，并使用空间回收机制对过期数 

据进行及时清理，减少中间结果对内存的占用，且数据量越多 

效果就越明显。 

星 

姐  

芝 

(a)基本事件数量对内存占用量的影响 

(b)空I司回收对处理效果的影响 

图 6 基本事件数量对内存占用量的影响 

上述几组实验结果表明，对于乱序事件流，ORFCED算 

法具有很好的处理效果，不仅可以大大提高复杂事件检测的 

正确率 ，提供精确的处理结果，还能对乱序事件流及时作出处 

理 ，减少不必要的延迟，缩短系统响应时间，同时减少内存 的 

占用。当参与检测的事件规模足够大时，乱序事件率的增加 

对复杂事件处理的准确性没有显著影响，且基本事件规模越 

大，本算法的处理效果就越明显。 

4 实例研究 

本节以智能交通应用场景为例，说明如何基于物联网数 

据流，利用乱序修正框架对基本事件或复杂事件进行物联网 

复杂事件检测。 

假设一个智能交通场景为某智能交通灯对应的十字交叉 

路1：3，该路 1：3由一条东西方向的主干道和一条南北方向的支 

道构成。在十字路口设置有左转的交通灯 ，并在直行道和左 

转道口安装环形线圈感应该车道是否有车辆通过。所有机动 

车辆应遵守国家道路交通安全法规定，按照交通信号通行 ：红 

灯表示禁止通行，绿灯表示准许通行 ，黄灯表示警示。下面主 

要介绍其建模过程。 

4．1 智能交通中时间戳乱序问题的描述 

(1)智能交通应用场景中的基本事件 

通常，智能交通应用场景中的基本事件包含交通灯的切 

· 】3O · 

换以及感应线圈对车辆的感知等，具体如表 2所列。 

表 2 智能交通应用场景中的基本事件类型 

基本事件的形式化描述 数据模型 

编号为 Crossroad—mum的交通路口的编 
Toggle(Crossroad

_ nnm，Object一 号为Object—id的交通灯，在 ts时刻切换 
id，Toggle state，Time

_ slot，ts) 成Toggle_state状态，该状态持续的时间 

为 Time_slot 

编号为 Crossroad—num 的交通路口的编 

Induction (Crossroad
— hum，Sen一 号为Sensor id的感应线圈在 ts时刻，感 

sor
_

id，Light
— state，ts) 知到有车辆通过，此时交通灯的状态为 

Ligth state 

(2)智能交通应用场景中的复杂事件 

基于智能交通应用场景中基本事件的定义，可将复杂事 

件定义为左转闯红灯 ，则参与左转闯红灯事件的基本事件为 

该复杂事件的子事件。该左转闯红灯事件由 3个子事件构 

成，分别为左转交通灯由绿灯切换为红灯(G事件)、机动车后 

车轮越过左转车道的停车线使感应线圈感知到车辆(A事件) 

以及机动车经过马路对面时感应线圈再一次感知到车辆(B 

事件)。也就是说 ，一个完整的左转闯红灯事件应该依次执行 

G事件、A事件和 B事件，即该复杂事件可表示为 SEQ(G， 

A，B)。 

若某一时刻 ，南北路上左转的交通灯由绿色跳转为红色， 

此时一辆机动车由南向北行驶进入左转车道，越过停止线并 

继续行驶。该过程中，机动车闯红灯事件符合智能交通应用 

场景中复杂事件的定义，即复杂事件 SEQ(G，A，B)发生，具 

体的基本事件如表 3所列。 

表 3 智能交通应用场景中的基本事件 

基本事件的形式化描述 含义 

G (001，00l，R，30s，2014／ 

10／12 9：00) 

A(001，100，R，2014／10／12 

9：05) 

B(001，101，R，2014／10／12 

9：10) 

编号为001的交通路13的编号为001的交通 

灯，在 2014／10／12 9：00切换成红色(R)状 

态，该状态持续的时间为30s 

编号为001的交通路口的编号为 100的感应 
线圈在 2014／10／12 9：05感知到有车辆通 

过，此时交通灯的状态为红灯(R) 

编号为001的交通路口的编号为 101的感应 

线圈在 2014／10／12 9：10感知到有车辆通 

过。此时交通灯的状态为红灯(R) 

上述过程中，任何事件发生后都将会在第一时间被送往 

终端处理器进行处理。但传输过程中的硬件故障、网络拥塞 

等原因会使先产生的事件后到达处理器，即满足了时间戳乱 

序的定义。 

4．2 基于乱序修正框架的复杂事件检测 

4．2．1 乱序修正框架设计 

由上述基本事件的定义可知，同一个闯红灯事件的 3个 

子事件都包含 两个共 同的属性 Crossroad—mum 和 Ligth— 

state，且这两个属性均有相同的取值 ，则可将这两个属性作为 

Hash表的键 。同时，主链结点的 Data域中存储的这两个属 

性、计数器 i、定时器 Timer以及第一个感应事件发生的时间 

(用来区别同一交通灯、同一状态下不同的复杂事件)，可表示 

为 E(Crossroad hum，Ligth state，ts ，i，Timer>；子链结点存 

放各自的信息，即Toggle事件存放的信息为<Object_id，Time 

slot，ts>，Induction事件存放的信息为<Sensor id，ts )。 

4．2．2 基于乱序修正框架的复杂事件检测 

假设到达处理器的事件的顺序依次为 A，G1，A ，B ，B， 

G1，A ，G2，G，其中，G，A，B为闯红灯事件P 的子事件，Gl， 



A ，B 为闯红灯事件 Pz的子事件，G2，Az为闯红灯事件 P3 

的子事件，且 P 、P。、P3为同一个红灯下连续 的 3个闯红灯 

事件，即 P1．ts<P2．ts<P3．ts，G—G1一G2，具体如表 4所 

列 

经过基于乱序修正框架的复杂事件检测模型的修正，事 

件流 A，G。，A ，B ，B，G1，A。，G2，G中的事件 G，A，B可以被 

可以被检测为复杂事件 SEQ(G，A，B)的子事件；同样，事件 

G1，A ，B 可以被检测为复杂事件 SEQ(G ，A ，B )的子事 

件 ，具体检测过程如图 7(a)所示，这些子事件在复合形成复 

HashTab 

杂事件后均被删除，检测的结果如图 7(b)所示。 

表 4 智能交通应用场景中的基本事件实例 

G A M 

＼、 

+ l 

l A l 0ol，R,9：18，i3,Timer3 I 001，30s，9：00 I 100，9：18 I。I 

， I 
I：l 001，R,9：10，i2，T~er2 I 001，30s，9：00 I 100，9：10 l 100，9：16 1 0 
： t l 

— +I：l 001。R,9：05 i Timerl I十 l 001，30s，9：00 l 100，9：05 I 100，9：10 1 0 

A GI Al Bl B G A2 G 

(a)基于乱序修正框架的复杂事件检测过程 

A Gi A1 Bt B G2 A2 G 

(b)基于乱序修正框架的复杂事件检测结果 

图 7 基于乱序修正框架的复杂事件检测 

4．3 有效性分析 

上述智能交通应用场景中，在没有使用基于乱序修正框 

架的复杂事件检测模型对事件流 A，G ，A ，B ，B，G ，A：， 

G2，G进行修正的情况下，这些事件中仅有事件 G1，A ，B 作 

为复杂事件SEQ(G，A ，B )的子事件被检测出来，即无法检 

测出复杂事件 SEQ(G，A，B)，这意味着 ORFCED算法较原 

有的方法可以提高检测的正确率，保证检测的准确性。当参 

与检测的事件规模逐渐增大时，使用 ORFCED算法对海量的 

物联网事件进行修正，仍可以保证复杂事件处理的正确率及 

复杂事件检测的成功匹配率 ，且不会对准确性产生较大的影 

响。从而说明，本文提出的 ORFCED算法应用于智能交通应 

用领域时，满足准确性、有效性和可行性 。 

同样，对于智能交通应用场景中的其他数据以及其他领 

域的相关数据，也可以根据本文提出的物联网语义事件定义 

方法进行事件化，并利用复杂事件处理技术对事件流进行有 

效化。对于存在时间戳乱序的事件流 ，还可以借助基于乱序 

修正框架的复杂事件检测模型进行修正处理。 

结束语 随着物联网技术的应用和发展 ，作为关键技术 

之一的复杂事件处理技术已经被广泛应用于各种领域。本文 

针对物联网应用系统中存在的时间戳乱序问题，提出了一种 

可对海量实时的物联网乱序事件流进行及时高效处理的复杂 

事件检测算法，该算法在混合驱动的空间回收机制的基础上 

建立了基于哈希结构的复杂事件乱序修正框架，在对高速事 

件流进行实时处理的同时，可以实现对内存空间的及时清理。 

仿真结果表明，本文提出的 ORFCED算法较 SASE-Sort算法 

有更高的处理效率，可以减少内存占用量、执行时间，提高成 

功事件的匹配率等，尤其适用于大规模的数据流处理。此外， 

本文还以智能交通应用场景为例，展示了物联网语义事件定 

义以及基于乱序修正框架的复杂事件检测的完整过程，该过 

程验证了本文提出的算法模型的准确性与可行性。未来将进 
一 步考虑相同子事件的共享问题并给出相关的代价评估模型 

及优化方法。 
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户位置确定度较低，平均伪装区域面积较小，能够更好地适用 

于现实环境。 
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