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Lustre文件系统元数据服务恢复机制的改进 
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摘 要 Lustre的重启恢复算法需要集群 中所有客户端在指定的恢复时间窗口内与服务器重新建立连接，客户端重 

传未提交的事务请求，服务器严格按照事务序列号重放所有未提交的事务，要求过于严格。针对 Lustre可恢复性不 

强的缺点，提 出了基于版本的恢复和共享时提交算法，它们分别时 Lustre现有的元数据更新和恢复机制进行 了改进 

和扩展，根据事务之间的依赖关系，允许客户端在更为宽松的条件下进行恢复并加入到集群而不被驱逐，提高了Lus— 

tre文件系统的可用性和可恢复性。最后通过一系列实验对改进后的算法的性能进行了评估。 
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Abstract Lustre reboot recovery algorithm needs that all clients reconnect to the server in a special recovery time win— 

dow，and then clients resend uncommitted transactional requests and the server replays these requests strictly in the 

transaction number order．The recovery conditions are too strict．To improve Lustre’S recoverability and availability， 

this paper proposed version based recovery and commit on share algorithms．They e~end Lustre’S metadata update al— 

gorithm and recovery algorithm respectively，and allow clients rejoin in the cluster by recovery under a more relaxed 

condition according to the dependence between transactions．At 1ast，the performance of improved recovery algorithms 

was evaluated via a series of experiments． 
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1 引言 

在过去十年里 ，随着分布式数据存储和分布式文件系统 

的广泛应用，如何提供 可用 的数据服 务受 到了很 多关注。 

Patterson在技术报告[】]中指出，随着存储技术的发展 ，人们 

越来越关注于存储系统的可用性和可维护性，可用性和可维 

护性的重要性将超过性能和扩展性。对于超大规模 HPC集 

群系统，节点、存储设备、网络等发生故障的几率是不可忽视 

的。HPC集群文件系统必须具有相应的自恢复技术和容错 

技术，以满足可靠性、可用性和可服务性 (Reliability Availa- 

bility Serviceability，RAS)的要求。自动恢复的主要 目的之一 

是提供高可用的连续性服务。为 了支持连续性服务，一般要 

求当系统出现故障时，正在运行的应用程序仍能继续得到分 

布式文件系统提供的文件服务。自动恢复需要处理各种失效 

情况，本文主要研究最为重要的服务器失效恢复机制(关于网 

络失效和客户端节点崩溃的常见处理方法见文献[2])。当服 

务器崩溃后，要有其他备用服务器来接管失效服务器的工作 

(failover)，或者失效服务器能够快速重启，恢复到失效前的 

状态。客户端具有请求重发机制，即当与服务器重新建立连 

接时，重发尚未完成的请求。对于无状态的文件系统-3]，客户 

端和服务器状态不相关，服务器失效后 ，如果能快速重启或被 

故障接管 ，则仍可继续提供文件服务；对于有状态的分布式文 

件系统，服务器的崩溃失效引起的最大问题是服务器状态的 

丢失，从而导致服务器和客户端状态信息不一致。简单的方 

法是让所有的客户端重启或者直接清除它们的状态，使其与 

服务器保持一致，但这样做会导致大量的客户端应用被终止 

或报错，对用户来说是难以接受的。另一种方法是使用客户 

端保存的状态信息重构服务器的状态，它需要设计复杂的服 

务器状态恢复协议。 

Lustre是 HPC业界处于统治地位的集群文件系统，已经 

成为构建 HPC存储系统的标准范例。有状态的Lustre目前 

的服务器重启恢复协议(即重放)要求所有的客户端以及客户 

端所有未提交的事务都参加，并且所有的客户端在检测到服 

务器失效后，要在指定的期限内与服务器重新建立连接，通过 

重新发送未提交的事务请求、重新打开已打开的文件、重放锁 

请求等重放过程重构并恢复那些故障前已经可见但并未提交 

到稿 日期：2014—05—20 返修 日期：2014—08—10 本文受国家973计划资助项目(2009CB723803)，国家自然科学基金资助项 目(60873120)资助。 

钱迎进(1981--)，男，博士，工程师，主要研究方向为操作系统、集群文件系统，E-mail：coolqyj@163．corn；李永刚 高级工程师，主要研究方向为 

测控软件系统、航天卫星发射；汪 毅 高级工程师，主要研究方向为测控软件系统、航天卫星发射；周琳琦 高级工程师，主要研究研究方向为 

测控软件系统、航天卫星发射。 

· l77 · 



的事务在服务器上的状态信息 ，而且重放事务序列中不允许 

有事务间隙，才能进行完整的恢复，要求过于严格_2“]。对于 

一 个超大的集群文件系统，网络故障、服务器失效以及客户端 

和服务器的双重失效等不再是不频繁的事件 ，而且有些慢速 

客户端可能在恢复窗口内来不及连接服务器，并直接被驱逐， 

所有这些都会导致重放的终止，所有受影响的客户端被驱逐。 

被驱逐的客户端要清除缓存的信息，并且可能会向应用程序 

报错，强制应用退出，从而不能进行透明的恢复。这对于一个 

大规模 HPC集群是难以容忍的。为提高 Lustre事务处理的 

可恢复性，提出了基于版本的事务恢复 (Version Based Re— 

covery，VBR)和共享时提交(Commit On Share，COS)算法，它 

们分别对Lustre现有的元数据更新和恢复机制进行了改进和 

扩展，根据事务之间的依赖关系，使客户端在更为宽松的条件 

下进行恢复，重新整合加入集群，减少被驱逐的客户端的数目。 

2 相关研究 

对于大规模 HPC分布式存储 系统，可恢复性对整个系 

统的可用性尤为重要。目前针对分布式文件系统文件服务恢 

复机制的研究较少。HA-NFSE 依附在无状态SUN NFS协 

议标准之上，通过双端口磁盘、磁盘镜像和网络复制实现了高 

可用的文件服务。与传统的复制方法相比，它没有过多的资 

源开销和性能下降，正在进行的操作在故障接管的过程中不 

会终止，恢复过程对应用完全透明。由于 NFS是无状态协 

议，HA．NFS只需要恢复相对较少的状态信息(例如文件锁 、 

reply cache等)。HA-NFS是在 AIXv3本地 日志文件系统 

JFS之上的实现。它将有限的状态信息保存到JFS写前日志 

中，当备份服务器接管磁盘时，它会重放这些 日志，重构 NFS 

服务器的状态。有状态的 Calypso文件系统[6]使用状态重构 

技术和设备冗余来保证系统的高可用性。Calypso的恢复策 

略保证打开的文件仍然保持打开，客户端修改的数据被保存 ， 

正在进行的操作在恢复后能够透明地完成。在其恢复策略 

中，各个客户端将其维持的状态信息(令牌、锁和打开的文件 

等)发送到重启或者故障接管的服务器，服务器据此重构系统 

的分布式状态信息。它保证了恢复期间数据的一致性，并提 

供拥塞控制。Sprite[ 文件系统在状态重构中解决了与 Ca— 

lypso相同的设计 问题。Sprite的设计认为性能和缓存一致 

性要比状态恢复的简单性重要。Sprite文件系统在服务器的 

内存中保存分布式缓存的状态信息，并使用相应的协议保证 

缓存的一致性。起初，Sprite使用了与 Calypso类似的客户端 

驱动的恢复策略[ 。Baker[ ]对其做了进一步研究，实现了 

两种新的恢复技术 ：服务器驱动恢复技术和透明恢复技术。 

服务器驱动技术中，重启服务器主动发起状态恢复的过程；透 

明恢复技术中，正常工作时，服务器将分布式文件系统状态信 

息存储在服务器上的非易失性内存中，当服务器失效重启后， 

利用非易失性内存中的信息恢复分布式文件系统的状态信 

息，而不必同客户端交互。 

综上所述 ，分布式文件系统一般通过两种方式进行服务 

器失效恢复。一种为服务器驱动的恢复技术，它一般将服务 

器的状态信息保存在写前 日志或非易失性内存等永久存储介 

质中，在服务器失效重启或被备用服务器故障接管后，通过永 

久存储介质中保存的信息来重构服务器状态 ，无需与客户端 

交互 。但这种方式存在着缺陷：在服务器恢复后 ，某个客户端 
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可能由于发生某种原因(永久性客户端硬件故障或网络故障) 

不能与服务器建立连接，那么服务器可能错误地恢复该客户 

端创建的状态信息，从而造成状态信息不一致的问题 ，如果该 

状态信息为授予失效客户端的锁，还会引发死锁问题。另一 

种方式为 Lustre、Calypso和 Sprite等文件系统所采用的客户 

端驱动的恢复技术。它的恢复过程一般如下：各个客户端重 

放它们维护的状态信息给服务器，服务器据此进行状态重构。 

这种方式不存在客户端与服务器状态信息不一致的问题。与 

Calypso和 Sprite文件系统不同，Lustre客户端跟踪保存每个 

引起服务器状态改变的请求，其中不仅包括锁、打开的文件等 

操作，还包括所有未提交到磁盘的元数据更新事务请求(如创 

建／删除文件 、改变文件属性等操作)，并在服务器失效恢复过 

程中严格按照未提交的请求的事务序列号进行重放_4]。在 

Lustre文件系统中，请求事务一旦在服务器上执行完毕完成 

内存提交，其结果对整个集群立即可见。此时，事务更新可能 

还没有提交到磁盘。由于内存和磁盘速度的差距 ，它能提供 

很好的吞吐率，但它允许元数据事务读或写其他未提交事务 

的数据，因此可恢复性差，分布式恢复协议更加复杂。前期工 

作[4]对 Lustre原有的元数据服务恢复机制进行了研究 ，本文 

提出的机制根据事务之间的依赖关系对 Lustre文件系统的 

元数据更新和恢复机制进行了扩展和改进，使客户端在更为 

宽松的条件下进行恢复以提高 Lustre的可恢复性。 

3 基于版本的事务恢复 

本节将提出一种基于版本的恢复机制。它对 Lustre的 

恢复机制[4]进行了扩展，允许客户端在更加宽松的条件下进 

行恢复。它的基本原理如下 ：在重放事务请求的过程中，基于 

版本的恢复允许客户端重放当且仅当客户端使用的对象与原 

来执行时的对象具有相同的版本；重放之后 ，如果一个客户端 

能够保证在恢复前它从服务器获得的数据以及创建的状态在 

恢复后能够呈现 ，而不是回滚，则恢复可以成功地完成。如果 

上述两个条件能够满足，则应用可以继续工作而不报错；如果 

不能满足，一般的结果是客户端被驱逐。基于版本恢复的另 

一 个 作 用 是它 能 提供 对 离 线 操作 (Disconnected Opera— 

tion)[“ 的支持。 

3．1 术语与定义 

下面首先给出一些基于版本事务恢复的术语和定义。 

事务序列号(transno)：元数据服务器(MetaData Server， 

MDS)处理的每个引起其状态改变的客户端请求 (如元数据 

更新、文件打开等)都被分配一个事务序列号(transno)。它 

由服务器进行管理，是一个服务器唯一的单调递增的 64位整 

数。请求的 transno被捎带在请求的回复消息中返回给客户 

端。在恢复时它被用来保证服务器接收到的客户端重放的请 

求事务按它们原来执行的顺序依次重新执行。 

epoch：服务器用它来记录系统成功启动的次数。每次服 

务器重启且完成恢复后，epoch的值就会加 1。 

版本：以{epoch，transno}的形式来标记对象的版本 。其 

中 transno是事务执行过程 中分配 的单调递增的事务序列 

号。每次修改对象时，版本号发生改变，但并不是任何的修改 

都产生版本的改变 ，例如，时间或者大小的改变并不改变对象 

的版本号。 

preop版本 ：执行元数据操作之前索引节点对象被锁定 

后的版本号。 



 

postop版本：执行操作过程中设置的索引节点对象版本 

号。 

主恢复阶段：第一个恢复阶段 ，服务器等待所有客户端重 

新建立连接，试图按照 transno的顺序进行重放。 

延迟恢复阶段：对那些不能及时建立连接的客户端进行 

恢复，时间比主恢复阶段要稍后。它对于主恢复期间由于网 

络分区等原因暂时不可用的客户端的恢复尤为有用。 

事务序列号间隙：在 Lustre事务请求 的处理过程中，客 

户端在回复消息中获知事务的 transno，服务器恢复时严格按 

照事务的 transno重放。当服务器开始重放过程时 ，它可能 

会发现至少有一个需要恢复的客户端没有重放(部分网络失 

效或客户端故障而未能加入集群)；或者当崩溃时，客户端接 

收到第 N+1个事务的回复(事务序列号为 ～+1)，但第 N 

个事务的回复丢失，当所有客户端都重连后，没有客户端会重 

放事务 N。上述两种情况都会在恢复事务序列 中产生间隙， 

可能导致不能进行完整的重放恢复。这种现象称为事务序列 

号间隙(Transaction Sequence Gap)。 

驱逐(eviction)：客户端周期性地发送 ping消息给服务 

器 ，表明它是活跃的，服务器的回复消息表明它也是活跃的。 

如果服务器长时间没有收到 ping消息，它会清除客户端创建 

的状态信息，如撤销客户端获取的锁、关闭它的文件句柄等， 

这一过程称为驱逐。受影响的客户端只有在下次与服务器交 

互的时候才知道它被驱逐 出集群 ，此时它必须丢弃缓冲的数 

据和持有的锁 ，进行恢复。 

3．2 基于版本恢复算法 

元数据更新会改变索引节点对象的版本号。索引节点元 

数据对象卷入的最后的事务的 transno和服务器的 epoch被 

用来表示和唯一标识版本号。同时，对 Lustre后端文件系统 

ldiskfs(改进的 ext3文件系统)进行了扩展，将版本号内嵌保 

存在索引节点的磁盘数据结构中。一个元数据操作可能需要 

保存一个或多个对象的版本号。例如，向一个 目录中添加 目 

录项(1ink操作)会更新 目录索引节点的版本；setattr()操作会 

更新设置属性的索引节点的版本；create()操作会更新父目录 

的版本，同时为新创建的文件设置版本；而 rename()操作会 

涉及到 4个索引节点对象版本的更新。元数据更新事务会为 

操作中涉及的各个对象设置相同的版本号。由于每次元数据 

的事务提交都要更新索引节点在磁盘上的数据结构，位于索 

引节点内的事务的版本也一并提交，它不需要额外的磁盘更 

新操作 ，因此对元数据性能几乎没有影响。 

基于版本的重放算法在恢复过程中加入了版本检查，版 

本匹配的请求可以继续执行。基于版本恢复算法对 Lustre 

的元数据更新进行了扩展。服务器在处理客户端发送的事务 

请求的过程中，会收集元数据操作涉及到的对象的 preop和 

postop版本号 ，并将这些版本号捎带在回复消息中返回给客 

户端。客户端将这些版本号保存在客户端原来的请求中。这 

样客户端在重放的时候就可以在发送请求中捎带这些版本号 

给服务器。当重放请求时，客户端发送给服务器的操作请求 

中包含有涉及对象的 preop和 postop版本号。preop版本用 

来进行版本检测，而 postop版本号则存储在索引节点中作为 

新的版本号。在进行版本检查的过程中，服务器会试图执行 

客户端发送的每一个请求，即使重新整合(reintegration)发生 

失败。在对一个重放请求进行版本检查时，服务器会比较操 

作涉及到的索引节点对象的 preop版本与重放请求的preop 

版本是否一致。如果版本是一致的，请求的重放可以继续进 

行，服务器会执行该请求；如果版本号不匹配，请求的重放过 

程返回一个错误。在重新整合的过程 中，即使得到错误返 回 

值，服务器仍然按照同样的方式处理后续的请求。 

基于版本的重放恢复算法的工作过程如下： 

1．服务器因故障重启进行重放恢复时，首先进入主恢复 

阶段。重启的服务器完成初始化过程后，就开始接收来 自客 

户端的连接请求。同时，服务器设置一个恢复时间窗 口(如 

300s)，允许客户端进行连接。在时间窗口内连接到服务器的 

客户端被认为是正常恢复客户端。 

2．当客户端连接到服务器时，服务器首先告诉客户端它 

正处于主恢复阶段 ，同时告诉客户端它最后提交的事务信息。 

3．服务器开始接收来 自客户端的重放请求 ，并严格地按 

照 transno的顺序执行。如果请求的 transno处于正确的顺 

序，满足正常重放恢复的要求，则执行它。如果整个恢复过程 

中没有遭遇事务间隙，则整个恢复过程可以顺利地完成。 

4．当发生事务 间隙时，主恢复过程会一直等待下一个 

transno的事务。当发生恢复时间窗口超时时，服务器并不中 

止恢复，它会记录事务间隙信息，然后再等待一定的时间(如 

100s)，允许其他 的客户端加入，企图弥补并关闭事务间隙。 

同时，在这段时间内，服务器会对已接收到的按 transno排序 

的请求进行版本检查，根据重放请求的版本信息判断是否能 

够处理它。在这期间，服务器会获得所有的事务间隙信息。 

5．当主恢复窗口关闭后，服务器进入延迟恢复阶段。当 

客户端连接 已经完成主恢复阶段的服务器时，服务器会在回 

复消息中置上延迟恢复的连接标志，并且将客户端最后提交 

的事务的transno和事务间隙信息(如果存在)返回给客户端。 

6．延迟恢复的客户端开始发送它的重放请求。所有的重 

放请求都基于版本检查进行重放。执行过程中，请求会获得 

新的事务序列号，但回复中的版本保持不变。在延迟恢复过 

程中，服务器接收到请求后会直接进行处理，处理过程中会检 

查是否有请求因版本不匹配而重放失败。如果发生版本不匹 

配 ，则客户端必须被驱逐 ；如果没有，客户端会得到重新整合 

成功的消息 ，此客户端完成恢复过程。 

VBR恢复对用户是完全透明的。如果在服务器恢复过 

程中存在几个客户端未加入集群，则它可能会需要更长的恢 

复时间。 

3．3 事务间隙处理 

当发生事务间隙时，服务器会记录第一个事务间隙序列 

号 first gap_ transno。客户端在恢复期间会用到该值，而且每 

次重放都会更新该值。当主恢复过程完成后，对于那些未连 

接的延迟恢复的客户端 ，服务器会在 last— rcvd[ 日志文件中 

写下相应的事务间隙记录。这样 ，客户端在延迟恢复时就知 

道事务间隙信息。在此类客户端的恢复中，事务间隙可以随 

着恢复的进行而被弥补缩短，并进行更新。当发生多次失效 

时，可能会有来 自不同 epoch的事务间隙，所以只有具有相同 

epoch值的间隙才能被重放弥补更新。每个客户端都保存有 

最高被使用的事务序列号 highest—

used
— transno以及它最后 

提交的事务序列号 last
— committed。客户端每当收到来自服 

务器的回复消息时，便对上述两值进行更新。如果客户端的 

last
_ committed和hi曲est—used—transno都比first

—

gap—transno 

要小，即对应客户端所有的事务发生在事务问隙之前，则客户 
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端能够进行完全的恢复。如果客户端的 last—committed小于 

first
_ gap_transno而 highest_used_transno比 first_gap—trans— 

no要大，那么客户端能够进行部分恢复。客户端会 比较它缓 

冲对象的版本的 transno值 ，如果其大于 first—gap—transno， 

则清除该对象缓冲。当所有版本高于 first—gap—transno的缓 

冲对象被清除后 ，客户端即完成恢复。如果有些缓冲的对象 

正在被使用 ，则客户端将会被驱逐。当 last—committed大于 

first
_ gap_transno时，如果客户端在重放版本检查中没有遇到 

版本不匹配，则恢复过程与第二种情况相同；如果发现有重放 

请求版本不匹配，则客户端最终会被驱逐。 

4 共享时提交 

前面已经讨论过 ，当 MDS失效后快速重启或被备用服 

务器故障接管时，客户端会重连服务器并重放它们未提交的 

请求来进行状态恢复。当一个或多个客户端因某种原因没有 

加入恢复时，就可能会造成恢复事务序列号间隙，导致所有依 

赖于事务间隙的其他客户端事务被 abort，依赖于被 abort的 

事务又被 abort，如此反复，最后甚至会导致大量客户端被驱 

逐 ，这就是所谓的叠加 abort问题。共享时提交 (Commit on 

Share，C0s)通过消除特定的依赖事务提供更好的可恢复性， 

从根源上解决这些问题。 

如果客户端未被提交的事务能够被正确地执行 ，并且它 

们的缓冲能够重新生效，则客户端的恢复是成功的。如果在 

重放过程中没有存在依赖关系的未提交的事务 ，则客户端可 

以独立地重放它们的事务 ，而没有被驱逐的危险。出于性能 

的考虑，Lustre原来的元数据更新算法只保持内存更新的隔 

离性 ，运行的事务可以访问(读取或写入)其他事务写过但未 

提交的对象的脏数据，这是导致叠加 abort的主要原因。为 

了避免叠加abort，提高事务处理的可恢复性，必须保证每个 

事务只读或写已提交事务写过对象。也就是说，消除对未提 

交事务的依赖，在进行元数据操作前，提交依赖事务到磁盘， 

可以避免叠加失效的发生。为了保证单个客户端的性能，定 

义了一种更为宽松的依赖关系。 

客户端间依赖事务：属于依赖事务的一种。事务 B客户 

端间依赖于事务A，当且仅当：(1)事务 B读或写已经被事务 

A写过的对象；(2)事务A和事务 B分别来自不同的客户端。 

恢复依赖性：客户端 a恢复依赖于客户端b当且仅当客 

户端a和客户端b分别有这样的未提交的事务 T。和 ： 

客户端间依赖于 T 。除非客户端 b在恢复中能够成功地完 

成，至少能够成功地恢复事务 ，否则客户端 a必须被驱逐。 

COS就是通过保证客户端间依赖事务不读或写未提交 

的数据来消除恢复依赖性 ，达到较强的可恢复性。由于客户 

端之间没有事务依赖关系，因此来自不同客户端的事务就可 

以独立地重放恢复。COS的实现原理是：当服务器检查到客 

户端间依赖事务时，通过将未提交的客户端间依赖事务写到 

磁盘来避免读或者写未提交的对象的数据。图1给出了一个 

COS实例。客户端 Client1调用 mkdir命令创建一个 目录 

‘deirecory’，然后客户端 Client2调用 touch‘directory／file’命 

令在该 目录下创建一个文件 ‘file’，由于 Client2的元数据操 

作会更改目录‘directory’加入一个名为‘file’的目录项，因此 

两个元数据操作存在 WRITE-~WRITE客户端间依赖关系， 

故 MDS必须先提交元数据操作 mkdir‘directory’的结果，才 

能开始执行Client2的元数据操作。由于检测到依赖冲突时 
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C0S要进行强制事务提交，在某些情况下对性能有一定的影 

响，因此，在具体实现中 COS是可选的，以便用户在性能和可 

用性之间做出选择。 

图 1 享时提交(COS)实例 

Lustre使用分布式锁管理器(Distributed Lock Manager， 

DLM)来实现对元数据访问的并发控制[12,13]。Lustre支持 6 

种锁模式，元数据操作主要用到了其中 3种 ：保护读(PR)、保 

护写(Pw)和互斥(EX)。当 MDS接收到客户端发送的元数 

据操作请求时，它首先会获取涉及的所有对象上(目录或索引 

节点)的锁，然后执行元数据操作，完成内存更新，最后发送回 

复消息给客户端通知请求已经执行完成。此时MDS并不立 

即释放执行过程初期获得的锁，这些锁会被保留，它会在两个 

地方可能被释放：(1)事务的提交回调中；(2)客户端接收到 

MDS回复时会发送一个轻量级的 REP-ACK消息，MDS接 

收到该确认消息后会释放对应事务请求获得的锁。 

利用 Lustre DLM 的锁冲突来检测客户端间依赖事务。 

首先对 DLM 的锁进行了扩展 ：在每个对象锁 中增加了客户 

端跟踪信息，用它来识别发起事务请求的客户端；然后定义并 

引进了一种新的 COS锁模式，当 COS锁发生冲突时，必须提 

交该锁关联的事务。COS锁仅存于对象资源的授权队列，而 

且一般是由写锁(如 PW 或 EX锁)转换得到的。COS锁不能 

被请求，也不可能位于资源的等待队列 中。COS锁与 PR／ 

Pw／Ex锁的兼容性如表 1所列。 

表 1 COS锁的兼容性 

requested lock COS lock 

PR／same client 

PW ／SalT~e client 

EX ／same client 

PR／another client 

PW ／another client 

EX ／same client 

COS算法还需要对元数据服务器的事务处理进行扩展。 

当元数据更新事务完成时，事务执行初期获得的锁并不马上 

释放，服务器会将它们保存起来 ，而且其中的Pw 锁会转化专 

门的 COS锁并保留直到事务被提交。在进行锁模式兼容性 

检查时，会利用前面提到的锁对象的客户端跟踪信息来判断 

客户端间事务依赖关系。根据 COS锁的兼容性表 1可知，如 

果请求的新的PR／PW 锁与 COS锁都来 自于同一个客户端， 

则锁是兼容的；如果来 自不同的客户端，则表明检测到锁冲 

突。当另一个客户端访问对象，检测到客户端请求的锁和已 

经存在的COS锁发生冲突时，在锁冲突阻塞回调中，服务器 

会强制进行事务提交。在事务的提交回调中，与事务关联的 

COS锁会被释放。这里请注意，当保护对象访问的锁是 EX 

模式时 ，其处理过程与 PW 锁相同。 

REP-ACK锁机制E4]与 COS机制相类似，都是为了达到 

事务处理的不同级别可恢复性。REP-ACK锁机制等待事务 

的回复消息到达客户端后或在事务的提交回调中释放事务处 

理中获得的锁，然后才允许后面依赖的事务(如果存在)被处 

理 ，它可在一定程度上避免事务间隙的发生；COS机制提供 

更高级别的可恢复性 ，当发生 wRITE—READ或 WRITE--" 

e e e b  b  b  b b b 灿神舶 
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WRITE客户端间依赖冲突时，它要等待事务提交到永久存 

储介质才释放与事务关联的 COS锁，避免了客户端间的恢复 

依赖性，理论上各个客户端可以进行独立并行的恢复。COS 

机制和REP-ACK机制不能同时使用。当使用COS时，REP- 

ACK必须关闭；当使用 REP-ACK机制时，COS必须关闭。 

在COS开启的 Lustre集群中进行恢复时，VBR算法用 

来处理未提交的请求。当两个来自不同客户端的未提交的请 

求更新了同一个对象，而其中一个客户端由于某种原因不能 

加入恢复时，对于这样的重放请求，VBR原本是不能进行重 

放恢复的。而当Lustre文件系统开启 COS功能后，它会消除 

此类客户端间依赖的事务，任何连接的客户端都可以通过重 

放进行恢复，并使客户端缓冲重新生效，重新整合到集群中。 

5 性能评测 

当发生客户端间依赖关系时，服务器要强制进行事务提 

交，将脏数据同步写到磁盘 。如果这种同步过于频繁，会对元 

数据性能有所影响。本节对各种情况下的元数据性能进行了 

对比模拟评估。 

用作测试平台的集群配置如下。 

· 客户端：4台，双核 Intel Xeon E5410 2．33GHZ CPU， 

内存 4GB，MT23108 SDR Infiniband适 配器，安装 X86—64 

Linux操作系统。 

· MDS：1台，双核 Intel Xeon E5410 2．33GHZ CPU，内 

存 4GB，MT23108 S【}R Infiniband 适 配 器，4×80GB 

ST380815AS SEAGA ATA磁盘，磁盘配置成 RAID1+0阵 

列，安装 X86—64 linux操作系统。 

· OSS：与 MDS配置相同，但磁盘被配置为 2个 RAID1 

阵列。 

以下是执行的各种测试用例： 

(1)使用 Lustre专用的元数据性能测试工具 mdsrate进 

行并行文件创建(create)测试 ，4个客户端，每个客户端在不 

同的独立 目录下创建文件 ，其性能如表 2所列(速率单位为 

tps)。从实验结果可以看 出，在该测试用例中关闭和开启 

C0S功能，两者的性能相当。主要原因是，客户端是在不同 

的目录上各自创建文件，元数据操作间没有客户端间依赖关 

系，使用 COS功能并没有导致额外的强制磁盘提交。该实验 

结果证明了 COS能够保证单个客户端的性能。 

表 2 不同目录并行文件创建性能对比 

(2)使用 mdsrate进行并行文件创建测试，4个客户端在 

一 个共享 目录下创建文件，其性能如表 3所列。 

表 3 共享目录下并行文件创建性能对比 

从实验结果中可以看出，开启 COS功能后，文件创建性 

能下降了近2O％。这是由于 4个客户端在一个共享目录中 

并行创建文件，会发生大量的客户端间依赖事务，引发过多的 

磁盘提交而导致性能下降。 

(3)跨节点创建删除测试 ：客户端 A在安装点 mntl进行 

文件创建，客户端B在安装点mnt2删除同样的文件，测试在 

两个客户端问并行执行。表 4显示了测试结果。 

表 4 不同安装点创建删除性能对比测试 

C0lS No． Files Time(s) Disk transcations 

1 10000 30 

Disable 2 10000 31 

3 lOOOO 32 

1 10000 39 

Enable 2 i0000 38 

3 10000 39 

10894 

10609 

10711 

从表 4可以看出，在并行创建 10000个文件并在不同节 

点将其删除的测试中，关闭COS功能的测试用例只触发了 6 

次磁盘提交，而开启 COS功能的测试平均进行 10738次磁盘 

提交。最后结果显示关闭 COS测试完成的平均用时为 31s， 

而开启 COS测试完成的平均用时为 39s，开启 COS后性能降 

低了 26％。 

以上各个测试用例的结果证明，C0S算法能够保证单个 

客户端的性能不受损失，但是当频繁地发生客户端间依赖元 

数据事务操作时，它会触发过多的磁盘提交，导致元数据必须 

频繁地同步到磁盘，破坏了内存缓冲带来的批量磁盘提交的 

优点，导致过多的磁盘寻道操作，降低了系统的性能。 

结束语 在分布式文件系统中，性能和可恢复性是两个 

相互冲突的需求。Lustre在设计上着重考虑 了性能，采用了 

较为复杂的基于事务的有状态的分布式恢复协议，恢复要求 

过于严格 。Lustre允许服务器完成了元数据事务的内存更新 

就可以将结果返回客户端 ，而且还允许事务读或者写其他未 

提交事务的数据。这种方式能够充分利用内存的高速缓冲提 

供优异的元数据性能，但它可能会在服务器重启恢复(或者故 

障切换)时造成事务的叠加 abort的问题 ，导致不能进行无缝 

透明的恢复。Lustre的重启恢复算法需要集群中所有客户端 

在指定的恢复时间窗 口内与服务器重新建立连接，客户端重 

传未提交的事务请求，服务器严格按照事务序列号重放所有 

未提交的事务，其要求过于严格。针对可恢复性不强的缺点， 

提出了基于版本恢复和共享时提交的算法，它们允许客户端 

在更为宽松的条件下能够进行恢复加入到集群而不被驱逐。 

基于版本的恢复算法在恢复的过程中加入了版本检查，如果 

事务操作对象的版本匹配，则允许事务进行重放恢复；它是一 

种基于事务对象的恢复算法，而且对性能几乎没有影响。在 

共享时提交算法中，服务器一旦检测到未提交的客户端间依 

赖事务，会将它提交写到磁盘来避免读或者写未提交的事务 

的数据，从而消除客户端间的恢复依赖关系，使得各个客户端 

可以独立地恢复。实验评估证明，共享时提交算法在发生事 

务依赖时需要强制进行磁盘提交，对性能有所影响。尽管如 

此，在超大规模的Lustre集群中，为保证能够提供高可靠、高 

可用的服务，一般都会选择开启共享时提交功能。 
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