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一 种基于 GA—FAHP的软件漏洞风险评估方法 
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摘 要 针对软件系统中漏洞的风险等级确定等问题，提 出了一种利用遗传模糊层次分析法(GA_FAHP)评估软件 

漏洞风险的方法。该方法首先利用改进的模糊层次分析法求出各风险因素权重，并建立模糊判断矩阵；其次将模糊判 

断矩阵的一致性检验与修正计算过程转化为带约束的非线性 系统优化问题，并利用遗传算法求解；最后 ，通过 GA_ 

FAHP算法求出软件漏洞的风险值。实验结果表明，该方法具有较好的准确性和有效性，为软件漏洞风险评估提供 了 

一 种可行的途径。 
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Abstract Aiming at the problem of the vulnerability risk level determination in the software system，a genetic fuzzy aria- 

lytie hierarchy process(GA-FAHP)approach was proposed to evaluate the risk of software vulnerability．Firstly，the 

improved FAHP is used to calculate the weight of each risk factor，and the fuzzy judgment matrix are established．Se- 

condly，the consistency checking and correcting process of the fuzzy judgment matrix are transformed into an optimiza— 

tion problem for nonlinear constrained system，and the genetic algorithm is used to solve it．Finally，the risk degree of 

the vulnerability is calculated by GA-FAHP algorithm．Experimental results show that this method has good accuracy 

and validity，and provides a feasible way for the software vulnerability risk assessment． 
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软件漏洞的普遍性及其后果的严重性是导致信息安全问 

题的根源之一。由于软件开发技术的缺陷、程序逻辑问题和 

结构漏洞等原因，需要通过代码重现、静态分析、软件扫描等 

方式对软件漏洞进行有效的风险调查、评估等管理过程=1]。 

漏洞管理在保障安全配置和阻止攻击中发挥着重要作用，是 

当前信息系统安全研究的重要内容_2]。作为系统安全管理的 

重要环节，软件漏洞风险评估可以为安全策略提供重要的参 

考价值，软件漏洞评估的模型与算法研究已日益受到重视。 

目前，CVE(Common Vulnerabilities Exposures)已整 

合了美 国国家漏洞库 NVD(National Vulnerability Data- 

base)，但仍由 NVD发布 CVE并保持数据的更新。NVD包 

含了广泛的漏洞划分，可以用来挖掘对网络攻击 的效果【_3]。 

CVE的目的是使不同的漏洞数据库能够相互兼容，并能关联 

和共享同一漏洞信息，但它所描述的漏洞分类层次较低 ，并不 

能满足漏洞分类标准的需要[4]。由美国国家基础设施顾问委 

员会 NIAC(National Infrastructure Advisory Committee)开 

发的 CVSS(Common Vulnerability Scoring System)是一个行 

业公开标准，可用来评测漏洞的严重程度，但它定位于通用的 

漏洞评估方法，针对特定的漏洞尚不能够准确有效地进行评 

估Is]。文献[6]提出了一种针对主机安全性的量化融合模型， 

其通过对 目标主机安全信息的信任度融合及关联，对目标主 

机进行漏洞存在可能性分析及漏洞的可利用性分析，但该模 

型没有给出漏洞风险的高低，也没有给出如何确定漏洞可利 

用性影响因素，以及安全性量化指标之问的转换规则。文献 
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[7]引入路径风险与主体风险的概念，提出了一种面向漏洞关 

联网络的漏洞风险评估的定量方法与实现步骤。文献[8]主 

要分析了漏洞可利用性影响因素并对其进行量化处理，并通 

过运用传统的层次分析法获取各因素权重，利用灰色系统理 

论实现对可利用性因素的量化，计算过程复杂，很难满足系统 

实时陛要求。文献[9]建立了主机安全威胁模型，计算漏洞对 

系统安全威胁的影响，提出一种基于主机访问图的漏洞严重 

程度的评估模型，其计算是基于经验实现对系统访问关系和 

主机重要度的参数量化 ，也没有考虑各漏洞是否被利用成功。 

文献[1O]针对系统漏洞的严重性程度问题，以专家评定的方 

式确定风险因素权重，提出一种具有可操作性的基于层次分 

析法的系统漏洞量化评估方法。文献[11]提出基于CVE漏 

洞库的生存性量化分析数据库和量化算法，利用 CVE漏洞库 

的漏洞检索项和工具包对被测系统进行模拟攻击 ，利用攻击 

结果计算系统的生存性量化值 ，该研究没有给出确定各属性 

的影响权重值的算法。mM公司的 ISS X-Force采用定性的 

漏洞评估方法，给出定性的评价结果，并且主要是从攻击效果 

上来区分的，因此 ，对漏洞的风险因素考虑较少 ，不能真实反 

映漏洞的风险级别。文献[12]采用定性与定量相结合的方 

法，基于 CVSS定量评分 ，最后给出一个漏洞评价分值 ，并没 

有考虑各风险因素权重，忽略了漏洞发生的概率，如果漏洞本 

身很难被触发，其危险级别再高，也不具有实际的危险性。 

实际上，同一个漏洞在不同的软件或系统中被触发的条 

件是不一样的，即同一个漏洞在不同的环境被触发的概率是 

不同的。因此，对软件漏洞进行风险评估 ，应针对具体环境和 

特定对象，综合考虑全面因素。 

定义 1 漏洞风险是指漏洞的多个影响因素相互作用而 

产生的危险性。 

在定义 1的基础上，本文提出一种基于遗传模糊层次分 

析法(GA_FAHP)的软件漏洞风险评估方法，从系统工程的 

角度，充分考虑漏洞各风险因素，利用模糊层次分析法构建软 

件漏洞评估指标体系，采用遗传算法求解模糊判断矩阵的一 

致性问题，通过综合评价计算漏洞风险值 ，判断出软件漏洞的 

优先级。该方法针对性强、简单实用且准确有效，为软件漏洞 

风险判别提供了有益探索。 

1 软件漏洞风险评估算法 

由于模糊层次分析法在验证模糊判断矩阵一致性问题时 

计算复杂且缺乏准确度，因此基于遗传算法对模糊层次分析 

法进行改进，将模糊层次分析法的一致性验证转化为最优解 

问题，从而简化计算步骤，提高验证效率。 

1．1 改进模糊层次分析法构建模糊判断矩阵 

虽然模糊层次分析是一种定性与定量相结合的决策分析 

方法，并在多 目标、多准则的非结构化决策中得到广泛应用， 

但它不仅在检验模糊判断矩阵一致性时比较复杂，而且当判 

断矩阵不具有一致性时，对模糊判断矩阵的修正调节需要重 

复多次才能满足一致性，尤其是此时并不能保证最优。通常 

采用枚举法、启发式算法求最优解或近似最优解，但当枚举空 

间比较大时，求解效率较低，或者是需要特有的启发式规则来 

求解特殊的问题，缺少通用性。因此，本文利用遗传算法来弥 

补这些不足，通过优化算法对其进行改进，将模糊判断矩阵的 

一 致性检验转化成非线性优化问题求解。 

模糊层次分析法在构建模糊判断矩阵时采用 0-1标度 

法 ，其模糊标度的含义如表 1所列 。 

表 1 模糊标度的含义 

标度值 含义 

0．5 两个元素相比，它们具有同等重要性 

0．6 两个元素相比，一个元素比另一个元素稍重要 

0．7 两个元素相比，一个元素比另一个元素明显重要 

0．8 两个元素相比，一个元素比另一个元素比较重要 

0．9 两个元素相比，一个元素比另一个元素极端重要 

。_55、0_65,0．75,0．86 
臁 雌 别 断 

⋯ ⋯  
若元素 i与元素j重要性之比为bii，那么元素J与 

一⋯  元素 i的重要性之比为 b =1一b；； 

通过专家两两比较软件漏洞的评价指标体系中同一层次 

的各指标重要性 ，根据表 1实现量化，再对各个专家的数字标 

度进行加权平均，即得到专家的模糊判断矩阵B： 

Vo．5 b12 ⋯ 61 ] 

B一 2 o ‘：’ b z I (1) l 
。 ．
：． 

其中，元素％( ，j=l，2，⋯， )表示第 i个因素的重要性与第 

个元素的重要性之 比。 

利用方根法求权重的步骤如下： 

1)求矩阵各行的乘积的方根 

S( )一(IIb ) (2) 
J一 1 

2)归一化处理 

s(沪 ： (3) 

s( ) 

3)组成权向量 

硼=(S(1)，S(2)，⋯， ( )) (4) 

1．2 模糊判断矩阵的一致性 

模糊判断矩阵的一致性反映了人们思维判断的一致性。 

但在实际决策分析中，由于所研究问题的复杂性和人们认识 

上可能的片面性，使构造出的判断矩阵往往缺少一致性。因 

此，要使权重结果准确可靠，必须进行一致性检验。 

设漏洞的影响因素为 n ，nz，⋯，‰，其权重分别为 ， 

7．O2，⋯， 由％的定义知， 表示元素 n 比元素 a 重要的 

隶属度， 越大，吼就 比q越重要，％一O．5时，表示 国和 q 

同等重要。另一方面，由权重的定义知， 是对元素吼的重要 

程度的一种度量，砌 越大，元素n 就越重要。因此， 一 

的大小在一定程度上也表示了元素n 比n 重要的程度，且 

wi一 越大， 比a，就越重要。这样 ，通过两两比较得到的 

元素 ai比a 重要的重要程度度量 b 与 W 一 满足如下关 

系 ： 

6fj=O．5+c( 一 )，i，J：1，2，⋯，n (5) 

其中，c是两元素差异程度的一种度量。由于C的取值与评价 

元素的个数有关，因此一般取 c值为( 一1)／2。 

如果模糊判断矩 阵满足式(5)，并能精确度量 C( 一 

)，则此时模糊判断矩阵B具有完全一致性，于是有： 

lim(∑∑f0．5+c( 一叫，)一b,j J)一0 (6) 

对软件漏洞的各影响因素及其后果严重性的掌握程度决 

· 】35 · 



定了判断矩阵 B一致性程度的高低，一般来说它们成正 比。 

当式(6)严格成立时，判断矩阵 B具有完全一致性。因此 ，其 
一 致性检验问题可归纳为下列优化问题： 

minFcl(r0，wi，t“) 圭皇1 二互 一． 

． 

10．5+c( —Wj)一bq I (7) 
lim — —L——————————————————————一 

f0<wi< 1，O<wj<1 

s．t． 

【∑ 一1，∑wj=1 
J 盅 J 

其中，Fa(％，Wi，硼 )为一致性指标函数。模糊判断矩阵具有 
一 致性的前提是任意指定行和其余各行对应元素之差为某一 

个常数。因此，为了不失一般性，假设专家对第一行元素最有 

把握，进而根据这些有把握的元素对模糊判断矩阵进行一致 

性修正，于是，可设 是第一行与其余各行对应元素之差， 

是第一行与其余各行对应元素之差的平均值 ，从而通过计算 

标准差来反映模糊判断矩阵的一致性。式(7)是一个复杂的 

非线性函数优化问题，采用遗传算法，通过一系列选择、交叉 

和变异等遗传操作 ，最终得到该 问题 的全局最优解。显然， 

R 值越小，则模糊判断矩阵 B的一致性就越高，当取全局最 

小值 Fa=O时，模糊判断矩阵 B具有完全一致性。但在实际 

中一般以 0．1作为分界线，即当进化搜索判断矩阵 B的一致 

性指标函数值F cI小于 0．1时，认为判断矩阵B具有满意的 
一 致性，据此计算 的各因素的单排序权值 是可以被接受 

的。而当进化搜索判断矩阵 B的一致性指标函数值F 大于 

0．1时，则调整判断矩阵B，直至满足一致性。 

1．3 改进的模糊层次一致性验证 

遗传算法通过随机产生待求问题的初始解，形成初始种 

群，每个初始解即为种群个体，再通过遗传操作来达到种群进 

化的目的，即通过计算种群个体适应度来进行优秀个体选择、 

种群个体间交叉以及种群个体本身变异等操作来产生新一代 

个体，通过对种群个体逐代进行这些遗传操作，算法终止于收 

敛阈值或最大进化代数。 

由于对全局最优或全局近似最优解具有较强的搜索能 

力，因此可以利用遗传算法解决模糊层次分析法在一致性验 

证求解时复杂繁琐又不能保证完全正确的问题。首先确定目 

标函数和约束条件，即转化为非线性优化问题；其次将 目标的 

倒数作为遗传算法中的适应度函数，计算新种群个体的适应 

度，从中选择优秀个体来进行交叉和变异操作，如此迭代，当 

前后两代适应度之差小于 0．001时算法终止，否则调整模糊 

判断矩阵继续迭代 ，直到满足终止条件。 

算法 1 模糊判断矩阵一致性算法 

Input：模糊判断矩阵 B，模糊判断矩阵的列数 S和行数 m，初始种群优 

秀个体j，种群个体数 N，种群 Population[-N]，两个种群个体间 

发生交叉的概率 CrossoverPr0bability，种群个体发生变异的概 

蛊 MutationProbability 

Output：最小值 MinFcl 

Begin{ 

1．for k一 1 to S do 

2． Product=MatrixEachRowProduct(B)； 

／*计算模糊判断矩阵每行的乘积 *／ 

3．endfor 

4．for a一 1 tom do 

Sum+=Product[a]； 
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5．endfor 

6．for c= 1 tom do 

Weight[c]=Product[c]／Sum~／*计算权重 *／ 

7．endfor 

8．￡。r i一0 to (N— 1)do 

9． Population[i]．fitness=CalculateFitnees(Population[i])； 

／*本算法将 目标函数的倒数即1／minFcl(rii，Wi， )作为个体适 

应度函数，得到个体适应度；Population[N~．fitness为所有种群 

个体的适应度 *／ 

10．endfor 

11．EliteMembers=Selection(Population[N]．fitness)； 

／*选择本代优秀个体*／ 

12．while(j％EliteMembers．Size())do 

13． if(random()< CrossoverProbab|lity)do 

／*当random()小于交叉概率时进行交叉 *／ 

14． NewPopulation=Corssover(EliteMembers[j]，EliteMembers 

[j十1])； 

／*产生新一代个体 *／ 

15． endif 

16． j=j+2； 

17．end while 

18．for i=0 to NewPopulation．Size()一1 do 

19． if(random()< MutationProbability)do 

／*random()J'J',于交叉概率时进行变异 *／ 

20． Mutation(NewPopulation)； 

／*种群个体发生变异 *／ 

2i． endif 

22．endfor 

23．Populaiton=NewPopulation 

24．BetweenValue—GetBetweenValue(Populaiton I n一1]．fitness， 

Population[n]．fitness)；／*取得第 n个和 n一1个适应度之差 *／ 

25．if(BetweenValue< 0．001) 

26． MinFci一1／GETMaxFitnessValue(Population[N]．fitness)； 

／*求得最优解 MinFa*／ 

27．else 

28． AdjustmentMatrix(B)；／*调整模糊判断矩阵 *／ 

29． ReturnsProgramStart()； 

30．end if} 

End 

1．4 GA-FAHP遗传模糊层次分析法 

通过算法 1实现了模糊判断矩阵的一致性，即所求得的 

权重是可以采纳的，并且计算简单、准确性高。由于传统的模 

糊层次分析法在计算综合度量值时是递层向上汇聚成综合度 

量值，很难实时反映目标层相对因素层的变换，缺乏灵活性， 

因此有必要对最后评估量化结果进行改进，例如采用第 1I，III 

层的权向量和目标漏洞相对于第 1II层的权重向量之积作为 

综合度量值，使得最后结果更加可靠。 

算法2 GA-FAHP算法 

Input：第 1I、II1层的权向量w2FT3和 W3[P]，目标漏洞相对于第 1II 

层的权重向量 w [Z]，权向量w2、w3和w 中的元素个数 T、 

P和Z，模糊判断矩阵一致性检验结果 I 

Output：综合评价结果 S 

Begin{ 

1．if(FcI<O．1) 

2． fort一 1 toT do 

3． for p= 1 to P do 

4． RightVectorProduct=W2It]·w3[p]； 



 

／*计算第 1I，III层的权向量的积 *／ 

endfor 

endfor 

for z：1 to Z do 

s—RightVectorProduct·W。[z]； 

／*求出最后的综合度量值 *／ 

endfor 

10．endif) 

End 

2 基于 GA-FAHP的软件漏洞风险评估应用 

2．1 构建安全风险评估指标体系 

目前软件漏洞评估要素的分类组织与方法主要有 ：通用 

漏洞披露 CVE(common vulnerabilities and exposures)、常见 

漏洞列表CⅥ (common weakness enumeration)、通用攻击模 

式列表和分类 CAPEC(common attack pattern enumeration 

and classification)、通用配置列举 CCE(coulnlon con{iguration 

enumeration)、通用平 台列 CPE(common platfo1Tn enumera— 

tion)、最可信的源计算机安全培训、认证和研究 SANS(the 

most trusted source for computer security training，certifica— 

tion and research)、开放 Web应 用安全项 目oWASP(open 

web application security project)、CWE／SANS的前 25名最 

危险的编程错误等[”]。从中总结出 1o个主要的评估要素， 

考虑 CVE、NVD、Microsoft[“]、VupenE ]、US-CERTc“]、X- 

Force[” 等组织在漏洞风险评估中所采用的安全漏洞影响因 

素，如表 2所列。 

表 2 软件漏洞评估要素使用情况 

在这 10种影响因素中，出现次数≥4的因素共 7个：访 

问途径、访问复杂度、授权认证、完整性影响、可用性及影响、 

机密性影响和修补等级 ，由此可以说明这 7个属性是普遍承 

认的安全漏洞中具有代表性的因素。因此结合本文漏洞风险 

评估的实际需要，还添加了一些其他相关因素，并将这些因素 

划分成 4个组：危险程度 A、风险概率 B、利用复杂度 C和修 

补难度 D，如图 1所示 。 

I I软件=i曩j同风险评估指 

IIl A：危险程度 I I B：风险概率 

Ill 

c：可利用性 l l D：可修补性 

图 1 软件漏洞风险评估指标体系 

D1：可修补 

D2：不可修补 

申 器 申  f建立指标集1 I专家、工作小组I ———广一 I 确定评估标准 l————r—一 I
， 。 I 

建立递阶层次模型， 
构造模糊判断矩阵 

计算排序权值， 并检验一致性 一致性验证 

遗传算法求解 

Y 

根据约束条件构造初始个体值 

目标函数确定 

确定编码方法 

确定解码方法 

计算适应度即目标函数倒数 

醚 竺兰竺三兰竺三 
．．． ．． ．． ．．． ．． ．． ．．． ．． ．． ．．． ．． ．． ．． 

J !：!．．．．．．．．．一  
进行选择、交叉和变异遗传操作 

输出适应度最大值 

获得主要影响因素及其权值 

图 2 软件漏洞风险评估流程 

优化问题转化 

确定日标函数 
和约柬 

3 实验结果及分析 

3．1 构建安全风险评估指标体系 

以OpenSSL中的漏洞 CVE-2014—0160、CVE-2014—0195 

和 CVE-2014—0198为例，将其分别表示为 X 、X。和 X。，通过 

查询CVE、CNNVI~”]和NVD 3个漏洞数据库给出的相关定 

量指标数据，对定性指标进行数据收集 ，并通过专家分析对数 

据进行标准化处理后得到各层次的模糊判断矩阵。根据 G 

FAHP算法 ，利用 Matlab 7．8求解各层次下的评价指标权重 

值。第1I层危险程度、风险概率、可利用性、可修补性的模糊 

判断矩阵及评价指标权重值如表 3所列，第 1II层各影响因素 

的模糊判断矩阵及评价指标权重值分别如表 4一表 7所列。 
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表 3 第 1I层模糊判断矩阵及权重值 

表 4 漏洞危殓程度模糊判断矩阵及权重值 

表 5 漏洞风险概率模糊判断矩阵及权重值 

表 6 漏洞可利用性模糊判断矩阵及权重值 

表 7 漏洞可修补性模糊判断矩阵及权重值 

通过查询有关资料得到 X 、x2和 X3 3个漏洞针对各评 

价指标的模糊判断矩阵，其权重计算结果如表8所列。 

表 8 3个漏洞相对于各评价指标的权重值 

由表 8数据，可 以得到 =(0．4325，0．2273，0．2246， 

0．1156)，Wa= (WA，WB，Wc，wD)，W。： (WA1，WA2，WA3， 

WA4，W 日l， 日2，W 瑚，W ， ， ， ， ， ， ， 

wDl，wD2)，根据算法 2，可以计算出 S：(0．3558，0．3650， 

0．2744)，因此 3个漏洞中 x2最危险，需要重点防范。 

基于 GA—FAHP的软件漏洞风险评估的求解结果精确 

到小数点后 4位，一般其他的漏洞评估方法精确到小数后 2 

位，所以计算结果更加精确，更能准确可靠地比较漏洞的危险 

性 ，避免因漏洞评估过程中漏洞值相等或很相近无法 比较出 

哪个漏洞更危险而必须重新调整参数重复计算的问题。 

· ]38 · 

为了方便分析，图 3给出了 3个漏洞相对于第 1II层的权 

重变化趋势。 

￡士一 ；l l ～  ̂。 

～  ⋯  

一 一  

I 

— _ — —  

／ 。。 一 一 

i i f f 一 、 偶  ⋯rrr J-～r 一～ 
l x0 

图3 漏洞的权重变化趋势 

从图 3可以看出，Xz曲线的绝大部分在其他漏洞曲线之 

上，因此判断出Xz相对更危险；X 在 处比其它两个的都 

低，即利用复杂度较低，因为 X1漏洞源于程序没有正确处理 

Heartbeart Extension数据包。远程攻击者可借助特制数据 

包利用该漏洞获取进程内存的敏感信息(如读取私钥)。 

实验中还将GA-FAPH遗传模糊层次法与单纯的模糊 

层次分析法在求解一致性问题上的所用时间进行比较，采用 

5组数据进行对比，漏洞个数分别为 2O，3O，4O，5O，6O，如图 4 

所示 。 

图 4 一致性检验所用时间对 比 

从图4可以看出，单纯的模糊层次分析法的曲线上升幅 

度随着漏洞数量的增加不断变大，即随着漏洞数量的增多，单 

纯的模糊层次分析法的效率下降明显 ；而 GA-FAPH遗传模 

糊层次分析的曲线变化趋势很慢 ，表明采用 GA-FAPH算法 

解决一致性验证问题更加有效、可靠。 

结束语 本文提出了基于遗传模糊层次分析法的软件漏 

洞风险评估方法，将复杂繁琐的模糊一致性检验转化成非线 

性优化问题，并利用遗传算法求解，计算更加科学与准确。经 

过实验过程与分析表明，该方法能有效准确地评估软件漏洞 

的风险。不足之处在于，漏洞的评价体系还不能涵盖所有的 

因素，因此，下一步主要致力于改进漏洞影响因素的归类划分 

及评价方式。 
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