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种新型的防范历史攻击的 k一匿名算法 

李 响 孙华志 

(天津师范大学计算机与信息工程学院 天津300387) 

摘 要 针对位置信息服务(LBS)中出现的连续查询的隐私问题，提出了一种新型的防范历史攻击的 k_匿名算法。 

该算法根据周围用户的位置、移动速度和移动方向，预测这些用户将来的位置，利用这些位置计算出未来不 同时间点 

上将某用户加入匿名集使匿名区域增大的面积，利用贪心算法优先选择增大面积之和最小的用户加入匿名集。在 

OPNET 14．5平台下进行了仿真实验，实验结果证明了该算法所形成的匿名区域大小适当，在历史攻击的情况下，既 

能保护用户的隐私，又能保证一定的服务质量。 
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Abstract Aiming at the problem of continuous query privacy in loeation-based services，a new historica1 attacks preven— 

tion k-anonymization was proposed．The algorithm uses the position，speed and direction of users around to predict these 

users’future position，then uses these positions to calculate the increased area of the anonymous region caused by join— 

ing USerS into the set at different future time points．The smaller the sum of these increased areas is，the higher the US— 

er'S priority to add into the anonymous set is．This paper simulated the k-anonym ity algorithm on OPENT 14．5 plat— 

forrrL The simulation results show that the size of anonymity region formed by the proposed algorithm is appropriate。 

which can both protect the privacy of users and guarantee a certain quality of service． 
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1 引言 

随着GPS和无线网络技术的快速发展，人们可以更加方 

便地测定自己所处的地理位置，一种新的应用服务——基于 

位置的服务(Location Based Service，LBS)应运而生。基于位 

置的服务在给人们带来便利的同时，又对人们的个人隐私构 

成了威胁。人们在使用基于位置的服务时，需要向服务提供 

商提供 自己的位置和查询内容，如果这些信息被不法攻击者 

获取，那么攻击者就可以了解用户在某时刻的位置、用户习惯 

的行进路线以及用户的生活隐私。 

为了保护用户的隐私 ，需要阻止攻击者获得用户身份和 

位置信息之间的一一对应关系。k一匿名是一种常用的方法， 

它将一个精确位置扩大到一个区域，在这个区域内至少存在 

k个用户，形成用户身份和位置信息的多对一关系，使攻击者 

无法从 k个用户中区分哪一个才是真正的查询发起者，从而 

有效保护了用户的隐私。 

2 LBS中的私密保护 

匿名空间区域对用户的精确位置进行泛化，从一个坐标 

点扩展为一片包含该点的区域，它的形状是任意的，可以是矩 

形、圆形或者多边形，其中矩形区域最为常用[2]。 

因为查询位置信息的不精确性，LBS提供商在从地图数 

据库中查找结果时，也从查找距离一个点最近的目标转变成 

查找所有可能距离一个区域内的某个未知点最近的目标集 

合[ 。如图 1所示，圆点表示发起请求的用户，H1到 H5表 

示用户周围分布的某种目标建筑物。如果收到的是用户的匿 

名区域(图中矩形区域)，那么只能查出可能离用户最近的建 

筑物集合{H2，H3，H4}，最后由用户自己根据自己的坐标筛 

选出正确的结果 H3。 

《 

◇  

◇ ◇ 网  
◇  ◇  

图 1 找出离用户最近的某种目标建筑物 

匿名区域越大，它可能包含的用户数量就越多，所提供的 

隐私保护力度就越强，但是 LBS服务器的负担就越重 ，LBS 

的服务质量就越低。所 以，需要权衡好私密性保护力度和 

LBS服务质量(Quality of Service，QoS)之间的矛盾 ，既要保 
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证用户的隐私得到有效的保护，又要保证 LBS服务质量不能 

太低E4-63。 

3 防范历史攻击的 k-匿名算法的具体实现 

3．1 邻居表 

每个用户定期广播一个邻居探测数据包 ，格式如图 2所 

示，其中包类型为邻居探测包，源用户 I【)为用户自身 ID，目 

的用户 ID为广播。收到别人发来的邻居探测数据包的用户， 

查看该用户是否在自己的邻居表中。如果在邻居表中，则保 

持不变；如果不在邻居列表中，那么将其加入邻居表。这样每 

个用户将始终拥有在某一范围内存在通信用户的邻居表 。 

1B 2B 2B 

臣 Ⅱ 匦 亘固  
图2 邻居探测数据包格式 

3．2 周围用户位置信息表 

请求发起用户向自己邻居表中广播一个单跳信息请求数 

据包，收到单跳信息请求数据包的用户向源用户 ID返回一个 

信息响应数据包；请求发起用户收到邻居发来的信息响应数 

据包后 将邻居用户的信息保存在如表 1所列的周围用户信 

息表Op E~,s]。 

表 1 周围用户信息表 

用 邻居 

户 数 

U1 5 

u2 4 

u3 1O 

位置信息 

min 】(rrla】【 Ymin y埘x mmx 

1．5 2．6 3．0 5．0 1 

4．0 6．0 4．5 6．0 4 

4．5 5．5 0．6 0．8 ～ 5 

Vnm c 

一

2 

8 

10 

3．3 形成匿名集 

根据周围用户信息表中的数据，首先计算每个用户在当 

前时刻加入匿名集后使匿名区域增加的面积，式(1)给出了计 

算方法 ，其中AREA o表示在当前时刻将用户 地加入匿名集 

后匿名区域增加的面积，AREA(D(城))表示包含原匿名集中 

用户和新用户 在内的匿名区域的面积，AREA(D)表示未 

加入 用户前匿名区域的面积。 

AREA o：AREAo(D( ))一AREA0(D)，i一1，2，⋯ (1) 

计算未来 时间后，用户 撕的位置坐标： 

(Xi+ × At，五 + 一 × ， + viniay × 

At，Yf+ ⋯ ×△￡)，i=0，1，2，⋯ 

根据新得到的坐标 ，按照式(2)计算出用户在 时间后 

加入匿名集使匿名区域增加的面积。 

AREAf1一AREA1(D(地))一AREA1(D)， 一1，2，⋯ (2) 

若干时间后 ，将匿名区域增加的面积叠加，就得到了将某 

用户加入匿名集使匿名区域在一段时间内增加的面积，如式 

(3)所示，其中AREA 表示将用户“ 加入匿名集后匿名集增 

加的总面积，AREA 表示用户 “ 在第 个 后使匿名集增 

加的面积。 
k 

AREAf=∑AREA¨ 一1，2，⋯ (3) 
』=0 

获得了周围用户信息表中每个用户的匿名代价 AREA 

后，利用贪心算法，先将匿名代价最小的用户加入匿名集，得 

到一个新的匿名区域。如果匿名集中的用户数目小于 k一1， 

则说明匿名工作还没完成，这个新的匿名区域只是一个中间 

临时的匿名区域。 

在这个新的匿名区域的基础上，按照式(1)一式(3)计算 

周围用户信息表中剩余用户的匿名代价，从中选出代价最小 

的用户加入匿名集 ，产生另一个新的匿名区域。在最新匿名 

区域的基础上 ，反复计算剩余用户的匿名代价，直到匿名集中 

用户数 目达到 忌一1个。 

3．4 未来一段时间内的匿名 

请求发起用户从匿名集 中随机选择一个用户 ，向这个用 

户发送一个匿名请求数据包，格式如图 3所示 ，其中包类型为 

匿名请求数据包，匿名集用户数目为去除随机选出的用户之 

后匿名集剩余用户的数目，匿名集用户 1到 为匿名集剩余 

用户的 ID。 

1B 2B 2B 2B 2B 

⋯ 勰 l I勰 l 

图 3 匿名请求数据包格式 

收到匿名请求数据包的用户将源用户 ID保存起来，用于 

以后返回匿名响应数据包。先根据自己的位置和请求包中携 

带的匿名区域的坐标，计算出一个包含 自己在内的新的匿名 

区域。然后随机地从请求包中携带的剩余匿名集用户中选择 

一 个，向选择的用户发送一个新的匿名请求数据包，其中原用 

户 ID为用户 自身 ID，目的用户 ID为随机选 出的用户，匿名 

区域更新为新产生的匿名区域。匿名集变为除去新选出的用 

户后剩下的集合。 

以此类推，直到某用户收到的匿名请求数据包 中的匿名 

集为空，说明该用户已是匿名集中最后一个用户。根据 自己 

的位置对匿名区域进行更新。然后向匿名请求数据包中的源 

用户发送一个匿名响应数据包，格式如图 4所示 ，其中源用户 

ID为用户自身 ID，目的用户 II)为收到的请求包中的源用户， 

匿名区域坐标为最后形成的匿名区域。收到匿名响应包的用 

户更新包中的源用户和目的用户后，向收到请求包时保存下 

来的源用户发送匿名响应数据包，直到被请求发起用户接收 

到，请求发起用户从响应包中得到最后形成的匿名区域。 

类型 I I l } 
图4 匿名响应数据包格式 

4 模拟实验和性能评价 

本节在 OPNET 14．5平台上对本文提出的防范历史攻 

击的k_匿名算法进行模拟仿真，其中网络协议的物理层和 

MAC层的通信机制采用IEEE的802．1ib标准，并在上层搭 

建以防范历史攻击的k-匿名算法为核心的应用层[ 。分别 

在不同匿名等级忌的情况下，对历史攻击 k_匿名算法、带阈值 

的历史攻击匿名算法和快照攻击匿名算法所产生的匿名区域 

大小进行比较和分析。 

4．1 场景设置 

本文实验在 500000m2的区域内随机生成 50个移动用 
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与其他策略静态语义处理的实验对比表明，本文算法具 

有很高的准确率且消耗时间少，即时间复杂度小，因此实用性 

强 。 

结束语 安全策略语义的一致性检测效果直接影响到安 

全策略的正确执行 ，并体现安全策略对网络与信息安全的保 

障能力是否有效。因此保证安全策略语义一致性至关重要 。 

本文在研究静态安全策略语义冲突的基础上提出一种语义相 

似度计算模型，利用本体提取特征因子，在计算其语义相似度 

后 ，对安全策略进行处理，对是否具有冲突的安全策略进行不 

同的标记，来作为管理者后期改进的目标，从而保证安全策略 

规则库的一致性 。该模型和算法计算简单且有效 ，检测结果 

具有很高的准确率，使得安全策略对网络与信息具有很好的 

安全保障能力。本文仅研究了一般网络环境下的静态安全策 

略语义一致性检测，进一步的工作是优化算法的过程以提高 

其时间效率，以及策略执行环节中的动态检测研究。 
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