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摘 要 针对移动云服务中用户的行为记录影响隐私安全的问题，提出一种基于第三方接入控制的环身份框架。在 

用户身份注册部分，身份接入控制端为用户提供环身份证书，来确保云服务不能跟踪用户的虚拟身份；在用户数据检 

测部分，数据接入控制端对数据进行调度和行为记录整合，来防止关键数据存储位置泄露，并且为用户群生成环数字 

签名，使用户的隐私身份对云服务工作人员保密。对所提出的机制进行 了安全性验证与评价，理论分析结果表 明，提 

出的方案能够很好地解决用户行为记录对关键数据位置以及用户身份隐私的泄露问题。 
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Abstract In response to the issue that user behaviors threaten security and privacy in mobile cloud computing，a ring- 

identity mechanism based on the third party was proposed in this paper．The access control of user’s identity ensures 

that it can not be able to track user’s virtual identity by providing user with ring identity certificate．The focus of data 

auditing is on how to schedule data records and generate ring signature so as to avoid leaking position of critical data and 

to protect user’s privacy．Theoretical analysis shows that our framework achieves good security and privacy perfor- 

mance considering the threat of user’s behavior records． 
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移动云计算是继分布式计算 、网格计算、对等计算之后的 

一 种新型计算模式 ，它以资源租用、应用托管 、服务外包为核 

心，迅速成为计算机技术发展的热点_】]。目前，大多数正在应 

用的移动云服务仅涉及那些安全性要求相对较低的应用，隐 

私和安全问题成为阻碍移动云服务发展和广泛应用的主要障 

碍[ 。近年来 ，随着移动终端的飞速发展，移动云服务越来越 

受人们的关注。在移动云服务越来越热门的同时，用户的隐 

私安全需要成了云服务研究人员首先需要解决的问题之一， 

亟需一个既能保证云端数据安全又能保护用户隐私身份的移 

动云服务框架。 

大多数的移动云服务安全框架主要针对数据加密传输、 

安全的环境搭建以及用户身份的保密处理等。通过研究，我 

们发现用户使用移动云服务后留下的行为记录也会对用户的 

隐私安全产生很大的威胁。例如，面对云端的海量数据，攻击 

者往往会找不到有价值的窃取 目标 ，但是那些访问频繁或是 

修改次数多的数据就给了攻击者明确的攻击 目标，这些获得 

用户青睐的数据也通常会是十分重要的数据。如图 1所示， 

云端数据的差异本来是不显著的，但由于用户对关键数据的 

频繁访问处理，这些关键数据就会因为用户的行为记录而变 

得特别醒目，从而成为攻击者的目标。同样受到行为记录影 

响的还有用户的身份隐私，虽然用户 A与 B为用户的虚拟身 

份，但是移动云服务端依然可以跟踪这些虚拟身份，把其存储 

的信息与用户的虚拟身份绑定在一起。更为危险的是：图中 

用户 A在不同时间段留下了与真实身份相关的 3个信息，云 

端会发现这些信息都是 A存储 的，就可以把这些信息综合起 

来推测出用户 A的真实身份。移动云服务本身对用户隐私 
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身份的威胁是不容忽视的，因为若一个云服务的普通工作人 

员能够查看用户的行为记录信息，从而轻易地绑定用户的虚 

拟身份，这会严重威胁到用户的隐私安全。 

图 1 云服务数据存储分布 

综上所述，用户使用云服务的行为记录既会暴露关键数 

据的位置，也影响到用户的隐私安全。为了给用户提供不受 

行为记录影响的隐私安全保护，本文针对行为记录造成的用 

户虚拟身份被锁定问题和关键数据位置暴露问题 ，提出了环 

身份接入控制框架和数据接入控制框架。 

本文第 1节研究分析 目前安全框架的不足并提出改进的 

思路；第 2节引入网络模型；在此基础上第 3节介绍隐私保护 

框架和算法；第 4节为本文框架的安全性分析与评价；最后总 

结全文。 

1 相关工作 

为了解决云服务中的隐私安全问题，本文从框架和算法 

两个方面提出了改进。这里提到的云服务记录对用户的影 

响，Dou和 Zhang对其也有研究 ，他们发现了云服务记录对判 

断各个云服务的服务质量和安全系数有很大帮助[3]。本文主 

要对行为记录给用户隐私安全带来的危害提出解决办法。 

在框架结构方面，Dimitris ZissisE ]在云计算安全的文章 

中提出了可信赖的第三方接人控制框架，其可以给用户和云 

端提供方便快捷的对话，通过第三方让用户和云端变成确定 

的可信任交互对象。但是在这个框架中，当云服务获得较多 

的用户行为记录时，云端就可以跳过第三方来窥视用户的隐 

私。而本文的接人控制服务在提供用户与云服务可信赖对话 

的同时，把多个用户划分到用户组里面，以解决行为记录对于 

用户隐私身份的破坏问题。 

在算法设计方面，OrutaE5]利用环签名方法来掩盖用户数 

字签名的不同，使数据完整性检测员不能通过用户的数字签 

名发现用户隐私身份，但却不能防止云端对用户隐私的窥视。 

与之相 比较 ，本文在身份接人控制框架中就提供给用户环身 

份证书，用户凭借统一的用户群身份使用移动云服务，云服务 

也就不再能够跟踪用户的隐私身份。 

本文结合传统的由第三方提供身份证书的服务框架，提 

出了环身份接入控制框架，来确保云服务不能够跟踪用户隐 

私身份。在身份接入控制端把用户群组成一个环，环中每个 

用户利用 自己的私钥和环成员的公钥完成身份证书认证。这 

样，即使用户在使用云服务时不小心留下了与隐私相关的部 

分信息 ，攻击者也无法确定这些信息是不是属于同一个用户， 

也就不能通过综合这些信息来发现用户的真实身份。而且， 

本文中的环身份证书认证方法结合了零知识验证算法 ，使得 
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增加或是减少环成员都显得很方便，只需要在客户端更新其 

他环成员的公钥组。在用户拥有环身份证书的前提下，结合 

数据接人控制框架的环数字签名算法，使得云服务工作人员 

也不能根据用户的数字签名推测出用户隐私身份。总的来 

说，本文结合身份接入控制框架和数据接入控制框架以及环 

签名算法来处理用户行为记录对隐私安全的影响。 

2 网络模型 

2．1 框架结构 

在本文的框架中主要有 5个模块(见图2)：用户群、身份 

接入控制、云、数据接入控制、云服务工作人员。其中身份接 

入控制框架模块为：用户群、云服务端和身份接入控制。数据 

接入控制框架模块为：用户群、云服务端、数据接入控制和云 

服务工作员。 
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图2 移动云服务的总体结构关系 

用户登录使用移动云服务所需要的虚拟身份证书由身份 

接入控制端生成。在这里，身份接入控制端把 个用户划分 

为一个用户群体，然后执行本文的环身份证书生成算法，来给 

用户群提供统一的身份证书。在用户利用环身份证书注册云 

服务虚拟身份时，结合本文网络模型中的零知识验证算法，使 

用户不需要传递私钥就能完成验证过程。之后，用户凭借环 

身份证书使用移动云服务。由于云端的软硬件故障或者工作 

人员的操作不当，存储在云端的数据或许会遭到破坏，于是用 

户每次调用数据前都需要检测数据的完整性，这样检测数据 

的工作人员就能通过用户的数字签名变化推测出用户的行为 

记录，继而窥视到用户隐私。为了防止上述现象，加入数据接 

入控制端，数据接入控制在环数字签名协议下可以给用户群 

提供统一的可验证的数字签名，使用户的检测数据行为不再 

有差异 ，也就不会泄露用户隐私。同时 ，数据接入控制还负责 

根据用户的行为记录调度数据存储位置，均匀分布关键数据 

位置。在云服务数据记录被访问时，反馈整合后的数据记录， 

防止攻击者通过用户行为记录判断出关键数据位置以及用户 

身份。 

2．2 网络模型 

1)零知识验证算法。本文中在用户获取环身份证书过程 

中需要零知识验证。具体是指：A 向 B证 明拥有对应的私 

钥，却不需要把私钥展示给 B看的验证方法。下面举一个示 

例，存在一个公开的密钥验证方法c= *x(其中c，D，x为 

矩阵)，验证者 B已知c与D 。用户 A为了向B说明有私钥 

x，只需要向B证明能使 C-~-Dn*x等式成立 ，而不需要把 x 

的具体值发送给 B。 
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2)环身份证书生成算法。本文中身份接入控制端给用户 

提供的身份证书是面向一个用户群体的。这里，密钥证书形 

式借用 Camenisch和 Lysyanskaya[6]两人提出的签名框架，定 

义一个公钥组(A ，b，C， )，n是 z 的 RSA模数，(A．b，c)∈ 

QR ，(skl ，⋯，s )是用户群公钥组， 为一个用户群的总人 

数； 为任意环成员 的公钥环，来源于其他环成员的公钥 

组合。首先计算出用户 的公钥环 ： 

s愚 =Hl(sk )(iE[1， ]， ≠ ) (1) 
】 ， 

Uj：Ⅱ 一( ≠ ) (2) 
】 ’ 

然后计算出环证书Q的值(m和e是随机数值)： 

J一-- A i J·U，· ·c rood n (3) 

这个框架有两个部分：数字签名和签名认证。这里使用 

上面提到的零知识验证方法，用户不需要传输私钥 ，只需 

要使下列等式成立，就能验证用户拥有合法的环身份证书。 

SPK{(e，skJ， ，m)：Qj．．．-- d，ej· · ·c rood } (4) 

3)环数字签名算法。用户的数字签名方案由客户端和数 

据接入控制端的交互来完成。表 1列出了环签名基本参数。 

表 1 环签名参数 

Gi 3个乘法循环组：G1，G2，G,r(g；∈Gi) 

e G1×(32一G，r；e(醴，g2)一e(g1，g2) 

双线性映射， ：G2一 Gl 

w 用户数字签名公钥(iE[1， )，wi=g 

t 环签名生成时间参数 

S 完整环签名 

s； 各个数据块的部分签名，si= 

ai 随机参数( i∈zp) 

m 待签名数据 

J 签名用户公钥 

先计算签名用户公钥 ．厂，再生成用户环签名主要部分 ： 

J=H2(sk，II ) (5) 

口一 ·H (Qll P l_m)( ∈G1) (6) 

sj=(口 (I1w,~f)) ∈Gl (7) 
i~j 

通过上面的计算生成了环数字签名 ： 

S=(s1，⋯，颤)∈G{ (8) 

由数据接人控制端把环签名 S发送给用户群的每个用 

户。用户使用环签名进行数据检测服务时，云服务工作员就 

不再能根据其数字签名的不同区分各个数据块差异。 

3 隐私保护框架和算法 

为了解决用户行为记录对隐私安全的影响，本文框架加 

入了身份接入控制和数据接人控制来解决用户身份隐私和关 

键数据位置泄露问题。用户利用从身份接入控制端获得的环 

身份证书去云服务端注册虚拟账户 ，数据接人控制端整合数 

据的行为记录发送给云服务工作人员，并且提供给用户环数 

字签名来完成数据完整性检测。 

3．1 环身份接入控制 

用户在长期使用移动云服务过程中，有时会不可避免地 

留下自己的隐私信息，如：家庭住址、手机号码，甚至真实的身 

份信息等。除去上面这些因素，对攻击者来说 ，还可以通过用 

户上传或修改数据的频率来判断出某个项目的主要负责人， 

也可以通过数据被修改的频率猜测出关键数据的位置所在。 

上面暴露出的这些隐私安全问题 ，主要原因在于用户的身份 

证书在长期的验证登录之后容易被攻击者绑定 ，攻击者可以 

把不同的用户区分出来 ，再通过用户的行为习惯判断想要窃 

取的信息。 

为了解决上述隐私安全问题 ，本文在身份接入控制端为 

用户群提供环身份证书。把有限数量的用户划分在一个群里 

面，用户在身份接人控制端注册的身份证书只能表明其属于 

这个合法的群体，攻击者不能把身份证书与集群中的用户一 

一 对应起来。下面是用户在身份接入控制端注册的详细过 

程 ： 

1)客户端把注册请求、手机信息发送给身份接入控制端； 

2)身份接人控制端对 比此手机信息，如果注册次数超过 

次数上限 r，则返回用户失败 ； 

3)身份接入控制端返回用户核实，验证此手机信息是否 

有效，如果验证失败，则返回用户失败 ； 

4)验证成功后，客户端利用式 (1)生成此用户的公钥 

s忌 ，并发送给身份接人控制端； 

5)身份接人控制端按用户需求发送其他环成员的公钥信 

息组{s忌。 ，⋯，sk厂l )和{s愚川 ，⋯，sk }到客户端，客户端存 

储此公钥组 ； 

6)客户端利用式(2)、式(3)生成环身份证书； 

7)客户端存储随机参数对(P，m)并把与用户对应的Q值 

发送给身份接入控制端。 

之后用户在移动云服务注册虚拟账户时，只需要利用零 

知识验证算法执行式(4)就能完成云服务账户注册。利用环 

身份证书作为可信的合法用户凭证可以有效地解决用户被攻 

击者跟踪的问题，甚至云服务端也不能区分某个特定的用户。 

对于移动云服务来说，用户不论在上传、修改或是进行完整性 

验证的时候，都只是环成员中不确定的一个，云服务不能根据 

用户的长期行为记录去区分出其中的关键人物。特别地，对 

于一个工作团队来说 ，由于频繁的数据修改，用户会使用自己 

的数字签名来验证数据的完整性，这样用户的虚拟身份和数 

字签名会很容易地被绑定在一起。而在本文提出的环身份认 

证算法中，一个用户的身份证书会对应多种不同的数字签名 

方案，数据完整性检测人员也就不能够通过数字签名的差异 

来跟踪并发现用户的真实身份。但是，用户数字签名的行为 

记录依然会暴露关键数据位置所在，这个问题在3．3节环签名 

算法中得到了很好的解决。 

3．2 数据记录整合及调度 

对于攻击者来说，大多数时候只想窃取存储在移动云服 

务端的关键数据。事实上，存储在云端的数据量十分庞大，攻 

击者也很难找到对其有价值的数据信息。通常认为被用户修 

改频繁或者是受检测次数多的数据会比较重要，这些数据就 

会成为攻击者的攻击 目标。另一种情况下，用户存储在移动 

云服务端的数据文件通常被分成很多小的数据块，这样一方 

面便于分布式存储，另一方面也减少了整个数据文件被窃取 

的几率。但是，用户长期 留下的行为记录却会增加文件被完 

全窃取的可能性。例如，一个具体的图像文件 P被分割成 

{p ⋯ }这样小的数据块，然后存储在云端，这些数据块往往 

有相同的行为记录，如：下载次数、修改次数、完整性检测次数 
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等，这些行为记录都会很明确地告诉攻击者它们属于同一个 

图像文件。 

为了解决上面提到的用户行为记录次数暴露数据位置的 

问题，在云服务数据接入控制端加入了行为记录整合以及数 

据调度功能。在数据接入控制框架中，云服务数据检测人员 

并不能直接获取各个数据块的行为记录。数据接人控制端负 

责把一个存储阵列中的存储内容记录总地呈现给云服务工作 

人员，这样既保护了用户数据信息的安全，也不妨碍工作人员 

管理云服务；并且，数据接人控制端会周期性地把访问频次较 

高的数据块与相邻阵列中的低访问量数据交换物理存储位 

置，达到一个存储阵列中数据访问均衡的目的，这样既使数据 

安全隐私得到保障，也使云服务的资源能够得到更合理的分 

配，不会出现部分存储阵列访问过高而有些存储阵列基本闲 

置的状况。 

3．3 针对数据检验的环签名算法 

由于云服务可能因为软硬件出错、管理员操作不当等引 

起存储数据错误，用户通常在使用云端数据时都需要进行数 

据的完整性检测。云服务的数据量十分庞大，逐一检测数据 

完整性是不切实际的，这里针对其通常使用的数字签名算法 

中的安全隐患提出新的框架结构和算法。 

在处理多人参与的共享数据时，若使用通常的云服务身 

份注册方案，移动云服务的工作人员可以通过其数据检测记 

录推测出数据库的主要数据部分所在，同时能够锁定项目组 

的主要负责人。下面通过一个实际的案例予以说明，如图 3 

所示 。 

图 3 用户 S1，S2，S3在A到F数据块上的数字签名状况 

在图 3显示的数字签名记录下，当用户使用各 自不同的 

数字签名时，能够很容易地看到大部分的数据修改和检验工 

作都是由S。来完成的，看到签名记录的攻击者就可以推测出 

s2是这个工作最主要的负责人 同时也可以发现，D和E这 

两个数据块是工作组中所有人员共同参与的部分，这样也暴 

露了D和E的重要性。在身份接人控制部分提到的环身份 

证书算法下，虽然云服务数据检测员不能够根据数字签名变 

化来锁定用户在用户群中的具体身份，但是却依然可以发现 

D和E为关键数据块。为了保护关键数据位置隐私，这里又 

在数据接入控制框架中引入了环签名算法。环签名方法使得 

同一个工作组的成员使用相同的数字签名(即环签名)，这样 

云服务工作人员就只能检测数据完整性却不能分辨这些签名 

的不同，从而确保了关键数据位置的隐私安全。下面是数据 

接入控制框架下环签名算法的具体实现 ： 

1)客户端利用式(5)生成用户公钥 J，然后发送云服务数 

据地址和参数组( ，m)以及公钥 J到数据接人控制端； 
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2)数据接入控制端访问云服务，取出待检测数据 m 和用 

户环签名参数Q，之后使用式(6)一式(8)计算出此用户环签 

名 S； 

3)数据接入控制把签名 S和数据m 以及参数组( ，g ， 

gz，a ，硼)( ∈[1， )发送给云服务工作员； 

4)I作员验证签名的合法性 ，若合法，则继续检测数据的 

完整性； 

5)检测结果由数据接入控制端返回给用户。 

在本文的数据接人控制框架和环签名算法下，一个工作 

组的用户每次修改文件后都使用同样的环签名，这样云服务 

检测人员就看不到签名的变化，也就不能够获取用户隐私及 

关键数据位置。 

4 安全性分析与评价 

针对移动云服务中用户行为记录对隐私安全的影响，本 

文提出了身份接入控制框架和环身份证书算法来确保云服务 

不能锁定用户隐私身份；在此基础上，在云服务端加入数据接 

人控制，并结合环签名算法，来确保云服务工作员既不能窥视 

用户隐私，也不能够获得关键数据存储位置信息。下面先分 

析本文框架结构的安全性，再通过环签名算法验证过程来说 

明其在用户隐私保护中的作用。 

4．1 结构安全性分析 

对本文框架的评价从两部分来阐述，即身份接入控制框 

架和数据接入控制框架。 

1)身份接入控制框架不会威胁用户以及云服务隐私。本 

文的身份接入控制框架给用户提供的身份证书为环身份证 

书，使用户能够很好地对移动云服务保密自己的隐私身份。 

但是完全可信赖的第三方(即身份接入控制)是不存在的，为 

了防止在用户使用云服务时，身份接入控制端跟踪用户并获 

取用户使用云服务的情况以及云服务本身的业务状况信息， 

本文框架使身份接入控制不与云服务直接联系。而且在本文 

框架下，身份接入控制端一般处于对用户关闭状态，用户的环 

身份证书只需要认证一次就能让用户与云服务正常交互信 

息。只有在环成员有变动的情况下，身份接入控制端才需要 

获取新用户的公钥，再发送给用户群的各个客户端，来重新生 

成环身份证书。所以，这不仅保护了用户对移动云服务的隐 

私安全，也限制了身份接人控制端参与云服务过程，从而防止 

了其窃取用户隐私和云服务的商业机密。 

2)数据接入控制框架在保护用户隐私的同时也节省了客 

户端功耗，并维护了云服务的利益。在数据接人控制部分，本 

文把生成环数字签名的主要过程从客户端移到了数据接人控 

制端，通过式(5)对用户的私钥进行处理，使得数据接入控制 

端可以取代客户端的签名过程，却不会泄露用户的私钥。与 

orutaE 方案相比，本文方案节省了客户端计算参数以及生成 

签名的功耗。在本文框架下，用户不能够把待检测的数据直 

接发送给云服务工作员 ，而是由数据接人控制端先从云服务 

下载数据后再发送给检测员，这样就可以确保所有被检测的 

数据只能来自于云服务端本身。所以数据接入控制框架既防 

止了云服务工作员窃取用户隐私，也保护了云服务本身的利 

益 。 

H =1= 



4．2 算法安全性分析 

1)云服务工作员能够验证签名来 自特定用户群，并且验 

证数据的完整性。 

从本文环签名的生成过程得知，要证明这个论点，即是证 

明：在已知全部用户签名公钥 、被签名数据 m 和环签名 S 

的情况下，①a的值是否正确；②e(a，gz)和Ⅱe(s ，wi)是否相 

等。若①②都成立，则能证明环签名属于此用户群 ，并且数据 

完整。证明过程如下： 

①a一 ·H(Q ll￡)(aE G1) 
 ̂

②Ⅱe(s wi) 

一 EIIe( )]·e(sj，wj) 
l≠ ， 

一 [ ( t， )]·P((a／声(]-
，

1w~ ))“ ， ) 
E于 J ’ J 

一 [ ( t t，gz)]· (a／ (Ⅱg ~ai)，g2) 
l J J 

—P(Ⅱg z·( ／Ⅱg ai)，g2)一P(口，g2) 

2)云服务工作员不能确定签名来 自用户群的哪个用户， 

其正确猜测出签名用户的概率不会超过 1／A(A为一个用户群 

的总人数)。 

对于任意的a∈Gl，1≤ ≤ ，签名用户的环签名分布形 

式为： 
D 

{ga1 ，⋯， zp，aj一Ⅱga1 一口}( ≠ ) 

而在移动云服务工作员看来，任意一个用户的签名表示 

为： 

N一{ ，⋯， ：Ⅱ 一a) 

可以清楚地看到 M和 N是等价的。所以对于任意的环 

签名 S=(s ”， )，攻击者都不能够确定具体用户，其正确 

推测出签名者的概率只能是 1／A。 

结束语 针对用户行为记录会泄露关键数据位置并且暴 

露用户身份隐私的问题 ，提出了身份接入控制与数据接人控 

制相结合的框架结构。身份接入控制框架给用户群提供环身 

份证书，使得用户间的身份证书差异不能被云服务端察觉，云 

服务也就不能根据用户的行为特征跟踪用户的虚拟身份。同 

时，为了防止云服务工作员根据用户数字签名的不同识别用 

户隐私身份并发现关键数据位置的情况 ，利用数据接入控制 

框架帮助用户生成环数字签名。数据接入控制端也负责整合 

数据记录并调度数据块位置，来保护用户数据位置的安全。 

综上，为了防止用户使用移动云服务后留下的行为记录被识 

别，导致攻击者能够跟踪用户虚拟身份并发现关键数据位置， 

本文提出新的框架结构和算法来保护移动云用户的隐私安 

全 。 
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