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基于 FO0投票协议的无收据电子投票方案 
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摘 要 安全且实用的电子投票协议是信息安全领域的热点问题之一。引入了盲签名、投票编号、申诉标识等工具， 

提出了一种新的无收据的电子投票方案，该方案进一步完善了F00投票协议 ，可保证选票的匿名性、可验证性和无收 

据性，并且允许投票者中途弃权。该方案不仅保持了原方案的各种优点，而且增强了系统的安全性和灵活性。因此， 

与其他类似方案相比较，该方案具有更好的通用性和实用性。 
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Abstract The secure and pratical electronic protocoIiS one of the hot research topics in the information security．A new 

receipt-freeness electronic voting scheme based ori FO0 voting protocol was proposed by using the tools of the blind 

signature，serial number and unique identity in this paper．The proposed scheme improves the FO0 voting protocol and 

it ho lds the properities of the anonymity of the ballot，the verifiability and receipt_freeness．In addition，the voter can ab— 

stain from voting．Specially，the proposed scheme not only has all advantages of FOO voting protocol but also enhances 

the security and flexibility．Therefore，it is more universal and practical than the previous protocols． 

Keywords Electronic voting，FOO voting protocol，Blind signature，Receipt_freeness 

1 引言 

电子投票系统是利用互联网技术和信息安全技术，使得 

投票者可以使用计算机在家或者在投票站通过网络来投票， 

并且投票后的计票、结果公布等其他工作都是由计算机自动 

完成的。该系统使得整个投票过程在活动的组织、选票的收 

集和结果的统计等方面都节省了大量的成本 ，而且进一步保 

证了投票的公正、公平、公开。 

由美国密码学家 Chaum[ 在 1981年设计并提出的一种 

通过匿名信道传递选票的模型是历史上最早 的电子选票方 

案，该模型采用了公钥密码体制并用数字假名投票来隐藏投 

票者的身份。在 1985年，Cohen和 Fisher~ 提出了基于同态 

加密技术的电子投票协议。随后 ，BenalohE 、Iversonc 、Sako 

等[5]也分别提出了不同性质的电子投票协议。这些方案虽然 

都有各自的优点，但也存在一定的缺陷，比如Cohen和Fisher 

的投票协议要求必须同时进行所有的投票活动；Iverson的投 

票协议主要不能有效地防止作弊，这使得在整个投票过程中 

只有通过所 有的投票者合作才能投票。2012年 Essex和 

Hengartner提出的 Hover投票协议_6]的安全性仍有待进一 

步检验。 

近几年，基于网络的远程投票协议的研究受到了更多的 

关注，也取得了比较好的研究成果 ，包括 ：不需要投票站的无 

收据 电子 投票协 议[7]、“端 到端”可 验 证 的互 联 网协议 

EⅥ、，[ 、面向移动 自组织网络的投票协议l_9]、基于 Hash函 

数的轻量级远程投票协议[1 ，以及抗贿选攻击的互联网投票 

协议l_1 ，它们不断扩大了远程投票协议的应用范围。 

1992年，日本学者 Fujioka、Okamoto和 Ohta[ ]提 出了 

第一个适用于大规模投票的协议，这是一种基于比特承诺和 

盲签名等密码技术的电子投票协议，简记为 FOO投票协议。 

该协议具有较强的实用性，它的算法比较容易实现，能有效地 

保证投票的秘密性和公平性，被认为是一种可以安全组织大 

规模投票的协议，从而受到了极大的关注。许多大学和研究 
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机构都在 FOO投票协议的基础上加以改进，开发出了具有实 

际意义的电子投票软件系统，如麻省理工学院的 EVOX系 

统、华盛顿大学的Sensus系统等。FOO投票协议本身还存 

在着一些缺点，如：①投票效率较低；②选票碰撞问题；③不允 

许投票者弃权；④计票阶段 的作弊问题。因此这些设计者们 

在开发电子投票系统软件的时候对 F00投票协议分别进行 

了相应改造的同时又产生了新 的问题 ，比如华盛顿大学 的 

Sensus改进的系统投票的中间结果就有可能泄漏；而在麻省 

理工学院改进的 EVOX系统中，存在着一些管理机构可以舞 

弊的漏洞。 

到目前为止，已经有多位学者就 FOO协议中存在的问题 

提出了不同的解决方案 。谢金宝等[1。]的方案虽然加入了公 

证人群体，然而并没有解决选票碰撞的问题。陈晓峰等_】 提 

出了一种基于半信任模式的电子投票协议 ，是为了实现投票 

的无收据性，然而通信量较大等其他要求使得该协议难以投 

入实际应用。范安东等[1 ]提出了基于环签名的电子投票协 

议，该协议在一定程度上很好地实现了投票者的匿名性，但是 

在无收据方面仍然存在漏洞。夏静波等I1 ]提出的无收据的 

高效电子选举方案运用了圆锥曲线密码学理论、盲数字签名 

技术和抗干扰的智能卡技术 ，尽管该方案很好地结合了广义 

可验证性和无收据性，但是它的设计非常复杂。郭玲玲等 

针对匿名性和无收据性的综合问题 ，提出了一种基于群盲签 

名的高效无收据的电子投票协议 ，但要求完全可信任的机构 

也是该方案本身的一个缺陷。陈晓洪L1。]基于安全多方计算 

改进了电子投票协议，该方案无法满足匿名性、无收据性并且 

不允许弃权。叶炜等-1妇基于原始的 FOO投票协议提出了改 

进，但其方案不满足可验证性和无收据性 。2012年，邹秀斌 

等[20]为了防止计票机构的不诚实而提出了一种基于门限的 

电子投票方案，该方案要求计票机构的数量大于或者等于 t 

个，这样计票的结果才不容易造假，并且公告栏公布的投票结 

果是哈希值或者是经过加密的结果 ，这样也防止了选票买卖。 

大规模的电子投票的系统正处于摸索、实验、开发的阶段，电 

子投票协议研究的重难点就是电子投票方案的设计，FOO投 

票协议是 目前电子投票方案中比较显著并且实用的电子投票 

协议。然而，FOO投票协议仍然有一些实际困难难以克服。 

本文深入分析并总结了已有的改进FOO投票协议，引入 

了投票编号、申诉标识等技术，提出了新的改进方案，解决了 

FOO投票协议存在 的几个关键 问题 ：(1)选票碰撞 问题； 

(2)不可弃权问题；(3)匿名性问题 ；(4)无收据性问题。该方 

案进一步完善了 FOO投票协议，它可以保证选票的匿名性、 

可验证性和无收据性，并且允许投票者中途弃权 。此外，该方 

案不仅保持了原方案的各种优点，而且增强了系统的安全性 

和灵活性 ，因此具有更好的通用性和实用性。 

2 预备知识 

定义 1 对任意的 ，Vi， ， ∈R且 一1，2，3，⋯；J一 

1，2，3，⋯，运算“ ”定义为： 
△ 

( ， )一( ， )0(乃，∞)一( f J，v,-yJ) 

2．1 比特承诺 

比特承诺又叫做位承诺，是指承诺者A向接收者B承诺 
一 个或几个消息，但不泄露消息值。在承诺完毕后，承诺者 A 

不能改变其承诺的值，并在未来给出这个承诺值的消息。 

2．2 安全电子投票的基本要求 
一 个电子投票协议在安全性上应该满足以下 9个方面的 

基本要求[1 。 

(1)匿名性：除了投票人以外，其他任何人都不知道投票 

的内容，也不可能通过投票和选票来确定投票人。 

(2)完整性：所有合法有效的投票都应该被正确地统计。 

(3)合法性：只有被授权的合法投票人才有投票资格。 

(4)准确性：所有投票必须是合法的选票才能被计入选 

票。 

(5)公正性：投票的最终结果不能被任何事情影响。 

(6)唯一性：任何投票人有且只有一次合法的投票机会。 

(7)可验证性：任何投票者都可以检验 自己的投票是否已 

经被正确计入。 

(8)无收据性：任何投票者既不能得到又不能去构造一个 

证明自己选票的收据，无法向任何人证明自己的选票内容。 

(9)弃权性 ：允许具有投票资格的投票者中途弃权 ，并且 

保证投票正常进行。 

3 FOO投票协议及其分析 

3．1 FOO投票协议 

FOO投票协议_8 是一个能较好地实现安全选举的电子 

投票协议 ，是 目前比较简明实用的电子投票协议。该协议所 

涉及的核心密码技术主要有比特承诺、数字签名和盲签名技 

术。该协议所使用的符号和相关信息如表 1所列。 

表 l F()0协议中相关的符号说明 

该协议的具体信息流程如图1所示。 

I I t．D=t lD；~,e b&；)习J 管理者 

‰ 

I 计票中心 l公
开( )，利用南厦盖选票验迁脏 否是曲的有效签名 

∞=呱 蚴 

el=r fx矿modn 

岛 口( 

D~ffie／modn 

y fr D mod n 

图 1 FOO投票协议示意图 

(1)投票者准备阶段 

(i)投票者 选择并填写一张选票 ，选择一个随机数 k 作 

为比特承诺的密钥，并用位承诺方案 厂加密 ，即计算xi一 

厂( ，k )； 

(ii)Vi再随机选择一个盲化因子 r 用来盲化 St： ，即计算 

ef—riH (zf) mod ； 

(iii) 对ef进行签名：sf一 (e1)，并且将(IDi，ef，Sf)发 

送给投票管理者 A(如图 1中的过程①)。 

(2)管理者授权证书阶段 

(i)如果 是首次申请证书，则管理者A检查 S 是否是 

对e 的合法签名，如果是合法签名，则管理者A对 e 签 

名：D 一 mod ，并将 作为投票授权证书颁发给 Vi(如图 

l中的过程②)。 

(3)投票者投票阶段 

(i)投票者 对D 进行脱盲，得到关于 置的签名 Y ： 

Yf一 (r『 Df)mod ； 

(ii)如果签名合法，则投票者 匿名地将(五，y )发给计 
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票者 C(如图 1中的过程③)。 

3．2 FOO投票协议分析 

虽然 FOO投票协议在一定程度上满足了电子投票协议 

的安全要求，但是深入分析其安全性后发现该协议仍存在如 

下一些问题。 

(1)“选票碰撞”问题[19] 

在F00投票协议中，仅仅通过比特承诺密码的算法来区 

分不同选票者的选票。如果两个投票者的承诺密钥以及选票 

内容恰好相同，则出现两张完全相同的选票 ，而计票中心只会 

记录一张合法的选票 ，丢弃其 中一张。因为比特承诺的密钥 

选择没有其他要求，所以出现选票碰撞的可能性不可忽略。 

(2)弃权问题 

在 FOO投票协议中是不允许投票者弃权的，因为一旦有 

人弃权，管理者就可以冒充合法的投票者进行投票。该协议 

是由管理者单独负责投票者的身份验证，计票者只负责计票 

工作，从而使得有效的选票完全依赖于管理者的签名，如果投 

票过程中有人弃权，管理者必然知道，就有可能冒充投票者进 

行非法投票。协议中要求弃权者提交一张空白选票，但是一 

个投票者如果已经选择了弃权 ，肯定也不愿意花时间去投空 

白选票 ，从而该协议的弃权不容忽视。 

(3)匿名性问题 

在FOO投票协议中，如果公告板公布的投票人数和实际 

投票人数不相等 ，这时就需要投票者出示 自己的盲化因子以 

及管理者的盲签名来证明自己的选票是合法的，从而破坏了 

投票者的匿名性。 

(4)可验证性问题 

每个投票者都可以根据公告板上公布的信息验证自己的 

投票是否被正确计人，但是这个可验证性必须是在没有人弃 

权的情况下才能满足，因此 FOO投票协议不适合实际应用。 

(5)无收据性问题 

在 FOO投票协议中，投票者只要提供自己的盲化因子以 

及管理者的盲签名就可以表明自己的投票内容，那么投票者 

就可以向别人提供自己的投票内容，从而导致选票买卖的行 

为，因此该协议的无收据性所导致的问题不能忽略。 

基于对以上问题的分析和讨论，在电子投票的选票碰撞 

性、匿名性和无收据性上仍然还有很大的改进空间。本文主 

要是针对电子投票协议的选票碰撞性、投票者的匿名性和投 

票的无收据性提出相应的改进。 

4 改进的 ’oo投票协议 

该改进方案共由投票者、管理者及计票者三方共同完成， 

具体过程共分为 4个阶段，分别为初始化阶段、注册阶段、投 

票阶段及计票阶段。 

4．1 初始化阶段 

A：管理中心； 

P ：第 i投票者，其中 一1，2，⋯， ； 

T：计票中心； 

IDi：给具有投票资格的第 i个投票者的投票编号； 

lDCi：唯一的申诉标识，无法通过 IDi猜测IDC ，投票者 

的选票没有被正确计入时可提出的申诉标识 ； 

k ：计票中心用来给第 i个投票者填写选票的随机数，计 

票中心随机发送可以避免重复； 
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Sig(IDCi，k )：对 IDCi和k 签名，防止在传送过程中被 

第三方造假，接收方可以用来验证是否由计票中心传送。 

管理中心A生成 RSA签名方案，并公布公钥(P，N)，其 

中N=pX口，其中P，q均为素数。 

4．2 注册阶段 

该阶段完成投票者的注册登记工作，注册登记由投票人 

提出申请，由管理中心 A和计票中心 T共同完成。具体的信 

息流程如图 2所示。 

图 2 注册阶段信息流程 

(1)管理中心验证申请投票人是否具有投票资格，给具有 

投票资格的投票人发送 IDi，并且将 lDi发送给计票中心(如 

图 2中的过程①)。 

(2)计票中心 T接收 ID ，发放(IDi，IDG，Sig(IDCI， 

k ))给投票者，同时将 IDCI发送给管理中心A，其中 fDG是 

唯一的申诉标识。 

(3)投票者验证 Sig(让 ，k )是否为计票 中心的签名， 

若不是，则可以向仲裁机构提出申诉。 

(4)投票者 Pt选择并填写一张选票，并且利用计票中心 

发送的k 作为比特承诺的密钥，并用位承诺方案 _厂加密 ， 

即计算 i一，( ，k )。 

(5)pi再随机选择一个盲化因子 来盲化 Xi，即计算ei= 

r{H(z ) rood 。 

(6) 对e 进行签名：S = ( )，并且将(m G， S )发 

送给投票管理中心 A。 

(7)管理中心A接收(1DCi， S)，检验以下条件是否满 

足 ： 

(i)p 是合法的投票人； 

(ii)P 是第一次申请投票证书； 

(iii)对 e 的签名 S 是有效的。 

若以上 3个条件都满足，则管理中心 A对e 签名：d = 

( )，将 作为管理者颁发给投票者 P 的投票验证签名。 

(8)注册阶段结束以后，A宣布已获得签名的投票者的总 

数，并公布(IDCi，ei，S )列表。 

该部分具体的信息流程如图3所示。 

图3 注册阶段信息流程 

4．3 投票阶段 

投票者 P 接收到计票中心发送的消息 (IDi，IDC,~， 

Sig(IDC ，kf))，d 一 (e )，进行如下操作： 

(1)投票人P 进行盲逆变换：∞一 rood 。 

(2) 检查 是否是A对z 的合法签名，如果不是，则 

P 向A证明(五，y )的不合法性并重新投票。 

(3) 通过匿名信道将(IDi，1DCi，Sig(IDCI，k )， ， ) 

发送给计票机构。 

(4)计票机构检查 Y 是否是 A对 五 的合法签名，若验证 

成功，则计票机构将(fD，Xi*，yi )加入到列表中，( ， )： 



( ，口) (五，Y )，同时将(“， )发送给投票者。 

该阶段具体的信息流程如图 4所示。 

图 4 投票阶段信息流程 

4．4 计票阶段 

(1)投票者 P 检查投票者的数量是否等于选票的数量。 

(2)投票者检查自己的选票是否在列表中。若不存在，则 

公开(IDCI，Sig(IDCi，k ))，即有效的唯一申诉标识和签名 ， 

要求将相应的选票内容加入到列表中。 

(3)计票中心用 k 打开 获得 ，将 'Oi添加到列表中检 

查其是否是合法选票。 

(4)计票中心将收到的(ID ，IDCi，Sig(IDCi，k )，．3J ，Y ) 

与之前保留的消息(ID ，IDCi，Sig(IDCi，k ))进行 比对，将 

未收到的(IDi，IDCI，Sig(IDCi，k ))视为弃权票。 

(5)计票机构统计选票并宣布投票结果。 

5 安全性分析 

电子投票协议需要满足完整性 、合法性、唯一性、公平性、 

准确性、匿名性、弃权性、可验证性、无收据性等基本要求。本 

协议采用了盲签名、投票编号等技术，目的就是要保证该协议 

能够较好地满足这些要求。下面就这几个方面对本协议的安 

全性进行详细分析。 

(1)完整性 

通过设置唯一的投票编号，每个人都可以在计票机构的 

公告板上跟踪自己的选票是否已经被计票机构正确统计，而 

且通过双向验证，确保了所有的选票都可以得到正确的统计， 

选举的结果是真实、可靠的。 

(2)合法性 

与原始 FOO投票协议类似 ，新协议充分利用了数字签名 

防伪造的特性，任何非法人员都无法冒充合法投票人来获得 

授权中心的授权。因此协议满足合法性的要求。 

(3)唯一性 

在新协议中，投票者在投票之前，首先要通过管理中心资 

格审查，获得一个唯一的身份标识 IDi和一个唯一的申诉标 

识 IDC ，计票中心一旦发现投票者的 IDi和 JDC 重复，则将 

其视为弃票。 

(4)公 正性 

本协议将投票阶段和统计阶段分开进行，并且管理中心 

和计票中心的相互牵制 ，有效防止了投票结果的提前泄露。 

因此，本协议满足投票的公正性。 

(5)准确性 

因为在原始 F00投票协议中，随机数 是由投票者 自 

己产生并且发送给计票中心的，可能会产生选票碰撞。在改 

进的协议中， 由计票中心产生，这使得位承诺的密钥由计票 

中心发送 ，就不会造成重复，可以避免选票碰撞。 

(6)匿名性 

在原始 FOO投票协议中，当投票者的票没有被正确计入 

时，投票者需要出示盲化因子 ，会造成投票者身份的暴露。 

而本协议 中，只需要 出示 IDCI(唯一 的申诉标识)，IDCi和 

ID 没有必然的关系，不会暴露投票者的身份。 

(7)弃权性 

本协议允许投票人弃权 ，计票中心将收到的(IDi，IDCi， 

Sig(IDCi，k。))与计票中心保留的信息比对，发现有些(IDi， 

IDCi，Sig(JDG，k ))没有返 回，则将 IDi投的票视为弃权 

票 ，并且会公布出来。因为返 回的信息中有 Sig(IDCi，k )， 

签名具有不可伪造性，所以能将弃权的票正确统计出来。 

(8)可验证性 

在本协议中，每个投票人都可以跟踪自己的选票是否已 

被统计 。计票中心会发送可验证的有序数对(“， )给投票人， 

公告栏上将公布信息(IDi，Xi*，yi*)，当(z ， )一(“， ) 

( ，y )成立时，则投票人的票被正确计入；否则，投票人可 以 

公布 自己的(IDG，Sig(IDCi，k ))，要求计票中心将 自己投 

的票正确计入。 

(9)无收据性 

根据定义1的运算，记(z ， )一(砒，vi) (≈， )： 

(地z ，vly )，则根据投票协议的结构容易得到如下两个方程 ： 

(z ， )一 (ul， 1) (xl，y1)一 (ulz1， 1y1) 

( ，Y )=(1l2，"o2) (xz，y2)=(u2z2，v2yz) 

即有(Ul oT1，'O1y1)一(“23~2，v2y2)。 

当投票人想要买卖选票时，提供 IDi和(“， )给买票人验 

证所需的信息，虽然(z ， )：(“ ， )(z ，y )符合买票人 

的要求，但大家都知道，(“ ， )可以造假成(“z， )，(z ， 

)一(“z， )(xz， )也成立，即另一组有序数对(1．1z， )对 

同一个候选人也成立，买票人无法相信投票人，则无法达成买 

卖，所以符合无收据性。 

6 性能分析和量化分析 

6．1 性能分析 

通过与原始的 FO0投票协议[12]、陈晓洪的基于安全多 

方计算的投票方案r- ]、叶炜和吕锋的改进 FO0投票协议 的 

方案l_】 、郭玲玲 和李忠献的基于群盲签名的无收据投票方 

案[】 ]进行比较(见表 2)，表明本协议基本解决了电子选举存 

在的安全性问题。 

表 2 性能分析 

从上述性能分析表可知，文献r-12，17—191中的每个方案 

都不能同时满足一个安全的电子投票的 9个基本要求 ：原始 

的 FOO投票协议口 ]不能满足匿名性、无收据性并且不允许 

弃权；陈晓洪的基于安全多方计算的电子投票方案[” 不满足 

匿名性、无收据性和弃权性；叶炜等人的 FOO投票协议及其 

改进方案_19]满足弃权性，但不满足可验证性和无收据性；郭 

玲玲等人的基于群盲签名的无收据电子投票方案[17 满足无 

收据性，但却不满足可验证性和弃权性。本协议能够弥补其 

他协议的不足，同时满足 2．2节中所提的所有基本要求 。 

· 】83 · 



6．2 新协议的■化分析 

本节将新协议的运算量与FOO协议以及其他 3个相关 

协议的运算量进行比较。表 3的运算次数是指各代理机构处 

理一个投票者的相关信息的运算量。 

表 3 量化分析(单位：次) 

誉RSA誉RSA誓薹RSA蠢 篓 
。O协议 

文献[17] 

文献[18] 

文献[19] 

新方案 

从表 3中可看出，与原始的 FOO电子投票协议 比较，文 

献[17]没有投票者的散列计算，减轻了投票者的工作量，增加 

了1次注册机构的签名；文献[18]使注册机构的签名次数增 

加到2次；文献[19]增加了2次投票者的散列计算，这个计算 

对投票者很容易，而增加 1次注册机构的签名增加了投票者 

的等候时间。以上这些协议都没有达到很好的安全性。为了 

满足预期的安全性 ，新协议的运算量稍有增加 。增加的运算 

量只是 1次计票中心的签名，对于投票者来说 ，只是增加计票 

中心的RSA签名，并不需要投票者增加任何操作，只需增加 
一 点投票者的等待时间。通过比较，新方案所增加的总计算 

量并不大，且能满足投票协议的安全性。 

结束语 本文分析了 FC)0投票协议存在的问题及漏洞， 

提出了一种新的无收据性的电子投票方案 ，保留了原有的 

FOO投票协议的基本框架，引人了投票编号和申诉标识等工 

具，建立了一个可以避免选票碰撞且满足匿名性、弃权性和无 

收据性等的电子投票方案。此外，本方案满足无收据性，即能 

有效地预防选票的买卖。但方案仅满足个人可验证，无法满 

足普遍可验证性，并且在信息的传输过程中，信息量太大。因 

此，设计安全的普遍可验证且高效的改进 FOO投票协议将是 

一 个有意义的研究内容。 
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